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基于多模态特征融合的对抗样本防御方法研究
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摘 要：神经网络模型容易受到对抗样本攻击，尤其是在图像分类任务中，对抗攻击会导致其产生错误的

分类。为了抵御这种攻击，已经提出多种防御方法。这些防御方法侧重于改进模型结构，或模型仅使用对

抗训练方法导致防御类型单一且损害模型分类能力。受人类视觉系统通过多模态感官感知信息的启发，提

出将文本描述信息融合到图像信息中的多模态金字塔特征融合（MPFF）防御方法。首先，使用ViT-GPT2

模型根据图像信息生成对应的文本描述信息，通过特征金字塔网络获取多尺度信息；然后，利用预训练的

TF-IDF模型提取文本描述信息的特征矩阵，利用ResNet50模型提取图像特征；接着，将图像特征和文本特

征进行加权融合，得到最终的多模态特征；最后，利用分类器对融合特征进行分类检测。在CIFAR-10和

ImageNet数据集上进行了对比实验，实验结果表明，在不同扰动强度的黑盒攻击下，与其他方法相比，所

提方法在两个数据集上的准确率分别平均提高21.8%和22.5%。
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Abstract: In recent years, the vulnerability of neural network models to adversarial attacks has been a significant 

concern, particularly in image classification tasks, where such attacks can lead to incorrect classifications. To coun‐

teract these attacks, numerous defence methods have been proposed. Existing defence methods have predominantly 

concentrated on enhancing model structures or adopting adversarial training methods individually, resulting in a 

single type of defence and potentially compromising the model's classification capability. Drawing on the human vi‐

sual system's ability to perceive information through multimodal sensory inputs, a multimodal pyramid feature fu‐

sion (MPFF) defence method was proposed, integrating textual descriptions of images into the image information. 
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Initially, ViT-GPT2 was utilized to generate corresponding textual descriptions based on image information, while a 

feature pyramid network captured multi-scale information. Subsequently, a pre-trained TF-IDF model was em‐

ployed to extract feature matrices from the textual descriptions, and a ResNet50 model was used to extract image 

features. These image and text features were then weighted and fused to obtain the final multimodal features. Fi‐

nally, a classifier was applied to perform classification detection using the fused features. Comparative experiments 

were conducted on the CIFAR-10 and ImageNet datasets. The experimental results demonstrate that the accuracy of 

the proposed method is improved by 21.8% and 22.5% on average compared to other methods under black-box at‐

tacks with varying disturbance intensities on the two datasets respectively.

Keywords: adversarial defense, multimodal feature fusion, feature pyramid network, feature extraction, cross en‐

tropy loss

0　引言

随着深度神经网络在多个领域的广泛应用，

其安全性问题日益凸显。攻击者通过在原始样本

中添加精细扰动生成对抗样本，从而欺骗深度神

经网络。这些对抗样本经过精心设计，与原始样

本在视觉上几乎无法区分。Goodfellow等[1]首次

提出通过在图像中添加微小的扰动来误导神经网

络。从此，对抗样本成为研究热点。研究者陆续

提出各种对抗攻击方法，并发现在自动驾驶、语

音识别、流量分类和恶意软件检测等众多领域[2]

均存在对抗样本攻击的潜在威胁。随后 ，

Szegedy等[3]提出了更加系统化的对抗样本生成

方法 FGSM（fast gradient sign method），即利用

神经网络的梯度信息来生成对抗性扰动以实施攻

击。如果攻击者在高隐私和高安全需求的场景中

使用对抗样本进行攻击，可能会带来严重的后

果。例如，在人脸识别系统中，攻击者可以通过

对抗样本欺骗身份认证系统，冒充他人身份进入

安全区域；在自动驾驶中，对交通标志添加扰动

噪声可能导致“停车”标志被错误地识别为“直

行”，从而引发交通事故；在医疗诊断中，对抗

样本可能导致诊断结果错误，影响患者的治疗计

划。因此，研究和发展有效的对抗样本防御方法

具有重要的现实意义。

为了有效应对对抗样本攻击，研究者提出了

多种防御方法。Papernot等[4]通过在训练过程中

引入温度参数对模型进行训练，以提高模型鲁棒

性，从而减小对抗样本的影响。随后，Xu等[5]

通过在输入样本上应用多种压缩函数来降低样本

的维度，从而达到防御目的。Wang等[6]将高斯

增强和迭代攻击策略相结合，以提高防御对抗样

本攻击的能力。然而，上述防御方法均存在一定

的局限性。它们以单一图像特征信息作为输入，

系统的鲁棒性提升效果会受到限制。在实际应用

中，依赖单一的图像特征信息不足以保证图像被

准确分类。与图像特征信息相比，图像的文本描

述[7]可以提供更加丰富的细节信息。攻击者针对

图像样本发起的攻击通常对其文本描述信息的影

响较小，因此，图像和文本描述这种多模态信息

相比单一的图像特征信息更具鲁棒性。本文研究

表明，多模态的信息可以提高模型对多源信息的

理解和泛化能力，从而提升模型抵御对抗样本攻

击的鲁棒性和整体性能。基于这些跨领域研究成

果，本文提出利用多模态信息增加模型的复杂

性，使其难以受到各种对抗攻击的影响。

本文提出一种基于图像和文本描述的多模态

金字塔特征融合（multi-modal pyramid feature fu‐

sion, MPFF）防御方法，旨在抵御高扰动强度下

的对抗攻击。首先，利用ViT-GPT2根据图像信

息生成对应的文本描述信息，与此同时使用特征

金字塔网络（feature pyramid network, FPN）处

理图像以获取多尺度信息。随后，利用TF-IDF

和ResNet50分别提取文本特征和图像特征，并

进行加权融合。接下来，使用注意力机制动态调

整参数，将得到的多模态特征信息用于分类。为

进一步优化特征融合效果，还引入了最小化交叉

熵损失函数来提升预测结果的准确性。实验结果

表明，与其他防御方法相比，MPFF防御方法的

性能更优异。

本文的主要贡献如下。

1) 将图像特征与文本特征结合，通过多模态

特征融合来提升模型的鲁棒性，减少传统对抗样
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本防御方法对单一图像信息的过度依赖所带来的

脆弱性。

2) 利用特征金字塔网络获取多尺度信息。通

过加权融合文本特征与图像特征，为模型提供丰

富的多模态信息，从而提高模型的检测精度。此

外，引入了注意力机制和交叉熵损失函数，用来

优化特征表示，提升分类器防御对抗攻击的性能。

3) 在CIFAR-10和 ImageNet数据集上开展了

实验，实验结果表明，在不同扰动强度的黑盒攻

击（无论是 FGSM、PGD 还是 MI-FGSM 攻击）

下，MPFF方法相较于其他方法，在两个数据集

上的分类准确率分别平均提高21.8%和22.5%。

1　相关工作

对抗样本是指在原始输入数据中添加微小扰

动，使深度神经网络模型产生错误的预测或者分

类。尽管对抗样本与原始样本在视觉上难以区

分，但是对抗样本能显著影响模型输出结果。为

抵御对抗攻击，各种防御方法应运而生。随着对

抗攻击与防御策略的不断演进，模型的性能也逐

步得到提升。

1.1　对抗样本攻击方法

现有的对抗攻击主要分为白盒攻击和黑盒攻

击两大类。在白盒攻击中，攻击者可以访问目标

模型的内部结构和参数信息。相反，黑盒攻击无

法访问目标模型的内部结构和参数信息。在现实

生活中，以黑盒攻击居多。

1.1.1　白盒攻击

目前，研究者已经提出多种白盒攻击方法。

Szegedy 等[3]首次证明了对抗性示例的存在性。

Kurakin等[8]提出一种快速直接生成对抗样本的

方法 FGSM。它是一种经典的基于梯度的攻击，

通过增加图像分类器损失来增加对图像的不可感

知扰动，生成的对抗样本如式(1)所示。

X adv = x + ε·sign (∇x J (θ,x,ytrue )) (1)

其中，J (θ,x,ytrue )表示交叉熵代价函数，x是输

入图像，y是输入图像的真实标签，ε是决定扰动

大小的超参数。

Carlini和Wagner[9]没有利用训练损失，而是

设计了一个损失函数，并对其进行优化，以生成

对抗样本。C&W攻击被认为是最强大的攻击之

一，具体实现如式(2)、式(3)所示。

min






1

2 ( )tanh ⋅ ( xn + 1) - xn

2

2

+

c ⋅ f ( )1
2

tanh ⋅ ( xn ) + 1

          (2)

f ( x' ) = max (max{Z ( x' ) i:i ≠ t} - Z ( x't,-k ) )(3)

其中，Z是softmax函数，k是用于控制置信度的常

数，t是错误分类的目标标签，c是通过二分搜索选

择的常数，tanh(x)是指对抗样本到tanh空间的映射。

经过变换后，x属于(-inf, +inf)，更有利于优化。

投影梯度下降（projected gradient descent, 

PGD）[10]是另一种迭代攻击方法。在每次迭代

中，它基于对手选择的输出目标，对损失函数中

的图像像素值执行梯度下降的步骤。PGD以小步

长多次迭代应用FGSM。PGD攻击通常比FGSM

攻击强得多。PGD攻击的具体实现如式(4)所示。

xi + 1 = clipε( xi + α ⋅ sign (∇L ( xi + ρ ; θ ) ) ) (4)

其中，i ∈ [0,I ]，X0 = X，ε为扰动强度，clip表

示裁剪操作，经过 I次迭代后，实现Xadv = X。

1.1.2　黑盒攻击

在对抗性攻击范围内，黑盒攻击假定攻击者

无法获取模型的内部结构和参数信息，只能根据

输入和输出的关系进行攻击。黑盒攻击主要分为

基于查询的攻击、基于迁移的攻击、基于梯度估

算的攻击和基于生成对抗网络（generative adver‐

sarial network，GAN）的攻击4种类型。

基于查询的攻击方法通过不断查询目标模型

来获取其输出信息，并生成对抗样本。在这种情

况下，攻击者对模型的内部结构和参数一无所知，

只能根据输入和输出的关系进行攻击。Ilyas等[11]

提出了基于查询的黑盒对抗攻击方法，该方法通

过估算输入和输出的关系来生成对抗样本。基于

迁移的攻击方法利用对抗样本在不同模型间的迁

移性，攻击者通常在已知模型上生成对抗样本，

并利用该样本攻击目标模型。基于梯度估算的攻

击方法通过估算目标模型的梯度信息生成对抗样

本。在这种攻击方法中，攻击者虽然无法直接访

问模型的梯度，但可以通过有限的查询和数值方

法来近似估算。Yuan等[12]提出将自适应缩放因子

与梯度攻击相结合实现黑盒攻击。基于GAN的对

抗攻击方法通过生成器与判别器的动态对抗博弈，
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实现对抗样本的协同优化生成。Xiao等[13]提出一

种利用GAN进行对抗攻击的方法AdvGAN，通过

生成器、判别器和目标神经网络生成对抗扰动，

并添加到干净样本中生成对抗样本。在实际应用

中，黑盒攻击难度更大，且更符合现实情况，因

此研究黑盒模型更具实用价值。

1.2　对抗样本防御方法

随着对抗攻击的不断发展，防御策略也成为

深度学习领域的研究热点。主流的防御方法大致

分为基于训练的防御、基于梯度的防御、基于输

入输出的防御和基于知识的防御4种类型。

1) 在基于训练的防御方法中，Goodfellow

等[1]通过向训练集注入对抗样本，进行对抗训练，

以增强卷积神经网络（convolutional neural net‐

work, CNN）的鲁棒性。此外，一些研究利用基

于学习的方法来生成对抗样本并设计防御机制，

如使用条件GAN进行防御[14]。Chen等[15]将浅层

对抗性训练与基于注意力权重的模型相结合，提

出一种重新聚焦关键区域并强化目标轮廓的对抗

性防御方法。Zhu等[16]提出一种基于条件变分自

编码器和贝叶斯网络的双域对抗防御方法。

2) 在基于梯度的防御方法中，考虑到许多对

抗攻击依赖于梯度信息，Dabouei等[17]提出一种

梯度相位和震级正则化相结合来防御基于梯度的

攻击方法。Athalye等[18]将基于模糊梯度的防御

方法分为破碎梯度、随机梯度和爆炸消失梯度3种

类型。基于模糊梯度的防御方法主要通过掩盖梯

度信息，使攻击者难以获取有用的梯度，从而实

现对抗攻击的防御。

3) 基于输入输出的防御方法，通过对输入图

像进行转换来实现对抗防御。这类方法的代表有

特征压缩方法[19]、像素级防御方法[20]、总方差

最小化（total variation minimization, TVM）方

法[21]和稀疏变换层（sparse transform layer, STL）

方法[22]。一些研究通过比较模型对原始样本和

压缩样本的预测结果来检测对抗样本，从而实现

基于输出的对抗防御像素级防御方法将输入图像

进行净化处理后再输入CNN分类器。TVM结合

像素丢失和变化最小化来进行压缩感知处理。而

STL首先将输入图像投影到自然图像空间中，然

后将其输入网络。

4) 基于知识的防御方法已经被广泛研究并应

用。Hinton等[23]通过提取模型的类概率知识来降

低对抗性样本生成的成功率，从而提升模型的防

御能力。

现有的防御方法能够在一定程度上缓解对抗

攻击对检测结果的影响[24]。然而，完全依赖单

一图像特征信息进行检测存在局限性。一旦图像

受到攻击，其最终检测结果会受到显著影响。受

人类多感官系统的启发，本文提出一种融合图像

特征与文本特征的对抗样本攻击防御方法。该方

法的优势在于，即使攻击者对图像进行攻击，文

本描述信息仍能保持较好的完整性，从而能够显

著提升分类的准确性和效率。

2　多模态金字塔特征融合防御方法

MPFF防御方法的整体架构如图 1所示。首

先，使用ViT-GPT2根据图像信息生成对应的文

本描述信息，并使用预训练TF-IDF模型构建文

本特征矩阵。与此同时，通过FPN获取多尺度信

息，结合基础特征提取器ResNet50提取图像特

征。然后，将图像特征和文本特征进行加权融

合，得到多模态特征。最后，利用分类器对多模

态特征进行分类检测。在MPFF架构中，本文还

设计了交叉熵损失函数，用于度量多模态特征的

相似性，优化模型参数；同时，为了更好地实现

图像特征和文本特征的多模态融合，引入了注意

力机制用来生成模态权重系数[25]。注意力机制

能够增强模型对关键信息的聚焦能力，进一步提

升特征表示的质量。

2.1　文本描述信息生成

为了生成更加准确的文本描述信息，本文选

用基于vision Transformer架构的图像和文本描述

生成模型。该模型结合了视觉和语言模型的优

势，通过 Transformer 架构将图像转换为文本。

视觉转换器（vision Transformer, ViT）具有强大

的图像理解能力，能够有效捕捉图像中的全局信

息。ViT-GPT2生成图像的文本描述如图 2所示，

ViT首先把原始图像分割成大小固定的图像块，

然后将这些图像块展平并映射到一维空间的特征

向量中，接着将每个图像特征向量与位置编码相

加，并通过 Transformer架构生成图像的全局特

征表示。
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考虑到需要对图像进行处理，本文采用计算

开销较低的GPT-2[26]作为生成文本描述的语言模

型。GPT-2模型通过最大化下一个词的条件概率，

生成与图像内容相关的文本描述信息。GPT-2模

型具备卓越的语言生成能力，能够生成连贯且富

有意义的文本描述信息。本文将ViT输出的图像

特征向量作为GPT-2模型的初始输入，用来引导

GPT-2模型生成连贯且与图像内容相关的文本描

述。ViT-GPT2模型在处理长距离依赖和并行计算

方面表现出显著优势。与传统的CNN-RNN组合

相比，ViT-GPT2模型的泛化能力和性能更出色。

2.2　多模态金字塔特征提取

在图像特征提取方面，MPFF方法采用FPN

与 ResNet50 协同架构。其中，FPN 用于实现多

尺度特征的提取和融合。FPN的核心思想是在多

个尺度上构建图像特征金字塔，以获取丰富的多

尺度信息。具体来说，不同层的特征图经过逐级

上采样和融合，形成完整的特征金字塔。每个尺
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Conv3_x
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Conv5_x

224×224×3
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to a woman. 
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Vision 
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图 1　MPFF防御方法的整体架构

Figure 1　Overall structure of MPFF defense method
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图 2　ViT-GPT2生成图像的文本描述

Figure 2　ViT-GPT2 generate text description for the image
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度的特征图经过1×1卷积调整通道数后进行上采

样，并与更低层特征图进行融合。同时，采用多

模态特征加权方式，将图像特征和文本特征结

合，在多个卷积层上进行融合，充分利用图像和

文本的互补信息，提高模型理解和处理多模态任

务的能力。相比其他方法，FPN能够更好地捕捉

不同尺度信息，提升特征表达能力。

本文将去除顶层分类器的 ResNet50 作为图

像特征提取主干网络，设置全局平均池化层以获

取固定长度的特征向量，并将其展平为二维矩阵

形式。随后，将特征向量填充到指定目标维度，

以方便后续的特征融合操作。ResNet50的结构与

实现流程如图3所示，ResNet50层级化结构包含

5个阶段，每个阶段为一个金字塔等级，在每个

阶段输出对应大小的特征图，其内部卷积层之间

依次连接形成特征图的多层结构。特征图层次由

多个残差块中的卷积层组成。

本文采用简洁而高效的词频-逆文件频率

（term frequency-inverse document frequency, TF-

IDF）方法提取文本描述信息的特征。TF-IDF能

够有效减小常见词对文本特征的影响，突出具有

辨识度的词汇。在对抗攻击导致图像信息受到扰

动的情况下，尽管生成的文本描述信息可能存在

偏差，但文本中的核心词汇通常不会受到显著影
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图 3　ResNet50的结构与实现流程

Figure 3　The structure and implementation process of ResNet50
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响。因此，基于TF-IDF的特征提取方式能够在

一定程度上减少对抗样本攻击对图像分类结果的

干扰。TF-IDF方法将每个词的值组合起来，形

成特征矩阵，如式(5)所示。

TF-IDF ( t,d )=TF ( t,d )⋅log ( N
DF ( t ) ) (5)

其中，t是切分文本描述的单个词语，d是文本描

述语句，N是总文本描述语句，DF(t)是包含单个

词语 t的文档数。

2.3　异构交叉熵损失与注意力机制加权融合

早期的特征融合方法通常是将图像特征和文

本特征直接拼接，并利用全连接层处理拼接后的

特征。然而，这些方法无法有效区分和调整不同

模态的关键信息，如图像在不同分辨率下呈现的

颜色与形状等视觉特征信息，以及文本中词汇的

含义和上下文关系等语义信息。针对此问题，本

文设计了多尺度金字塔特征提取方法，以获取图

像和文本两种模态的特征信息。在加权融合之

前，需要将图像特征和文本特征映射到相同维

度，以便后续能够在同一维度空间内进行融合

操作。这一过程通过线性变换实现，如式(6)和

式(7)所示。

F ′image = wimage Fimage + bimage (6)
F ′text = wtext Ftext + btext (7)

其中，F ′image和F ′text分别为映射到相同维度的图像

特征和文本特征，wimage 和wtext 分别为图像特征

和文本特征的映射矩阵，bimage和btext分别为图像

特征和文本特征的偏置项。

将映射后的图像特征F 'image 和文本特征F ′text

进行拼接操作，形成联合特征Fcon。为了实现根

据不同模态特征在具体任务中的重要性进行权重

分配，需要计算出注意力权重矩阵A。通过随机

正态分布对权重矩阵进行初始化，通过计算QK T

反映向量之间的相关性。为避免点积过大导致

经过 softmax函数后出现梯度消失或梯度爆炸问

题，需将结果除以 dk，得到注意力权重矩阵，

如式(8)～式(12)所示。

WQ~N (0,σ2 Im × dq
) (8)

WK~N (0,σ2 Im × dk
) (9)

Q = FconWQ (10)
K = FconWK (11)

A = softmax (QK T dk ) (12)

其中，WQ和WK为权重矩阵，Q, K分别为从Fcon

中通过线性变换计算出的查询矩阵和键矩阵。

Fcon表示联合特征，A为注意力权重矩阵，I表示

单位矩阵，dk为缩放因子。

通过注意力机制（如图4所示）计算得到注

意力权重矩阵A，其每一个元素aij表示在联合特

征中不同位置的图像和文本特征相对于最终融合

结果的重要性权重。注意力机制能够根据输入数

据的实际情况动态调整权重，使模型更加聚焦于

关键信息。当某一区域的图像特征向量与对应的

文本特征向量点积值较大时，表明该区域与文本

的相关性较高，即关键区域。在文本生成过程

中，注意力机制使模型能够动态关注图像的不同

区域，从而更精准地提取视觉信息。通过为不同

模态信息动态分配权重，模型能够更加灵活地捕

捉各模态的核心特征。此外，注意力机制通过计

算特征向量之间的相关性，减少冗余信息的干

扰，提高整体性能，并更好地适应不同模态特征

之间的差异。然而，注意力机制的训练过程涉及

大量矩阵运算和参数更新，计算复杂度较高，训

练成本较高。同时，权重分配和线性变换操作对

计算资源的需求较高，因此在实际应用中需要在

性能提升与计算开销之间寻找平衡。

通过注意力机制确定融合权重，对不同模态

信息进行加权融合，如式(13)所示。

Ffusion = AimageF ′image + AtextF ′text (13)
其中，F ′image 和 F ′text 分别表示图像和文本特征，

Aimage 和Atext 分别表示从注意力权重矩阵A中分

解出的图像和文本注意力权重。在模型训练过程

中，通过反向传播算法动态调整 Aimage 和 Atext，

以达到最佳融合效果。

为了增强MPFF防御方法的鲁棒性，选择交叉

;9<C ;*<C

20
DA4
6?

=+6?

图 4　注意力机制

Figure 4　Attention mechanism
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熵损失函数对模型进行训练。在模型训练过程中，

将加权融合后的特征输入多层感知机分类器，得到

模型对每个类别的预测概率。使用交叉熵损失函数

衡量模型预测标签分布与真实标签分布之间的差

异，通过不断迭代训练缩小差异值，使融合特征的

预测结果更加接近真实标签，实现对模型参数的逐

步优化，使模型能够更好地拟合训练数据。

MPFF防御方法通过整合交叉熵损失函数和

注意力机制，在处理多模态信息（如图像和文本）

时具有更佳的适应性和可靠性，进而提高分类性

能和泛化能力。一方面，注意力机制根据特征间

的相关性动态调整图像和文本特征的权重；另一

方面，交叉熵损失函数通过衡量模型预测的准确

性，在模型训练过程中引导模型动态调整注意力

机制和特征映射的参数，确保特征融合的合理性。

MPFF防御方法的实现过程如下。

首先，利用FPN从原始图像和对抗样本中获

取多尺度图像特征信息FS和F ′S，利用ViT-GPT2

根据原始图像和对抗样本的图像信息生成原始图

像和对抗样本的文本描述T和T ′，并利用TF-IDF

得到原始图像和对抗样本的文本特征矩阵

FT和FT ′。

然后，利用注意力机制权重AS和AT ′融合图

像特征和文本特征，得到融合特征矩阵Fm。

最后，通过多次迭代训练和总样本数N逐步

缩小图像和文本融合的总损失值Ltotal。通过不断分

类总样本数的预测标签获得图像的防御准确率C。

上述过程如算法1所示。

算法1　MPFF防御方法

输入　原始图像S，图像标签 i

输出　文本描述T，防御准确率C，总损失Ltotal

1) FS ← FPN ( S );

2) F 'S ← FS;

3) T←get_caption ( S ),T ′←get_caption ( S ′ );

4) FT ← TF ( t,d ) ⋅ log ( N
DF ( t ) ), FT ′← TF ( t′,　

d ′ ) ⋅ log ( )N
DF ( t′ )

;

5) Fm ← AS ⋅ FS + AT ′ ⋅ FT;

6) for epoch=1 to epochs do

7)        for a=1 to total sample N do

8)                    Ltotal ← LS + LT;

9)        end for

10)       C ← i Ni;

11)　end for

12) Return: T, C, and Ltotal

3　实验与结果分析

3.1　实验设置

3.1.1　数据集

为了评估MPFF防御方法的性能，使用以下

3个公开数据集进行实验。

1) CIFAR-10数据集：该数据集包含60 000张

图像，其中50 000张图像用于训练（共包含10类，

每类5 000张）、10 000张图像用于测试。

2) ImageNet数据集：该数据集包含 1 400多

万张图像，本文实验选用该数据集的ILSVRC2012

子集进行训练和测试，随机选取30 000张图像作

为训练集、12 000张图像作为测试集。

3) Flickr30k数据集：该数据集包含31 783张

广泛应用于计算机视觉研究的图像，可用于训练

各种图像识别和处理系统。

选择CIFAR-10数据集和 ImageNet数据集进

行训练和测试，Flickr30k 数据集则用于消融实

验，具体如表1所示。

3.1.2　攻击设置

实验中使用多种攻击算法处理数据集。由于

白盒攻击方法具有较强的攻击性，使用经典白盒

攻击算法作为替代模型生成对抗样本，并利用迁

移性对模型进行防御测试。对于CIFAR-10数据

集，使用 FGSM、20次迭代的 PGD和 20次迭代

的MI-FGSM攻击方法生成对抗样本；ImageNet

数据集采用基于梯度的FGSM攻击、20次迭代的

PGD攻击和高迁移性的AdvGAN黑盒攻击生成

对抗样本。在CIFAR-10数据集和 ImageNet数据

表 1　3个数据集的分布

Table 1　Distribution of three datasets

数据集

CIFAR-10

ImageNet

Flickr30k

训练数据集/张

50 000

30 000

—

测试数据集/张

10 000

12 000

31 783
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集实验中，对于FGSM攻击，分别设置扰动强度

ε=2/255、8/255、16/255；对于 20次迭代的 PGD

攻击，分别设置扰动强度 ε=2/255、8/255、16/

255；对于 20次迭代的MI-FGSM攻击和高迁移

性的AdvGAN黑盒攻击，设置扰动强度 ε=0.01。

将生成的对抗样本输入替代模型，以便进行防御

性测试和评估。

3.1.3　防御方法

为了评估MPFF防御方法的性能，本文选用

特征压缩、像素级防御、ComDefend[27]、防御性

GAN[28]、DIPDefend[29]、PCLC[30]和 HFFN[31]共

7 种仅利用图像信息进行防御的方法与MPFF进

行对比实验。特征压缩通过减少图像的颜色深

度、将相邻像素合并来减少对抗扰动的影响，在

本文实验中颜色深度设置为 4、使用 2×2的像素

合并。像素级防御通过随机扰乱图像部分像素位

置来干扰攻击效果，在本文实验中参数设置为每

张图像扰动 20个像素，并在每个图像块内进行

微调。ComDefend通过图像压缩与重构来消除部

分对抗扰动，在本文实验中 JPEG压缩率设置为

75%。防御性 GAN 利用 GAN 来生成去噪后图

像，在本文实验中生成器步长设置为5。DIPDe‐

fend利用未被攻击影响的图像结构信息来重建原

始图像。PCLC基于概率对比学习，在本文实验

中校准参数设置为 0.5、学习率设为 0.001。

HFFN融合图像高层次和低层次特征。在实验过

程中，对这些防御方法均进行了严格的参数调

试，以便在不同攻击方法和扰动强度下，为评估

MPFF方法的有效性提供对照依据。

3.1.4　环境设置

实验环境如下：处理器为 i7-8700，显卡为

NVIDIA GeForce RTX3090，内存为 32 GB，操

作系统为 Windows10，使用 Pycharm2023.1.3 进

行开发。考虑到黑盒攻击相比白盒攻击更加贴近

现实场景（即攻击者对模型的内部结构和参数信

息一无所知），所有攻击实验均在黑盒条件下进

行，以便更好地测试模型在未知攻击下的鲁棒

性。随机选取CIFAR-10数据集中的 10 000张图

像训练替代模型，训练时长约 3 h，内存平均占

用4 GB。将原始图像和被攻击后的图像输入ViT

和 GPT-2 模型中生成文本描述信息作为文本数

据。ResNet50在中小型数据集上表现出色，且模

型较小易于训练，符合实验要求，因此选择其作

为图像特征提取的主干网络。

3.2　实验结果与分析

本文分别使用 ImageNet和CIFAR-10数据集

进行实验。针对每个被攻击后的图像样本，需要

生成与之相应的文本描述信息，如图5所示。在

黑盒攻击设置中，采用FGSM借助迁移攻击生成

对抗样本。具体而言，首先在自身构建模型上生

成对抗样本，而后将其用于对目标模型的攻击。

由于对抗样本在不同模型间的迁移性，这些在其

他模型上生成的样本在目标模型上依然能够产生

攻击效果。本文将经防御处理后能够正确分类对

抗样本的比例（即准确率）作为评估对抗样本防

御机制有效性的关键指标。

3.2.1　针对CIFAR-10数据集的防御实验

本文在CIFAR-10数据集上开展了特征压缩、

像素级防御、ComDefend、防御性GAN、DIPDe‐

fend、PCLC、HFFN和MPFF的对比实验，评估

指标采用准确率，实验结果如表2所示。MPFF防

御方法在3种不同扰动强度的FGSM攻击中均表现

出显著的优势，尤其在扰动强度 ε=16/255 时，

MPFF防御方法的准确率达到62.36%，远高于其

他方法。这表明MPFF防御方法在高强度攻击下具

有极高的鲁棒性。随着扰动强度的增加，各防御

方法的准确率均有所下降，但MPFF防御方法在高

扰动强度下依然保持了较高的准确率。这证明即

使在严苛的攻击环境中，MPFF防御方法仍能有效

抵抗攻击。在迭代次数 20的PGD攻击中，尽管

MPFF 防御方法在低扰动强度下的准确率低于

HFFN方法，但随着扰动强度的增加，其他方法的

准确率明显下降，而MPFF防御方法展现出显著的

优势。这表明MPFF防御方法在高扰动强度的情况

下具备更高的稳定性。同样地，在扰动强度 ε=2/

255的MI-FGSM攻击下，尽管MPFF防御方法与

HFFN方法相比，准确率低0.49%，但随着扰动强

度的增加，MPFF防御方法逐渐展现出优于HFFN

和PCLC方法的防御效果。在没有攻击的情况下，

各种防御方法的准确率均较高，其中MPFF防御方

法的准确率为 92.14%。在无攻击场景中，MPFF

防御方法虽然表现出优异性能，但与其他方法相
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比，防御效果并不是最好的。总体来说，在

CIFAR-10数据集上，MPFF防御方法的准确率平

均提高21.8%，可见该方法具有较好的防御效果。

如图6所示，各种防御方法的防御效果随着扰

动强度ε值的增大呈现下降趋势，说明各种防御方

法在面对更强攻击时的防御效果普遍降低。然而，

整体来看，MPFF防御方法始终维持在较高的水

平，尤其是在扰动强度 ε=16/255时，与其他防御

方法相比，展现出明显优势。MPFF防御方法通过

融合文本描述信息，来减小图像信息对分类结果

的影响，而其他防御方法仅依赖图像信息，一旦

受到高强度扰动，分类结果将全面受影响。相比

之下，MPFF防御方法的文本信息不会受到图像攻

击的直接干扰，进一步凸显该方法的优越性。

a man sitting on a

bench reading a book

a man sitting on a

chair reading a book

a woman sitting on

a chair in a field 

a woman sitting on a

chair in front of a bus 

a man in a black shirt is

working on a machine

a man in a uniform is

working on a machine 

a baseball player is

running to catch a ball

a baseball game is being

played on a field

two people sitting on a

couch playing video game 

two young men are

playing a game on a laptop

a little girl laying on a

bed with a stuffed animal 

a little girl holding

a baby in her arms 

图 5　TF-IDF根据图像信息生成对应的文本描述信息

Figure 5　Image generates text description information through TF-IDF

表2　8种防御方法在不同攻击下的准确率对比（CIFAR-10数据集）

Table 2　Comparison of accuracy of eight defense methods under different attacks ( CIFAR-10 dataset)

防御方法

特征压缩

像素级防御

ComDefend

防御性GAN

DIPDefend

PCLC

HFFN

MPFF

原始样本

84.77%

85.54%

93.30%

90.23%

90.0%

93.94%

91.14%

92.14%

FGSM

2/255

31.05%

73.35%

75.19%

81.80%

74.48%

82.82%

81.52%

87.23%

8/255

20.80%

46.78%

52.23%

63.96%

67.27%

46.08%

64.36%

68.22%

16/255

18.24%

24.12%

34.99%

52.08%

47.69%

30.49%

46.50%

62.36%

PGD

2/255

40.32%

56.40%

59.25%

75.44%

77.18%

78.74%

81.45%

80.78%

8/255

3.87%

13.78%

24.21%

45.09%

55.10%

20.29%

66.09%

69.25%

16/255

0

27.98%

13.83%

36.89%

47.28%

4.10%

46.61%

65.45%

MI-FGSM

2/255

—

—

—

—

—

80.21%

81.18%

80.69%

8/255

—

—

—

—

—

18.74%

65.33%

79.89%

16/255

—

—

—

—

—

3.88%

40.56%

54.12%
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3.2.2　针对 ImageNet数据集的防御实验

本文在 ImageNet 数据集上开展了 ComDe‐

fend、防御性GAN、DIPDefend和MPFF的对比

实验，实验结果如表3所示。在AdvGAN黑盒攻

击下，MPFF防御方法的准确率达到72.16%。在

扰动强度 ε=2/255的 FGSM攻击下，在 4种方法

中， MPFF 防御方法的准确率最高 （达到

63.69%）。在无攻击下，MPFF防御方法的准确

率低于其他方法。随着扰动强度的增加，在相同

扰动强度下MPFF防御方法的表现更出色。尤其

在扰动强度 ε=16/255的FGSM攻击下，MPFF防

御方法的准确率为 39.5%，相比ComDefend、防

御性 GAN 和 DIPDefend 方法分别高出 27.89%、

17.51% 和 23.7%。在扰动强度 ε=16/255 的 PGD

攻击下，MPFF防御方法的准确率为45.38%，而

ComDefend 的准确率仅为 1.9%。可见，高扰动

强度对模型的干扰更大，使模型难以有效区分原

始样本和对抗样本，模型的分类准确率显著降低。

在面对强扰动时，尽管MPFF防御方法的准确率

有所下降，但相比其他方法，MPFF防御方法所

受的影响较小，其依然展现出显著的优势。各种

防御方法在不同扰动强度的FGSM、PGD攻击下

的准确率对比如图 7所示，可以看出，在FGSM

和PGD攻击下，MPFF防御方法均展现出极高的

鲁棒性，特别是在高强度攻击下，其防御效果尤

为突出。总体来说，在 ImageNet 数据集上，

MPFF防御方法与其他防御方法相比，准确率平

均提高22.5%。综上所述，MPFF防御方法具有较

强的抗扰动能力，能够在保持较高准确率的同时

有效抵御攻击，展现出显著的鲁棒性和稳定性。
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图 6　各种防御方法在不同扰动强度的FGSM、PGD、MI-FGSM

攻击下的准确率对比（数据集=CIFAR-10）

Figure 6　Accuracy comparison of various defense methods under 

FGSM, PGD and MI-FGSM attacks with different disturbance 

intensities (dataset =CIFAR-10)

表 3　4种防御方法在不同攻击下的准确率对比

（ImageNet数据集）

Table 3　Comparison of accuracy of four defense 

methods under different attacks (ImageNet dataset)

防御方法

ComDefend

防御性GAN

DIPDefend

MPFF

防御方法

ComDefend

防御性GAN

DIPDefend

MPFF

原始样本

69.22%

75.83%

68.17%

73.76%

AdvGAN

29.46%

11.36%

38.56%

72.16%

FGSM

2/255

31.41%

38.33%

50.43%

63.69%

PGD

2/255

42.35%

32.55%

54.4%

53.89%

8/255

13.0%

28.25%

29.74%

50.3%

8/255

2.87%

28.6%

43.52%

47.56%

16/255

11.61%

21.99%

15.8%

39.5%

16/255

1.9%

26.14%

33.5%

45.38%
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3.3　消融实验

本文进行了消融实验，以评估各个模块对

MPFF 模型的贡献。将 Flickr30k 数据集作为消

融实验测试集，使用扰动强度 ε =2/255 的

FGSM 方法进行数据预处理。FGSM 攻击在生

成对抗样本的效率、攻击效果等方面表现出

较好的平衡性。扰动强度 ε=2/255 是经过大量

相关研究及实际应用场景的综合分析确定的。

在众多对抗样本防御研究中，该扰动强度被

广泛应用，因为其能够展现出对抗样本在不

同情况下的特性。为了研究 FPN 对 MPFF 模型

的影响，将 MPFF 模型去除 FPN 模块，称此模

型为 MⅠ；将加权特征融合替换为简单特征拼

接，称此模型为MⅡ；去除MPFF模型中的交叉

熵损失函数，称此模型为 MⅢ；模型 MⅣ则仅考

虑图像特征信息，不进行多模态特征融合。

通过对比每个模型在 Flickr30k 和 CIFAR-10 数

据集上的准确率，判断各模块对模型性能的

贡献。

表4为各个模型在消融实验中的结果。实验

均在扰动强度 ε=2/255的 FGSM攻击下进行。去

除FPN模块的模型MⅠ在CIFAR-10数据集上的准

确率下降 14.94%，在 Flickr30k数据集上的准确

率下降 15.94%。用简单的特征拼接替代加权融

合的模型MⅡ在CIFAR-10数据集上的准确率降低

27.11%，在 Flickr30k 数据集上的准确率下降

7.04%。去除交叉熵损失函数的模型MⅢ在CIFAR-

10 和 Flickr30k 数据集上的准确率分别下降

9.72%、20.93%。不使用多模态特征的MⅣ模型，

仅依赖图像特征，其在CIFAR-10和 Flickr30k数

据集上的准确率分别下降 7.12% 和 12.72%。从

实验结果可以看出，MPFF模型中各个模块均对

模型性能提升起到关键作用。尽管在两个数据

集上的实验结果存在差异，但总体上每个模块

的去除都会导致模型的准确率显著下降，证明

这些模块能够有效提高 MPFF 的防御效果。尤

其是多模态特征的引入，使 MPFF 在抵御对抗

攻击时展现出更强的鲁棒性。但多模态特征的

引入会增加模型的计算复杂度。在RTX3090显

卡设置下，不同防御模型的训练时间对比如表 5

所示，其中MPFF的训练时间约20 h。 
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图 7　各种防御方法在不同扰动强度的FGSM、PGD攻击下的

准确率对比（ImageNet数据集）

Figure 7　Accuracy comparison of various defense methods under 

FGSM and PGD attacks with different disturbance intensities 

(ImageNet dataset )

表 4　消融实验

Table 4　Ablation experiment

模型

MⅠ

MⅡ

MⅢ

MⅣ

MPFF模型

Flickr30k

68.73%

77.63%

63.74%

71.95%

84.67%

CIFAR-10

72.29%

60.12%

77.51%

80.11%

87.23%
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3.4　讨论

从CIFAR-10和 ImageNet数据集的对比实验

结果来看，相较于其他方法，MPFF防御方法在大

部分情况下表现出色。然而，无论是FGSM、PGD

还是 MI-FGSM 攻击，当扰动强度 ε=2/255 时，

MPFF防御方法的准确率提高相对较小，甚至有所

降低（在PGD和MI-FGSM攻击下，MPFF防御方

法的准确率相较于其他方法有所降低）。这是因为

低强度的扰动对图像的影响较小，此时多模态特

征对防御结果的影响更明显，与单纯依赖图像特

征相比，MPFF防御方法的准确率有所下降。因

此，MPFF防御方法在面对较高强度扰动攻击时的

表现更加优异，而在低强度扰动下的防御效果并

未保持显著优势。通过消融实验分析，证明了

MPFF防御方法的合理性。无论是金字塔特征提取

还是加权融合策略，均对实验结果有着重要影响。

尤其是交叉熵损失函数的引入，对CIFAR-10和

ImageNet两个数据集的分类准确率提升起到关键

作用。这验证了MPFF防御方法具有良好的泛化能

力和鲁棒性。因此，本文提出的MPFF防御方法在

一定程度上提升了防御对抗攻击的效果，尤其在

应对高强度扰动攻击时，展现出更高的性能和可

靠性。从实验结果来看，尽管MPFF防御方法在特

征融合和防御效果方面表现优异，但增加了计算

复杂度。在大规模数据集上进行训练和测试时，

模型的训练时间明显延长，这主要归因于多模态

输入和复杂特征融合网络需要大量计算资源。

4　结束语

为了提升对抗样本的防御效果并减少对单一

图像信息的依赖，本文提出一种基于多模态特征

融合的对抗样本防御方法。该方法通过在图像信

息中引入文本描述信息来增强模型的鲁棒性。具

体来说，先使用FPN进行图像特征提取，并将图

像特征与文本特征进行加权融合，利用注意力机

制动态调整融合权重，缩小多模态特征间的差

异。将多模态特征作为模型的输入，进行分类，

并使用交叉熵损失函数进行训练，减小对分类结

果的影响。通过比较不同攻击方法和扰动强度的

防御效果，评估模型分类结果。实验结果表明，

相比其他防御方法，MPFF防御方法在面对高强

度扰动的对抗攻击时表现更出色，分类准确率大

幅提高。然而，在低强度扰动或无攻击场景下，

MPFF防御方法的准确率并未显著提升。未来研

究将聚焦于以下方面：①如何缩小多模态特征融

合距离，减小异构特征对分类结果的影响，引入

动态调整机制和自适应策略，结合多种防御技术，

在原始样本和低强度扰动下保持优异的防御效果。

②如何降低模型的计算复杂度，减少计算开销。

例如，考虑采用模型压缩和量化技术减少不必要

的模型参数，降低模型对计算资源的需求。③如

何优化现有多模态特征融合网络架构，使其在保

证性能的前提下更加简单和高效。另外，未来

MPFF防御方法可以用来解决其他多模态问题。
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