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面向6G智能反射面辅助的联邦学习安全速率优化
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摘 要：基于非正交多址接入的联邦学习可以实现 6G物联网设备的大规模接入、高速率传输及泛在智

能。然而，无线信道的随机性导致模型参数传输时延波动，而频繁的模型更新可能引发通信-计算资源竞

争；同时，本地模型上传阶段可能遭遇窃听攻击，导致用户隐私泄露。为了解决上述问题，提出了智能

反射面辅助的基于非正交多址接入的联邦学习通信系统，旨在利用智能反射面调控无线传输环境，增加

合法接收者的信号强度并抑制窃听者的接收信号，为联邦学习构建高可靠、高安全的通信基础。首先建

立智能反射面辅助的通信模型；接着通过联合优化物联网设备发送功率及智能反射面各元件相移，最大

化用户-基站最小安全速率；最后利用深度确定性策略梯度对上述优化问题求解，定义发送功率和智能反

射面元件相移矩阵为动作空间、信道信息和上一阶段动作为状态空间。仿真结果表明，与人工噪声方法、

块坐标上升方法、不部署智能反射面及不优化智能反射面元件相移相比，部署并优化智能反射面相移可

以大幅提高联邦训练模型更新过程的安全速率，为后续联邦学习算法在该通信系统中的部署提供物理层

保障。
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Abstract: Non-orthogonal multiple access (NOMA) based federated learning (FL) can achieve the massive connec‐

tivity of internet of thing (IoT) devices, high rate transmission, and pervasive intelligence in 6G networks. How‐

ever, the stochastic channels in NOMA can lead to fluctuations in the transmission delay of model parameters. Fre‐
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quent model updates may cause competition for communication and computational resources, and the uploaded 

model can be intercepted, leading to privacy leakage. To address these issues, an intelligent reflecting surface (IRS)-

assisted NOMA-based FL communication system was proposed. In this system, IRS was leveraged to reconfigure 

the wireless communication environment, enhancing the signal strength at the legitimate receivers and suppressing 

the received signal at eavesdroppers (Eves), thereby providing a high-reliability and high-security communication 

foundation for federated learning. Firstly, the IRS-assisted wireless communication model was constructed. Subse‐

quently, the minimum user-BS secrecy rate was maximized through the joint optimization of IoT device transmit 

power and IRS phase shifts. Finally, the deep deterministic policy gradient (DDPG) algorithm was employed to 

solve the optimization problem, with the action space defined as the transmit power and IRS phase shift matrix, and 

the channel state information and previous action constituting the state space. Simulation results demonstrated that 

deploying IRS in the system can greatly enhance the secrecy rate of the FL model update compared to artificial 

noise (AN), the block coordinate ascent method (BCAM), the scheme without IRS, and the scheme with random 

phase IRS, providing physical layer support for the subsequent deployment of FL algorithms in this communication 

system.

Keywords: non-orthogonal multiple access, 6G, federated learning, intelligent reflecting surface, secrecy rate

0　引言

未来 6G 技术有望实现物联网（internet of 

things, IoT）设备的超大规模接入、超高可靠低

时延通信及泛在智能[1]。联邦学习（federated 

learning, FL）作为一种分布式机器学习模型，通

过允许分布式 IoT设备在只共享模型参数的前提

下协同训练[2]，避免原始敏感数据传输，同时减

少传输时延，成为推动 6G实现的使能技术。由

于 6G网络中用户分布不均及数据异构，需要大

量设备共同参与以快速训练可靠机器学习模

型[3]。而密集设备引发的信道接入冲突会导致FL

模型更新时延呈现显著随机性，非正交多址接入

（non-orthogonal multiple access, NOMA）协议通

过频谱共享可提升频谱效率[3]，能支持更多设备

参与FL迭代。

尽管 FL 中 IoT 设备仅共享本地训练模型参

数，在一定程度上降低了无线传输负载并实现了

隐私保护，但基于NOMA的FL系统中无线信道

的随机性和FL训练过程中 IoT设备和基站（base 

station, BS）之间频繁的数据传输不可避免地增

加了训练时延。同时，模型传输路径上可能存在

窃听者（eavesdropper, Eve）窃听上传的模型参

数[4]。当Eve获取足够多参数时，可以根据其推

断出原始数据，进而威胁数据隐私。为了解决

NOMA-based FL中上传模型被窃听问题，Wang

等[5]和Qian[6]等采用了一种基于混沌序列的模型

分发方法。但该方法通过加密和信号扰乱实现安

全，增加了系统开销。Zheng等[7]利用低能耗的

智能反射面（intelligent reflecting surface, IRS）

实现模型隐秘传输，通过联合优化训练设备数量

和 IRS相移矩阵最大化隐秘传输速率。

IRS 作为通信领域的一种新兴前沿技术，

可以有效解决上述速率减小和隐私泄露问题。

IRS 是一种由多个低成本无源反射元件组成的

可编程表面[8]，其通过重构无线通信传输环境

来提高频谱利用率和能效[9]。基于此，An等[10]

将 IRS 应用于临空信息网络，极大地提高了网

络的能效。通过 IRS 控制器，每个反射元件可

以独立地调节相位和（或）振幅[11]，进而为

6G 系统提供可重构的无线传输环境[12]。通过

这种方式，IRS 可以改善信源到合法接收者的

信号质量并抑制到 Eve 的信号强度，进而在提

高传输速率的同时保障传输安全。在相关研究方

面，Xiu等[13]通过在毫米波系统中部署多个 IRS

提升安全速率。

传统方法使用加密或人工噪声（artificial 

noise, AN）来实现系统的安全。在文献[14-15]

中，终端设备和无人机被用作干扰器以避免被

窃听。但加密会增加系统的复杂性，进而增加传

输延迟。而在系统中引入干扰，一方面会增加资

源有限 IoT设备的计算负载，另一方面会损害接

收信号的信噪比，进而降低FL训练性能。Zheng
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等[7]在基于空中通信（over-the-air communica‐

tion, OTA）的 FL（OTA-based FL）系统中利用

智能反射面实现隐秘传输。OTA-based FL系统虽

然与NOMA-based FL系统有着相同的无线通信

特征，但它在 6G 的多样化服务提供中缺乏灵

活性。

基于此，本文提出 IRS辅助的NOMA-based 

FL通信系统，旨在优化FL训练过程，为FL提供

高可靠性、高安全性的训练环境。

本文工作的主要贡献如下。

1) 在NOMA-based FL通信架构中部署 IRS，

调节 IRS元件相移，改善FL训练过程中 IoT设备

BS 的信号质量，同时抑制 IoT 设备 Eve 的信号

强度。

2) 定义安全速率，并建立最大化最小安全速

率优化模型。该模型约束于 IoT设备发送功率和

IRS相移矩阵。

3) 利用深度确定性策略梯度（deep determin‐

istic policy gradient, DDPG）方法对上述优化问

题求解。与AN和块坐标上升方法（block coordi‐

nate ascent method, BCAM）对比，本文算法具有

明显优势。

1　IRS辅助的NOMA-based FL通信系统

1.1　场景设计

IRS 辅助的 NOMA-based FL 通信系统架构

如图 1所示。该系统包含一个有NT 根天线的基

站、Nd台单天线的 IoT设备，以及一个有NI个无

源反射元件的 IRS。基于 Wyner 窃听信道模型

的假设[16]，假设系统中有 K 个单天线的 Eve，

评估最坏情况下本文方案的有效性。IoT设备、

IRS 反射元件和 Eve 的集合分别表示为 Nd =

{ 1,2,⋯,Nd }、NI = { 1,2,⋯,Nd }和K = { 1,2,⋯,K }。

假设系统位于二维笛卡尔坐标系，其中BS(0,0 ) m，

IRS中心 (50,0 ) m。IoT设备和Eve分别随机分布

在以 (0,0 ) m 和 (250,0 ) m 为圆心、半径 50 m 的

圆内。假设系统内包括 IRS 在内的所有节点的

信道状态信息（channel state information, CSI）

都是可知的[17]，同时假设信道系数是准静态

的[18]，在联邦学习迭代过程中可以被视作

常数。

1.2　联邦学习模型

本文采用联邦平均算法 FedAvg作为联邦学

习模型。假设Nd台单天线的 IoT设备参与本地训

练。设备 n的数据集表示为Dn = {( x i,yi )} ||Dn

i = 1
,其

中 ( x i,yi )为设备 n的第 i个数据对，xi为输入，yi

为其对应的标签，|Dn|为数据集Dn对应的基数。

在第 t轮训练中，BS首先将全局模型参数wt

分发给每台参与训练的 IoT设备。IoT设备根据

分发下来的参数基于各自的本地数据执行本地训

练，并更新本地模型参数。本地训练完成后，参

与训练的本地设备将更新的参数模型wt
n 上传给

BS，BS使用加权平均法根据每台 IoT设备的数

据量大小为每台设备分配权重，并将之与模型参

数加权。

本地训练通过最小化本地损失函数实现，表

示为

min
w

Fn (w ) =
1

||Dn

∑
j = 1

||Dn

f ( x i,yj ; wj ) (1)

其中，Fn (w )为设备 n的本地损失函数，w为全

局训练参数，f ( x i,yj ; wj )为使用模型参数wj 计

算的对于数据对( x i,yj )的预测损失。本地参数更

新定义为 wt
n = wt

n - η∇Fn (w )，其中 η为参数更

新的学习率，∇Fn (w ) 为本地损失函数的梯度。

每轮训练中，设备 n 的本地更新会执行 |Dn | /M
次，M为批大小。

全局更新通过最小化全局损失函数实现，全

局损失函数通过加权每台设备的损失函数得到。
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图1　IRS辅助的NOMA-based FL通信系统架构

Figure 1　Architecture of IRS-assisted NOMA-based FL 

communication system
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min
w

f (w ) = ∑
n = 1

Nd ||Dn

|D|
Fn (w ) (2)

其中， |D| = ∑
n = 1

Nd

||Dn 。全局更新表示为 wt + 1 =

∑
n = 1

Nd ||Dn

||D wt
n。

1.3　IRS辅助的基于NOMA的通信模型

假设系统中信道经历大尺度路径损耗和小尺

度衰落。其中，大尺度路径损耗遵循对数距离路

径损耗模型，表示为

PL = PL0 - 10ζ lg
d
d0

(3)

其中，PL0 为参考距离 d0 处的路径损耗；ζ为路

径损耗指数，取值与环境和信号频带相关；d为

信号发送方和接收方之间的距离。小尺度衰落采

用瑞利衰落模型，表示为hRayleigh = [ hI - jhQ ]，hI

和hQ分别遵循复高斯分布，j为复虚数单位。

分别用hnb ∈ C1 × NT,hnk ∈ C1 × 1,hni ∈ C1 × NI表

示设备 n到BS、Eve及 IRS的信道，其中C1 × NT

表示大小为 1 × NT 的复数矩阵；Hib ∈ CNI × NT 和

hik ∈ CNI × 1 分别表示 IRS到BS、IRS到Eve的反

射信道。 IRS 反射元件的相移 Φ 表示为 Φ =

{ejφ1,⋯,e
jφNI}

T ∈ CNI × 1， 其 中 φ ∈ [ 0,2π ]。 假 设

IRS的反射过程是理想的，没有能量损耗[19]，即

对于每一个元件Φl = ejφl，满足 |Φl|
2 = 1,l ∈ NI。

设备到BS的信号是设备直达BS和通过 IRS再到

达BS两路信号的叠加，因此设备n到BS处的有

效信道表示为

heff
nb = hni diag (Φ ) H ib + hnb,i ∈ Nd (4)

同理，设备n到Eve的有效信道可以表示为

heff
nk = hni diag (Φ )hik + hnk,∀n ∈ Nd,∀k ∈ K (5)

在第 t轮训练中，设备 n按照NOMA协议将

本地训练模型参数wt
n上传给BS。参数在上传之

前需要先被封装为传输符，用 st
n表示。由于发送

给BS的信号能够被Eve窃听，假设BS和Eve遵

循相同的通信机制，则BS和Eve处接收到的信

号分别表示为

yb = Hnb Ps + βb,∀n ∈ Nd,∀k ∈ K (6)

yk = Hnk Ps + βk,∀n ∈ Nd,∀k ∈ K (7)

其 中 ， Hnb = { heff
1b ,⋯,heff

Ndb } ∈ CNd × NT 和 Hnk =

{ heff
1k ,⋯,heff

Ndk } ∈ CNd × 1分别为设备到BS和设备到

Eve的信道矩阵，P为设备发送功率矩阵，满足

P ≤ PMax，PMax 为设备的最大发送功率， s =

é
ës

t
1,st

2,⋯,st
Nd

ù
û

T

为 IoT设备发送的信号向量， βb和

βk分别是BS和Eve处的高斯白噪声。

在采用NOMA协议的无线传输系统中，接

收方采用串行干扰删除方法对接收的数据进行解

码，接收方对接收到的信号按信道质量从高到低

依次进行解码。假设设备1到设备Nd的信道质量

逐渐提高，则来自第 n台设备的信号被第 ( Nd -
n + 1)设备解码。因此，来自较差质量信道的信

号会成为来自较好质量信道信号的干扰[20]。设

备 n 到 BS 和设备 n 到 Eve 处的传输速率分别

如下。

Rnb = lb

æ

è

ç

ç

ç

ç

ç
çç
ç
ç

ç

ç

ç

1 +
pn || heff

nb

2

∑
j = 1

n - 1

pj || heff
jb

2

+ 1

ö

ø

÷

÷

÷

÷

÷
÷÷
÷
÷

÷

÷

÷
,∀n ∈ Nd, (8)

Rnk = lb

æ

è

ç

ç

ç

ç

ç
çç
ç
ç

ç

ç

ç

1 +
pn || heff

nk

2

∑
j = 1

n - 1

pj || heff
jk

2

+ 1

ö

ø

÷

÷

÷

÷

÷
÷÷
÷
÷

÷

÷

÷
,∀n ∈ Nd,∀k ∈ K

 (9)
pn是矩阵P的第n个列向量。

窃听能力最强的Eve处信噪比最大，系统安

全速率取决于该窃听者。因此，安全速率可以定

义为设备BS速率与最大设备Eve速率之差，即

Rsn = [ Rnb - max Rnk ]+,∀n ∈ Nd,∀k ∈ K (10)

其中[ x ]+ = max { x,0 }。

1.4　问题建模

在采用NOMA协议的无线通信系统中，BS

在所有本地设备上传完本地模型参数后才开始进

行全局模型聚合。因此，优化目标为最大化终端

设备中最小的安全速率，目标函数为

maximize min Rsn 
s.t.: P ≤ PMax,

|Φl|
2 = 1,∀l ∈ NI

(11)

观察可以发现，由于 IRS相移约束的存在，

以及传输功率P和 IRS相移Φ的耦合性，上述优

化目标为非凸问题。而传统算法（如闭式解）并
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不适用于本优化问题。本优化问题求解需要联合

优化P 和Φ，而这两个变量的取值只与当前环境

状态相关，因此可以被建模为具有状态空间、行

为空间和奖励函数的马尔可夫决策过程。同时，

考虑到此优化问题涉及大规模连续状态和动作空

间，本文采用基于深度强化学习的DPPG优化方

法进行求解。

2　基于DDPG的安全速率优化

2.1　DDPG模型设计

DDPG 算法基于 actor-critic 架构，包含 4 个

深度神经网络：actor 网络 μ ( s|θμ )，critic 网络

Q ( s,a|θQ )，以及对应的目标 actor网络μ' ( s|θμ' )和

目标critic网络Q' ( s,a|θQ' )。其中，s和a分别为状

态和动作，θμ、θQ、θμ'和 θQ'分别为对应网络的

网络参数。本文所提DDPG算法中的 actor网络

和 critic网络结构相同，都包含1个输入层，2个

隐藏层和1个输出层，具体结构如图2所示。

每进行一次迭代训练，critic和 actor网络都

会相应更新。critic网络以时序差分误差作为损

失函数，通过梯度下降法最小化损失函数更新网

络参数θQ，即

ì
í
î

ïï
ïï

θQ t + 1 = θQ t - μc∇θQ Lc

Lc = ( y - q )2
(12)

其中，μc为 critic网络更新的学习率，∇
θQ Lc为损

失函数 Lc 关于网络参数 θQ 的梯度，y 为目标 Q

值，q为当前Q值。

ì
í
î

ïï y = rt + 1 + γ (1 - done )Q′ ( st + 1,at + 1|θQ′ )

q = Q ( st,at|θQ )
(13)

其中，rt + 1为智能体在给定状态 st下执行动作at，

环境给予的奖励；γ为衰减因子，γ ∈ [ 0,1]，决定

未来的奖励所占比重；done为终止符，当done =

1时，表示训练完成。

actor网络通过最大化 critic对 actor网络的策

略梯度更新，具体如下。

θμ t + 1 = θμ t - μa∇atQ ( st,at|θQ )∇
θμ
μ ( st|θμ ) (14)

其 中 ， μa 为 actor 网 络 更 新 的 学 习 率 ，

∇
atQ ( st,at|θQ ) 为 critic 网 络 关 于 at 的 梯 度 ，

∇
θμ
μ ( st|θμ )为actor网络关于θμ的梯度。

目标网络通过指数滑动平均进行软更新，具

体如下。
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Figure 2　DDPG algorithm structure for secrecy rate optimization
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θQ′ = τcθ
Q′ + (1 - τc )θQ

θμ′ = τaθ
μ′ + (1 - τa )θμ

(15)

其中，τc、τa分别是目标critic网络和目标actor网

络更新的学习率。τc ∈ (0,1)，τa ∈ (0,1)。

本文采用 DDPG 算法实现安全速率优化策

略，即最大化最小安全速率，为此需要设计设备

发送功率及 IRS 相移矩阵，并满足系统功率和

IRS相移约束。

1)　状态空间设计：t时刻的状态包括当前时

刻设备的发送功率 P t，信道信息 ht
nb、ht

nk、ht
ni、

H t
ib 和 ht

ik，以及 t - 1 时刻应用的行为 at - 1，则 t

时刻状态空间 st为

st = { P t,ht
nb,ht

nk,h
t
ni,H

t
ib,ht

ik,a
t - 1 } (16)

由于状态空间的变量都为复数，不能直接作

为神经网络的输入，需要将其拆分为实数和虚数

部分，分别作为神经网络的输入。以发送功率为

例，设备 n的发送功率可以表示为 pn = ℜ( pn ) +

ℑ( pn )，其贡献的输入维度为 2NT。同理，可得 t

时刻信道信息贡献的输入维度为 2 ( NT + Nd NI +

NI NT + Nd + NI )。上一时刻行为维度为 2NT +

2NI。通过式(17)可以得到状态空间的总维度Ds。

Ds = 2 (2NT + Nd + Nd NT + Nd NI + NI NT + 2NI )

(17)
2) 动作空间设计：本文通过设计设备发送功

率P和IRS相移矩阵diag (Φ )最大化最小安全速率，

因此，定义 t时刻的动作空间 at= { P t,diag (Φt ) }。

通过式(18)可以得到动作空间维度Da。

Da = 2NT + 2NI (18)

3) 奖励设计：奖励函数应与系统目标一致。

因此，定义奖励函数为min Rsn，表示在选定终端

设备发送功率和 IRS 相移后最小安全速率的

大小。

4) 约束条件：设备发送功率P和 IRS相移Φ

需要分别满足 P ≤ PMax 和 |Φl |
2

= 1,∀l ∈ NI。为

了实现上述约束，在 actor网络中加入标准化步

骤。发送功率的约束通过式(19)实现。

P =
P

PMax

(19)

由于 IRS 相移为复数，因此其实数部分

ℜ(Φl )和虚数部分ℑ(Φl )分别需要满足

ì

í

î

ï
ïï
ï
ï
ï

ï

ï
ïï
ï

ï

ℜ(Φl ) =
ℜ(Φl )

ℜ(Φl )
2 + ℑ(Φl )

2
,

ℑ (Φl ) =
ℑ(Φl )

ℜ(Φl )
2 + ℑ(Φl )

2

(20)

2.2　安全速率优化的DDPG学习

本文目标是通过DDPG算法选择最优发送功

率P和 IRS相移Φ，以最大化最小安全速率。在

本文中，DDPG算法共执行N轮，每轮迭代T次。

算法首先初始化 t时刻网络参数：actor网络 θμ、

critic网络θQ、目标actor网络θμ'和目标critic网络

θQ'，设备发送功率P、IRS相移Φ及经验回放缓

冲区R。智能体与环境交互，获取当前环境状态

st。将 st作为 actor网络输入，计算 st下的动作at。

执行动作，并观察奖励 rt + 1及下一时刻状态 st + 1。

若奖励与预设最优奖励R =  log2 (
1 + pn|h

eff
nb |2

Nd - 1
)相

等，则令终止状态done = 1，否则done = 0，并将

( st,at,rt + 1,st + 1,done )存入经验缓存区 R。接着从

经 验 缓 存 区 R 随 机 抽 取 大 小 为 M 的 样 本

( si,ai,ri + 1,si + 1,done )，用 ( si,ai )作为 critic网络输

入计算当前Q值 q，( si + 1,ai + 1 )作为目标 critic网

络输入计算目标Q值 y，构造损失函数，并通过

最小化损失函数更新 critic网络。同时根据式(14)

更新 actor 网络，并根据式 (15)更新目标网络。

DDPG算法伪码如算法1所示。

算法1 优化安全速率的DDPG算法

输入 信道信息hnb、hnk、hni、Hib、hik

输出 最优行为a* = { P*,Φ* }

初始化：actor网络 θμ、critic网络 θQ、目标

actor 网络 θμ'和 critic 网络 θQ'，设备发送功率 P、

IRS相移Φ及经验回放缓冲区R

1)while True do

2)        for i = 0 to N - 1 do

3)            收集信道信息获得初始状态 s0；

4)            for j = 0 to T - 1

5)                根据当前策略选择动作 at，即发

送功率P和 IRS相移Φ的值；

6)                执行动作 at，并观察系统奖励

rt + 1（即安全速率的值）及下一状态 st + 1；

7)                将( st,at,rt + 1,st + 1,done )存入R；

8)                从R随机抽取大小为M的样本数据；
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9)                  根据式(10)计算Q值；

10)                根据式(9)构造损失函数，利用

随机梯度下降最小化损失函数更新critic网络；

11)                根据式(11)更新actor网络；

12)                根据式(12)更新目标网络；

13)            end

14)        end

15)end

2.3　算法复杂度分析

DDPG算法的复杂度主要取决于actor网络的

层数及其输入输出维度。由于 actor网络为全连

接网络，其一个线性层的复杂度可以表示为

O (Ds Da )，其中Ds 为该层输入维度，Da 为该层

输出维度。因此，DDPG算法的复杂度可以表示

为O (∑l = 1

L

Dl
s Dl

a )，L为网络层数，本算法中L = 4。

Dl
s和Dl

a分别为 l层的输入维度、输出维度。

3　仿真验证

仿真的硬件环境配置如表1所示。软件环境

为Python 3.11.3、Pycharm。仿真参数设置如表2

所示。为了验证本文算法的有效性，将本文算法

与以下4种机制进行对比：①AN；②BCAM；③

没有IRS辅助（Without IRS）的NOMA-based FL；

④随机相移 IRS （Random-phase IRS）辅助的

NOMA-based FL。 

本文中不同 PMax 值下 DDPG 算法的收敛曲

线如图 3 所示。从图中可以看出，在两种取值

下，DDPG算法在初始阶段都随机进行发送功率

和 IRS相移探索，通过与环境交互获得经验。随

着迭代次数增加，DDPG算法利用这些经验逐步

优化策略，总奖励值不断增大，最后学到最优策

略，累积期望奖励值在小范围内波动。不同的

是，在PMax值较小时，DDPG算法的收敛速度更

快。这是因为增大发送功率会相应地增加系统干

扰，进而影响模型更新，导致收敛减慢。 

图 4展示了本文算法、AN及BCAM在不同

参数下的运算时间。AN、BCAM及本文算法的

运算时间均随设备数量和窃听者数量的增加而增

长。此外，IRS反射元件数量的增加也会进一步

提升本文算法的计算开销。由图中可以看出，本

文算法运算时间显著高于AN和BCAM，但仍处

于可接受范围内，且随着硬件性能的提升，运算

时间将进一步减少。

尽管AN和BCAM在运算时间上优于本文算

法，但其性能表现远不及本文算法。如图5所示，

当K = 1，P= 30时，本文算法的安全速率可达到

1.738 9 bit/(s·Hz-1)，而AN和BCAM的最大安全速率

分别为0.232 3 bit/(s·Hz-1)和2.97 × 10-5 bit/(s·Hz-1)。

此外，没有IRS辅助的NOMA-based FL系统的安全

速率为1.004 8 bit/(s·Hz-1)。可以看出，在IRS的辅助

下，NOMA-based FL系统的安全速率提升了73%。

不同机制下 IRS反射元件数量对安全速率的

影响如图6所示，IRS反射元件数量增加，安全

速率也相应增加。图中蓝色柱状图表示本文算

法，可以看出，与另外两种机制相比，不管 IRS

反射元件数量如何变化，本文算法的安全速率均

是最高的。随着 IRS反射原件数量从4增加到36，

本文算法的安全速率从1.171 4 bit/(s·Hz-1)提高到

表1　实验配置

Table 1　Experimental configuration

硬件环境

CPU

GPU

RAM

配置

英特尔 i5-12490F 3.00 GHz

英伟达 GeForce RTX 4060

32 GB， 2 666 MHz

表2　仿真参数

Table 2　Simulation parameter

符号

PMax

d0

PL0

μa

μc

τa

τc

γ

D

M

N

T

意义

设备最大发送功率

参考距离

参考位置路径损耗

actor网络更新学习率

critic网络更新学习率

目标actor网络更新学习率

目标critic网络更新学习率

衰减因子

经验缓存区大小

批大小

最大轮数

每轮最大迭代次数

取值

30 dBW

1 m

-30 dB

0.001

0.001

0.001

0.001

0.99

100 000

16

5 000

10 000
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1.950 4 bit/(s·Hz-1)，而在没有 IRS辅助的情况下，

安全速率则维持在0.9474 bit/(s·Hz-1)不变。Random 

phase IRS辅助的NOMA-based FL系统的安全速率

不断波动，导致系统性能不稳定。由此看出，IRS的

部署及对IRS相移的优化能够有效提高安全速率。 
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图3　不同PMax值下DDPG算法的收敛曲线

Figure 3　Convergence curve of DDPG algorithm under different PMaxvalues
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Figure 4　Time consumed of the algorithms
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Figure 5　Impact of transmission power on secrecy rate under 

different number of Eve
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图7探究了不同系统设定下发送功率对安全

速率的影响。从图中可以看出，当系统中BS发

送天线和设备较少时，发送功率的改变对安全速

率影响较大，而当二者数量增加时，发送功率对

安全速率的影响则越来越小。同时可以看出，当

发送功率不变时，系统设备数量由4增加到10时，

安全速率下降，且发送功率越大，安全速率下降

幅度越明显。在P= 0时，系统设备数量由4增加

到10时，安全速率下降73%，P= 30时，安全速

率下降95%。

图8探讨了不同 IoT设备、Eve和 IRS反射元

件数量对安全速率的影响。结果表明，随着 IoT

设备和Eve数量增多，安全速率下降。这是因为

随着 IoT设备和Eve数量增加，用户之间的干扰

也相应增加，使信号干扰变得更加复杂。此外，

IRS反射元件数量的增加提升了安全速率，因为

更多的 IRS 反射元件可以使信号更精确地对准

IoT设备，从而增加设备处的信噪比，进而提升

系统安全速率。

4　结束语

本文提出一种 IRS 辅助的 NOMA-based FL

通信系统，借助 IRS的智能反射特性优化信道环

境，解决模型传输效率与隐私安全问题。IRS被

部署在设备与基站间，通过联合优化发送功率与

IRS相移矩阵，构建安全速率最大化模型，并采

用 DDPG 算法实现动态策略搜索。仿真结果表

明，经优化的 IRS 配置较传统方案（如 AN、

BCAM等）可提升安全速率，为联邦学习部署提

供物理层安全保障。鉴于本文工作的局限性，未

来将研究轻量化算法以降低DDPG算法的时间复

杂度，同时在本文所提通信系统中部署 FL，进

一步验证并优化FL模型的准确率。
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