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针对音频分类的跨表征可迁移对抗样本生成方法
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摘 要：对抗样本是检测深度神经网络漏洞的重要手段。可迁移性是对抗样本的一种特有属性，赋予其欺

骗未知深度神经网络模型的能力。针对音频分类任务的迁移攻击方法引起了广泛讨论。然而，现有的针对

音频分类的攻击方法大多数只考虑单一的音频表征，忽略了音频对抗样本从一维时域波形到二维梅尔谱图

的可迁移性。以波形分类模型作为替代模型生成的对抗样本无法成功攻击以梅尔谱图作为输入的模型。针

对这一问题，提出针对音频分类的跨表征可迁移对抗样本生成方法，通过线性组合两个以不同表征为输入

的替代模型的损失训练生成网络，使其能够生成具有跨表征和跨模型可迁移性的音频对抗样本。同时，通

过减少两个替代模型之间的预测差异，进一步增强对抗样本跨表征可迁移性。此外，利用生成网络输出对

抗性的训练替代模型，同步优化替代模型鲁棒性来提高对抗样本的跨模型可迁移性。在UrbanSound8k和

ShipsEar数据集上的大量实验结果表明，所提方法可以提高对抗样本的跨表征可迁移性，并显著优于现有

的迁移攻击。
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Abstract: Adversarial examples have been used as an important tool for detecting vulnerabilities in deep neural net‐

works. The unique property of transferability enables them to deceive black-box deep neural network models. 

Transfer-based attack methods for audio classification have recently attracted extensive discussion. However, in the 
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audio domain, existing transfer-based methods overlooked the transferability of adversarial audio examples from 

1D waveform to 2D Mel-spectrogram representation. It was observed that adversarial examples generated against a 

raw-waveform surrogate model could not successfully attack Mel-spectrogram target models. A method for generat‐

ing cross-representation transferable adversarial examples for audio classification was proposed. Specifically, 

losses from two pre-trained surrogate models accepting different representations were linearly combined to train 

generators for crafting adversarial audio examples with high cross-representation and cross-model transferability. 

Furthermore, the predictive discrepancies between the two surrogate models were minimized to enhance cross-

representation transferability. Additionally, the generator's output was used to train these surrogate models adver‐

sarially, which significantly enhanced the robustness of the surrogate models and consequently boosted the cross-

model transferability of adversarial examples. Extensive experiments were carried out on the Urban Sound8k and 

ShipsEar datasets. The results demonstrate that this approach could improve the cross-representation transferability 

of adversarial examples and significantly outperform existing transfer-based attacks.

Keywords: adversarial example, transfer-based attack, audio classification attack, cross-representation

0　引言

深度神经网络（deep neural network, DNN）

在各种计算听觉任务上表现出了卓越的性能，尤

其是在音频分类任务上，如音乐流派分类[1]、环

境声音分类[2]等。然而，DNN很容易受到对抗样

本的误导[3-6]。对抗样本是指通过在原始样本上

添加人眼或人耳难以察觉的特定扰动所形成的样

本，能够导致DNN做出错误的预测[7]。优化扰

动生成对抗样本的过程被称为对抗攻击。对抗攻

击起源于图像领域，根据模型结构的掌握程度可

大致分为两类：白盒攻击和黑盒攻击。在白盒攻

击中，目标模型的结构和参数是完全已知的。当

目标模型的信息有限时，对抗攻击通常被称为黑

盒攻击。在黑盒攻击中，迁移攻击受到广泛关

注，它不需要目标模型任何信息，在现实中更加

实用[8-11]。迁移攻击基于替代模型生成对抗样

本，利用对抗样本的迁移性攻击其他黑盒模型。

从攻击目标上可分为有目标攻击和无目标攻击，

有目标攻击是诱导目标模型做出特定的错误分

类，无目标攻击则对分类种类不做要求。尽管现

有工作已经证明音频对抗攻击的可行性[12-14]，但

这些工作通常依赖为图像领域设计的攻击方法。

关于高可迁移性音频对抗样本的研究尚不多见。

音频数据在不同结构的分类模型中往往被预处

理为不同表征[15-17]。例如，一些学者设计一维卷积

神经网络以一维时域波形作为输入，进行端到端的

目标识别[18-19]，也有学者将音频的二维谱图视作常

规图像，构建二维卷积神经网络进行视觉分

析[20-21]。不同输入模态给音频分类的对抗攻击带来

了挑战。音频对抗样本的理想情况是音频不仅在被

处理为一维波形时被错误分类，而且在被转换成二

维梅尔谱图后仍然被预测错误。这意味着提高音频

对抗样本的可迁移性的重点在于确保其不同表征都

具有欺骗分类模型能力，本文将这一能力定义为跨

表征可迁移性。而目前的实际情况是，针对以一维

波形为输入的分类模型设计的对抗样本，在攻击以

梅尔谱图为输入的分类模型时，效果并不理想。尽

管此前有方法证明了音频对抗样本跨表征迁移性的

存在[22]，但并未提出有效的增强方法，尚未完全解

决音频对抗攻击的跨表征迁移能力低问题。

基于上述分析，本文提出了针对音频分类的

跨表征可迁移对抗样本生成（cross representation 

transferable adversarial examples generation, CRT-

GAN）方法。首先，将原始音频通过生成网络输

出对抗扰动，并将其重新添加至原始音频得到对

抗样本。利用两个接收不同表征的预训练替代模

型作为判别网络，同时减少对抗损失以及替代模

型的预测差异来优化生成网络，提高对抗样本的

跨表征可迁移能力。其次，与现有的迁移攻击使

用固定替代模型不同，CRT-GAN利用生成网络的

输出对抗性地训练这些替代模型，显著增强了替

代模型的防御能力，从而提高了对抗样本的跨模

型可迁移性。图1给出CRT-GAN方法生成的音频

对抗样本。在UrbanSound[23]和ShipsEar[24]数据集

上进行的实验表明，与现有攻击方法相比，本文

方法通过提高音频对抗样本跨表征攻击能力，展

现更高的可迁移性，实现更高的攻击成功率。
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1　相关工作

1.1　迁移攻击

自Goodfellow等[25]提出基于梯度的攻击方法

(fast gradient sign method，FGSM)，Kurakin等[26]

进一步将FGSM的单步扰动生成方法细化为迭代

方法，并提出迭代的 FGSM 攻击（iterative fast 

gradient sign method, I-FGSM）。Dong等[8]利用替

代模型的梯度方向迭代优化标准目标函数，提出

动量迭代快速梯度符号法（momentum iterative 

fast gradient sign method, MI-FGSM）。这些工作在

图像对抗攻击中是有效的，但在应用于音频领域时

表现不佳。除了利用梯度信息之外，还可以通过

输入变换来增强对抗样本的可迁移性。多样化输入

法[10]、平移不变法[9]和尺度不变法[27]都可以与MI-

FGSM结合，进一步提高对抗样本的可迁移性。但

是图像的旋转、平移等输入变换方法无法在音频上

实现，因此很难提升音频对抗样本的可迁移性。

1.2　生成式攻击

生成式攻击可以看作迁移攻击的一个分支，

它使用生成网络来生成对抗扰动或对抗样本。与

上述迭代方法相比，生成式攻击在攻击大规模数

据集时表现出更高的效率，并且可以在学习数据

分布时找到对抗攻击方式。Poursaeed等[28]首先

提出了一种生成模型，用于产生扰动以使图像被

错误分类。Naseer等[29]通过最大化源分布和目标

分布之间的一致性，在有目标攻击中实现了最先

进的性能。Zhang等[30]从数据和模型的角度进一

步增强了对抗样本的可迁移性。Zhao等[11]最小

化替代模型的最大模型差异（minimize the maxi‐

mum model discrepancy, M3D）来训练生成网络，

生成具有跨模型可迁移性的对抗样本。这些工作

通过生成网络，将原始样本映射到能攻击不同的

黑盒模型的对抗扰动或对抗样本。然而上述方法

应用于音频分类模型时效果不佳，且所生成的对

抗样本的迁移性较低。

2　背景介绍

2.1　符号定义

音频分类模型D:X → Y将输入音频变量X映

射到分类变量Y。任意一个原始样本x ∈ X，其真

实标签为 y ∈ Y，D 可以以高置信度对 x 进行分

类，即期望预测标签 arg max D ( x ) = y。对抗攻

击的目标是为任意音频 x生成对抗样本 xadv，并

满足 D ( xadv ) ≠ D ( x ) = y 以及 ||xadv - x||v < є，其

中，v表示测量 x和 xadv之间距离的范数，є表示

允许的最大距离。

2.2　有目标的生成式攻击

有目标的生成式攻击可以生成指定预测类别
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图1　CRT-GAN方法生成的音频对抗样本

Figure 1　Original example and adversarial example generated by CRT-GAN
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的对抗样本。任意原始音频 x，生成对抗扰动的

过程可以表示为μ = G ( x )，其中，G表示经过训

练的生成网络。对抗样本表示为 xadv = x + μ。有

目标的生成式攻击目的是生成 xadv来误导黑盒模

型D将其识别成目标类别 yt，即 argmaxD ( xadv ) =

yt。由于黑盒模型D是不可访问的，现有的工作

通常基于替代模型 D̂生成对抗样本。由于对抗样

本具有可迁移性，这些对抗样本对黑盒模型D有

较强的攻击性。使用替代模型生成指定类别的对

抗样本的目标可以描述为：

xadv = argminL ( D̂ ( xadv ) ,yt )
s.t. xadv - x

∞
≤ є (1)

其中，无穷范数ℓ∞用于约束扰动的大小，L是分

类损失，即交叉熵损失。

3　本文方法

3.1　跨表征可迁移存在性分析

梅尔谱图是音频数据的一种视觉表示，整合

了频率和时间维度信息。它的基础是短时傅里叶

变换（short-time Fourier transform, STFT），即把

一段音频信号分帧、加窗，再对每一帧做快速傅

里叶变换（fast Fourier transform，FFT），最后把

每一帧的结果沿频域堆叠起来，得到二维信号形

式。梅尔谱图为了更贴近人类感知，基于梅尔刻

度对频率信号做非线性映射：

m (ω ) = 2595 lb ( )1 +
ω

700
(2)

其中，m (ω )是给定音频频率ω的梅尔频率，执

行对数压缩以减小动态范围。所以，将音频转换

为梅尔谱图的过程可以表示为：

M ( x ) = log m (ω ) |STFT (ω,t,x ) |2 + ε (3)

其中，t表示段的长度，ε是为了避免取零的对数

而添加的一个小常数。显然，|STFT (ω,t,x ) |2 是
非线性的，所以无法进行精确反演，即从梅尔谱

图无法准确获得原始的音频信号。然而，这种映

射是可微的，所以可以计算 M ( x ) 相对于 x 的

梯度。

假设S = m (ω ) |STFT (ω,t,x ) |2 + ε，x的梯度

可以用链式法，则计算如下：

∇x =
∂M ( )x
∂S

∂S
∂ ||STFT (ω,t,x )

2

∂ ||STFT (ω,t,x )
2

∂x
(4)

其中，
∂M ( )x
∂S 和

∂S
∂ ||STFT (ω,t,x )

2
均可导，所以

本文重点讨论
∂ ||STFT (ω,t,x )

2

∂x 的可导性。STFT

中的映射为：

STFT (ω,t,x ) =∑
n

x (n)ω (n - t )e-j2πωn (5)

其中，ω (n - t )是平移的窗口函数。对于每一个

固定的 t和ω，STFT (ω,t,x )关于 x (n)是线性变换

的，且是可微的。进一步考虑：

|STFT (ω,t,x )|2 = (ℜ)2 + (ℑ)2 (6)

其中，ℜ和 ℑ分别代表 STFT (ω,t,x ) 中的实部和

虚部。对于复数STFT (ω,t,x )来说，取实部、虚

部、平方及相加都是标准的可微运算。因此，从

梅尔谱图到时域波形的整个过程，每部分都是可

微的，允许梯度向后传播，通过梯度迭代优化可

以获得期望的音频样本。

3.2　跨表征的可迁移对抗攻击

本文考虑两种情况的音频分类模型：Dw 直

接采用一维音频信号的原始波形 x作为输入，而

Dm 接收经过短时傅里叶变换和梅尔滤波获得的

二维梅尔谱图M ( x )，Dw 和Dm 的输入均可表示

为 x。跨表征的可迁移对抗攻击目的是生成满足

以下条件的对抗音频xadv。

argmax:Dw ( xadv ) = Dm ( xadv ) ≠ y

s.t. xadv - x
∞
≤ є (7)

本文期望生成的对抗样本因具有表征之间的

高可迁移性，从而表现出模型之间的更高可迁移

性，即对抗样本可以同时攻击Dw和Dm，而之前

的方法仅可以攻击Dw或Dm。为了实现上述目标，

引入了两个替代模型 D̂w和 D̂m作为判别网络，对

它们进行预训练，以最小化其对原始音频的分类

损失。然后，可以通过以下目标获得跨表征可迁

移性。

min
G
La = E é

ëℓce( D̂w( xadv ) ,yt ) + ℓce( D̂m( xadv ) ,yt )ùû
(8)

min
G
Lc = E é

ëd ( D̂w( xadv ) ,D̂m( xadv ) )ùû (9)
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其中，E 表示期望，ℓce 表示交叉熵损失，d (⋅,⋅)
是 D̂w和 D̂m之间的差异度量，使用 ℓ1距离作为度

量标准，La优化生成网络以误导 D̂w和 D̂m将对抗

样本分类到指定类别，而Lc最小化 D̂w和 D̂m输出

之间的差异。生成网络利用这些损失来训练对抗

扰动，产生具有高跨表征可迁移性的对抗样本。

为增强对抗样本的跨模型可迁移性，使用对

抗样本训练判别网络 D̂w和 D̂m。

min
D̂w,D̂m

Lat = E é
ëℓce( D̂w( xadv ) ,y) + ℓce( D̂m( xadv ) ,y)ùû

(10)

其中，Lat 优化 D̂w 和 D̂m 将对抗样本分类为真实

类别，从而提高判别网络鲁棒性并稳定整个训练

过程。根据式(8)~式(10)的损失，本文的跨表征

生成攻击框架的优化目标如下。

min
G

[La + Lc ] + min
D̂w,D̂m

Lat (11)

优化上述目标函数，可以学习鲁棒的生成网

络G，从而生成能在接收不同表征的模型中仍然

有效的对抗扰动。

3.3　音频对抗样本生成框架

用于生成音频对抗扰动的生成网络G将原始

音频 x和目标标签 yt( yt ≠ y )作为输入，然后将目

标标签 yt 编码为与原始音频长度相同的特征C，

与原始音频同元素相加。通过生成网络以创建与

输入音频 x长度相同的扰动 μ = G ( x,yt )，为了保

证对抗样本与原始样本之间的距离保持在约束范

围内，对扰动进行约束：

μ = max (min ( μ,-є ) ,є ) (12)

最终，向音频添加对抗扰动以生成对抗样本：

xadv = μ⊕x (13)

其中，⊕表示逐元素加法。

图 2给出跨表征音频对抗样本的生成框架。

将原始标签进行编码与原始音频相加，一同输入

生成器G中，生成器输出与原始音频相同的扰

动，扰动与原始音频相加即对抗样本，该对抗样

本具有跨表征的攻击能力。整个训练过程如算法1

所示。

算法 1 有目标攻击的跨表征音频对抗样本

生成方法

输入 训练数据{X,Y}，迭代轮次 N，预训

练替代模型 D̂w,D̂m

输出 生成网络模型G

1) 初始化G

2) for n = 1,……,N do

3)    随机采样一小批训练数据( xn,yn )⊂ {X,Y}。
4) 将所有音频 x输入生成网络，生成对抗扰

动μ = G ( xn )，然后构建对抗样本xadv
n = μ⊕xn。

5) 将所有对抗样本xadv
n 正向输入 D̂w，D̂m。

6) 更新G：计算损失La + Lc 并执行向后传

递以更新G，此过程保持 D̂w和 D̂m不更新。

7) 更新 D̂w 和 D̂m：计算损失Lat 并执行向后

传递以更新 D̂w,D̂m，同时保持G不变。

8) end for

9) return G

3.4　生成网络和判别网络

本文的生成网络和判别网络的设计如下。

1) 生成网络：采用之前生成攻击[11,29]中引入的

网络架构，对其进行调整以适应音频输入。生成网
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图2　跨表征音频对抗样本的生成框架

Figure 2　Architecture for generating cross-representation audio adversarial examples
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络的输出是长度与输入音频大小相同的对抗扰动。

2) 判别网络：包括一维原始波形分类模型和

二维梅尔谱图分类模型。本文使用原始音频预训

练波形分类模型Res-18-1D[31]和梅尔谱图分类模

型 Res-18-2D[31]，两者都具有 ResNet-18[31]的模

型结构。

4　实验

4.1　实验设置

1) 数据集：本文使用两个广泛应用的音频分

类数据集，分别是用于环境声音分类的 Urban‐

Sound8k[23] 数据 集 和 用 于 水 声 目 标 识 别 的

ShipsEar[24]数据集。UrbanSound8K 数据集包含

8 372个 4 s左右的音频片段，分为10个类别（如

空调、汽车鸣笛声等）。水声信号是在海水中传播

的声学信号，一般包括海洋环境噪声、舰船辐射

噪声以及海洋生物噪声。ShipsEar数据集是经典的

水下声学数据集。它包含90条音频，分为11种船

舶噪声（如拖船和远洋客轮）类别和1种海洋噪声

类别，时长从4 s到10 min。相比空气中传播的声

音，水中声波波长更长，传播损耗更小。为了便

于训练，本文将所有的音频裁剪为1 s。从这两种

数据集中分别随机选择1 000个可以被全部测试模

型正确分类的音频样本作为原始音频。

2) 目标模型：对于一维原始波形分类模型，

选择 ResNet-18 (Res-18-1D)[31]、ResNet-50 (Res-

50-1D) [31]、 DenseNet-121 (Dense-1D) [32] 和 Effi‐

cientNet (Efficient-1D)[33]作为评估攻击性能的目

标模型，以上模型使用一维卷积来适应音频波形

输入。对于二维梅尔谱图分类模型，使用二维卷

积 结 构 ResNet-18 (Res-18-2D) [31]、 ResNet-50 

(Res-50-2D) [31]、 DenseNet-121 (Dense-2D) [32] 和

ShuffleNetV2 (Shuffle-2D)[34]作为目标模型。

3) 基线：将CRT-GAN与经典的迁移攻击和

生成攻击进行比较，包括FGSM[25]，I-FGSM[26]，

MI-FGSM[8]和M3D[11]，并将这些方法根据音频

进行了调整。详细细节在超参数中进行了描述，

对比方法均为有目标的攻击方法。

4)超参数：将最大扰动设置为 0.01 (L∞ =

0.01)。对于MI-FGSM，迭代次数 T=10，衰减因

子为 1.0。对于M3D，将其中的二维变换转换为

一维变换（调整大小和一维填充）。FGSM、

IFGSM和MI-FGSM分别使用一维原始波形替代

模型（Res-18-1D）和二维梅尔谱图替代模型

（Res-18-2D）进行对抗样本生成。M3D使用Res-

18-1D和Res-50-1D作为判别网络。CRT-GAN使

用 Res-18-1D 和 Res-18-2D 作为替代模型。实验

环境为GeForce RTX 3090 GPU。

4.2　有目标的攻击效果

本节评估了在不同攻击目标下CRT-GAN的

攻击成功率。本文在ShipsEar数据集上随机选取

1 000个干净的音频，分别以挖泥船、渔船、摩

托艇、贻贝船、环境噪声、远洋客轮、客船轮

渡、领航船、滚装船、帆船、拖网渔船和拖船为

目标进行目标攻击，ShipsEar数据集不同攻击目

标的攻击成功率如表1所示。

当攻击模型为Res-18-1D时，所有目标的攻

击成功率均达到了94%以上。与此同时，当所生

成的对抗样本转为梅尔谱图时，对Res-18-2D的

攻击成功率也能达到65%以上。对于攻击目标摩

托艇，无论是一维原始波形目标模型还是二维梅

尔谱图目标模型都有较高的攻击成功率，平均攻

击成功率分别达到了71.5%和60.9%。表1中结果

说明CRT-GAN可以有效地进行有目标攻击，且

所生成的对抗样本拥有跨表征可迁移性，证明了

本文方法的有效性。另外，观察到某些类别的攻

击成功率较低（如攻击目标为拖船时），其原因是

拖船在目标模型（如Dense-1D）的决策边界所规

划的数据空间中处于较边缘的位置，所以将该类

别作为目标时，成功率较其他目标类别更低。

4.3　与其他方法的对比

本节评估了不同方法攻击不同分类模型的攻

击结果。图3中展示了不同方法生成的对抗样本

的音频波形图（第 1、3列）和梅尔谱图（第 2、

4列）。原始音频为UrbanSound8k数据集中标签

为汽车鸣笛声和儿童玩耍声的音频，攻击的目标

均为钻孔机声。

从图3中原始标签是汽车鸣笛声的样本可以

看出，尽管对比方法 I-FGSM和M3D可以欺骗目

标模型，但是识别结果不是目标结果。虽然其他

方法的梅尔谱图与原始样本差距较小，但是并不

能成功欺骗梅尔谱图为输入的目标模型。而从原

始标签是儿童玩耍声的音频样本可以发现，CRT-
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GAN生成的对抗样本隐蔽性更高。无论是一维

波形还是二维梅尔谱图，本文方法生成的对抗样

本扰动几乎不可察觉，且可以同时欺骗音频和梅

尔谱图分类模型。

另外，在表2中展示了各种方法制作的对抗

样本在 UrbanSound8k 和 ShipsEar 数据集上的攻

击成功率。其中，攻击目标为真实标签的下一类

别（如真实标签为第一类别，目标类别为第二类

别）。可以发现，目前的方法无法同时兼顾两种

表征目标模型的攻击成功率。当替代模型为一维

音频波形分类模型时，虽然可以在替代模型上达

到较高的攻击成功率，但将所生成的对抗样本转

化成梅尔谱图时，攻击成功率大幅降低。同理，

替代模型为二维梅尔谱图分类模型时，在音频波

形分类模型的攻击成功率也很低。

CRT-GAN所生成的对抗样本可以同时在两

种表征目标模型中保持较高的攻击成功率。特别

是，本文方法生成的对抗样本，在梅尔谱图分类

网络上的攻击成功率高于所有对比方法。在Ur‐

banSound8k 数据集上，平均攻击成功率与

FGSM、I-FGSM、MI-FGSM（替代模型为 Res-

18-1D） 和 M3D 相 比 ， 分 别 提 高 了 31.5%、

31.3%、31.8% 和 18.1%；在 ShipsEar 数据集上，

比 FGSM、 I-FGSM、MI-FGSM （替代模型为

Res-18-2D）分别提高了 29.4%、11.0%、6.6%和

21.9%。这些结果表明了本文方法能有效提高对

抗样本的跨模型和跨表征可迁移性。

4.4　消融实验

1) 特征C：为了更好地理解特征C对跨表征

迁移性的影响，本文在ShipsEar数据集上进行了

消融实验。特征C由目标标签 yt编码形成，它与

原始音频长度相同。表3给出不同训练情况的消

融实验结果。实验中攻击目标为真实标签的下一

个类别。实验结果表明，无论是在一维还是二维

分类模型上，特征C的使用明显提升了攻击成功

率，增强了对抗样本的跨模型和跨表征可迁

移性。

2) 替代模型：为了进一步验证本文方法的有

效性，使用不同的替代模型作为生成网络G的判

别网络进行训练。表4给出不同替代模型的消融

实验结果。使用UrbanSound数据集，且攻击目

标同样为真实标签的下一个类别。由表 4可知，

当目标模型与判别网络结构相同时，攻击成功率

更高。同时，生成网络G1和G2生成的对抗样本

都拥有跨模型和跨表征的可迁移能力。

3) 扰动 є：图 4展示了不同扰动大小对攻击

成功率的影响。由图4中可知，扰动越大，攻击

成功率越高，为了兼顾隐蔽性，本文将最大扰动

设为0.01。

表1　ShipsEar数据集不同攻击目标的攻击成功率

Table 1　The attack success rates in different attack targets on ShipsEar dataset

攻击目标

挖泥船

渔船

摩托艇

贻贝船

环境噪声

远洋客轮

客船轮渡

领航船

滚装船

帆船

拖网渔船

拖船

一维原始波形目标模型攻击成功率

Res-18-1D

100.0%

100.0%

100.0%

99.1%

100.0%

100.0%

99.9%

99.5%

99.1%

100.0%

94.6%

99.7%

Res-50-1D

91.7%

33.6%

77.6%

66.0%

56.2%

41.2%

34.7%

38.9%

77.4%

37.8%

34.4%

41.8%

Efficient-1D

60.5%

25.1%

56.0%

56.1%

47.6%

7.7%

5.9%

52.7%

61.4%

45.7%

11.2%

23.1%

Dense-1D

6.6%

9.3%

52.4%

36.9%

42.6%

14.6%

44.0%

9.9%

41.4%

10.1%

14.3%

2.4%

平均

成功率

64.7%

42.0%

71.5%

64.5%

61.6%

40.9%

46.1%

50.3%

69.8%

48.4%

38.6%

41.8%

二维梅尔谱图目标模型攻击成功率

Res-18-2D

87.1%

87.0%

90.8%

82.0%

65.9%

83.4%

82.9%

78.5%

86.9%

73.5%

81.7%

80.9%

Res-50-2D

24.5%

14.5%

60.7%

43.2%

52.1%

35.9%

46.9%

45.5%

54.9%

56.0%

42.7%

30.6%

Shuffle-2D

16.8%

17.7%

38.5%

34.8%

16.5%

5.3%

38.8%

13.1%

56.6%

43.8%

15.6%

17.4%

Dense-2D

12.3%

9.8%

53.5%

32.3%

18.2%

3.9%

42.3%

8.8%

63.1%

38.0%

39.5%

36.8%

平均

成功率

35.2%

32.3%

60.9%

48.1%

38.2%

32.1%

52.7%

36.5%

65.4%

52.8%

44.9%

41.4%
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图3　不同方法生成的音频对抗样本的波形图和梅尔谱图

Figure 3　Waveform and mel-spectrogram of audio adversarial examples generated by different methods.
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5　结束语

本文提出了针对音频分类任务的跨表征可迁

移对抗样本生成方法，用于生成具有跨表征迁移

能力的音频对抗样本。跨表征可迁移性意味着所

生成的对抗样本在一维原始波形表征目标模型中

被错误分类，且在迁移到二维梅尔谱图表征后仍

然被错误分类。因此，使用两个预训练替代模型

（分别使用原始波形和梅尔谱图两种表征作为输

入）来训练生成网络，同时减少对抗损失以及替

表4　不同替代模型的消融实验结果

Table 4　The result of ablation study for different surrogate models

替代模型

Res-18-1D&Res-18-2D

Dense-1D&Dense-2D

一维音频波形目标模型

Res-18-1D

96.9

23.2

Res-50-1D

45.1

23.9

Efficient-1D

33.9

17.4

Dense-1D

17.8

96.5

二维梅尔谱图目标模型

Res-18-2D

77.4

15.8

Res-50-2D

32.2

14.3

Shuffle-2D

19.8

17.5

Dense-2D

18.4

98.6

表3　不同训练情况的消融实验结果

Table 3　The result of ablation study in different training case

特征C

添加

不添加

一维音频波形目标模型

Res-18-1D

96.9

87.3

Res-50-1D

45.1

33.2

Efficient-1D

33.9

27.1

Dense-1D

17.8

12.4

二维梅尔谱图目标模型

Res-18-2D

77.4

66.1

Res-50-2D

32.2

29.3

Shuffle-2D

19.8

14.5

Dense-2D

18.4

14.7

表2　各种方法制作的对抗样本在UrbanSound8k和ShipsEar数据集上的攻击成功率

Table 2　The attack success ratesof adversarial examples crafted by various method on the 

UrbanSound8k and ShipsEar datasets

数据集

Urban‐
Sound8k

ShipsEar

替代模型

Res-18-1D

Res-18-2D

Res-18-1D
Res-50-1D
Res-18-1D
Res-18-2D

Res-18-1D

Res-18-2D

Res-18-1D
Res-50-1D
Res-18-1D
Res-18-2D

攻击方法

FGSM

I-FGSM

MI-FGSM

FGSM

I-FGSM

MI-FGSM

M3D

CRT-GAN

FGSM

I-FGSM

MI-FGSM

FGSM

I-FGSM

MI-FGSM

M3D

CRT-GAN

音频波形分类模型攻击成功率

Res-18-1D

21.6%

84.8%

92.5%

7.9%

4.7%

5.9%

73.5%

100.0%

11.0%

66.5%

95.6%

0.5%

1.5%

2.6%

63.9%

96.9%

Res-50-1D

11.7%

11.7%

9.7%

12.6%

7.0%

9.6%

17.6%

21.1%

1.0%

7.1%

6.5%

0.7%

1.9%

3.4%

27.8%

45.1%

Efficient-1D

7.4%

6.0%

7.4%

5.4%

4.4%

4.3%

12.5%

14.1%

1.4%

1.8%

1.4%

1.0%

1.2%

5.2%

21.1%

33.9%

Dense-1D

8.1%

9.8%

8.6%

7.2%

5.0%

4.0%

11.3%

11.4%

3.2%

7.8%

7.4%

4.8%

5.6%

5.5%

12.1%

17.8%

平均

成功率

12.2%

28.1%

29.6%

8.3%

5.3%

6.0%

28.7%

36.7%

4.15%

20.8%

27.7%

1.75%

2.55%

4.2%

31.2%

48.4%

梅尔谱图分类模型攻击成功率

Res-18-2D

1.8%

2.1%

1.5%

13.5%

87.1%

72.4%

33.3%

81.5%

0.3%

0.1%

0.0%

20.5%

77.7%

87.3%

28.9%

77.4%

Res-50-2D

1.8%

1.8%

1.9%

7.9%

31.6%

34.1%

12.1%

23.3%

0.1%

0.0%

0.0%

0.8%

16.0%

20.9%

13.4%

32.2%

Shuffle-2D

2.8%

3.3%

2.5%

6.6%

5.9%

5.9%

9.6%

17.7%

0.5%

0.8%

0.7%

1.6%

2.9%

3.9%

9.9%

19.8%

Dense-2D

2.6%

2.6%

2.2%

3.8%

5.2%

5.4%

7.8%

12.5%

0.3%

0.2%

0.5%

7.3%

7.2%

9.5%

8.1%

18.4%

平均

成功率

2.3%

2.5%

2.0%

8.0%

32.4%

29.5%

15.7%

33.8%

0.3%

0.3%

0.3%

7.6%

26.0%

30.4%

15.1%

37.0%

100%

80%

60%

40%

20%

0.0150.010 0.0200.005

.
0
)
.
5

.
0
)
.
5

100%
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图4　不同扰动大小对攻击成功率的影响

Figure 4　The impact of different perturbation on attack success rate
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代模型的预测差异来优化生成网络，提高对抗样

本的跨表征可迁移能力。在UrbanSound8k数据

集和ShipsEar数据集上的大量实验结果表明，与

现有的迁移攻击相比，本文方法在一维音频波形

模型和二维梅尔谱图模型上都拥有更高的攻击成

功率，增强了音频对抗样本的可迁移性。下一步

研究，拟从生成器架构优化、频域特征解耦等方

面，降低生成对抗音频扰动所需的计算资源消

耗，使其更适用于实际场景。 
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