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摘 要：随着云服务的快速发展，数据的共享和传播受到了广泛关注。基于属性的条件代理重加密

（attribute-based conditional proxy re-encryption, AB-CPRE）能安全且高效地实现数据群组共享和传播而被广

泛应用。然而，现有的AB-CPRE方案无法实现同一组内多个数据传播者协同将数据传播给新的用户组，仅

支持单一数据传播者，灵活性差。此外，现有方案中用户生成验证值所需的计算开销随着密文中属性数增

加而增加，导致云服务器和用户之间的公平验证效率低。针对上述不足，提出一种可支持公平验证的数据

群组灵活协同共享方案。该方案构造了一种协同传播树结构，以实现同一组内多个数据传播者协同将数据

传播给新用户组。此外，该方案设计了计算开销恒定的验证值生成机制，使用户仅需常数级计算开销即可

生成验证值，从而高效实现云服务器和用户间的公平可验证。最后，形式化安全性证明和性能评估表明，

所提方案是可证明安全和公平可验证的，并在验证值生成、重加密密钥生成和解密阶段比现有方案高效。
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Abstract: With the rapid development of cloud services, data sharing and dissemination have received widespread 

attention. Attribute-based conditional proxy re-encryption (AB-CPRE) has been widely used as a secure and effi‐

cient method to achieve group data sharing and dissemination. However, existing AB-CPRE schemes were unable to 

support multiple data disseminators within the same group to collaboratively disseminate data to new user groups, as 

only a single data disseminator was permitted, which limited flexibility. Additionally, in these schemes, the computa‐

tion cost for users to generate proofs increased with the number of attributes in the ciphertext, resulting in low effi‐

ciency in ensuring fairness and verifiability between the cloud server and the user. To address these shortcomings, a 

flexible and collaborative data group sharing scheme with fairness and verifiability was proposed. A collaborative 

dissemination tree was designed to enable multiple data disseminators within the same group to collaboratively dis‐

seminate data to new user groups. Furthermore, the proposed scheme incorporated a constant-cost proof generation 

mechanism, allowing users to generate proofs with constant computation cost, thereby ensuring efficient fairness 

and verifiability between the cloud server and the user. Formal security proofs and performance evaluations demon‐

strate that the proposed scheme is provably secure, fair, and verifiable. It is shown to offer greater efficiency in proof 

generation, re-encryption key generation, and decryption phases compared to existing schemes.

Keywords: collaborative data dissemination, attribute-based conditional proxy re-encryption, collaborative dissemi‐

nation tree, fairness and verifiability

0　引言

随着云服务的快速发展，用户逐渐选择在

云上共享数据资源。在现实应用场景中，除数

据共享[1]之外，数据协同传播需求日益增加。

为了保证数据的隐私性[2]和可用性，进行协同

传播的数据通常需要被重新加密成新用户可以

解密的密文。由于生成重加密密文需要大量计

算成本，执行重加密的实体可能会返回不正确

的重加密密文给用户，以节省自身的计算资源。

相反，用户即使收到正确的重加密密文，也可

能恶意指责该密文是错误的以拒绝支付上述实

体执行重加密操作的成本。因此，实现可支持

公平验证的数据群组灵活协同共享是一个迫切

需要解决的问题。

条件代理重加密[3-5] （conditional proxy re-

encryption, CPRE）是常用的一种技术，这是因

为它能够安全高效地实现数据群组共享和传播。

通过该技术，数据传播者只需生成与特定条件

相关联的重加密密钥并上传至云服务器，即可

完成数据传播任务，而无须像其他加密技术[6]

一样下载密文，解密密文，最终重新加密数据。

然而，传统的CPRE方案仅基于关键词条件，难

以适应云环境中数据所有者可能具有的多种传

播需求。例如，家庭照片只允许家人传播，而

工作文件则只允许同事传播。基于属性的CPRE

（attribute-based conditional proxy re-encryption, 

AB-CPRE）能够实现细粒度的重加密操作，因

此，是一种非常适用于云环境的加密机制。数

据传播者只需生成满足细粒度条件的重加密密

钥，并将其上传至云服务器即可。随后，云服

务器利用接收到的重加密密钥对原始密文进行

重加密，并将其传播给可以解密的新用户组。

此外，为验证重加密密文的正确性，确保云服

务器免受用户的恶意指责，即验证云服务器和

用户间的公平交易，有学者提出公平可验证的

AB-CPRE方案[7-8]。

尽管AB-CPRE方案在数据群组共享和细粒

度传播方面比其他加密方案[9]更高效灵活，但它

仍然存在以下不足。首先，该方案无法实现同一

组内多个数据传播者协同传播数据至新的用户

组，仅支持单一数据传播者的传播操作，灵活性

差，因此难以适用于医疗或者机关单位等高度协

同需求的场景。其次，现有的公平可验证 AB-

CPRE方案[7-8]中用户生成验证值所需的计算开销

随着原始密文的属性数量增加而增加，无法高效

实现云服务器和用户之间的高效验证。因此，设

计可支持公平验证的数据群组灵活协同共享方案

是一项具有挑战性的任务。

针对上述不足，本文提出一种可支持公平验

证的数据群组灵活协同共享方案。该方案设计了

一种协同传播树结构作为基础模块，以实现多数
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据传播者协同传播的权限控制。即数据所有者可

以为叶子节点赋予随机陷门特征，只有当多个数

据传播者同时满足预设的随机陷门，数据才能够

被传播到新用户组。此外，为高效实现云服务器

和用户之间的公平验证，本文设计了一个常数级

开销的验证值生成机制，大大降低了用户生成验

证值所需的计算开销。

本文的主要贡献如下。

1) 提出一种可支持公平验证的数据群组灵活

协同共享方案，该方案设计了协同传播树结构以

实现同一组内多个数据传播者的协同传播。

2) 设计一种计算开销恒定的验证值生成机

制，大大降低了用户生成验证值所需的计算开

销，进而高效实现云服务器和用户间的公平可

验证。

3) 给出正式的安全性证明和全面的性能评

估。安全性证明表明本文方案是可证明安全以及

公平可验证的。此外，实验评估表明本文验证值

生成的计算开销是常数级的，且重加密密钥生成

阶段和解密等阶段的计算开销更高效。

1　相关工作

1.1　属性基加密

Ge等[10]设计了一种基于密文策略的属性基加

密（ciphertext policy attribute-based encryption, CP-

ABE）的协同访问控制方案，实现密文大小不会

随着属性数量的增加而增加。He等[11]提出一种

基于区块链的协同解密CP-ABE方案，利用线性

秘密共享方案来实现协同解密。Xue等[12]提出一

种改进的属性基加密方案，实现同一组用户能够

互相共享特定的属性。Chen等[13]提出基于文件

分层和协同解密的CP-ABE方案，将文件层次的

思想融入协同解密中。Madani等[14]提出一种基

于属性的访问控制模型的扩展，实现了用户可在

多云的环境下进行协同解密。Zhang等[15]提出一

种可验证机制来验证多参与方是否满足密文中的

访问树结构，有效防止不必要的协作而浪费计算

资源，此外，该方案考虑了多协同者合作访问共

享数据。Li等[16]将权重的ABE与协同访问机制

结合，实现高效的协同共享方案。然而，上述方

案并没有考虑加密信息可能需要由多个参与者协

同地传播到一个新的用户组中。

1.2　基于属性的条件代理重加密

Huang等[17]提出一种改进的AB-CPRE方案，

支持具有属性和时间条件的数据群组共享和传

播。Huang等[18]基于AB-CPRE机制进一步实现

了对涉及多个数据所有者共同数据的隐私保护。

Deng等[19]提出AB-CPRE机制与身份广播加密机

制的组合方案，完善了“多对多”访问模型。

Ge等[8]设计了一种公平可验证的AB-CPRE方案，

验证重加密密文正确性的同时，可保护云服务器

免受恶意指控。Jiang等[20]增强重加密密文在不

可信云环境下的可验证性和可信性。Xie等[21]提

出了基于ABE和聚合数字签名的可验证外包方

案，其使用聚合数字签名来检测重加密密文的正

确性。Sun等[7]提出公平可验证的广播授权框架

用于安全的灵活数据共享。但上述方案在生成验

证阶段所需的验证值时，用户需要消耗大量的计

算开销。

2　预备知识

2.1　决策双线性Diffie-Hellman假设

a,b,c ∈ Z*
p和R ∈ GT被假设是随机数，g是G

的生成元，e:G × G → GT 是双线性对运算。决

策双线性Diffie-Hellman假设意味着不存在概率

多项式的时间算法以可忽略的概率来区分以下

两个元组( A = ga,B = gb,C = gc,D = e ( g,g )abc )和

( A = ga,B = gb,C = gc,Z = R )。

2.2　离散对数假设

给出一个元组 (e,G,GT,g,p,gε )，其中，e:G ×

G → GT 是双线性对运算， g 是 G 的生成元，

ε ∈ Z*
p。离散对数假设意味着概率多项式时间敌

手A找到整数ε的优势是可忽略的。形式上，一个

概率多项式时间敌手 A 的优势 AdvDL = Pr [ A 

(e,G,GT,g,p,gε ) = ε ]是可忽略的。

3　问题表述

3.1　系统模型

系统模型如图 1所示，由 6个实体组成：可

信机构、仲裁机构、云服务器、数据所有者、数

据传播者和用户。可信机构用于生成系统参数，

并为系统中的用户分发身份密钥和属性密钥；仲

裁机构负责响应用户和云服务器的公平可验证请
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求，防止用户对云服务器的恶意指控；云服务器

提供一个存储和共享加密数据的平台，此外可以

使用数据传播者上传的重加密密钥生成重加密密

文；数据所有者能够安全地将数据外包到云服务

器中，同时为数据传播定义一个协同传播树对数

据进行加密，从而限制数据由特定的授权用户传

播；数据传播者分为发起者和协同者，两者都具

备生成重加密密钥的能力。此外，数据传播者是

数据所有者定义的接收者之一；用户对云服务器

中数据发出访问请求，并解密密文。此外，用户

还可向仲裁机构提出验证请求来验证重加密密文

的正确性。

3.2　形式化算法

可支持公平验证的数据群组灵活协同共享

方案包括 8 个概率多项式时间算法，详细描述

如下。

1) Setup ( λ,n ) → ( pk , msk )。可信机构输入

安全参数 λ ∈ N和系统中允许存在的最大用户数

量n ∈ N，输出公钥元组pk和主密钥元组msk。

2) KeyGen (u, pk , msk ,Su ) → (sku,aku )。 可

信机构输入用户标识符u，公钥元组pk，主密钥

元组msk，以及用户的属性集Su，输出用户的身

份密钥 sku和属性密钥aku。

3) Encrypt (m, pk ,U,T ) → ctτ。数据所有者

输入明文数据m，公钥元组pk，接收者标识符集

合U，以及协同传播树T，输出初始密文 ctτ并上

传至云服务器。

4) RKeyGen (u, pk ,sku,aku,ctτ,U ′ ) → rku。数

据传播者输入用户标识符u，公钥元组pk，用户

的身份密钥 sku以及属性密钥 aku，新接收者标识

符集合U ′，以及初始密文 ctτ，输出重加密密钥

rku并发送给云服务器。

5) REncrypt (u, pk ,rku,ctτ ) → ct。云服务器

输入用户标识符u，公钥元组pk，重加密密钥 rku

以及原始密文ctτ，输出重加密密文ct并将其传播

给指定的用户组。

6) Decrypt (u, pk ,sku, ct ) → m。用户输入标

识符 u，公钥元组 pk，身份密钥 sku 和原始密文

ctτ，解密后输出明文数据m。

7) ProofGen (u', pk ,sku, ct ) → π。用户输入

标识符 u'，公钥元组 pk，身份密钥 sku和重加密

密文 ct，输出验证过程所需的验证值 π并上传至

仲裁机构。

8) Verify (ctτ,rk
u, ct ,π ) → Ture  / False。仲裁

机构输入原始密文 ctτ，重加密密钥 rku，重加密
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图1　系统模型

Figure 1　System model
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密文 ct以及用户提交的验证值 π，若验证通过，

则输出Ture，否则输出False。

3.3　安全性定义

本文方案的安全性定义由概率多项式时间敌

手 A 和挑战者 C 共同完成如下游戏，具体过程

如下。

初始化：敌手A选择挑战标识集U * 以及协

同传播树T *，并将它们发送给挑战者C。然后，

挑战者C运行Setup算法输出一个公钥元组 pk并

将其发送给敌手A。

阶段1：敌手A请求标识符ui ∉ U *的身份密

钥 skui，与属性集 T * 的属性密钥 akui。然后，挑

战者C执行KeyGen算法返回对应的密钥。此外，

敌手A还可以请求对于标识符 ui ∉ U* 和属性集

Sui ∉ T * 的重加密密钥 rkui。挑战者 C 通过执行

RKenGen算法返回重加密密钥。

挑战：敌手A挑战两个等长的消息m0和m1。

挑战者C选择随机比特 b ∈ {0,1}并加密明文mb，

返回原始密文ctτ
*给敌手A。

阶段2：该阶段与阶段1相同。

猜测：敌手A输出猜测 b' ∈ {0,1}，如果 b' =

b意味着敌手A赢得游戏。

3.4　设计目标

假设可信机构和仲裁机构都是可信实体，云

服务器则是半可信实体。本文方案将满足如下3个

设计目标。

1) 数据机密性。用户如果不在数据所有者或

数据传播者授权集合中，则无法获取任何数据。

此外，云服务器无法获取任何隐私信息。

2) 公平可验证。用户在云服务器传播重加密

密文时可验证重加密密文的正确性。此外，当收

到正确的重加密密文时，用户不能恶意地指责云

服务器。

3) 抗合谋。未经授权的数据传播者无法合

谋产生有效的重加密密钥。此外，未经授权的

数据传播者不能与云服务器合谋获取任何隐私

信息。

4　协同传播树

为实现协同传播，本文设计了协同传播树

（如图2所示）作为后续方案的基础模块。其中，

非叶子节点包含了三元组{( x,y ), TG ,t}，叶子节

点则包含了四元组{( x,y ), at ty
x,t, RT}。详细说明

如下。

1) 非叶子节点：元素 ( x,y )表示每个节点位

置，其中 x表示行，y表示列。TG表示限门，其

包含的类型为 AND，OR， n'  - of -  m (n' < m )。

当限门为AND时，门限值 t为该节点所拥有的孩

子节点总数量；当限门为OR时，门限值 t为 1。

当限门为n'  - of -  m (n' < m )时，门限值 t为n'。

2) 叶子节点：元素( x,y )表示每个节点位置。

不同之处在于叶子节点包含 4 个元素。其中，

at ty
x表示该节点属性。RT表示随机陷门，其被定

义两种状态：暴露或未暴露。如果云服务器能够

获取到该节点的秘密值，则该随机陷门状态为暴

露；否则，该随机陷门状态为不暴露。此外，叶

子节点的门限值 t为1。

5　方案构造

假设 e:G × G → GT 是一个双线性映射，其

中G和GT 是素数阶为 p的乘法群，H1:{0,1}* → 

Z*
p，H2:{0,1}* → G 和 H3:GT → G 是 3 个抗碰撞

哈希函数。方案详细说明如下。

1) Setup。该算法由可信机构执行，生成公钥

元组pk与主密钥元组msk。详细如算法1所示。

2) KeyGen。该算法生成用户的身份密钥

sku，以及属性密钥 aku，其中用户分为两个类型

（发起者和协同者）；属性集Su被分为两个不同的

子集：Su
1包含不允许协同的属性；Su

2包含允许协

同的属性。详细如算法2所示。

3) Encrypt。该算法首先基于消息锁加密算
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法[8]的密钥生成算法生成密钥 ck。随后，该密钥

以及明文数据根据协同传播树T和接收者标识符

集合U进行加密。详细如算法3所示。

4) RKenGen。数据传播者向新用户组传播数

据时，使用身份密钥 sku和属性密钥aku生成重加

密密钥并上传云服务器。详细如算法4所示。

5) REncrypt。该算法输入用户标识符 u，

公 钥 元 组 pk ← (h,hγ,⋯,hγ
n

,v,vγ,⋯,vγ
n

,hβ,vβ,ϕ,φ, 

gβ1 β2,e ( g,h )γ,e ( g,h ),gγ,hβ1 - β2 )， 重 加 密 密 钥

rku ← (r u
1 , [ ru2,ru3,ru4,ru5,ru6,ru7,ru8) ]以及原始

密文ctτ← (cy
x,c

y′
x ,c )。

算法1 Setup ( λ,n ) → ( pk , msk )

1) 选择随机数g,h,v,ϕ,φ ← G

2) 选择随机数β,β1,β2,γ,θ1,⋯,θn ← Z*
p

3) 计算hβ,vβ,gγ,hβ1 - β2,gβ1 β2,e ( g,h ),e ( g,h )γ

4)   for i ∈ [1,n ] do

5)     计算hγ
i

6)     计算vγ
i

7)   end

8) 设置 pk ← (h,hγ,⋯,hγ
n

,v,vγ,vγ
2

,⋯,vγ
n

,hβ,vβ, 

e ( g,h )γ,e ( g,h ),gγ,hβ1 - β2,gβ1 β2,ϕ,φ )

9) 设置msk ← ( g,γ,β,β1,β2,θ1,⋯,θn )

10) 返回pk , msk

算法2 KeyGen (u, pk , msk ,Su ) → (sku,aku )

1) 解析 pk ← (h,hγ,⋯,hγ
n

,v,vγ,vγ
2

,⋯,vγ
n

,hβ,vβ, 

e ( g,h )γ,e ( g,h ),gγ,hβ1 - β2,gβ1 β2,ϕ,φ )

2) 解析msk ← ( g,γ,β,β1,β2,θ1,⋯,θn )

3) 选择随机数 ru ← Z*
p

4) 计算 sku = g1/ (γ + H1 (u ) )，d u
0 = g(γ + ru ( β1 - β2 ) ) /β

5)   for 每个属性 i ∈ S u
1  do

6)          选择随机数 r u
i ← Z *

p

7)          计算d u
i = gru

H2 (i )r u
i，d u'

i = hr u
i ( β1 - β2 )

8)   if 这个用户是数据传播的发起者 then

9)      for 每个属性 j ∈ S u
2do

10)           选择随机数 r u
j ← Z*

p

11)           计算d u''
j = gru β1 H2 ( j )

r u
j

12)           计算d u'''
j = h

r u
j

13)    计算eu
tr = h(θm + ru )/β1

14)  else

15)      for 每个属性 j ∈ S u
2  do

16)           选择随机数 r u
j ← Z*

p

17)           计算d u''
j = gru β2 H2 ( j )

r u
j

18) 计算d u'''
j = h

r u
j

19)      计算eu
tr = h(ru - θm )/β1

20) 设置aku←(d u
0 ,{d u

i ,d u′
i }

i∈S u
1

,{d u″
j ,d u‴

j }
j∈S u

2

, eu
tr )

21) 返回 sku，aku

算法3 Encrypt (m, pk ,U,T ) → ctτ

1) 解析 pk ← (h,hγ,⋯,hγ
n

,v,vγ,vγ
2

,⋯,vγ
n

,hβ,vβ, 

e ( g,h )γ,e ( g,h ),gγ,hβ1 - β2,gβ1 β2,ϕ,φ )

2) 生成一个密钥ck ← MLE .KeyGen (m )

3) 计算根节点的d 1
1 = t - 1

4) 选择随机数a1,a2,⋯,a
d 1

1
← Z*

p

5) 选择随机数 ℓ ← Z*
p，并设置q1

1 (0 ) = ℓ

6) 设置q1
1 ( x ) ← ℓ + a1 x + ⋯ + a

d 1
1
xd 1

1

7)   for 其他节点在位置( x,y ) ∈ T do

8)      计 算 d y
x = t - 1， 选 择 随 机 数 b1,⋯, 

b
d y

x
← Z*

p

9)      计算qy
x (0 ) = qparent ( x,y ) ( index ( x,y ) )，其

中，qparent ( x,y ) 表示父节点坐标， index ( x,y ) 指

标签

10)      设置qy
x ( x1 )←qy

x (0 )+b1 x1+⋯+b
d y

x
x1

d y
x

11) 选择随机数k ← Z *
p

12) 计算δ = H1 (MLE .Encrypt (m, ck ) )

13) 计算c1 = (m|| ck )⊕e ( g,h )kδ

14) 计算c2 = h
kδ ⋅∏ui ∈ U

(γ + H1 (ui ) )
，c3,1 = vβℓδ

15) 计算c3,2 = v
kδ ⋅∏ui ∈U

[ (γ + H1 (ui ) ) /H1 (ui ) ]
，c3,3 = vβℓ

16) 计算c3,4 = v
k ⋅∏ui ∈ U

[ (γ + H1 (ui ) ) /H1 (ui ) ]

17) 计算c4 = g-γkδ,c5 = hβℓδ

18) 计算c6 = e ( g,h )γℓδ

19)  for 每个无RT的叶子节点在( x,y ) ∈ Y do

20)         计算c( x,y ) = hqy
x (0 ) ( β1 - β2 )δ

21)         计算c'( x,y )=H2 (at t( x,y ) )qy
x (0 )δ，其中at t( x,y )

表示节点在( x,y )位置的属性

22)  for 每个有RT的叶子节点在( x,y ) ∈ X do

23)         计算c'( x,y ) = H2 (att( x,y ) )qy
x (0 )δ
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24)         计算c″( x,y ) = hqy
x (0 )δ，ĉ( x,y ) = gqy

x (0 ) β1 β2δ

25) 计算c8 = hβℓ

26) 计算 c̄ = ϕH1 (m )φH1 (ck )

27) 设置cy
x ← {c( x,y ),c′( x,y ) }

( x,y ) ∈ Y

28) 设置cy′
x ← {c′( x,y ),c″( x,y ),ĉ( x,y )}

( x,y ) ∈ X

29) 设置 c← (c0,c1,c2,c3,1,c3,2,c3,3,c3,4,c4,c5,c6, 

c8,c̄ )

30) 返回ctτ ← (cy
x,c

y′
x ,c )

算法4 RKenGen (u, pk ,sku,aku,ctτ,U ′ )→ rku

1) 解析 pk ← (h,hγ,⋯,hγ
n

,v,vγ,vγ
2

,⋯,vγ
n

,hβ,vβ, 

e ( g,h )γ,e ( g,h ),gγ,hβ1 - β2,gβ1 β2,ϕ,φ )

2) 解析 aku← (d u
0 ,{d u

i ,d u′
i }

i ∈Su
1

, { d u″
j ,d u‴

j }
j ∈ S u

2
, 

eu
tr )

3) 解析ctτ ← (cy
x,c

y'
x ,c )

4) 选择随机数k ′，s ← Z*
p

5) 计算 r u
1 = sku ⋅ vs/H1 (u ) = g1/ (γ + H1 (u ) ) ⋅ vs/H1 (u )

6) 计算r u
2=h

k′⋅∏ui∈U′
(γ+H1 (ui ) )

，r u
3 = H3 (e ( g,h )k ′ )⋅hs

7) 计算r u
4 = g-γk′，r u

5 =d u
0 ⋅vs=g[ γ+ru ( β1-β2 ) ] /β⋅vs

8)    for 每个属性 i ∈ S u
1  do

9)        设置 r u
i ← d u

i ，r u'
i ← d u′

i

10)  for 每个属性 j ∈ S u
2  do

11)       设置 r u″
j ← d u″

j ，r u‴
j ← d u‴

j

12) 设置

ru″″ ← eu
tr，r u

6 ← ({r u
i ,r u′

i }
i ∈ S u

1

, { r u″
j ,r u‴

j }
j ∈ S u

2
,ru″″ )

13) 计算 r u
7 = e (hs,vβℓ )

14) 计算 r u
8 = e (v-s,h )

k ⋅∏ui ∈ U
[ (γ + H1 (ui ) ) /H1 (ui ) ]

15) 返回 rku ← (r u
1 ,r u

2 ,r u
3 ,r u

4 ,r u
5 ,r u

6 ,r u
7 ,r u

8 )

云服务器利用标识符假设为u的发起者上传

的 rku 运行递归算法 DecryptNode (ctτ,rk
u, ( x,y ) )，

该算法输入原始密文 ctτ，与一组属性 Su 相关联

的重加密密钥 rku 和协同传播树 T中一个节点的

位置信息( x,y )，详细过程如下。

如果 ( x,y )是一个叶子节点，且该节点的属

性 z = at t( x,y ) 定义如下：当该节点不满足随机

陷 门 RT 特 征 ， 如 果 z ∉ S u
1， 则 设 置 算 法

DecryptNode (ctτ,rk
u, ( x,y ) ) =⊥。否则，需要继续

进行计算

DecryptNode (ctτ,rk
u, ( x,y ) ) =  

e (r u
z ,c( x,y ) )

e (r u′
z ,c′( x,y ) )

=

e ( g,h )ruqy
x (0 ) ( β1 - β2 )δ

当该节点满足随机陷门特征时，算法

DecryptNode则不仅需要涉及发起者的 rku而且需

涉及协同者u1上传的 rku1，如果 z ∉ S u
2 或 z ∉ S u1

2 ，

则算法DecryptNode =⊥。否则，计算

DecryptNode (ctτ,rk
u, ( x,y ) ) =

e (r u″
z ,c″( x,y ) )

e (r u‴
z ,c′( x,y ) )

=

e ( g,h )ruqy
x (0 ) β1δ  ，以及

DecryptNode (ctτ,rk
u1, ( x,y ) ) =

e (r u″1
z ,c″( x,y ) )

e (r u‴1
z ,c′( x,y ) )

=

 e ( g,h )ru1qy
x (0 ) β2δ。

如果 ( x,y )是非叶子节点时，则先选择该节

点大小为 t的孩子节点 n'集合，并将它们存储在

集合 S( x,y ) 中，如果不存在该集合，则算法

DecryptNode 返回⊥。其中，孩子节点 n' 设定如

下。如果孩子节点不满足随机陷门特征，则n'只

需与发起者 u关联；如果 n'满足随机陷门特征，

则n'必须与u和协同者u1相关联，其中，u ≠ u1。

对于不具备RT的节点n′ ∈ S( x,y )，调用Decrypt 

Node (ctτ,rk
u, ( x,y ) ) 算法，并将该算法的输出存

储在 fn'。这意味着云服务器利用发起者上传的重

加密密钥 rku 解密得到该孩子节点 n'所关联的秘

密值。对于具备RT特征的孩子节点n' ∈ S( x,y )，调

用DecryptNode，并将该算法的输出存储在 f u
n' 和

f u'
n' 中。这意味云服务器可以分别利用发起者和协

同者上传的重加密密钥解密得到该孩子节点n'所
对应的准秘密值。最后，云服务器需要将这两个

输出 f u
n' 和 f u1

n' 合并为 fn'，该具备RT特征的节点才

最终被暴露，合并公式如下。

fn′ = f u
n′ ⋅ f u1

n' ⋅ e ( ĉ( x,y ), (eu
tr )-1 /eu1

tr ) =

e ( g,h )ruqn′ (0 )δ ( β1 - β2 )

云服务器可以进一步使用多项式插值公式来计

算 f( x,y ) =∏n′ ∈ S( x,y )

f
⊳ j,S′( x,y ) (0 )

n′ ，其中 j = index (n′ )， 

S′( x,y ) = index (n′ ):n′ ∈ S( x,y )。通过解密节点(1,1)得

到A=f (1,1)=e ( g,h )ruq1
1 (0 ) ( β1-β2 )δ=e ( g,h )ruℓ ( β1 - β2 )δ。
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随后，云服务器可以定义以下等式 ⊳ γ (u,U ) =

γ-1 ( ∏
ui ∈ U ∩ ui ≠ u

(γ + H1 (ui ) ) - ∏
ui ∈ U ∩ ui ≠ u

H1 (ui ) )，

并计算

c′5       = e (c5,r u
5 )/ (c6 ⋅ A) = e (hβℓδ,vs )

c′1 = c1 ⋅(e (c4,h
⊳ γ (u,U )

)⋅ e (r u
1 ,c2 ) )

-1/∏ui ∈U∩ ui≠U
H1 (ui )

=

(m|| ck )⊕e (vs,h-kδ )
∏ui ∈ U

(γ + H1 (ui ) ) /H1 (ui )

最后，云服务器设置 c′2 ← r u
2， c′3 ← r u

3，

c′4 ← r u
4，c̄′← c̄，c′6 ← c3,1 ⋅ c3,2，并传播重加密

密文 ct给新用户组U ′，其中，ct = (c′0,c′1,c′2,c′3,c′4, 

c′5,c′6,c̄′ )。
6) Decrypt。算法输入用户标识符u，公钥元

组 pk← (h,hγ,⋯,hγ
n

,v,vγ,⋯,vγ
n

,hβ,vβ,ϕ,gγ,φ,e ( g,h )γ, 

e ( g,h ),gβ1 β2,hβ1 - β2 )，身份密钥 sku 和原始密文

ctτ← (cy
x,c

y′
x ,c )。如果 u ∈ U，用户定义⊳γ (u,U )=

γ-1 ( ∏
ui∈U∩ui≠u

(γ+H1 (ui ) )- ∏
ui∈U∩ui≠u

H1 (ui ) )，并计算

ζ     = (e (c4,h
⊳ γ (u,U )

) ⋅ e (sku,c2 ) )
1/∏ui ∈ U ∩ ui ≠ uH1 (ui )

=
e ( g,h )kδ

最后，用户获得 (m|| ck ) = c1⊕ζ。如果 c̄' =

ϕH1 (m )φH1 (ck )，则输出明文数据m。

7) ProofGen。输入用户标识符 u'，公钥元组

pk ← (h,hγ,⋯,hγ
n

,v,vγ,⋯,vγ
n

,hβ,vβ,ϕ,gγ,φ,e ( g,h )γ,

e ( g,h ),gβ1 β2,hβ1 - β2 )，用户的身份密钥 sku' 和重

加密密文 ct = (c′0,c′1,c′2,c′3,c′4,c′5,c′6,c̄′ )。如果 u' ∈ 
U ′， 用 户 可 以 定 义 以 下 等 式 ⊳ γ (u′,U ′ ) = γ-1 

( ∏
ui ∈ U ′ ∩ ui ≠ u'

(γ + H1 (ui ) ) - ∏
ui ∈ U ′ ∩ ui ≠ u′

H1 (ui ) )， 并

计算

ζ ′         = (e (c′4,h
⊳ γ (u′,U′ ) ) ⋅ e (sku′,c′2 ) )

1/∏ui ∈ U′∩ ui ≠ u′H1 (ui )

=

e ( g,h )k′

然后，用户计算 z' =  c'3 /H3 (ζ' ) = hs，并可以

获 得 (m|| ck ) = (c′1 ⋅ e ( z′,c′6 ) )⊕c′5。 当 c̄' = c' =

ϕH1 (m )φH1 (ck )，用户得到m和 ck。最后，用户生成

验证阶段所需的验证值π = (m, ck )并上传至云服

务器。

8) Verify。输入原始密文 ctτ ← (cy
x,c

y′
x ,c )，重

加密密钥 rku ← (r u
1 ,r u

2 ,r u
3 ,r u

4 ,r u
5 ,r u

6 ,r u
7 ,r u

8 )，重加密

密文 ct = (c′0,c′1,c′2,c′3,c′4,c′5,c′6,c̄′ )以及用户上传的

验证值π = (m, ck )。仲裁机构首先会验证以下公

式 c̄′ = c̄， c′2 = r u
2， c′3 = r u

3， c′4 = r u
4， c′6 = c3,1 ⋅

c3,2是否成立。如果上述公式中存在某一个公式

不成立，则输出 False，表明云服务器未正确生

成重加密密文。否则，仲裁机构将会继续计算

δ = H1 (MLE .Encrypt (m, ck ) )并进一步验证以下

等式 c̄′ = c̄ = ϕH1 (m )φH1 (ck )，c′1 ≠ (m|| ck )⊕(r u
8 )δ和

c′5 ≠ (r u
7 )δ是否成立。如果上述公式成立，表明

云服务器未正确生成重加密密文，并输出False，

否则，该算法将会输出True。

6　安全性证明

定理1 假设决策双线性Diffie-Hellman在群

G下成立，本文方案满足选择明文攻击下不可区

分性 （indistinguishability under chosen plaintext 

attack, IND-CPA）。

证明 本文通过描述敌手A和挑战者C之间

的博弈来证明本文方案是 IND-CPA安全的。

初始化：敌手A选择挑战身份集合U * 和挑

战传播策略T *。挑战者C随机选择 x ∈ Z*
p并运行

Setup 算法生成系统所需的公钥元组 pk ← 

(h,hγ,⋯,hγ
n

,v,vγ,vγ
2

,⋯,vγ
n

,hβ,vβ,e ( g,h )γ,e ( g,h ),gγ, 

hβ1 - β2,gβ1 β2,ϕ,φ )，哈希函数 H1、H2 和 H3 以及主

密钥元组msk，其中vγi = hγi ⋅ x (i ∈ [ 0,n ])。

阶段 1：挑战者C保存映射表Lk，其存储敌

手 A 的查询元组。敌手 A 可查询具有标识符 ui

的身份密钥 skui和带有属性集Sui的属性密钥akui。

如果 ui ∈ U * 且 Sui ∈ T *，挑战者 C 将会返回⊥。
否则，挑战者C运行KeyGen算法生成以下用户

密钥对 skui = g1/γ + H1 (ui )，akui = (d u
0 , { }d ui

j ,d u′i
j

j ∈ S ui
1

, 

{ d
u″i
j ,d u‴i

j }
j ∈ Sui

2

,eui
tr = h(rui - θm )/β1 )。此外，敌手 A 还

可以对重加密密钥 rkui 发起查询，其中，用户

标识符 ui ∉ U *以及属性集 Sui ∉ T *。挑战者C运

行RKenGen算法，随后，随机选择 gy ∈ G并生

成 符 合 上 述 相 应 条 件 的 重 加 密 密 钥 rkui =

( gy,h
k ′∏uj ∈ U′

(γ + H1 (uj ) )
,H3 (e ( g,h )k′ ) ⋅ hs,r ui

4 ,r ui
5 ,r ui

7 ,r ui
8 ,

{ r ui
j ,r u′i

j }
j ∈ Sui

1

,r u″″i
j = eui

tr ,{r u″i
j ,r u‴i

j }
j ∈ S ui

2

)。最后，C 将

其提供给敌手A并记录到Lk。

挑战：敌手A挑战等长消息m0和m1。挑战

··47



网络与信息安全学报 第 11 卷

者 C 选择 b ∈ {0,1}，运行 Encrypt 算法来生成挑

战 密 文 ctτ
* = (δ = H1 (MLE .Encrypt (m, ck ) ),c1, 

c3,1,{ hqy
x (0 ) ( β1 - β2 )δ,H2 (at t( x,y ) )qy

x (0 )δ}( x,y ) ∈ Y,c3,2,c3,3,

c3,4,c4,{ gqy
x (0 ) β1 β2δ,H2 (at t( x,y ) )qy

x (0 )δ,hqy
x (0 )δ}( x,y ) ∈ X,c̄, 

c5,c6,c8,v
kδ ⋅∏uj ∈ U

γ + H1 (uj )/H1 (uj )
,h

kδ ⋅∏uj ∈ U
(γ + H1 (uj ) )

)并

给敌手A。

阶段2：该阶段与阶段1保持一致。

猜测：敌手A输出一个猜测b'。
在以下生成接收者标识符集U'的重加密密钥

查询的情况下，证明发现A成功破解本文方案。

（1）如果 U' ∩ Lk ≠ ∅，A 解密 hs 来破坏本

文方案安全性，然后则有 ADis ( gy,skui ⋅ vs/H1 (ui ) )

成立。

由于敌手A可以计算hγ + H1 (ui )和v = hx，则ADis 

(e ( gy,h(γ+ H1 (ui ) ) ),e ( g1/γ+ H1 (ui ) ⋅ hx ⋅ s/H1 (ui ),h(γ+ H1 (ui ) ) ) )

成立，其中，由于e ( g,h )是公共参数，则会有ADis 

(e ( gy,h(γ+ H1 (ui ) ) )⋅ e ( g,h )-1,e (h,h )x ⋅ s ⋅(γ+ H1 (ui ) ) /H1 (ui ) )

成立。因 gy 是随机选择的，则存在 c ∈ Z*
p 使

e ( gy,hγ+H1 (ui ) )e ( g,h )-1=e ( g,h )y (γ+H1 (ui ) )-1=e (h,h )c。

显然，敌手 A 已知 hx、hs 和 h(γ + H1 (ui ) ) /H1 (ui )。因

此，当 ADis (e (h,h )c,e (h,h )x ⋅ s ⋅ (γ + H1 (ui ) ) /H1 (ui ) ) 成

立 ， 敌 手 A 可 通 过 区 分 e (h,h )c 和

e (h,h )x ⋅ s ⋅ (γ + H1 (ui ) ) /H1 (ui )来打破定理1中的假设。

（2）如果U' ∩ Lk = ∅，则A可在不知道任何

ui ∈ U'情况下破坏本文方案的 IND-CPA安全性。

因此，由反证法思路，定理1可以被证明。

定理2 假设H1是抗碰撞哈希函数且离散对

数成立，本文方案是公平可验证的。

证明 假设存在一个能够以不可忽略的优势ϵ

破解本文方案公平可验证性的敌手A。该证明可构建

挑战者B，B能够以优势 ϵ解决离散对数问题，并

以概率ϵ ′打破哈希函数H1的抗碰撞性，满足ϵ' ≥ ϵ -
Ad vDL - Ad vMLE，其中，Ad vDL为打破离散对数假

设的优势，Ad vMLE为打破MLE算法的优势。

初始化：挑战者B选择挑战身份集合U * 和

挑战传播策略T *。挑战者B随机选择 ε、η并运行

Setup算法来生成系统所需的公钥元组 pk← (h, 

hγ,⋯,hγ
n

,v,vγ,⋯,vγ
n

,hβ,vβ,φ,gγ,hβ1-β2,e ( g,h )γ,e ( g,h ),

 gβ1 β2,ϕ )，最后生成H1、H2和H3。

阶段 1：当敌手A发出O
aku ( Su )、O

rku ( Su,Ū )

和OVerify (ctτ,rk
u, ct ,π )查询时，由于挑战者B知道

msk，则挑战者B通过KeyGen、RKeyGen和Verify

算法生成密钥和重加密密钥，然后返回结果给A。

挑战：敌手 A 输出消息 m* 和传播策略 T *，

并将其发给B。B计算 ct*
τ = Encrypt (m*,T *,U * )，

ct* = REncrypt (ctτ
*,rku* )，其中rku*是符合T *以及

用户组Ū的重加密密钥，并将ctτ
*、ct*发送给A。

阶段2：该阶段与阶段1保持一致。

猜测：敌手 A 输出一个验证值 π = (m,ρ ) 和

一个重加密密文 ct* (
-
U )。挑战者B选择一个符

合
-
U 的用户标识符 u，并使用 msk 生成一个身

份密钥 sku。然后，挑战者 B 可以解密 ct* (
-
U )

以获取 m'* 和 δ'*。如果 A 赢了游戏，这意味

m'* ∉ {m*, ⊥ }，即 c̄* = c*。

 c̄*     = c* ⇔
ϕH1 (m'* )φH1 (ck '* )     =    ϕH1 (m* )φH1 (ck* ) ⇔

gε ⋅ H1 (m'* ) + η ⋅ H1 (ck '* )      =   gε ⋅ H1 (m* ) + η ⋅ H1 (ck* ) ⇔ε ⋅
( H1 (m'* ) - H1 (m* ) )      = η ⋅ ( H1 (ck '* ) - H1 (ck* ) ) 

最后，挑战者B可以从上述公式计算出ε=[ η ⋅ 
( H1 (ck '* ) - H1 (ck* ) ) ] / [ ( H1 (m′* ) - H1 (m* ) ) ] 。

分析：如果敌手A赢得了上述游戏，则意味

着 Verify (ctτ
*,rku*,ct*,π ) = False，并可得到 δ=

H1 (m|| ck )，c*=ϕH1 (m )φH1 (ck )，c*=ϕH1 (m )φH1 (ck )， c̄* =

c ′*1 ≠(m|| ck )⊕(r u'*
8 )δ。由于式 c ′*5 ≠ (r u'*

7 )δ 成立，

有(m|| ck ) ≠ (m*||ck* )。此外，由于存在等式 c̄* =

c* = ϕH1 (m )φH1 (ck )， 则 将 会 进 一 步 存 在 等 式

ϕH1 (m* )φH1 (ck* ) = ϕH1 (m )φH1 (ck )。将 φ = ϕη表示为未

知的随机值，然后有 H1 (m* ) = H1 (m ) 或者

H1 (ck* ) = H1 (ck )。否则，任何人都可使用得到

的 值 来 计 算 η = ( H1 (m* ) = H1 (m ) /H1 (m* ) =

H1 (m ) )并解决离散对数假设。同时，挑战者B

可找到抗碰撞哈希函数H1 的一个碰撞元组，其

中，m ≠ m*，H1 (m* ) = H1 (m )，或者 ck ≠ ck*，

H1 (ck* ) = H1 (ck )。挑战者B找到这样一个碰撞

元组的优势是 ϵ - Ad vDL - Ad vMLE。

因此，假设H1 是一个抗碰撞的哈希函数并

且离散对数假设成立，则本文方案是公平可验

证的。
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定理3 本文方案是抗合谋的。

证明 首先，考虑未经授权的数据传播者合

谋的情况，在Encrypt算法中，原始密文包含了一

个随机秘密值 ℓ。因此，为了成功执行重加密操

作，云服务器必须使用重加密密钥恢复 A =

e ( g,h )ru ℓ ( β1 - β2 )δ。然而，当数据传播者上传的重加

密密钥不符合原始密文中的协同传播树时，则云

服务器无法获取A = e ( g,h )ru ℓ ( β1 - β2 )δ。其次，同一

组内的数据传播者可以使用eu
tr协同解密满足随机

陷门特征的叶子节点，但不在同一组中的数据传

播者则无法协同解密这些叶子节点。这是因为数据

传播者所拥有的eu
tr与唯一的随机值θm相关联。最

后，即使数据传播者与云服务器相互勾结以访问密

文，这样的合谋攻击也不会生效，这是因为云服务

器在任何阶段都无法获得任何隐私信息。

7　性能评估

仿真实验基于 Java语言和椭圆双曲线系统算

法库，硬件平台是 Intel Core i5 CPU@2.20 Ghz，

内存 24 GB。符号描述如表 1所示。本节将现有

方案与本文方案的计算开销、通信开销进行比

较，如表2、表3所示。  

7.1　计算开销评估

（1）Encrypt算法计算开销

Encrypt 算法的计算开销比较如图 3 所示，

所有方案在该算法上的计算开销都随着属性数

量的增加而线性增加。本文方案比 VF-CP-

ABPRE 方案更高效，其中当属性数量为 25 个

时，本文加密时间仅需 1 186.2 ms。具体由表 2

可知，本文方案需 (10 + 2|Aτ| + |AX|) E + 2Et 计

算开销实现数据传播者进行数据协同传播。其中，

VF-PPBA 方案的计算开销为 (4 + 2|Aτ|) E + Et，

比本文方案高效，但是该方案并不支持协同传播

功能。VF-CP-ABPRE方案需要为同一个属性生成

多个密文，因此，计算开销为(4 + 3|Aτ|) E + Et。 

（2）RKeyGen计算开销

RKeyGen算法的计算开销比较如图4所示，可

表1　符号描述

Table 1　Descriptions of notations

符号

P

E

Et

|Aτ|

|A|

|AX|

|G|

|Gt|

|Zp|

描述

一次双线性配对操作

G中的一个指数运算

Gt中的一个指数运算

ctτ中的属性数

ct中的属性数

tτ中有RT特征的节点数

G中元素的位长度

Gt中元素的位长度

Zp中元素的位长度

表3　现有方案与本文方案的通信开销比较

Table 3　The comparisons of communication

costs in the existing schemes

算法

VF-CP-ABPRE

VF-PPBA

本文方案

Encrypt

(3 + 2|Aτ|)|G| + |Gt|

(3 + |Aτ|)|G| + |Gt|

(2|Aτ| + |AX| + 9)

|G| + 2|Gt|

REncrypt

(3 + 2|A|)|G| + 3|Gt|

(6 + |A|)|G| + 4|Gt|

5|G| + 2|Gt|
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2 400
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图3　Encrypt算法的计算开销比较

Figure 3　Comparison of computation costs on the Encrypta lgorithm

表2　现有方案与本文方案的计算开销比较

Table 2　The comparisons of computation costs in the existing schemes

算法

VF-CP-ABPRE

VF-PPBA

本文方案

Encrypt

(4 + 3|Aτ|) E + Et

(4 + 2|Aτ|) E + Et

(10 + 2|Aτ| + |AX|) E + 2Et

RKeyGen

(5 + |Aτ| + 3|A|) E + 2Et

(9 + 2|Aτ| + 2|A|) E + 3Et

6E + 2P + Et

Decrypt

(1 + 2|Aτ|) P + 2E + |Aτ|Et

(3 + |Aτ|) P + 2E + 2Et

2P + 3Et

ProofGen

(1 + 2|A|) P + 2E + (|A| + 1) Et

4P + (2 + |A|) E + 3Et

3P + 3Et
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见本文方案与属性数量无关，比其他方案更高效。

当属性数量为25个时，VF-CP-ABPRE和VF-PPBA

方案分别需要2 072.7 ms、2 153.6 ms，而本文仅需

152.7 ms。具体由表2可知，本文方案只需根据标

识符来定义新用户组而无须生成新的访问策略，因

此在该阶段计算开销仅需6E + 2P + 1Et。其他方案

要为新用户组生成新访问策略，故计算开销为(5 +

|Aτ| + 3|A|) E + 2Et和(9 + 2|Aτ| + 2|A|) E + 3Et。

（3）Decrypt计算开销

Decrypt算法的计算开销比较如图5所示，本文

方案在该阶段的效率明显高效于其他两个对比方案。

当属性数量为25个时，本文方案计算开销仅需要

91.5 ms，然而，VF-CP-ABPRE和VF-PPBA方案则

分别需要918.1 ms和497.2ms。具体由表2可知，在

解密原始密文的过程中，本文方案只需要用户解密

一个与属性无关的广播密文即可，因此仅需要2P +

3Et的计算开销。VF-CP-ABPRE和VF-PPBA方案则

都需要用户解密基于属性加密的密文，即这两个方案

的计算开销都与原始密文的属性数量呈线性关系。因

此，这两个方案计算开销分别为(1 + 2|Aτ|) P + 2E +

|Aτ|Et和(3 + |Aτ|) P + 2E + 2Et 。

（4）ProofGen计算开销

ProofGen算法的计算开销比较如图6所示。其

中，本文方案验证值生成算法的计算开销是常量级

的。相比所要对比的两个方案，本文方案在该阶段

上所需的计算开销是最高效的。除此之外，可以从

图6中看出其他两个对比方案的计算开销都会随着

属性数量的增加而增加，而本文方案的计算开销则

保持在107.7 ms。具体由表2可知，本文方案由于

只需要用户解密一个与属性数量无关的广播密文，

故仅需要3P + 3Et的计算开销即可生成验证阶段所

需要的验证值。然而，VF-CP-ABPRE和VF-PPBA

方案都需要用户解密基于属性加密的密文，因此，

这两个方案计算的开销分别为(1 + 2|A|) P + 2E +

(|A| + 1) Et和4P + (2 + |A|) E + 3Et。  

（5）不同算法的计算开销评估

本文方案的计算开销与数据传播者数量相关性

实验测试如图7所示。其中可见RKeyGen、Decrypt

和ProofGen算法的计算开销保持恒定，与数据传

播者数量无关，经测试执行上述算法分别需要

152.7 ms，91.5 ms和107.7 ms。然而，Encrypt算

法的计算开销随着数据传播者的数量增加而线性
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图6　ProofGen算法的计算开销比较

Figure 6　Comparison of computation costs on

the Proof Genalgorithm
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图4　RKeyGen算法的计算开销比较

Figure 4　Comparison of computation costs on

the RKeyGen algorithm
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图5　Decrypt算法的计算开销比较

Figure 5　Comparison of computation costs

on the Decrypt algorithm
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增加，当数据传播者数量为4时，执行该算法计算

开销为674 ms。

7.2　通信开销评估

（1）Encrypt算法通信开销

Encrypt算法的通信开销比较如图8所示，其中，

所有方案的通信开销都随着原始密文中的属性数量

增加而增加，当属性数量为15个时，本文方案通信开

销为5.125 KB。具体由表3可知，为了传播与细粒度的

协同传播相关的原始密文，本文方案通信开销为(2|Aτ|+

|AX|+9) |G| + 2|Gt|。因不需要为协同传播来传播额外

密文，VF-CP-ABPRE和VF-PPBA方案的通信开销为

(3 + 2|Aτ|)|G| + |Gt|和(3 + |Aτ|)|G| + |Gt|。

（2）REncrypt通信开销

REncryt算法的通信开销比较如图9所示，本文

方案在该阶段上的通信开销是恒定不变的，并且明

显高效于所要对比的两个方案。从图9可以看出，本

文方案的通信开销始终为0.875 KB。具体来说，本

文方案由于只需要定义新用户的标识符集而并不需

要传播关于新访问策略的密文，故通信开销仅为

5|G| + 2|Gt|。然而，为了让新用户能够访问到数据，

方案VF-CP-ABPRE和VF-PPBA都需要传播新访问

策略的密文，因此，这两个方案的通信开销分别为

(3 + 2|A|)|G| + 3|Gt|和(6 + |A|)|G| + 4|Gt|。 

（3）不同算法的通信开销评估

不同算法的通信开销评估如图 10所示，在

REncrypt算法中，云服务器传播重加密密文过程中

所需的通信开销与数据传播者的数量无关，始终

为0.875 KB。但是，在Encrypt算法中，生成的初始

密文大小与数据传播者数量呈线性相关，因此其通

信开销呈不断递增趋势。当数据传播者数量为4时，

传播Encrypt算法的密文通信开销为4.375 KB。
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Figure 10　Communication costs evaluation of the

different algorithms
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Figure 9　Comparison of communication costs

on the REncryt algorithm
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Figure 7　Computation costs evaluation of the different algorithms
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8　结束语

本文提出的可支持公平验证的数据群组灵活

协同共享方案通过设计协同传播树结构和计算开

销恒定的验证值生成机制，不仅实现了多传播者

协作的灵活性，还降低了验证值生成等阶段的计

算开销，从而确保了云服务器与用户之间的公平

验证效率。另外，理论分析和性能评估表明，本

文方案是 IND-CPA安全、高效和公平可验证的。

未来的研究将聚焦于海量数据传播者环境下进一

步优化方案的性能。
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