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摘 要：基于机器学习和深度学习的入侵检测及网络安全态势感知技术，普遍存在依赖先验知识、需要提

前训练的缺点，使其在检测不同类型的攻击时准确率较低或动态适应性差。动态异构冗余（dynamic heter‐

ogenous redundancy, DHR）构造技术可以通过判别异构执行体的行为一致性检测攻击。该发现为入侵检测

提供了新的思路，基于该思路提出了一种新的入侵检测模型——IDHES（intrusion detection model based on 

synchronization of heterogenous executer），可在无训练的前提下检测到多种类型的入侵。同时，模型采用内

外部事件转换的方式实现异构执行体目标功能同步，降低了因执行体异构性导致的检测假阳率。通过对模

型的检测原理及检测准确率进行理论分析，得出 IDHES检测准确率仅依赖异构执行体协同攻击成功率和目

标功能同步效率这一推论。为验证模型有效性，进一步构建了DHR架构的微控制器原型验证系统，实现了基

于内外部事件转换的目标功能同步方法。最后，利用白盒插桩模拟攻击的方式对模型的攻击检测能力进行了

测试，测试结果验证了 IDHES检测准确率仅依赖异构执行体协同攻击成功率和目标功能同步效率这一推论，

也表明 IDHES可在不依赖先验知识、不提前训练的情况下，对不同类型的攻击进行实时检测。
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Abstract: Intrusion detection and cybersecurity situational awareness technologies based on machine learning and 

deep learning have generally been limited by their reliance on prior knowledge and pre-training, which restricts their 

accuracy in detecting various types of attacks. The dynamic heterogeneous redundancy (DHR) construction tech‐

nique, which detects attacks by evaluating the behavioral consistency of heterogeneous executers, offers a new per‐
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spective for intrusion detection. Based on this concept, a novel intrusion detection model called IDHES was proposed. 

This model was capable of detecting multiple types of intrusions without requiring pre-training. Additionally, synchro‐

nization of the target functions of heterogeneous executers was achieved through internal and external event conver‐

sions, thereby reducing the false positive rate caused by the heterogeneity of executers. Through theoretical analysis of 

the model, it was concluded that the detection accuracy of the IDHES model depends solely on the success rate of coor‐

dinated attacks by heterogeneous executers and the efficiency of target function synchronization. To verify the effec‐

tiveness of the model, a prototype MCU system based on the DHR architecture was constructed, and the target func‐

tion synchronization method was implemented through internal and external event conversions. Finally, the attack de‐

tection capability of the model was tested using white-box instrumentation. The test results confirm the conclusion 

that the detection accuracy of the IDHES model depends solely on the success rate of coordinated attacks by heteroge‐

neous executers and the efficiency of target function synchronization. Furthermore, the results demonstrate that 

IDHES can perform real-time detection of various types of attacks without relying on prior knowledge or pre-training.

Keywords: intrusion detection, attack awareness, endogenous security, executer synchronization, dynamic heterog‐

enous redundancy

0　引言

互联网技术的飞速发展，使其融入了人类活

动的方方面面，也催生了带有不同目的、多种形

式的网络攻击行为。越早发现网络攻击行为，就

可越大程度减少其带来的伤害。目前检测网络攻

击最常用的技术是入侵检测系统（intrusion de‐

tection system, IDS）[1]和网络安全态势感知（net‐

work security situation awareness, NSSA）[2]。其

中，入侵检测系统有基于主机数据的入侵检测系

统[3]（host-based IDS, HIDS）、基于网络数据的

入侵检测系统[4]（network-based IDS, NIDS），以

及结合了HIDS和NIDS的分布式入侵检测系统

（distributed IDS, DIDS）。HIDS 通常布置在主机

上，通过分析主机上的操作、事件和状态数

据[5]，来判断主机是否被入侵。NIDS[6-7]则是监

视整个网络，分析网络上的数据包，获取网络连

接、流量特征，以此分析网络入侵行为。

NSSA[8-12]在 IDS 技术的基础上，融合处理网络

整体状态信息，对网络整体安全形势进行总结，

除了感知攻击活动，还要理解其意图，剖析攻击

者的动机和目标。

IDS和NSSA都可以检测、感知到网络威胁

事件，但是作为外挂式的安全手段，它们都存在

一定缺陷。一是不同程度地依赖先验知识，因此

对于已知类型的攻击检测准确度高，对未知类型

的攻击不具备检测能力，或者检测准确率低[13]，

目前没有一种方法可以在模型训练时间、检测时

间、先验知识、检测准确度之间做很好的平衡。

二是训练需要的数据量大，如果花费人力对数据

样本进行分类，则代价高昂，如果使用算法学

习，则检测精度较低，误报率较高。三是 IDS使

用的数据集，需要先在安全的环境下离线运行，

检测出了问题，才可以在主机/网络中继续使用，

无法提供很好的实时性。四是方法的针对性很

强，无法适应攻击方式或者攻击代码的动态改

变，对未知类型的攻击检测效率低。

针对 IDS和NSSA存在的问题，研究以内生

安全和动态异构冗余（dynamic heterogenous re‐

dundancy, DHR）构造[14-15]为基础，寻找新的入

侵检测方案。

DHR构造通常包含多个目标功能等价的异

构执行体、输入代理、裁决输出、反馈控制、策

略管理和动态调度几个单元（如图 1所示）。输

入代理将外部输入分发到所有异构执行体上，异

构执行体进行独立、并行处理，得到的结果经过

系统裁决后输出。其安全的根本在于对重点保护

组件的动态异构冗余，通过动态调度异构执行

体，增加攻击者对组件脆弱性和漏洞进行扫描探

测的难度，同时也可斩断攻击链，增加攻击者侵

入组件造成破坏的难度。冗余使系统在个别执行

体被击穿的情况下，仍可提供服务，提升了系统

的可靠性和弹性可恢复性。异构执行体在攻击下

行为不一致，结合系统裁决可检测识别攻击，通

过及时处理可以减小攻击伤害，也可增加攻击者

将非法数据带出组件的难度。
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利用DHR提升系统内生安全属性的研究很

多[16-21]，这些研究中，执行体的目标功能等价性

和非目标功能异构性常被作为一个前提来使用，

辅助入侵检测及调度裁决研究，异构执行体的目

标功能同步作为检测的前提被忽略。除此之外，

缺乏利用DHR构造进行入侵检测的模型化描述

和系统性研究。

本文针对上述 IDS和NSSA检测技术缺陷及

DHR入侵检测存在的问题，利用模型化的描述语

言深入分析DHR架构存在的执行体不同步问题，

并计算其对网络入侵行为检测成功率的影响，提

出一种基于异构执行体同步控制的入侵检测模

型——IDHES（intrusion detection based on synchro‐

nization of heterogenous executer, IDHES），分析

异构执行体不同步原因，利用内部事件同步控制，

达成异构执行体的目标功能同步，降低了执行体

异构性带来的入侵检测误报率，达到精确检测网

络入侵的目的。为验证 IDHES的有效性，本文设

计了一个三模冗余的微控制器（micro-controller 

unit, MCU）原型验证平台，利用白盒插桩方式模

拟攻击，测试 IDHES 检测准确率，结果表明

IDHES在检测准确率方面相比大多数基于深度学

习的检测方法有所提升。并且，区别于 IDS 和

NSSA这些外挂式的检测手段，IDHES利用自身

DHR构造带来的动态性、异构性、冗余性优势，

脱离传统方式对先验知识的依赖，将传统的入侵

检测问题，从依赖先验知识有无的（0,1）问题，

转换为依赖执行体同步效率和执行体协同攻击成

功率的概率问题，并且不受限于特定种类的攻击

模式，不需要提前学习，可以实时、准确、高效

地检测各种已知和未知的系统入侵行为。IDHES

解决了 IDS和NSSA在检测入侵方面存在的固有

问题，为入侵检测提供了新的思路。

1　IDHES

本节构建了 IDHES，分析了DHR架构中存

在的不同步问题及协同攻击问题对 IDHES 的

影响。

为了方便后文描述，表1中列出了后续使用

的符号及定义。

1.1　同步问题描述

前面提到DHR构造通常包含多个目标功能等

价的异构执行体，这里的目标功能指系统外部关

注、使用到的功能，更靠近应用程序层。与之对

应的概念为非目标功能，即系统外部不关注、用

不到的功能，也叫暗功能，更靠近操作系统和硬

件层。目标功能等价，指异构执行体在相同状态

下，接收相同的输入，可产生一致的输出和后续

状态。非目标功能则具有特异性，在面对相同的

输入和操作时，可能产生不一致的输出和状态。

非目标功能的特异性是由执行体的异构性赋予的。

比如，内存排布方式使内存数据读写参数不同、

系统调用编号使系统调用参数不同、操作系统调

度方式使进程执行顺序不同等。

当系统工作时，可用一个状态的无限序列

S (i ) 来表示执行体 Ei 上的程序运行（Si,j 及

S′i ( j,  j + 1)的含义见表1）：

S (i ) = [ Si,0,S′i (0,1),Si,1,Si,2,S′i (2,3),Si,3,⋯ ] (1)

因为目标功能和非目标功能会交替运行，因

此目标状态和非目标状态会相互交叉，且作为前

序的非目标状态会影响后序的目标状态。由于系

统外部不关注非目标功能，也不关注非目标状

态，因此，系统外部实际只关注执行体Ei的目标

状态序列，即：

Stgt (i ) = [ Si,0,Si,1,Si,2,⋯ ] (2)

DHR构造在理想情况下，期望所有执行体

的目标功能集合都相等，且非目标功能不存在交

集，即对∀i,j ∈ [ 0,n )，存在：

Ftgt (i ) = Ftgt ( j ),F′tgt (i ) ∩ F′tgt ( j ) = ∅ (3)

A.D?<0

�D?<0 D?<1 D?<n−1

,<+,

)5.3

,32D

;
9
*
3

)
2
;
*

图 1　DHR基本构造

Figure 1　DHR basic structure
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这样DHR构造就可以防护所有基于非目标

功能的已知和未知漏洞/后门攻击。因为针对非

目标功能的攻击行为在异构执行体上会有不一致

的呈现，可以直接被DHR结构探查。针对目标

功能共性特征的攻击，不在DHR构造防护范围

之内。比如，基于协议本身漏洞的攻击，即使在

异构执行体上适配不同的协议版本，依然存在协

议漏洞，针对这个漏洞的攻击 DHR 无法防护。

此类攻击不在本文讨论范围之内。

如果执行体之间存在共同的非目标功能，且

攻击者基于此功能发动了协同攻击，一旦协同攻

击数目超过所有执行体的半数，攻击行为就无法

被DHR系统有效识别和抵御。这个困境可以采

用适当的执行体调度策略解决[22]，在本文中不

涉及。

现实情况下，DHR还存在一个问题，即在

目标功能等价的情况下，异构执行体的目标状态

序列也不会完全相同，即对∀i,j ∈ [ 0,n )，存在：

Stgt (i ) ≠ Stgt ( j ) (4)
典型原因有硬件层面异构存在的性能差异导

致的程序运行速度不一致。在同一时刻 t，性能

较高的Ei处于状态 Si,2，而性能较低的Ej处于状

态 Sj,1，此时接收到消息M，处于不同状态的执

行体就会输出不同的结果，或者进入完全不同的

状态，t时刻后的系统状态将变得不可控。系统

时钟的细微差异也可能使内部定时器事件超时时

机不一致。对于周期定时器来说，这种偏差的累

积会逐渐增大。以RIP定时发送 response报文为

例，初始时几毫秒的发送时差在30 min过后，就

可能超过 500 ms，1 h后超过 1 000 ms。这种情

况下，裁决等待会造成对端协议超时，RIP无法

正确更新路由，造成网络中断。软件层面存在的

操作系统调度策略差异也会导致对应用事件响应

顺序的不一致。在同一时刻 t，假设Ei处于状态

Si,2，而 Ej 处于状态 Sj,2，且 Si,2 = Sj,2，待执行事

件集合也一致。Ei的调度策略与Ej不同，从待执

行事件集合中选择的下一个执行事件不一致，则

t时刻后的执行体的状态序列将出现分化。最后

驱动层面的异构也会影响系统非目标功能运行快

慢，在非目标状态的持续时间存在的差异最后也

会反映到目标状态上。

1.2　IDHES抽象

IDHES通过对异构执行体的目标状态进行同

步控制，使各执行体的目标状态序列相同，即正

常情况（所有执行体均未受攻击）下：

∀i,j ∈ [ 0,n ),k ≥ 0,Si,k = Sj,k (5)

排除使用DHR构造检测攻击的干扰，通过

比较使系统能精准识别针对执行体非目标功能的

攻击并进行相应的处理。

IDHES对异构执行体目标功能进行同步的效

率 γ可表示为：

表 1　符号及定义

Table 1　Symbols and definitions

符号

Exe = { E0，E1，⋯，En - 1 }

Ftgt (i ) = { Fi，0，Fi，1，⋯，Fi，m - 1 }

F′tgt (i ) = { F′i，0
，F′i，1，⋯，F′i，k - 1 }

F′tgt (i，j ) = { F′0 (i，j )，F′1 (i，j )，⋯，F′l - 1 (i，j ) }

Stgt (i ) = [ Si，0，Si，1，Si，2，⋯ ]

S′i ( p，p + 1)

αi

β

γ

Scn (i )

P (Scn (i ) )

含义

异构执行体集合，其中Ei代表单个执行体，n为奇数

执行体Ei的目标功能集合，Fi，j表示执行体Ei的某个目标功能

执行体Ei的非目标功能集合，F′i，j表示执行体Ei的某个非目标功能

执行体Ei和Ej之间共同的非目标功能集合

执行体Ei上目标功能运行产生的目标状态序列，其中目标状态Si，j指一个目

标状态

执行体Ei上非目标功能运行产生的介于目标状态Si，p和Si，p + 1之间的非目

标状态

执行体Ei被攻击成功的概率

表示任意执行体协同漏洞存在概率，βk - 1表示k个执行体协同攻击漏洞存在概率

目标功能同步的效率

第 i种系统场景

第 i种系统场景出现的概率
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γ =∑
i = 1

a

φ1 (κ i )φ2 (κ i ) (6)

其中 κ i 为系统的待同步因子，φ1 (κ i )=1表示对

κ i 进行同步控制，φ1 (κ i )=0表示不对 κ i 进行同

步控制，φ2 (κ i )表示 κ i 出现的次数占所有待同

步因子出现次数的百分比。

对同步后DHR系统，存在以下几种场景。

1) Scn(1)：所有执行体均未遭受攻击，P

(Scn(1))表示其出现概率；

2) Scn(2)：部分执行体遭受攻击，其他执行

体正常，P(Scn(2))表示其出现概率；

3) Scn(3)：所有执行体遭受攻击，但非全部

协同，P(Scn(3))表示其出现概率；

4) Scn(4)：全部执行体遭受协同攻击，P

(Scn(4))表示其出现概率。

系统对上述4种情况的判别可以看作一个二

分类问题。其中，TP（true positive）表示系统

遭受且感知到入侵这种情况，FN（false nega‐

tive）表示系统遭受入侵但没有感知到入侵这种

情况，TN（true negative）表示系统没有遭受也

没有感知到入侵，FP（false positive）表示系统

没有遭受入侵但感受到入侵。如果采用简单的大

数裁决策略，则系统对上述情况判别如表 2

所示。

用 αb 表示执行体Eb 的受攻击概率，βn - 1 表

示n个执行体受协同攻击的影响因子，有：

P (Scn (1) ) = C n
n∏

b = 1

n

(1 - αb ) (7)

P (Scn (4 ) ) = C n
n∏

b = 1

n

αb β
n - 1 (8)

IDHES的检测准确率为TP和TN样本占所有

样本的比例，可表示如下：

ACCIDHES =
∑
i = 2

3

P (Scn (i ) ) + γP (Scn (1) )

∑
i = 1

4

P (Scn (i ) )
(9)

IDHES 的检测精确率为 TP 样本占 TP 和 FP

样本和的比例，可表示如下：

precisionIDHES =

∑
i = 2

3

P (Scn (i ) )

∑
i = 2

3

P (Scn (i ) ) + (1 - γ ) P (Scn (1) )

(10)

IDHES的检测召回率为 TP样本占 TP和 FN

样本之和的比例，可表示如下：

recallIDHES =
TP

TP + FN
=
∑
i = 2

3

P (Scn (i ) )

∑
i = 2

4

P (Scn (i ) )
  (11)

IDHES 的 F1_Score 为精确率和召回率的调

和平均数，可表示如下：

F1_ScoreIDHES =

1 - P (Scn (4 ) ) + (1 - γ ) P (Scn (1) )

2∑
i = 2

3

P (Scn (i ) )

(12)

从表 2及计算分析可以看出，只有在Scn(4)

出现时，检测会出现FN误判的情况，而误判的概

率完全取决于P(Scn(4))；在Scn(1)出现且同步失

效时，会出现FP误判的情况，且误判概率取决于同

步技术的效率 γ以及Scn(1)的出现概率P(Scn(1))。

由此，IDHES将传统入侵检测成功率问题由依赖

先验知识的（0,1）问题转变为了依赖异构执行体

同步效率和协同攻击成功的概率问题。

由式(9)和式(10)可知，想提高 IDHES检测准

确率和精确率，需要提高执行体目标功能同步控

制率 γ。接下来，分析异构执行体中导致目标

功能不同步的主要因素（内部事件失序），提

出一种基于内部事件转换为外部事件的异构执行

体同步控制技术，用于提高 γ，获取更高检测准

确率和精确率。

表 2　不同场景下DHR结构判别结果

Table 2　Voting result of DHR in different scenarios

场景

Scn(1)

Scn(2)

Scn(3)

Scn(4)

系统整体判别

受攻击

未受攻击

受攻击

未受攻击

受攻击

未受攻击

受攻击

未受攻击

结论

FP

TN

TP

FN

TP

FN

TP

FN

出现概率

(1-γ)P(Scn(1))

γP(Scn(1))

P(Scn(2))

0

P(Scn(3))

0

0

P(Scn(4))
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2　异构执行体目标功能同步控制

内部事件为应用程序目标功能内部触发的，

典型的如定时器事件及内部读写请求等，与之对

应的外部事件是应用程序外部触发的，如消息处

理事件等。1.1节中提到导致执行体目标功能状

态不同步的典型原因，不论是性能差异、时钟差

异，还是调度策略差异，最终都会反映到内部事

件排序上。

在DHR系统中，调度器具有输入代理功能，

外部输入的消息都要通过调度器统一分发到所有

异构执行体。因此，外部事件天然可以通过调度

器保持同步，内部事件则会由于执行体的异构等

触发顺序不一致，从而产生异构执行体程序的状

态转换不一致的情况。

如果将内部事件转换为外部事件，则可以消

除硬件性能原因造成的内部事件延迟和系统调度

原因造成的内部事件执行失序，使发生时间和顺

序不可控的事件变得可控。

本节以定时器事件为例，说明基于内外部事

件转化的同步方法处理流程。

一般定时器事件处理流程如图2所示，中断

处理执行完后应用程序状态发生转变。由于该状

态转变是由内部定时器事件引起的，基于前述多

种原因，不能保证在其他异构执行体上，一定会

发生同时的、一致的改变。

于是，对定时器事件的处理流程进行了修

改，如图3所示，将内部事件转变为外部事件。

在定时器超时引起的中断处理中，向调度

器发送一个携带有定时器标识等信息、不会

引起应用程序的状态改变同步请求消息。调

度器端在接收到同步请求消息后，对其进行

裁决，合法地予以回复。应用程序接收到同

步确认消息，调用消息处理接口函数，根据

回复消息携带的定时器信息，完成对应定时

器超时操作。消息处理完毕，应用程序才会

发生状态转换。

通过这样的方式，将定时器事件转换成了消

息事件，通过调度器的统一分发，保证了所有执

行体的事件执行顺序，由此保证异构执行体的状

态转换一致性。

其他内部事件的处理流程，与定时器处理流

程类似。在此不再赘述。

3　IDHES检测原型系统

3.1　MCU原型系统架构

为了对 IDHES 的有效性和性能进行测试，

本节设计一个带 IDHES的MCU原型系统，采用

从硬件、驱动到应用程序的三模异构冗余，其架

构如图4所示。
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图 3　修改后的定时器事件处理流程

Figure 3　Modified timer event processing
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图 2　一般定时器事件处理流程

Figure 2　Regular timer event processing
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其中执行体硬件采用MIPS、ARM和AVR这

3种架构的32位MCU，从3个核分别引了两路串

口与调度器相连，一路管理接口传输同步消息，

另一路数据接口传输其他消息。

执行体应用程序采用了开源Modbus-RTU协

议主程序，对代码进行了针对异构处理器的适配。

调度器使用 FPGA实现，包含同步、裁决、

调度和计数等功能模块。

3.2　IDHES功能实现

执行体应用Modbus-RTU主程序中用到了查

询传感器状态的周期性定时器（周期为1 s），定

时器的中断处理程序被修改为向调度器发送同步

请求消息。在接收到来自调度器的响应消息后，

执行器调用消息处理中断，执行原定时器中断操

作，异构执行体端同步消息处理流程如图5所示。

应用程序中还设置了方便测试的桩函数，用于

模拟执行体受攻击的情况。在应用程序消息处理中

加入一段解析函数，如果消息中包含特定的字段，

桩函数就会被激活。桩函数被激活的执行体会每隔

一秒随机向外发送一个处于(0,10]区间的整数，通

过一个管理界面配置使能和关闭，用以模拟不同的

场景（模拟攻击场景配置及对应表象如表3所示）。

调度器由FPGA实现，同步模块功能包括同

步消息的接收、仲裁和回复，调度器端同步消息

处理流程如图6所示。

MCUB?@D>=

A.?A1 A.?A2 A.?A3

A.MCU 1 A.MCU 2 A.MCU 3

0AFPGA++,8
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图 4　基于DHR的MCU架构

Figure 4　MCU architecture based on DHR
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图 5　异构执行体端同步消息处理流程

Figure 5　Synchronization message process on executers
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图 6　调度器端同步消息处理流程

Figure 6　Synchronization message process on scheduler
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调度器维护所有有效执行体信息以及一个全

局变量“有效执行体数目”，代表目前功能等价

异构执行体集合中，正常对外提供服务的执行体

数目。同时维护一个同步请求队列，队列中的一

个节点代表一个定时器事件请求，使用应用程序

标识和定时器标识来唯一确定。节点中有用于执

行体同步标志字段（每个位对应一个执行体），

当收到一个异构执行体的请求，就将对应的位置

1。当所有有效执行体的对应标志位都置1，则代

表调度器收到了所有有效执行体针对某定时器的

同步请求，调度器可以进行下一步操作。初始状

态下，同步请求队列为空。调度器收到一个来自

某异构执行体 Ei 的定时器 Timerj的同步请求信

息，首先确认队列中是否存在对应节点。如果不

存在，则创建一个新的节点，并将同步标志字段

中表示Ei的位置1；如果已经存在对应节点，则

进一步判断是否所有有效执行体的对应标志位都

置 1。如果都置 1，代表调度器已经收到所有有

效执行体针对Timerj的同步请求，可以生成同步

确认消息；如果没有，则在超时范围内继续等

待。超过预定时间，调度器还没有集齐所有请

求，则判断这一轮中同步标志位没有置 1（但上

一轮置 1）的执行体失步，可以向其发出清洗恢

复指令。

调度器还实现了大数裁决模块用于比较裁决

执行体输出，判断系统是否遭受攻击；调度模块

用于同步过程中清洗执行体；计数模块用于分类

统计调度器裁决次数。

计数模块统计4类数据。

1) SysAttCnt：系统受攻击次数。

2) nSysAttCnt：系统未受攻击次数。

3) AttCnt(i)：执行体Ei受攻击次数。

4) nAttCnt(i)：执行体Ei未受攻击次数。

计数模块的工作策略如表 4所示，当 3个执

行体的输出一致时，系统未受攻击次数和各执行

体未受攻击数均+1；某执行体输出与其他执行体

不一致时，系统受攻击次数与该执行体受攻击次

数均+1；3个执行体输出均不相同时，系统受攻

击次数与各执行体受攻击次数均+1。

通过上述修改和实现，Modbus-RTU 原来

的内部定时器事件被转换为外部消息事件，解

决了内部事件排序不一致和差异累积的问题，

统一了异构执行体上程序状态转换的顺序，提

升了异构执行体的目标功能同步率 γ。由式(9)

表 3　模拟攻击场景配置及对应表象

Table 3　Simulated attack scenario settings and corresponding semblance

场景

没有执行体受攻击

执行体E1受攻击

执行体E2受攻击

执行体E3受攻击

执行体E1与E2受攻击

执行体E1与E3受攻击

执行体E2与E3受攻击

执行体E1，E2，E3均受攻击

配置

所有执行体桩函数不使能

使能E1的桩函数

使能E2的桩函数

使能E3的桩函数

使能E1与E2两个执行体的桩函数

使能E1与E3两个执行体的桩函数

使能E2与E3两个执行体的桩函数

使能3个执行体的桩函数

对外可能呈现的表象

3个执行体的输出一致

执行体E1输出与E2，E3不一致

执行体E2输出与E1，E3不一致

执行体E3输出与E1，E2不一致

执行体E3输出与E1，E2不一致

3个执行体的输出各不相同

执行体E2输出与E1，E3不一致

3个执行体的输出各不相同

执行体E1输出与E2，E3不一致

3个执行体的输出各不相同

3个执行体的输出各不相同

执行体E1输出与E2，E3不一致

执行体E2输出与E1，E3不一致

执行体E3输出与E1，E2不一致

3个执行体的输出均相同

注：正常执行体无额外输出，但是这个表里，“无输出”也是一种输出状态。
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和式 (10) 知，可获取更高检测准确率和精

确率。

4　IDHES实验

IDHES实验环境如图7所示。

采用如下的实验设置。

1) 启用 E1 的桩函数，设置发送上限为

1 000 次。

2) 启用E1、E2 的桩函数，设置发送上限为

1 000次计数。

3) 启用 E1、E2、E3 的桩函数，设置发送上

限为1 000次计数。

计数模块测试数据如表5所示。

由实验数据可以看出：所有正常数据通过

FPGA都没有发生FP误判，IDHES在MCU验证

系统上的同步效率 γ为 100%。主要原因在于

modbus-RTU 程序比较简单，定时器事件单一，

如果在更复杂的系统上实现，如带操作系统的，

目前仅同步定时器事件的方案将无法达到 100%

的效率，需要配合其他事件（如随机数生成）的

处理。

另外也可以推出：在实验设置1下，系统能

够准确识别针对E1的1 000次攻击行为；在实验

设置2下，E1，E2的1 000次攻击中，产生了96次

协同攻击行为，导致系统对单个执行体攻击识别

的失误，但对系统整体的攻击识别准确；在实验

设置 3 下，E1，E2 产生了 91 次协同攻击行为，

E1，E3 产生了 92次协同攻击行为，E2，E3 产生

了 89次协同攻击行为，这些攻击行为导致了系

统对单个执行体攻击识别的失误，但是对系统整

体的攻击识别准确；E1，E2，E3产生了9次协同

攻击行为，导致系统对整体攻击识别产生 FN

结果。

将上述结果代入式(9)，计算 IDHES在MCU

上的理论检测准确率为：

ACCMCU =
∑
i = 2

7

P (Scn (i ) ) + γP (Scn (1) )

∑
i = 1

8

P (Scn (i ) )

= 99.875%

由于插桩函数手动控制，为了方便结果展

示，将每个执行体的被攻击成功概率（表1中的

αi）都设置为 50%。同时由于桩函数的特性，两

个执行体间协同漏洞存在概率（表 1中的 β）为

10%。在此情况下，三冗余系统出现不同场景的

概率如表6所示。
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图 7　实验环境

Figure 7　Test environment

表 5　计数模块测试数据

Table 5　Counting module test data

类别

SysAttCnt

nSysAttCnt

AttCnt(1)

nAttCnt(1)

AttCnt(2)

nAttCnt(2)

AttCnt(3)

nAttCnt(3)

计数

设置1

1 000

1 000

1 000

1 000

0

1 000

0

1 000

设置2

1 000

1 000

904

1 096

904

1 096

1 000

1 000

设置3

991

1 009

808

1 192

811

1 189

810

1 190

表 4　计数模块的工作策略

Table 4　Counting module work strategy

对外呈现表象

3个执行体的输出一致

执行体E1输出与E2，E3
不一致

执行体E2输出与E1，E3
不一致

执行体E3输出与E1，E2
不一致

3个执行体的输出各不

相同

计数模块操作

nSysAttCnt+1

SysAttCnt+1

SysAttCnt+1

SysAttCnt+1

SysAttCnt+1

nAttCnt(1)+1
nAttCnt(2)+1
nAttCnt(3)+1

AttCnt(1)+1

AttCnt(2)+1

AttCnt(3)+1

AttCnt(1)+1
AttCnt(2)+1
AttCnt(3)+1
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利用表 6中的场景概率对表 5中的数据进行

概率修正，可以计算出 IDHES在MCU上的实际

检测准确率为：

ACCMCU =
TP + TN

TP + FP + FN + TN
=

6 991 + 1 000
8 000

= 99.88%

该结果超过了大部分传统机器学习和深度

学习 IDS 的检测准确率[1]，且非常接近其理论

检测准确率，符合 1.2 节对 IDHES 的推论，说

明只有当同步效率未达到 100% 时，系统会出

现FP误判，只有当所有执行体产生协同攻击行

为时， IDHES 才会对系统的受攻击状态产生

FN 误判。 IDHES 检测方法不依赖任何先验

知识。

在现实情况下，DHR系统中单个执行体被

攻击成功的概率达不到 50%，两个执行体间协

同漏洞存在概率也远远达不到10%。将αi和β的

值逐步减少，然后对表 5 中的数据进行概率修

正，得到了 IDHES 在更低 αi 和 β值情况下的检

测准确率（如图 8所示）。可以看出，随着 αi 和

β的值逐步降低，IDHES 的检测准确率逐步趋

近于1。

5　结束语

本文基于内生安全和DHR构造，提出了一种

基于异构执行体同步控制的入侵检测模型——

IDHES，将应用程序内部事件转换为外部事件

对异构执行体的目标功能进行同步控制，达到

提高入侵检测准确率和精确率的目的。IDHES

利用自身DHR构造带来的动态性、异构性、冗

余性优势，脱离传统方式对先验知识的依赖，

检测攻击前不需要提前训练，可以实时检测已

知和未知类型的攻击。构建数学模型分析

IDHES 的检测准确率完全取决于对异构执行体

目标功能进行同步的效率，以及所有异构执行

体被协同攻击的效率（见式(9)）。本文提出了

一种基于内部定时器事件转换为外部消息事件

的目标功能同步方法，并且构建了DHR架构的

MCU 原型验证系统，实现了异构 Modbus-RTU

协议的同步，利用白盒插桩的方式进行了攻击

模拟，测试了 IDHES的检测准确率。测试结果

显示，IDHES的检测准确率符合式(9)提出的推

论。最后绘制了在不同 αi 和 β 组合值下的

IDHES 的检测准确率图，为相应情况提供

参考。

在未来工作中，将会对 IDHES 模型进行进

一步细化，加入DHR架构对单个执行体受攻击

概率的影响，以及执行体调度操作对后续检测的

影响等因素，从系统角度构建动态演化模型，更

完整地模拟DHR架构模型从入侵检测到异常行

为处理这一变化过程。

表 6　MCU验证系统运行场景及概率

Table 6　MCU prototype working scenarios and 

corresponding rate

场景

无执行体受攻击

E1受攻击

E2受攻击

E3受攻击

E1，E2同时受攻击（不协同）

E1，E2同时受攻击（协同）

E2，E3同时受攻击（不协同）

E2，E3同时受攻击（协同）

E1，E3同时受攻击（不协同）

E1，E3同时受攻击（协同）

E1，E2，E3同时受攻击（不全部协同）

E1，E2，E3同时受攻击（全部协同）

概率

0.125

0.125

0.125

0.125

0.112 5

0.012 5

0.112 5

0.012 5

0.112 5

0.012 5

0.123 75

0.001 25

1.000 0

0.999 8

0.999 6

0.999 4

0.999 2

0.999 0

0.998 8

0.998 6

D
9
5

0.5
0.4

0.3
0.2

0.1 0 0.10

0.05

0

ai

β

图 8　IDHES（MCU）在不同αi和β值下的检测准确率

Figure 8　IDHES(MCU) detect accuracy with various αiand β value
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