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摘 要：当前，实用性拜占庭容错（PBFT，practical Byzantine fault tolerance）共识算法在区块链分片环境

下面临通信复杂度高、领导节点选举随机、共识节点不安全以及共识系统缺乏激励等问题。而信誉机制可

以根据节点的行为和表现进行评估和奖惩，提高系统对节点的信任度，并促进节点的积极参与和诚实行为。

基于此，提出了信誉驱动的区块链分片共识及激励机制。在基于信誉管理的分片系统中，采用聚合签名技

术将多个共识节点的签名合并为一个，通过信誉评估确定节点的投票权重，大大减少了通信开销并提高了

共识的平等性和安全性；同时，在信誉管理下提出一种押金与激励机制，当节点初入网络时设置最低门票

标准，并根据信誉值随时间逐步增加，根据节点的角色和分工的不同，采用基础奖励与有效奖励结合的激

励模式，从而有效平衡节点的稳定收益和动态奖励，不断提升网络的稳定性和安全性。实验结果显示，所

提共识算法R-PBFT相比PBFT，具有较小的时延和较高的吞吐量，有效地提高了系统性能；与单纯按照信

誉等比分配的激励机制相比，所提激励机制具有更高的共识参与率。

关键词：区块链；分片技术；信誉；实用拜占庭容错 (PBFT) 共识算法；激励

中图分类号：TP393 

文献标志码：A 

DOI：10.11959/j.issn.2096-109x.2025002

Design of reputation-driven blockchain sharding consensus 
and incentive mechanism

TIAN Hanwen1,2, ZHANG Shuhui1,2, WANG Lianhai1,2, XU Shujiang1,2, SHAO Wei1,2

1. Key Laboratory of Computing Power Network and Information Security, Ministry of Education,Shandong Computer Science Center (Na‐

tional Supercomputer Center in Jinan),Qilu University of Technology (Shandong Academy of Sciences), Jinan 250014, China

2. Shandong Provincial Key Laboratory of Industrial Network and Information System Security,

Shandong Fundamental Research Center for Computer Science, Jinan 250014, China

收稿日期：2024−03−28；修回日期：2024−08−09

通信作者：张淑慧，zhangshh@sdas.org

基金项目：泰山学者计划（tsqn202312231）；国家自然科学基金（62102209）；山东省自然科学基金（ZR2024MF104）；

山东省重点研发计划项目（2021CXGC010107）；济南市“新高校20条”资助项目（202228017）

Foundation Items: Taishan Scholars Program (tsqn202312231),The National Natural Science Foundation of China (62102209), 

The Natural Science Foundation of Shandong Provincial (ZR2024MF104),  Shandong Provincial Key Research and Develop‐

ment Program (2021CXGC010107), The New 20 Project of Higher Education of Jinan, China (202228017) 

引用格式：田汉文, 张淑慧, 王连海, 等 . 信誉驱动的区块链分片共识及激励机制设计[J]. 网络与信息安全学报, 2025, 11

(1): 141-150.

Citation Format: TIAN H W, ZHANG S H, WANG L H, et al. Design of reputation-driven blockchain sharding consensus and 

incentive mechanism[J]. Chinese Journal of Network and Information Security, 2025, 11(1): 141-150.



网络与信息安全学报 第 11 卷

Abstract: The PBFT (Practical Byzantine Fault Tolerance) consensus algorithm was confronted with several chal‐

lenges in the blockchain sharding environment, including high communication complexity, random leader election, 

node insecurity, and insufficient participation incentives. To address these issues, a reputation-driven blockchain 

sharding consensus and incentive mechanism was proposed. Reputation mechanisms were utilized to evaluate and 

incentivize node behavior, thereby enhancing system trust and promoting active participation. Aggregated signature 

technology was employed to merge consensus node signatures, and node voting weights were determined based on 

reputation assessments, which reduced communication overhead and improved consensus equality and security. Ad‐

ditionally, a deposit and incentive mechanism was introduced under reputation management, where initial entry 

standards were set and gradually increased over time according to reputation values. Differentiated incentive mod‐

els, based on node roles, were designed to balance stable income and dynamic rewards, thereby continuously im‐

proving network stability and security. Simulation results demonstrated that the proposed R-PBFT consensus algo‐

rithm outperformed the traditional PBFT, maintaining lower latency and higher throughput, which effectively en‐

hanced system performance. Furthermore, compared to proportional incentive allocation based solely on reputation, 

the proposed incentive mechanism achieves higher consensus participation rates.

Keywords: blockchain, sharding technique, reputation, PBFT consensus algorithm, incentive

0　引言

区块链作为分布式账本的重要技术之一，已广

泛应用于供应链、政府治理、金融和游戏等领

域[1-4]。但是，区块链中的节点需验证和存储所有交

易带来了低吞吐量和高时延问题，面临着严重的可

扩展性挑战[5-6]。分片技术作为一种链上扩容技术，

能够将区块链网络划分为多个分片，由各自的节点

处理事务和存储状态，解决了区块链的可拓展性问

题，且在不影响中心化程度的同时提升了性能，已

成为区块链主流的扩容方法之一[7]。

在区块链分片中，共识机制确保了分片网络

中节点的一致性和可信度，实现了交易有效性和

数据同步的共识。实用性拜占庭容错（PBFT，

practical Byzantine fault tolerance）[8]共识算法是

一种经典的共识算法，将其应用在分片内部的共

识过程中，可以在保持容错性的同时提高交易吞

吐量。然而，PBFT算法采用多轮通信和投票机

制，通信复杂度高，且缺乏惩罚机制，影响了系

统的可靠性和安全性。

在基于信誉的分片系统中，信誉评估为节点

选择、系统的安全性和共识机制提供了重要保

障[9]。通过信誉评估，可以选出一部分具有较高信

誉值的节点参与共识过程，或者由选举出的领导

节点主导PBFT共识，以降低系统开销。然而，这

种方法可能会引入一定程度的中心化风险。当攻

击者集中攻击领导节点时，整个共识过程可能会

中断。此外，上述区块链分片共识机制并不能确

切地识别出恶意节点。当恶意节点拥有与正常节

点相同的投票权时，它们有可能联合起来破坏系

统的安全性[10]。同时，在基于信誉的分片系统中，

押金和激励机制的研究尚未充分展开。押金和激

励机制旨在激励节点遵守协议规则，维护网络的

安全和稳定运行。然而，在实际的区块链系统中，

由于节点之间的计算能力和验证交易的效率不同，

平均分配奖励可能无法有效激励节点诚实地执行

工作，同时也可能影响系统激励的公平性。

针对上述PBFT共识算法通信复杂度高、节

点缺乏积极性等问题，本文利用信誉管理对节点

进行奖惩评估，并结合领导者选举机制，提出了

一种信誉驱动的区块链分片共识算法。该算法在

信誉管理的基础上赋予节点不同的影响力，并为

节点的激励机制提供依据，以确保共识机制的可

靠性和安全性。

本文的主要贡献如下。

1) 提出一种基于信誉的区块链共识算法R-

PBFT，通过采用聚合签名技术，将多个节点的签名

合并成一个，通过信誉评估确定节点的投票权重，

从而降低通信成本，增强共识的公平性和安全性。

2) 在信誉机制下引入了押金和激励机制，当

节点初入网络时，需满足最低门槛（缴纳系统设

置的最低押金金额），并根据信誉值随时间逐步

增加押金；同时，根据节点角色设定不同的奖励

模式，平衡稳定收益与动态激励，有助于提升网
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络的稳定性和安全性。

3) 对R-PBFT进行了共识时延、吞吐量等性

能测试，并对所提出的激励机制进行测试。实验

表明，本文所提方案能够有效解决PBFT的通信

复杂度高、节点缺乏积极性问题。

1　研究现状

PBFT共识算法是一种基于拜占庭容错理论

的分布式共识算法[11]，旨在解决分布式系统中可

能出现的拜占庭故障。在PBFT共识算法中，网

络中的节点按照一定的规则被选举为领导节点，

领导节点负责提出区块和执行交易的顺序。假如

节点总数为n，故障节点数为 f，当n>3f时才能达

成拜占庭协定。然而在PBFT的通信过程中，准

备与确认过程时间复杂度达到O(n2)，在实际应用

中具有较高的计算和通信开销。其次，PBFT共识

算法在领导节点的选择方面存在一些随意性，因

为领导节点是按顺序选择的，而且所有节点都被

视为共识节点，这可能会影响领导节点的可靠性

和节点的积极性。此外，PBFT共识算法对共识节

点缺乏奖惩措施，即使存在拜占庭节点，也没有

相应的惩罚机制，可能会影响系统的安全性。

近年来，许多学者针对PBFT共识算法的不

足进行了改进。DBFT[12]将PBFT与委托权益证明

（DPoS，delegated proof of stake）[13]算法相结合，

其中共识节点由DPoS算法中的股份投票方式选

举产生，以降低通信过程的复杂性，优化PBFT

的共识流程。Fu等[14]采用了聚合签名的方式，领

导者可以通过收集节点的签名来生成一个总的门

限签名，从而减少通信量。在基于信誉的分片系

统中，信誉评估有助于选出行为可靠的节点并识

别和排除恶意节点，为共识机制提供了重要的参

考依据[15]。因此常有一些解决方案依据信誉值选

出部分“优异”的节点参与共识，或者由选举出

的领导节点来主导PBFT共识，以达到降低系统

开销的目的。GR-PBFT[16]引入了信誉奖惩机制来

改进领导节点的选举方式，以提高领导节点的可

靠性。在这种机制下，共识确认阶段由领导节点

负责消息对比，避免了消息之间的两两交互，总

体通信开销有所减少。但是，GR-PBFT的通信复

杂度仍然是 O(n2)。T-PBFT[17]采用了 EigenTrust

模型，通过对节点行为的评估来确定其信任可靠

性，并选出系统中质量较高的节点构建新的共识

小组，从而降低系统通信的复杂度。然而，这样

很可能引入某种程度的中心化风险，当攻击者集

中攻击领导节点时，整个共识过程将会中断。

在共识激励机制的研究方面，Yang等[18]指

出现有共识算法中缺少激励机制等问题。Man‐

shaei等[19]针对区块链分片的共识协议设计了激

励机制，这些激励措施有助于促进分片内部的合

作并防止合谋攻击。Chen等[20]研究了如何在基

于分片的区块链中正确分配用户，以提升系统的

交易性能。Zhou等[21]针对懒惰或低信誉节点问

题，实行奖惩机制，即对共识中诚信表现的节点

予以奖励，并对错误行为的节点实施惩罚。然

而，在实际的区块链系统中，各个节点的计算能

力存在差异以及在验证交易过程中的表现各不相

同，若采取均分奖励方式，将无法有效激励节点

保持诚实的工作状态。

综上所述，在分片共识机制的改进上，研究

者针对PBFT的通信复杂度以及激励机制问题进

行了多方面的改进。信誉的引进为共识节点的选

举提供了重要的安全保障。然而，如果只选举部

分节点进行共识，就会产生中心化的风险；而

且，当恶意节点拥有和正常节点同样的投票权

时，恶意节点很有可能联合起来破坏系统的安全

性。同时，在基于信誉的分片系统中，缺少对押

金和激励机制的研究。押金和激励机制可以激励

节点遵守协议规则，保护整个网络安全和稳定运

行。因此，继续研究基于信誉驱动的区块链分片

共识以及激励机制是非常有必要的。

2　基于信誉的区块链分片共识方法

2.1　方案概述

本文基于文献[22]中监管委员会与普通分片

协作的分片系统进行共识算法的改进。考虑到

PBFT共识算法本身对恶意节点没有专门的惩罚

机制，文献[22]引入了信誉管理机制对节点的行

为进行奖惩评估，对低于阈值的节点进行淘汰处

理。根据节点累积的信誉，在每个分片内随机选

择领导节点和备选领导节点，有助于确保PBFT

共识过程的可靠性和安全性，可以有效防止拜占

庭行为和恶意攻击，从而维护整个系统的稳定运

行和可信度。在此信誉管理分片架构的基础上，
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本文提出的信誉驱动的区块链分片共识及激励机

制总体框架如图1所示。

在每个 PBFT共识轮中，使用BLS（Boneh-

Lynn-Shacham）聚合签名算法对所有节点的签名

进行聚合，设置节点的投票权重与其信誉成正

比，以保证在预备和提交阶段正确利用备份节点

的投票权重，从而实现分布式一致性。此外，在

押金的经济基础上设置不同角色差异化的激励制

度。本文方案的核心为R-PBFT共识算法和押金

激励机制。

1) R-PBFT共识算法。采用聚合签名技术将

多个节点的签名合并成一个，从而减少共识过程

的通信开销。同时，根据节点的信誉分数来确定

节点的投票权重，能够更可靠地衡量节点的可信

度和贡献度。

2) 押金激励机制。当节点加入区块链分片系

统时，需要向网络的共有账户支付一定数额的押

金。同时，根据节点角色分工的不同，分为领导

节点和普通备份节点，各自采用基础奖励与有效

奖励结合的激励模式。

2.2　信誉管理

（1）信誉计算

监管委员会在收到分片领导者发来的子区块

（其中包含领导本身的签名、所有验证节点的签

名以及验证交易时的反应时间）后，对比交易处

理结果。监管委员会基于验证者的行为以及性能

特征，通过信誉评价计算出本轮节点的信誉分

数。通过式 (1)可以求出节点信誉值的影响

因子δt。

δt =

ì

í

î

ïïïï

ïïïï

0

ρ × δt - 1 + ( )1 - ρ × ( )∑
j = 1

l

S ( j ) × αj × C
  (1)

其中 δt - 1为节点的历史因子，l为验证交易的数

量，S( j)为奖励或者惩罚系数，C为节点初始分

配的性能等级。αj为验证结果系数，对比交易结

果，当节点验证结果正确时取值为 1，错误时取

值为-1。ρ为时间衰减因子，用来调节历史信誉

的有效性。ρ的取值范围为(0,1)。ρ值越大，代表

更看重验证节点过往的分数累积；相反，则是更

看重本周期的计算分数。

（2）节点淘汰

在计算完所有验证节点的信誉值后，对于分

数未达到阈值的节点，由监管委员会中的所有负

责人分别对此节点发出投票交易后进行淘汰处

理。其中阈值可以在不同网络环境中具体设置。

领导节点将驱逐结果进行广播，删除被驱逐

节点的地址并丢弃它的公钥。所有节点更新网络

视图，监管委员会对系统的信誉列表进行更新。

如果一个被驱逐的节点重新加入网络，那么它必

须重新加入一个新的密钥对，并且将丢弃过往所

有的分数积累。这样有助于激励节点的诚实

行为。

（3）领导者选举

在分片形成后，在各分片选举信誉分数位于

前50%的节点作为领导者区间，并在区间内随机

选择出分片的领导者和备选领导者。备选领导者

需要监督领导者的行为。在共识过程中，当恶意

领导者出现罢工、扣留消息等行为时，分片中的

诚实节点如果无法在响应时间内接收到领导者的

消息，就会向分片中的其他节点广播紧急通知，

由备选领导者上报监管委员会并进行备选替补。

特别说明的是，上一轮是领导者的节点本轮不出

现在选择区间内。

2.3　R-PBFT共识算法

在信誉驱动的区块链分片共识方法中，假设

要签署的消息为m，G为曲线上的一个生成点。

对于一个节点 i，随机生成私钥 ski，并通过椭圆

曲线点乘运算得到公钥pki。pki = ski × G，即私

钥 ski乘以基点G得到公钥pki。

设置节点 i的投票权重Wi与其信誉分数Ri成正

0.>B0
8=,8
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1+08
=89D
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tx tx tx

w

w w
R-PBFT

w

w w
R-PBFT

w

w w
R-PBFT

D93

ED93

图1　信誉驱动的区块链分片共识及激励机制总体框架

Figure 1　Overall framework of reputation-driven blockchain 

sharding consensus and incentive mechanism

··144



第 1 期 田汉文等：信誉驱动的区块链分片共识及激励机制设计

比，由Wi = Ri × k可以计算出投票权。其中k是一个

调整系数，在实际应用中用于控制信誉分数与投

票权之间的线性关系。较大的k值将导致较大的差

异，而较小的k值将减小差异。在本文中，为了减

小差异以及方便计算，k设置为0.2。

R-PBFT算法共识过程如图 2所示，包括请

求（request）、预准备（pre-prepare）、准备（pre‐

pare）、提交（commit）和响应（reply）5个阶段。

1) 请求阶段。当交易进入分片时，客户端向领

导节点发送请求<request, o, t, csig>，其中 o为客户

端请求的操作，t为时间戳，csig表示客户端 c对

请求消息的签名。领导节点接收客户端发送的请

求消息并将其写入日志，此时交易进入分片。

2) 预准备阶段。领导节点广播预准备消息给

所有分片内参与共识的备份节点。消息的内容为

<<pre-prepare, v, n, d>, lsig, m>，其中 v 为试图编

号，n为序列号，d为消息m的摘要，lsig为领导

节点的签名。

3) 准备阶段。备份节点 i在收到领导节点发

送的交易消息m后，对该消息进行校验，校验无

误后向领导节点发送准备消息并附上签名以及自

己的投票权重。消息的内容为<prepare, v, n, d, 

wi , s>，其中wi为节点的投票权重，s为该普通备

份节点的签名。使用私钥 ski对消息m进行签名，

根据sigi = ski × H (m )计算生成个体签名sigi，其

中H(m)是消息的哈希值。分片内n个节点的签名

集表示为S = { sig1,sig2,⋯,sign }。

当领导节点收到一条准备消息时，校验成功

后将其写入日志。当领导节点已收到请求m以及

收到 2f条对应的来自不同备份节点的准备消息

后，计算收到的准备消息中的权重总和，以确定

超过 2/3的总权重。领导节点聚合所有签名 sigi，

合并为一条消息，广播给所有的备份节点。备份

节点收到消息并成功验证后进入提交阶段。

4) 提交阶段。节点 i向领导节点发送提交消

息<commit, v, n, d, wi, s>，当领导节点收到一条

提交消息时，校验成功后将其写入日志。当请求

m已经准备好并且领导节点已经收到 2f + 1条对

应的来自不同节点（可包括自己）的提交消息，

确定已经达到 2/3的权重后，聚合所有签名 sigi，

合并成一条消息，广播给所有的备份节点。

5) 响应阶段。系统中每个分片内的节点将执

行结果响应至客户端。

在共识的各阶段中，通信总量为 1 + (n -
1) + 2 (n - 1) + 2 (n - 1) + n = 5n - 4 条 消 息 ，

使得网络的通信量从原始 PBFT 的 O(n2)降低至

O(n)，大大减少了共识过程的通信开销。

2.4　系统押金设置

当一个节点想要加入区块链系统时，首先需

要向系统的共有账户缴纳一定数额的押金。在分

片系统中设置一个最低押金标准，以防止信誉分

数过低的节点加入。对于缴付的押金，依据节点

的信誉分数，表现良好的节点可以获得押金的退

还以及相关激励，而不良行为的节点在信誉分数

低于阈值时会被驱逐出网络并扣除押金。

此外，为鼓励节点保持高标准的行为，使用

99
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图2　R-PBFT算法共识过程

Figure2　Consensus process of R-PBFT algorithm
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逐步增加的押金机制。节点在初始加入网络时需

要缴纳较低的押金，随着时间的推移，根据节点

的表现（即信誉值），押金将逐步增加。在周期 t

中，由 Dt = Dt - 1 × σ/Ri 可以计算出押金 Dt，表

示为上一周期押金和节点信誉分数负相关的加

和，其中Ri 为节点的信誉分数，σ为调节系数。

为确保节点在网络中稳定运行，节点在完成一轮

工作后并不能立刻退还，而是需要在网络中锁定

一段时间，避免恶意节点多次加入退出网络，从

而影响系统效率。

2.5　激励机制

在区块链分片架构的激励机制设置中，本文

将节点信誉分数纳入奖励分配的考量因素，采用

基础奖励+有效奖励的模式，并根据节点的分工

不同，设计不同的计算方式。

所谓“基础奖励”，是为鼓励节点能积极参

与网络，保障每个节点都可以获得一定的基础奖

励。将所有交易费 f拿出α百分比作为基础奖励，

均分给所有的节点（前提是在一个周期评分后没

有被淘汰的节点）。即在一个节点数量为 n的分

片中，每个节点分得的基础奖励为
αf
n
。

所谓“有效奖励”，针对节点的分工不同有

不同的计算规则。对于备份节点，通过计算节点

在所属分片的信誉分数占比，从剩余的交易费即

(1 - α ) f中分得有效奖励；对于分片内的领导节

点，则根据其所负责的打包子区块的效率获得相

应的区块奖励作为有效奖励。

利用式(2)可以求出备份节点在其所属分片

的信誉分数占比。

Pi =
Ri∑j = 1

n Rj - Ri = L

(2)

其中，Ri为一个周期后节点 i计算得出的信誉分

数，n为节点所属分片中节点的数量，L为所属

分片中的领导节点，Ri = L为该分片中领导节点的

信誉分数。

因此，备份节点最后获得的激励为

Ii = (1 - α ) f × Pi +
αf
n

(3)

对于领导节点的有效奖励，考虑到其工作过

程需要收集备份节点的签名，为了减少领导节点

受利益驱使而恶意漏掉普通节点签名的行为，将

领导节点打包进子区块的签名数量占比作为区块

奖励的评分标准，假设区块奖励表示为 Rblock，

则领导节点的有效奖励占比为

Pi = L =
Sig∑i = 1

s sigi

(4)

其中，Sig为此分片中领导节点打包进子区块的普

通备份节点的签名数量，sigi为共识过程中领导节

点收集的备份节点 i的签名，s为共识过程中可以

收集的备份节点数量。Pi = L表示领导节点打包进

子区块的签名数量与收集的签名数量的比值。

因此领导节点最后获得的激励为

Ii = L = Rblock × Pi = L +
αf
n

(5)

本文的激励机制采用了基础奖励和有效奖励

组合方式。领导节点通过负责打包子区块的效率

来获得相应的区块奖励，而备份节点根据其在分

片中的信誉分数占比获得有效奖励。备份节点和

领导节点的激励来源有所不同，使得领导节点与

备份节点之间没有绝对的竞争关系。这样可以避

免恶意领导节点故意漏掉一些节点的签名与其他

节点合谋作恶，提升了网络的稳定性和安全性。

这种押金和激励机制不仅能够增强网络的安

全性和信任度，还能够激励节点的良好行为、降

低恶意攻击风险，从而促进区块链分片网络的健

康运行和发展。

3　仿真实验及分析

本实验基于 Python 编程语言对本文提出的

算法进行仿真测试。实验在配置为 64 GB内存、

i7-10700处理器和Ubuntu 20.04操作系统的计算

机上进行。实验着眼于比较 PBFT 算法和 R-

PBFT算法在共识时延和吞吐量方面的性能表现。

为验证R-PBFT共识算法的有效性，本文进行了

BLS聚合签名时延的测试；同时，通过对共识参

与率的测试和评估，深入探讨了激励机制在共识

过程中的作用。这些比较和评估将有助于更全面

地理解和优化分布式共识算法的性能和可靠性。

3.1　共识时延测试

在区块链系统中，共识时延指完成一轮共识

所需的时间，通常由几个方面的时延组成。首先

是消息传输的时延，即消息从一个节点传输到另
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一个节点所需的时间，这取决于网络拓扑、带宽

等因素。其次是节点处理的时延，即节点收到消

息后处理和验证消息的时间。最后是共识算法本

身的时延，即共识算法执行的时间，包括投票、

验证和达成共识的时间。

在PBFT共识算法中，时延主要集中在几个

阶段。在预准备消息、准备消息和提交消息阶

段，节点都需要等待收集到足够多的消息，这些

等待时间会影响PBFT共识的整体时延。在本文

提出的R-PBFT共识算法中，共识时延主要受到

PBFT算法的基础时延和引入的聚合签名、信誉

投票权重计算的影响。实验中设置节点数量从 5

增加到 40个，进行 20次测试并取共识时延的平

均值。PBFT 与 R-PBFT 共识算法的共识时延结

果对比如图3所示。

由实验结果可以看出，随着节点数量的增

加，PBFT和R-PBFT的共识时延都逐渐增大；在

不同的节点数量下，R-PBFT算法的共识时延都

低于PBFT算法。这是因为在PBFT共识过程中，

每个备份节点都必须与其他节点进行通信——通

信复杂度为O(n2)，随着分区内节点数量的增加，

节点之间的通信量迅速增加，从而导致共识时延

快速增长。而R-PBFT算法引入了聚合签名，并

设置节点依据其信誉值有不同的投票权重，使得

算法的复杂度降至 O(n)。从实验结果来看，R-

PBFT的共识时延远小于PBFT，表明R-PBFT算

法在共识过程中具有更高的效率和更快的速度，

能够更快地达成共识并确认交易的有效性。

3.2　吞吐量测试

吞吐量（TPS，transactions per second）指在

单位时间内系统处理的交易数量。吞吐量作为评

估共识算法效率的标准，体现了系统处理交易的

速度和效率。更高的吞吐量意味着系统能够更快

速地处理更多的交易，从而更好地满足用户需

求。因此，吞吐量的增加通常被视为共识算法性

能优化的重要指标。由式(6)可以计算出TPS，其

中 transaction 为 Δt 时间内打包进区块的交易总

数，Δt为出块时间。

TPS =
transaction

Δt
(6)

实验中设置节点数量由5增加到40，使用客

户端发送了 1 000次交易请求，以测试两种算法

的吞吐量。为了确保实验结果的一致性和可靠

性，提取 20 次实验数据的平均值进行分析。

PBFT、R-PBFT共识算法的吞吐量测试结果对比

如图4所示。

由实验结果可知，随着节点数量的增加，

两种共识算法的吞吐量都呈下降趋势，但R-PBFT

的吞吐量性能更优异。这是因为R-PBFT中的通信

量较小，随着节点数量的增加，R-PBFT共识算法

能有效减少领导节点的恶意行为，降低因节点动

态变化引起的资源开销，从而使得其吞吐量的下

降趋势与PBFT共识算法相比更为稳定。

3.3　聚合签名时延

本文提出的R-PBFT算法使用了BLS聚合签

名，因此在测试中需要分析聚合签名的生成时间

和验证时间，以确定其是否会对整个共识过程的
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Figure 3　Comparison of consensus delay results
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Figure 4　Comparison of throughput test results
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性能产生影响。这里的聚合签名时延指从聚合开

始到合并一个聚合签名所需的时间，而验证聚合

签名时延则是从验证开始到验证完成所需的

时间。

在本节实验中，分别模拟了分片内有 50、

100、150、200、250、300、350、400个签名进

行聚合，每个签名使用不同的公私钥进行签署，

并对聚合签名函数进行了性能测试。同样，测试

中使用了对应于 50、 100、 150、 200、 250、

300、350、400个签名的公钥组对聚合后的签名

进行验证，以确定验证聚合签名的成本。聚合签

名以及验证聚合签名的时延如图5所示。

从实验结果可以看出，验证一个由多个签名

聚合而成的聚合签名所需的时间比聚合多个签名

所需的时间稍多，但并不足以影响整个网络的性

能。验证一个由400个签名聚合而成的聚合签名

仅需要11.4 ms。因此，相较于第3.1节测得的共

识总时延，将聚合签名与PBFT共识算法相结合

不但不会显著增加网络开销，还能够有效改善

PBFT算法中全广播通信的高开销问题，解决了

PBFT算法在节点增加时性能急剧下降的问题，

有助于提升整个网络的可扩展性。

3.4　共识参与率测试

激励机制能够促使节点更加积极地参与共

识，因为它提供了经济或其他方面的奖励，从而

增加了节点参与共识的动力。共识参与率是区块

链网络中节点参与共识的程度衡量标准。它反映

了网络中节点对于确认交易和验证区块的积极性

和频率。高参与度意味着更多的节点参与到共识

过程中，从而增强了网络的安全性和去中心化程

度。在本节实验中，设置每个分片 250个节点，

运行 10个周期，对比本文方案的激励机制和单

纯按照信誉等比分配的激励机制，节点共识参与

率测试结果如图6所示。

由实验结果可以看出，本文方案的激励机制

比单纯按照信誉等比分配的激励机制有更高的共

识参与率。在信誉的基础上采取基础激励和有效

激励组合方式，可以确保即使是信誉较低的节点

也能够获得一定的激励，从而促进低分数节点的

积极参与。本文方案基于分工的激励制度，避免

了单纯按照信誉等比分配激励可能带来的竞争和

焦虑问题，使节点更加专注于完成自己的任务，

而不是过分关注信誉得分。这样可以避免恶意领

导节点故意漏掉一些节点的签名与其他节点合谋

作恶，提升了网络的稳定性和安全性。这说明本

文基于信誉设置不同分工的激励制度并为每个节

点存留基础的激励，可以更好地激励节点参与共

识，提高整个分片网络的韧性和稳定性。

3.5　功能对比与分析

本文所提算法与PBFT以及GR-PBFT共识算

法的比较如表1所示。

本文所提R-PBFT算法和GR-PBFT都基于信

誉管理对 PBFT进行改进。在GR-PBFT算法中，

根据节点信誉分数选举领导节点，在共识的确认

阶段由领导节点进行消息的对比，而不再需要两
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两交互消息。这样虽然可以减少通信开销，但是

总体的通信复杂度还是O(n2)。而本文所提算法，

基于信誉管理引入了聚合签名，将共识的通信复

杂度降低至O(n)；此外，根据节点的信誉评分确

定其投票权重，从而提升了共识的安全性。为了

更好地激励节点积极参与共识，本文还在激励机

制方面进行了研究，根据节点的不同角色设置了

基础奖励和有效奖励相结合的激励机制。

4　结束语

本文对 PBFT算法中存在的通信复杂度高、

领导节点选举随机、共识节点不安全以及共识系

统缺乏激励等问题进行了研究，提出了信誉驱动

的区块链分片共识及激励机制。在基于信誉的分

片系统中，充分利用信誉管理对节点的奖惩评估

以及领导者选举机制，并采用聚合签名技术将多

个共识节点的签名融合为一个，通过信誉评估确

定节点的投票权重，从而减少了通信开销，提升

了共识的公平性和安全性。同时，引入了押金和

激励机制，通过逐步增加押金，来鼓励节点保持

高水平行为，即信誉分数越高，其押金增长越

慢；针对不同节点角色采用基础奖励与有效奖励

相结合的激励方式，有效平衡了节点的稳定收益

与动态激励，有助于不断提升网络的稳定性和安

全性。实验结果表明，本文提出的R-PBFT共识

算法在性能上能够保持较小的时延和较高的吞吐

量，且有更高的共识参与率。在未来的工作中，

将进一步研究信誉驱动的分片共识在不同场景下

的适用性，提升系统的可扩展性和容错性，以适

应不断增长的区块链网络需求。
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