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摘 要：激光雷达技术在自动驾驶、智能交通和环境感知等领域有着广泛应用。在自动驾驶系统中，利用

机载摄像头和激光雷达等对周围环境进行感知，点云目标检测技术在环境感知方面发挥着重要的作用。近

年来的研究指出，基于激光雷达的点云目标检测系统容易遭受欺骗攻击。然而，目前对基于激光雷达的点

云目标检测的安全性问题的研究相对零散，设计的安全威胁场景、攻击方法和防御策略相互独立。基于现

有研究工作，首次对基于激光雷达的点云目标检测的安全性进行了综述，主要关注该技术在实际应用中可

能面临的安全挑战和解决方案。首先，全面回顾了基于激光雷达的目标检测和攻防理论；其次，从数字域

和物理域双重视角分析了攻击方法，并对现有的防御策略进行了详尽的分类和总结；接着，介绍了该领域

目前常用的数据集及评价标准；最后，结合面临的挑战和机遇，对基于激光雷达的目标检测安全的未来研

究方向进行了总结和展望，为基于激光雷达的点云目标检测的安全研究的发展和应用提供参考。
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Abstract: LiDAR technology has been widely applied in fields such as autonomous driving, intelligent traffic, and 

environmental perception. In autonomous driving systems, the surrounding environment was perceived using on‐

board cameras and LiDAR, with point cloud object detection playing a crucial role. Recent studies have indicated 

that point cloud object detection based on LiDAR was susceptible to deception attacks. However, research on the 
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security issues of LiDAR-based object detection has been relatively scattered, with security threat scenarios, attack 

methods, and defense strategies being addressed independently. Based on existing research, the first comprehensive 

review of the security of LiDAR-based point cloud object detection was presented, focusing on the security chal‐

lenges and solutions that the technology may face in practical applications. The theory of object detection and the 

principles of attack and defense based on LiDAR were comprehensively reviewed. Attack methods were analyzed 

from both the digital and physical domains, and existing defense strategies were classified and summarized in de‐

tail. Then, the commonly used datasets and evaluation criteria in this field were introduced. And considering the 

challenges and opportunities, a summary and outlook on future research directions in the security of LiDAR-based 

detection were provided, offering valuable insights for the development and application of secure research in 

LiDAR-based point cloud object detection.

Keywords: LiDAR, object detection, attack method, defense method

0　引言

随着自动驾驶技术的日益成熟，作为核心传

感器的激光雷达得到了广泛应用。激光雷达能够

精准地进行3D目标检测，不仅能预测目标在3D

空间中的类别，如机动车、行人及骑自行车者

等，更重要的是能够在真实世界 3D坐标系中精

确定位与识别目标，并获取目标与本车的实际距

离信息。通过获取现实世界坐标中的几何数据，

3D目标检测能够直接测量本车与关键目标间的

距离，从而有效辅助行驶路径的规划和碰撞风险

的规避。

近年来，深度神经网络（deep neural net‐

work，DNN）在3D目标检测中大放异彩。然而，

研究显示，DNN面临着严重的安全隐患——对抗

性攻击，微小的输入扰动会显著改变输出预测。

研究者围绕对抗性攻击问题进行了深入研究[1-7]。

在自动驾驶方面，一些研究人员研究了物理上可

实现的图像感知系统对抗性攻击[8,9]，以及针对

点云的对抗性攻击[10,11]。这些攻击在实际交通场

景中可能会引发交通事故。例如，在图1所示的

基于点云的目标检测模型受攻击场景中，攻击者

改变了受害者车辆感知的点云（如通过添加点、

移动点或者删除点等操作），导致行人未被正确

检测到。因此，对面向激光雷达的安全问题进行

系统研究是非常有必要的。

为了深入探讨面向激光雷达的安全问题，本

文收集了相关文献并进行了大量的研究。具体来

说，本文综述了大约110篇相关论文，这些论文

来自知名期刊、会议以及公共网络平台。

1　激光雷达点云目标检测及攻防原理

本节首先介绍激光雷达的工作原理、基于激

光雷达的点云目标检测原理，然后阐述基于激光

雷达的点云目标检测对抗攻防原理。

1.1　激光雷达的工作原理

应用于自动驾驶的激光雷达是一种采用非接

触激光测距技术的扫描式传感器，其工作原理与

一般的雷达系统类似，通过发射激光光束来探测

目标，并通过收集反射回来的光束形成点云和获

取数据。这些数据经过光电处理后可以生成精确

的三维立体图像。在自动驾驶中，激光雷达主要

用于实时感知周围环境，包括道路、车辆、行

人、交通标志等的位置、形状和运动状态。通过

对这些信息的分析和处理，自动驾驶系统可以实

现路径规划、避障、跟车等功能，从而提高行车

的安全性和舒适性。

（1）激光雷达的测距方式

激光雷达的测距方式包括三角测距法、飞行

时间（time of flight，TOF）测距法和相位测距

法，其中相位测距法属于连续波激光测距，飞行
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图1　基于点云的目标检测模型受攻击场景

Figure1　Attack scenario of object detection model

based on point cloud
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时间测距法和三角测距法属于脉冲激光测距[12]。

1) 三角测距法。三角测距法的原理是激光器

发射的激光在照射到物体后，反射光由线性电荷

耦合元件（charge-coupled device，CCD）接收，

由于激光器和探测器之间隔着一段距离，依照光

学路径，不同距离的物体在CCD上的成像位置

不同，按照三角公式进行计算，就能推导出被测

物体的距离[13]。

2) 飞行时间测距法。在自动驾驶领域，TOF

测距法的基本原理是通过连续发射光脉冲（一般

为不可见光）到被测物体上，然后接收从物体反

射回来的光脉冲，通过探测光脉冲的飞行（往

返）时间来计算被测物体与相机之间的距离。由

于TOF测距法具有探测精度较高和探测距离较远

的优势，因此大多数激光雷达采用这种方法测距。

3) 相位测距法。相位测距法也是一种基于飞

行时间原理的测距方法，但它通过求解发射波和

接收波的相位差来反推TOF[14]。值得注意的是，

这个相位并非光的原始相位，而是被调制的光强

的相位。具体来说，相位测距法对发射光波的光

强进行调制，然后通过测量相位差来间接测量时

间。这种方法相较于直接测量往返时间的方法在

处理难度上降低了许多，因此在实际工程应用中

具有较高的实用价值。

（2）激光雷达的扫描方式

根据扫描方式的不同，激光雷达可分为旋转

式激光雷达和面阵式激光雷达两种。

旋转式激光雷达的激光束通常排列成一个垂

直的列，在雷达装置上绕垂直轴旋转。每束激光

扫描一个平面，并在旋转过程中连续扫描周围的

环境[15]。随着雷达的旋转，通过不同角度和距

离的激光束的反射和接收，可以创建出一个全方

位的三维立体图形。这些点云数据随着时间和旋

转角度的变化不断积累，最终构成了整个环境的

三维模型。在自动驾驶、环境测绘和工业应用

中，旋转式激光雷达能够提供可靠的高精度数

据，但受制于旋转结构，可能存在机械磨损和响

应速度限制。

相对于旋转式激光雷达，面阵式激光雷达采

用电机带动反射镜运动，将激光束反射到空间的

特定区域。这个反射镜的运动范围较广，能够覆

盖雷达所需扫描的区域。激光束通过反射镜的移

动，在空间内构建了更广泛的扫描范围。这种方

式使得面阵式激光雷达在扫描过程中更加迅速、

灵活，并避免了机械旋转结构的某些限制。这种

雷达在需要快速获取数据且对实时性要求较高的

场景中表现出色。

每种激光雷达技术有其独特的优势，适用于

不同应用场景。旋转式激光雷达适用于需要高精

度和全方位数据的场景，如制图、建模和长距离

探测。而面阵式激光雷达适用于需要快速获取高

密度数据的场景，如移动机器人、实时环境监测

和快速响应的自动化系统。这些激光雷达技术不

仅提高了环境感知的精度和速度，也在自动化、

智能交通和科学研究等领域推动了许多创新。

1.2　基于激光雷达的点云目标检测原理

基于激光雷达的点云目标检测原理是通过处

理和分析激光雷达采集的点云数据，实现对目标

物体的检测和识别。其中，点云数据是由激光雷

达测量发射激光束的飞行时间并计算得出的距离

值所组成的。这些距离值被记录下来，形成一个

三维点云数据集。通过对这个数据集进行处理和

分析，可以提取出目标物体的特征信息，如形

状、大小、位置等。在自动驾驶领域，激光雷达

可以通过实时扫描周围环境来检测道路障碍物、

行人和其他车辆等目标物体，从而实现智能驾驶

功能。具体检测原理如下。

给定一个深度学习模型M，输入数据D和相

应的地面真实标签 y*，目标检测模型的目标是在

输入数据D时输出的标签与地面真实标签相同，

即M ( Dadv ) = y*。

基于激光雷达的目标检测方法可以分为基于

点的方法、基于网格的方法、基于点云-体素的

方法和基于范围的方法[16]。

1.3　基于激光雷达的点云目标检测对抗攻击

原理

基于激光雷达的目标检测技术在自动驾驶领

域被广泛用于检测和识别道路上的障碍物和目标

物体。攻击者攻击自动驾驶系统通常是为了干扰

或破坏系统中目标检测模型的正常运行，使目标

检测功能失效，从而产生不安全的驾驶或导航行

为。具体攻击原理如下。
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给定一个深度学习模型 M，输入数据 D 和

相应的地面真实标签 y*，对抗性攻击的目标是

找到一个对抗性输入 Dadv，使得模型输出的标

签与地面真实标签不一致，即 M ( Dadv ) ≠ y*，

对抗性输入 Dadv 通常是通过求解一个优化问题

而得到的。在物理可实现的攻击中，对抗性输

入Dadv 通常是对原始输入D进行物理可实现的修

改来实现的。要攻击物理世界中的激光雷达感知

模型并修改输入的激光雷达点云，最简单的方法

是在原始的点云D中插入一些点D'，得到对抗性

的输入Dadv = D ∪ D'。插入点的物理可实现的有

效方法之一是在优化得到的特定位置放置一个具

有反射面的物体，让它被激光雷达扫描，实现在

点云数据中插入点。

1.4　基于激光雷达的点云目标检测防御原理

点云目标检测的防御旨在确保激光雷达系统

对周围环境的感知不受干扰或恶意攻击的影响，

以维护自动驾驶、机器人和其他应用的安全性和

可靠性。

在进行点云防御时，主要目标是构建一个对

对抗性示例具有鲁棒性的目标检测模型。这意味

着该模型能够准确地分类对抗性点云和干净点

云，从而使其在未受干扰的干净点云上的性能损

失较小。

形式上，给定一个目标检测模型M和输入

D͂，这可能是一个原始输入 D 或对抗输入 Dadv，

防御方法的目标是增强数据训练一个鲁棒的M'，

这样M' ( D͂ ) = M ( D )（也就是说，不管输入的是

干净样本还是对抗样本，防御方法得到的新模型

M'都能准确识别，使得识别结果与输入干净样

本得到的结果一致），或将 D͂进行转换，使得M'

(T ( D͂ ) ) = M ( D )。T (⋅)表示对输入的数据进行

数据优化，如去噪等。

2　基于激光雷达的点云目标检测攻击

基于激光雷达的点云目标检测攻击主要分为

数字域和物理域两大类。数字域攻击主要是利用

激光雷达点云数据的漏洞进行攻击，在数字域对

点云进行移动、添加、丢弃等操作，使目标检测

模型产生错误的检测结果。物理域攻击则主要利

用激光雷达自身的工作原理进行攻击。例如，攻

击者在物理世界采用制造强光束或者反射面等手

段，使得激光雷达接收到错误的回波信号，从而

影响检测结果。

2.1　基于激光雷达点云目标检测的数字域攻击

在自动驾驶和机器人领域，激光雷达点云目

标检测是一项重要的任务。然而，由于数字域攻

击的威胁，该任务的安全性面临着严峻的挑战。

本节将介绍当前基于激光雷达点云目标检测的数

字域攻击现状，主要包括基于点移动的攻击、基

于点添加的攻击、基于点丢弃的攻击和基于点的

可迁移性攻击4种类型。

2.1.1　基于点移动的攻击

基于点移动的攻击是一种常见的数字域攻击

方法。这种攻击通过微小的扰动误导激光雷达点

云目标检测系统[5,10,11,17-23]，通常通过精细调整

点云中点的坐标或反射强度，使目标检测系统将

物体错误分类。Xiang等[10]首次针对点云分类模

型实施了C&W攻击。该攻击以L2范数为距离度

量，将点向表面微小移动，实现了高效的隐蔽性

攻击，攻击成功率高达 99%。文献[10]中提出的

一个原始点云和 4种类型的C&W对抗攻击的示

例，如图2所示。

随后的研究工作对这类攻击方法进行了拓展

和改进。Liu等[11]将 FGSM和 JSMA这两种在图

像领域广泛应用的攻击方法应用于 3D点云目标

检测场景中。Yang等[17]不仅提出了3种新的点云

8D 5D :, 5= DD

(e) ,2><(d) ,2+*(c) ,2,4+(b) ,29,(a) B;+B

图2　文献[10]中提出的一个原始点云和4种类型的C&W对抗攻击的示例

Figure 2　Example of an original point cloud and four types of C&W counterattacks presented in the reference [10]
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攻击方法，还探讨了这些攻击方法在不同点云网

络间的迁移性，并通过引入动量增强的点式梯度

（point gradient，PG）显著提高了攻击效果。尽管

点附着（point attachment，PA）和点分离（point 

detachment，PD）方法的成功率相对较低，但它

们提供了一种在物理世界中可行的攻击方式。

为了生成更具鲁棒性的对抗性扰动，Lee

等[18]提出了一种基于形状感知的对抗性三维点

云 生 成 （generating shape-aware adversarial 3D 

point clouds，ShapeAdv）框架。该框架不但关注

生成能够欺骗目标检测系统的对抗性点云，而且

重视保持这些扰动在几何形状上的合理性。通过

引入辅助数据来指导形状变形，ShapeAdv能生

成与同一类别的真实物体在形状上相近的对抗性

样本。

该方法能够实现对 3D点云空间形状变化的

真实模拟，使得生成的对抗性点云在结构和视觉

上与真实物体更接近，从而减少被人工痕迹检测

出来的可能性。图 3 所示为文献 [18]提出的

ShapeAdv-Latent l2 方法和 ShapeAdv-Chamfer 方

法示例，可以看到，即使在添加了扰动的情况

下，点云仍然保持了物体的基本形状特征，这使

得攻击更加隐蔽，同时为研究如何提高点云处理

系统对此类攻击的鲁棒性提供了有价值的案例。

Tsai等[5]的研究工作聚焦于确保对抗性点云

在物理实现时的稳定性和可行性。他们采用K-

最近邻（K-nearest neighbors，KNN）算法，通

过限制点云中相邻点之间的最小距离，确保在物

理世界中实现对抗性点云的连续性和结构完整

性。这种方法的创新之处在于将点云的空间关系

纳入考虑，从而在保持对抗性效果的同时，避免

过度的几何变形。Tsai等通过 3D打印验证了所

提攻击方法在现实世界中的可行性，还展示了实

体对象在保持对抗性属性的同时可以成功地被制

造出来。图4所示为文献[5]中攻击算法生成的物

理攻击对象示例，它揭示了对抗性攻击在实际物

理环境中的潜在影响，对于评估和改进点云处理

系统的防御策略具有重要的实践意义。

Wen等[19]对人类感知二维图像和三维形状的

不同机制进行了分析，并提出了一种新的几何感

知对抗攻击（geometry-aware adversarial attack, 

GeoA3）方法。该方法旨在生成有效的对抗性扰

动，以及提高这些扰动的平滑性和公平性，使得

扰动在视觉上更加自然，不易被人眼察觉。在错

误分类损失和几何感知正则化器的助力下，

GeoA3方法能够同时优化对抗性扰动的隐蔽性和

有效性。设计错误分类损失是为了引导生成的对

抗性样本朝向模型分类决策边界的弱点，从而增

加其被错误分类的概率。几何感知正则化器的引

入则是基于人类视觉系统对物体表面光滑性和一

致性的敏感性。这种正则化器让生成的对抗性点

云具有更接近自然物体的表面属性，减少扰动导

致的不自然凹凸或颜色失真，从而使对抗性样本

在保持攻击效果的同时，更符合人类观察者对物

体表面的期望。图 5 展示的结果清楚地证明了

GeoA3方法在生成对抗性点云方面的高效性。这

些点云与正常点云在视觉上几乎无法区分，却能

够有效地误导目标检测系统。这种攻击方法揭示

了现有点云处理系统在面对精心设计的对抗性样

本时的脆弱性，同时为防御策略的设计带来了新

的挑战。防御系统需要能够检测和抵御这种既微

小又平滑的扰动，以保护点云处理系统免受此类

隐蔽攻击的影响。Wen等的工作不仅推动了对抗

性攻击技术的发展，也为点云安全性研究提供了

新的视角和方法论。

ShapeAdv-

Latemtl2

ShapeAdv-

Chamfer

图3　ShapeAdv-Latent l2方法和ShapeAdv-Chamfer方法示例

Figure 3　Examples of the ShapeAdv-Latent l2 and 

ShapeAdv-Chamfer methods

图4　文献[5]中攻击算法生成的物理攻击对象示例

Figure 4　Examples of physical attack objects generated by

attack algorithms in the reference[5]
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这些基于点移动的攻击方法通过有意移动目

标物体部分点的坐标，使其被误识别为其他类别

的对象，从而干扰系统的正常运作。

2.1.2　基于点添加的攻击

基于点添加的攻击是另一种常见的数字域攻

击方法，旨在通过向原始点云中添加额外的点来

欺骗目标检测系统[10，20-28]。这些额外的点可以

是虚假的障碍物、不存在的物体或者与真实场景

不符的物体。

Xiang等在文献[10]中除了提出基于点移动

的攻击方法，还提出了以下3种基于点添加的攻

击方法。

（1）添加独立点

使用两种不同的距离度量来添加对抗性的独立

点。①倒角距离：原始点云与对抗点云之间的倒角

距离（倒角距离为每个对抗点找到最近的原始点，

将所有最近点对之间的距离求和）。②豪斯多夫距

离：原始点云与对抗点云之间的豪斯多夫距离（豪

斯多夫距离与倒角距离相似，除了它将找到的所有

最近点对之间取最大平方欧几里得距离）。

（2）添加对抗性点簇

结合以下3种不同的距离度量来添加对抗性

点簇。①倒角距离：利用原始点云和对抗点簇之

间的倒角距离将簇推向点云表面。②添加的集群

数量：使用此度量可以控制点簇数量，文中只添

加了 1～3个集群。③最小化最远的距离：最小

化每个聚类中最远的两个点之间的距离，以约束

聚类中添加的点在小区域内。

（3）添加具有一定形状的对抗对象

结合3种不同的距离度量添加对抗对象。①倒

角距离：利用原始点云和对抗对象之间的倒角距

离将对抗对象推向点云表面。②添加对象的数

量。③l2范数（对抗点云与原始点云之间的欧几

里得距离），在一个真实世界的物体和一个对抗

的物体之间的 l2范数被用来衡量两者之间的相似

性，以生成类似于真实世界的形状的对抗对象。

由于搜索空间巨大，直接向无界的 3D空间

添加点是不现实的，因此上述3种攻击方法都采

用临界点的位置作为对抗点（或集群或对象）的

初始位置。

为了实现扰动的不可感知性，Liu等[20]提出

了一种名为分布式攻击的 PGD攻击，该攻击以

三角形网格（将原始点云表面近似为三角形网

格）与对抗点云之间的豪斯多夫距离作为距离度

量，将对抗点推向三角形网格（即目标表面）。

这种方法优化了人类的不可感知性及形状攻击，

使其更接近现实。图6展示了PGD攻击生成的两

个对抗性点云。

为了最小化对抗攻击的扰动点数量，Kim

等[22]提出了最小对抗性攻击。在这个攻击方法

中，改变点的数量被保持在最小值，并使用了两

种不同的距离度量（倒角距离和豪斯多夫距离）

以保持对抗物体和原来物体之间的相似性。图 7

展示了最小对抗性攻击生成的对抗点云。

为了充分限制对点云的修改，以保持其外

观，Arya等[28]通过在点云表面添加有限数量的

点来创建有效的对抗性攻击。该方法引入了一种

有效的步长调度算法以解决局部极大值问题，并

有效地探索了点云面。结果表明，当添加的点的

数量较少时，该方法对统计离群值移除（statisti‐

cal outlier removal，SOR）防御方法有效。

通过添加这些点，攻击者能够让系统产生错误

的检测结果，致使系统无法准确地感知周围环境。

Xiang+[10]

Liu+[11]

Tsai+[20]

Wen+[19]

* ;0 >;8 :, 5=

图5　文献[19]中，针对PointNet模型，对瓶子进行目标

攻击的实验结果

Figure 5　Experimental results of targeting bottles against the 

PointNet model in the reference[19]

B;+B ,2+B

B;+B ,2+B

图6　PGD攻击生成的两个对抗性点云

Figure 6　Two adversarial point clouds generated by PGD attacks
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2.1.3　基于点丢弃的攻击

基于点丢弃的攻击是针对激光雷达点云目标

检测系统的另一种数字域攻击方法。攻击者可以

选择性地删除原始点云中的一些点，使系统无法

正确地感知特定对象或区域[29,30]。

Zheng等[29]提出了一种构建 3D点云的显著

性图的有效方法，以衡量每个点对模型预测损失

的贡献。该方法通过连续的点移动过程来近似点

的删除，并结合球面坐标系下的损失梯度评分，

从而建立一个可靠的显著性映射。利用显著性

图，他们进一步标准化了点删除过程。图8展示

了文献[29]的点云对抗攻击实验结果，从点删除

后的物体的点云可以直观地看出，哪些部分的点

对模型而言是关键的，哪些点相对不那么重要。

这种视觉化不但有助于理解模型对不同部分点云

的依赖程度，而且对优化 3D模型的处理流程具

有实际意义。

为了研究目标检测模型在对抗环境中的鲁棒

性，Wicker等[30]证明了在三维深度学习管道中

由潜在空间平移引起的临界点集，对于点云和体

积表示，暴露了对抗性遮挡攻击的弱点。

这些基于点丢弃的攻击通过删除道路上的障

碍物点，使系统无法检测到它们，从而增加发生

事故的风险。

2.1.4　基于点的可迁移性攻击

基于点的可迁移性攻击指对抗样本从一个模

型迁移到另一个模型的能力。具体来说，如果一

个模型生成的对抗样本可以被另一个模型错误分

类，那么这个对抗样本就具有可迁移性。

Hamdi 等[31]提出了 AdvPC 用来在三维点云

上生成可迁移的对抗性扰动。这种方法可以生成

具有高度一致性和可重复性的对抗性样本，并且

可以在多个数据集上进行有效的迁移学习。他们

还将对抗性扰动从一个源点云迁移到另一个目标

点云以测试其鲁棒性。AdvPC 攻击示例如图 9

所示。

鉴于现有方法要么因优化/迭代方案而极其

缓慢，要么因不灵活而无法支持特定类别的针对

性攻击，Zhou等[32]提出了一种新的标签导向生

成对抗网络（label-guided generative adversarial 

network，LG-GAN），可以实现实时灵活的目标

点云攻击。将原始点云和目标攻击标签输入LG-

GAN，LG-GAN可以学习如何使点云变形，从而

误导识别网络进入特定的标签。LG-GAN不但能

够有效地攻击多种基于点云的深度网络，而且攻

击效果超过现有的一些先进方法。基于扰动的可

迁移性攻击方法提高了攻击的通用性。

基于激光雷达点云目标检测的数字域攻击方

法对比如表1所示

B;+B ,2+B

B;+B ,2+B

图7　最小对抗攻击生成的对抗点云

Figure 7　Adversarial point cloud generated by minimal

adversarial attacks
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图8　文献[29]的点云对抗攻击实验结果

Figure 8　Experimental results of point cloud adversarial

attack in reference[29]
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图9　AdvPC攻击示例

Figure 9　Examples of AdvPC attack
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2.2　基于激光雷达点云目标检测的物理域攻击

物理域攻击是一种新型的攻击方式，主要通

过操纵硬件设备来影响其输出，进而对基于该硬

件设备的系统造成危害。这种攻击方式具有隐蔽

性强、难以检测和防御的特点，在信息安全领域

受到了广泛关注。

在激光雷达点云目标检测中，物理域攻击主

要表现为对激光雷达发射的激光信号进行干扰或

篡改，从而影响激光雷达对目标的检测和识别。

例如，攻击者可以向激光雷达发射器发送强烈的

光信号，使其饱和并产生虚假的目标回波；或者

在激光信号传输路径上放置障碍物，使激光信号

发生散射和衰减，从而降低激光雷达探测目标的

精度。

2.2.1　基于激光的攻击

在基于激光的攻击方法[33-37]中，攻击者试图操

纵激光雷达传感器的信号探测系统。文献[33]中基于

激光的攻击方法的原理如图10所示，攻击者使用

光电二极管接收来自激光雷达的激光脉冲，并通

过激活延迟元件触发攻击激光，模拟真实的回波

脉冲。

Cao等[33]首次发现，在实际应用中的自动驾

驶系统使用基于激光雷达的感知深度学习模型，

通过策略性地注入少量的欺骗性激光雷达点，使

感知系统出现误检测，检测到假车辆（现实中不

存在的车辆）。这种欺骗攻击可能会导致紧急刹

车等严重后果，对乘客造成潜在危险。该攻击评

估是在一个特定的模型（百度阿波罗 2.5）上进

表1　基于激光雷达点云目标检测的数字域攻击方法对比

Table 1　Comparison of digital domain attack methods based on LiDAR point cloud target detection

攻击策略

目标

攻击

非目标

攻击

两者

都有

文献

［10］

［27］

［18］

［32］

［19］

［5］

［21］

［23］

［11］

［29］

［17］

［20］

［22］

［28］

［30］

年份

2019

2020

2020

2020

2020

2020

2020

2022

2019

2019

2019

2020

2021

2023

2019

方法名称

Perturbation
Independent points

Clusters
Objects

AdvPC

ShapeAdv

LG-GAN

GeoA3

KNN

JGBA

ITA

Extended FGSM

Drop100
Drop200

FGSM
MPG

Point-attachment
Point-detachment

Distributional attack
Perturbation resampling

Adversarial sticks
Adversarial sinks

Minimal

VSA

Wicker

操作方法

移动+添加

添加

移动

可迁移性

移动

移动

移动

移动

移动

丢弃

移动

移动+添加

移动+添加

添加

丢弃

白盒/黑盒

白盒

白盒

白盒

白盒

白盒

白盒

白盒

黑盒

白盒

白盒

白盒

白盒

白盒

白盒

优化/梯度

优化

优化

优化

/

优化

优化

优化

优化

梯度

梯度

梯度

梯度

优化

优化

优化

数据集

ModelNet40［24］

ModelNet40［24］

ModelNet40［24］

ModelNet40［24］

ModelNet40［24］

ModelNet40［24］

ModelNet40［24］

ModelNet40［24］

ModelNet40［24］

3DMNIST，ModelNet40［24］

ModelNet40［24］，MNIST

ModelNet40［24］

ModelNet40［24］

ScanObjectNN［25］

ModelNet40［24］

ScanObjectNN［25］

ModelNet10［24］

ModelNet40［24］

KITTI［26］
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行的，且假定了白盒访问，这在实际应用场景中

可能是不现实的。

针对现有的攻击存在有效性和通用性的限

制，Sun等[34]进一步拓展了针对基于激光雷达感

知系统的欺骗攻击，通过分析流行的 3D数据集

和多个深度学习模型，对模型本身的脆弱性有了

深入了解，在此基础上提出了黑盒欺骗攻击，发

现在激光雷达点云中被忽略的遮挡模式（遮挡模

式通常需要考虑遮挡区域或者传感器感知范围之

外的隐藏目标，以保证被动安全）使自动驾驶汽

车容易受到欺骗攻击。对于自动驾驶汽车而言，

正确处理遮挡区域内的目标是一个挑战，因为

这些目标可能在关键时刻出现，对行车安全构

成威胁。然而，Sun等指出，如果恶意攻击者使

用这些遮挡模式来引入误导性的点云数据，就

有可能使自动驾驶系统做出错误的判断，从而

容易受到欺骗攻击。这种攻击方式的发现表明，

即使是先进的激光雷达感知系统也存在潜在的

安全漏洞。这种攻击在多个数据集上取得了

成功。

Petit等[35]演示了激光雷达欺骗攻击，通过发

射和激光雷达相同频率的激光束来干扰激光雷达

接收反射回来的激光。传感器系统很难识别这种

攻击，因为这种攻击不需要对传感器进行任何物

理接触或篡改，也不会干扰数字传感器测量的处

理和传输。这种类型的攻击可以欺骗受害者的传

感器，提供看似合法但实际上错误的数据。Hau

等[36]演示了如何使用相同的物理设备来设计一

个新的、更危险的攻击方法，即对象删除攻击。

对象删除攻击的目的是迫使3D目标探测器失效。

利用激光雷达的默认设置，记录每个方向的单一

返回信号来干扰 3D 对象感兴趣区域（region of 

interest，RoI）中的点云。该攻击方法有效降低

了常用的三维目标检测模型的性能。

Cao等[37]提出了一种基于激光雷达传感器数

据固有的自动转换和过滤过程的攻击方法，实现

了以人眼不可见的方式来隐藏物体，并欺骗自动

驾驶车辆的障碍物检测器，这种攻击称为物理移

除攻击（physical removal attacks，PRA）。物理

移除攻击的成功实施意味着即使真实世界中的物

体并未被移除或改变，自动驾驶系统的感知设备

也可以被有效地欺骗。

基于激光的攻击方法尽管在隐藏目标和欺

骗自动驾驶系统方面具有创新性，但仍存在一

些局限性。首先，这些攻击方法需要事先知道

受害者所使用的激光雷达的激光发射频率，并

需要考虑干扰器和被攻击的激光雷达同步问题；

其次，这些攻击方法只能生成较少数量的随机

欺骗点，难以生成特定的攻击目标。这使得它

们在物理世界中难以实现，特别是当受害者车

辆正在移动时。

2.2.2　基于物体的攻击

对于基于目标的攻击方法，文献[38-45]提出使

用具有对抗性形状的物体来攻击激光雷达感知系统。

Cao等[38]为了生成物理上可实现的攻击，提

出了一种基于激光雷达渲染器生成对抗性点云的

对抗性网格。然而，他们只考虑了学习特定框架

的对抗性网格，因此生成的 3D对抗性物体不具

有通用性，难以在其他 3D场景中重用。此外，

他们仅在一个非常小（几百帧）的内部数据集上

评估了攻击方法。如图11所示，第1行显示基于

激光雷达的检测系统检测到一个正常的框，第 2

行显示生成的大小相似的对抗对象没有被检测

到。Tu等[39]通过学习生成了一个通用的且物理

可实现的对抗性物体，展示了在任何目标车辆的

车顶上放置一个对抗性物体的攻击方法（如图12

所示），该攻击方法的攻击成功率为 80%。Yang

等[40]在数字域上针对 PointRCNN[45]的两个阶段

分别进行了白盒攻击，并利用遗传算法优化扰动

,:
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图10　文献 [33]中基于激光的攻击方法的原理

Figure 10　Principle of laser-based attack method in the reference[33]
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点来实现黑盒攻击，然后在物理域将对抗点云打

印出来放在路边，使激光雷达将对抗点云误识别

为小车（如图13所示）。  

对于基于物体的攻击，不仅限于单一模态

的，还包括将激光与其他传感器结合进行攻击。

Abdelfattah 等[41]的研究表明，基于物体的攻击

可以跨越不同感知模态，并成功地整合了激光

雷达与其他类型传感器的攻击方法。他们专注

于研究级联多模态深度学习网络，这些网络通

常用于提高自动驾驶系统对周围环境的理解能

力，通过融合来自不同传感器的数据来增强系

统的检测性能。实验结果显示攻击成功率达到

了近73%。

Tu等[42]通过在车辆上插入对抗性物体来展

示多传感器检测的脆弱性。他们专注于研究物

理上可实现的与输入无关的攻击，这些攻击在

实践中是可行的。研究结果表明，一个单一的

通用对抗性物体可以在最先进的多模态探测器

中成功地隐藏不同的车辆，如图 14所示，将对

抗物体放置在车顶，多传感器系统未检测到

汽车。

然而，这些物体被设计成特定的形状和大

小，这使得在实践中使用它们进行攻击的灵活性

受到限制。此外，这些对抗性物体不同寻常的形

状可能引起人类感知的怀疑，容易被防御者和受

害者发现。此外，在实践中，高精度地生成这种

特定形状的物体是一项挑战。

2.2.3　基于位置的攻击

基于位置的攻击方法致力于寻找目标物体的

关键对抗位置，在这些对抗位置放置任何具有反

光的物体即可成功发起攻击。

Zhu等[46]提出了一种创新的攻击框架，攻击

者可以在此基础上识别物理空间中的关键对抗位

置，通过在这些位置周围放置具有反射表面的任

意物体，攻击者能够轻松地欺骗激光雷达感知系

统。图15展示了基于位置的对抗攻击。

+5)2 )4(0)+

+5)2 )4>(0)+',2
><,B),

图12　文献[39]对抗性物体攻击示例

Figure 12　Examples of adversarial object attack in reference [39]
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图11　文献[38]对抗性物体攻击示例

Figure 11　Examples of adversarial object attack in reference[38]

图13　文献[40]对抗性物体攻击示例

Figure 13　Examples of adversarial object attack in reference[40]
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图14　文献[42]对抗性物体攻击示例

Figure 14　Examples of adversarial object attack in reference [42]
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图15　基于位置的对抗攻击

Figure 15　Location-based adversarial attack
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基于位置的攻击相对其他的攻击具有更高的

灵活性。在这种攻击中，攻击者只需识别物理空

间中的一些对抗性位置，然后在这些位置放置任

意具有反射激光功能的物体即可，而无须生成特

定的物体形状。这种方法的优点是不受特定形状

的制约，提高了攻击的灵活性和可实施性。然

而，这些位置对场景的要求比较高。攻击者需要

准确地确定那些能够有效干扰激光雷达系统的对

抗性位置，并在这些位置放置反射激光的物体。

因此，攻击者需要对目标系统和场景有深入的了

解，这可能增加了攻击的策划和执行难度。

2.2.4　其他类型的攻击

Li等[47]通过欺骗自动驾驶汽车的轨迹使得

安全关键物体无法被检测到或以不正确的位置检

测到。

Zhang等[48]提出了一种新的后门攻击策略，

攻击者可以通过“毒害”少量的点云样本来实现

攻击目标。这种攻击策略是可物理实现的，允许

攻击者使用一些公共对象作为触发器，轻松地执

行攻击。这种后门攻击的特殊性在于，攻击者能

够以相对较小的代价成功实施攻击，而且攻击的

物理实施方式相对容易。

基于激光雷达点云目标检测的物理域攻击研

究现状如表2所示。

3　基于激光雷达点云的防御方法

针对三维点云的对抗性攻击的防御方法一般

分 为 4 类 ： 输 入 变 换[10,11,40,49-55]、 数 据 优

化[11,17,23,56-57]、传感器级别的优化[58-67]和深度模

型的优化[68-99]。下面分别讨论这些类别下的防御

方法。

3.1　输入变换

输入变换是一种预处理方法，用于在深度模

型处理输入点云之前引入一些变换。这种变换可

表2　基于激光雷达点云目标检测的物理域攻击研究现状

Table 2　Research status of physical domain attack based on LiDAR point cloud target detection

物理攻击方式

发射激光

放置物体

寻找对抗位置

扰动轨迹

文献

［35］

［33］

［34］

［36］

［37］

［38］

［39］

［40］

［41］

［42］

［43］

［44］

［48］

［46］

［47］

年份

2015

2019

2020

2021

2023

2019

2020

2021

2021

2021

2021

2021

2022

2021

2021

优化、梯度

－

优化

优化

－

－

梯度

优化

优化

优化

优化

优化

梯度

优化

优化

优化

黑盒/白盒

黑盒

白盒

白盒+黑盒

黑盒

白盒

白盒+黑盒

白盒+黑盒

白盒+黑盒

白盒

白盒+黑盒

白盒

白盒

白盒

黑盒

白盒

数据集

－

real-world LiDAR sensor data

KITT［26］

KITTI［26］

KITTI［26］

－

KITTI［26］

KITTI［26］

KITTI［26］

KITTI［26］

XENITH［42］

KITTI［26］

KITTI［26］

KITTI［26］

KITTI［26］

nuScenes［31］

方法简介

发射激光束干扰激光雷达的接收

向目标物体注入少量对抗点云

使用遮挡点云形成对抗

简单随机点选择策略进行对象删除攻击

利用激光雷达固有的自动转换和过滤过程实

现物理移除攻击

优化扰动并打印对抗物体放置在路边（对激

光雷达有效）

优化扰动并打印对抗物体放置在车顶（对激

光雷达有效）

优化扰动并打印对抗物体放置在路边（对激

光雷达有效）

优化扰动并打印对抗物体放置在车顶（对相

机+激光雷达有效）

优化扰动并打印对抗物体放置在车顶（对相

机+激光雷达有效）

优化扰动并打印对抗物体放置在路边（对激

光雷达有效）

优化扰动并打印对抗物体放置在车顶（对相

机+激光雷达有效）

注入后门攻击

寻找能够实现对抗攻击的关键位置，在此处

放置反光板实现对抗

通过扰动轨迹实现对抗
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以设计为降低模型对对抗性攻击的敏感性，或者

使攻击者更难以生成对抗性点云。

在点云数据处理中，一种常用的预处理技术

是移除异常值。为了减小输入数据中扰动点的负

面影响，研究者提出了多种解决方法。Liu等[11]

设计了一种基于模型梯度的方法来识别并去除那

些对模型输出影响显著的点。该方法通过评估每

个点的显著性，优先移除那些对模型变化影响最

大的点。该方法适用于模型对输入数据敏感度高

的场景，因为它能够直接移除对模型输出影响最

大的点。这种方法的优点是可以有针对性地减少

输入数据的噪声。与此相似，Zhou等[49]采用了

一种基于统计的方法，通过计算每个点与其 k个

近邻之间的欧几里得距离来检测异常值，随后移

除那些远离邻近群体的离群点。该方法侧重于利

用局部邻域信息来识别异常值。这种方法的优点

是不需要模型的梯度信息，而是仅依赖于几何距

离的度量。这使得它在不知道模型具体信息的情

况下也能够有效地使用。然而，这种方法的性能

依赖于 k的选择及数据的内在分布特性。Xiang

等[10]考虑到扰动点通常少于原始点，提出了一

种简单的随机抽样方法，即从输入点云中随机抽

取并去除一部分点，以减小扰动点对整体数据的

影响。该方法提供了一种简单而有效的策略，尤

其是当扰动点相对较少时。这种方法的优点是计

算成本低、易于实施，但它可能会无差别地移除

重要的原始点和扰动点，因此需要在抽样率上进

行权衡，以平衡去噪和保留重要信息之间的

关系。

另一种点云输入变换技术是采用基于密度估

计的方法。Yang等[40]利用从激光雷达传感器获

得的点云数据，通过点的密集程度来区分恶意边

界框和正常边界框。研究者首先确定了最靠近激

光雷达传感器且位于边界框内的特定点Pn，随

后计算了以Pn为中心、指定半径 r球体中点的数

量。通过恰当地设置半径 r，该方法能够有效地

将恶意对象与正常车辆区分开来。在密度特征提

取之后，使用支持向量机（support vector ma‐

chine，SVM）对候选对象进行分类，进一步识

别出真实的车辆和恶意对象。该方法基于一个关

键假设，即对抗性边界框和良性边界框在点云中

的密度分布是不同的。这种方法的优点是能够利

用点云数据的三维结构信息，从而提供一种直观

的方式来区分不同性质的物体。通过选择恰当的

半径 r来定义点的密度，这种方法可以适应不同

的场景和对象大小。

还有一种输入变换方法是 DUP-Net （de‐

noiser and upsampler network for 3D adversarial 

point clouds defense）[50]。DUP-Net 的处理过程

分为两个步骤：首先，将 SOR作为去噪器，用

于移除异常值；然后，将输出传递给上采样网

络，以产生更密集的点云。该防御方法使用密度

更大的点云跟踪均匀分布的点云下表面，以恢复

那些由于对抗性扰动通常会丢失原始点云的临界

点。通过结合去噪和上采样技术，该方法不仅能

够清除恶意添加的扰动点，还能修复由此产生的

数据缺失。该方法能够保持原始点云的特性，这

对许多依赖于精确几何形状的应用程序来说是至

关重要的。

Liu等[53]开发了一种方法，即在原始点云中

创建一些随机的点子集，然后根据这些随机子集

的标签中的多数投票来预测原始点云的标签。

输入变换作为一种预处理手段，通过去除异

常值、计算密度和使用去噪上采样技术等方法来

提高模型对点云数据中潜在对抗性扰动的鲁棒

性。这种方法的优点包括能够降低攻击敏感性、

提升输出准确性、保持原始点云特性、实施简便

和适应性强。然而，它也存在缺点，如可能错误

地删除重要点、性能依赖于参数选择和数据分

布，并且不能完全消除所有对抗性攻击的风险。

3.2　数据优化

针对训练的数据优化，是指优化训练数据以

提高深度模型抵御对抗性攻击的鲁棒性，如数据

增强、对抗训练等。

Liu等[11]首次描述了点云的对抗性训练。为

了进一步提升对抗性训练的效果，Liang等[57]采

用了自适应攻击的方法。该方法引入了一个微扰

注入模块，能够巧妙地将各种不同类型的攻击注

入深度模型中，从而生成用于对抗训练的扰动特

征。自适应攻击的方法使模型能在多种攻击模式

下进行训练，从而在面对未知攻击时也能有较好

的防御能力，增强了模型在真实环境下的实用
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性。而微扰注入模块能将多种攻击类型引入模型

训练中，使模型不局限于特定的攻击模式，增加

了模型对攻击的泛化能力。Sun等[58]将自监督学

习应用于三维点云的对抗性训练中。自监督学习

是一种无监督学习方法，通过利用未标记的数据

来学习数据的内在结构和分布。在对抗性训练

中，自监督学习用来提升模型对点云的特征和语

义信息的理解，从而提升其抵御对抗性攻击的鲁

棒性。数据优化技术在提高深度模型抵御对抗性

攻击的鲁棒性方面扮演着重要角色。这些技术通

过增加数据的多样性和复杂性，能够显著提升模

型的泛化能力和防御能力，减少过度拟合的风

险，并增强模型对数据内在结构和语义信息的理

解能力。然而，数据优化会增加计算资源的消

耗、实施复杂度及潜在的数据偏差问题，且无法

完全保证模型抵御所有类型的对抗性攻击。因

此，在采用数据优化策略时，需要权衡其带来的

正面与负面影响，以确保模型在实际应用中的稳

定性和可靠性。

3.3　传感器级别的优化

传感器级别的优化是通过设计多传感器融合

（multi-sensor fusion，MSF）的结构，提高自动

驾驶系统的检测精度和鲁棒性。例如，一些高级

自动驾驶系统，如Waymo、百度Apollo和Pony.ai，

通常采用多传感器融合的设计。许多研究工作致

力于改进传感器融合模块的性能，以提高自动驾

驶系统的安全性和可靠性。

Liang 等[59]提出了一种端到端可学习的架

构，采用连续卷积来融合不同分辨率级别的图像

和激光雷达特征图。利用连续卷积层来整合不同

来源的数据，能够更高效地处理和融合图像和激

光雷达特征，有助于提升数据处理速度和模型的

实时性能。该方法通过在不同分辨率级别上融合

图像和激光雷达特征，能有效提高三维目标检测

的准确性和鲁棒性，尤其是在复杂的环境条件

下。他们设计的连续融合层编码了离散状态的图

像特征和连续的几何信息，从而实现了一种新

颖、可靠、高效、基于多个传感器的端到端可学

习的三维目标检测器。Chen等[60]提出了多视图

三维网络（multi-view 3D network，MV3D），这

是一个感知融合框架，以激光雷达点云和RGB

图像作为输入，用于预测三维边界框的方向。该

网络能够综合多种传感器的信息，以提高目标检

测的准确性和鲁棒性。MV3D通过融合激光雷达

点云和RGB图像的数据，有效提高了目标检测

的准确性。这种多传感器信息的整合，增强了模

型在复杂环境下的鲁棒性，尤其是在光照变化或

遮挡等挑战性条件下。

传感器级别的优化使系统能够综合多种传感

器数据，从而全面理解周围环境，并提升目标检

测的准确性和鲁棒性。然而，这种优化同样会带

来增加系统复杂性和计算资源消耗的缺点，特别

是在实时处理和模型维护方面需要更多的技术和

资源投入。尽管存在这些挑战，传感器级别的优

化仍然是提升自动驾驶系统性能和安全性的关键

途径，对于推动自动驾驶技术的发展和应用具有

重要意义。

3.4　深度模型的优化

深度模型优化指的是对深度模型本身的架构

进行优化，以提高抵御对抗性攻击的鲁棒性。这

可以在训练过程中通过对原始深度神经网络结构

的调整来实现。在目标检测领域，基于激光雷达

的目标检测模型主要分为基于点、基于网格、基

于点云-体素和基于范围4种形式。

基于点的 3D目标检测方法[68-73]采用深度学

习技术处理点云数据，并提出了不同架构用于实

现基于原始点云的 3D目标检测。这些方法主要

包括点云的采样和特征的学习两个基本组成部

分。通过采样点云数据并学习特征，可以实现对

3D目标的准确检测。这种方法的优点是能够保

留点云数据的完整性，从而准确地捕捉到目标的

几何特征；缺点是计算成本较高，因为需要对每个

点进行特征提取和处理。

基于网格的三维目标检测方法[74-90]首先使用

光栅化技术将点云数据转化为离散的网格表示形

式，如体素、柱状图和鸟瞰视图（bird's eye 

view，BEV）特征图等；然后采用传统的 2D卷

积神经网络或先进的 3D稀疏神经网络技术从网

格结构中提取关键特征；最后，由BEV网格单

元完成 3D对象的精确检测任务。这种方法的优

点是可以利用成熟的卷积网络架构提高计算效

率，不过，在转换过程中可能会损失一些原始点
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云的细节信息。

基于点云-体素的目标检测方法[91-99]采用混

合架构，结合点云和体素进行三维目标检测。这

些方法可分为单阶段和两阶段检测框架。基于单

阶段点云-体素的三维目标检测器致力于将点云

和体素的特征与骨干网络中的点云到体素及体素

到点云变换进行有机结合。而基于两阶段点云-

体素的三维对象检测器针对不同的检测阶段采用

了不同的数据表示形式。具体来说，在第一阶

段，采用基于体素的检测框架来产生一组 3D对

象候选；在第二阶段，首先从输入点云中采样关

键点，然后通过点算子从关键点中进一步优化

3D候选，最终实现准确的检测。这种方法的优

点是能够同时利用点云的精确性和体素化的计算

效率；缺点是设计和实现较复杂，需要平衡两种

数据形式的转换和特征融合。

基于范围图像的目标检测模型[100-107]采用了

一种密集而高效的二维数据结构，其中每个像素

编码了对应于场景中物体的三维距离信息，而非

传统的RGB颜色值。这种基于范围的检测方法

主要通过两个途径来解决目标检测的挑战，一是

开发专为处理范围图像特性而设计的新型模型架

构和处理算子，二是精心选择用于检测的合适视

角。范围图像保持了与RGB图像类似的二维结

构，因此基于范围的 3D目标检测算法能够借鉴

并适应现有的二维目标检测模型，以实现对范围

图像的处理。这种方法的优点是能够直接从二维

图像中提取深度信息，简化了数据处理流程。

上述深度模型优化方法各有优势，可以根据

实际应用场景灵活选择，以有效提升目标检测模

型的鲁棒性。

4　基于激光雷达点云的数据集及评价

指标

近年来，基于激光雷达点云的攻击以及防御

技术不断涌现，为了方便不同方法之间的性能比

较，本节总结了目前常用的数据集和评价指标，

便于研究者进行后续研究。

4.1　数据集

在基于激光雷达点云的攻击及防御方面，常

用的数据集有KITTI、nuScenes和Waymo。

KITTI是由德国卡尔斯鲁厄理工学院和丰田

美国技术研究院联合创建的自动驾驶场景下的

计算机视觉算法评测数据集。该数据集包含市

区、乡村和高速公路等场景采集的真实图像数

据，每张图像中最多达 15辆车和 30个行人，同

时还存在各种程度的遮挡与截断情况。整个数

据集由 389对立体图像和光流图、39.2 km视觉

测距序列和超过20万张带有3D标注的物体图像

组成，以10 Hz的频率采样及同步。对于3D物体

检测，标签细分为车辆、货车、卡车、行人、坐着

的行人、骑自行车的行人、有轨电车及Misc（如

拖车、代步车等小众类型目标统一归为“Misc”

类别）组成。

nuScenes是一个公开的大型数据集，用于自

动驾驶，由 Motional（前身是 nuTonomy）团队

开发。该数据集由 1 000个场景组成，每个场景

的长度为20 s，包含各种各样的情景。在每个场

景中，有40个关键帧（key frame），即每秒有2个

关键帧，其他的帧为扫描帧（sweep frame）。这

些关键帧经过手工标注，每一帧都有若干个标

注，标注的形式为边界框。标注的信息包括大

小、范围、类别、可见程度等。这样的标注为数

据集提供了详细而准确的物体信息。

Waymo 是由 Google 母公司 Alphabet 旗下的

自动驾驶公司Waymo团队开源的自动驾驶数据

集，以帮助研究界在机器感知与自动驾驶技术方

面实现突破。Waymo数据集包含 3 000段驾驶记

录，总时长达 16.7 h、平均每个记录约为 20 s。

该数据集共有约60万帧，其中包含大约2 500万

3D边界框和 2 200万 2D边界框。此外，Waymo

数据集展示了多样化的自动驾驶场景，为研究提

供了丰富的实际驾驶数据。

4.2　评价指标

基于激光雷达的目标检测的对抗攻击与防御

效果需要用指标来衡量。精确率、召回率、交并

比、攻击成功率等指标被广泛用于评估基于激光

雷达的目标检测模型的性能，为模型优化和算法

改进提供有力的量化依据。

1) 精确率（Precision）。精确率是指所有预

测正确值 TP（NTP）占所有预测值（NTotalDetections，

包括TP和FP）的分数，即所有预测为正样本的
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样本中有多少是真正的正样本，计算式为

Precision =
NTP

NTotalDetections

(1)

2) 召回率（Recall）。召回率是指所有预测正

确值TP（NTP）占所有真值（NGroundTruth）的分数。

Recall =
NTP

NGroundTruth

(2)

3) 交并比（intersection-over-union， IoU）。

IoU是基于激光雷达的目标检测中常用的一个指

标，是测量在特定数据集中检测相应物体准确度

的一个标准。IoU表示产生的候选框与原标记框

的交叠率（或者说重叠度），也就是它们的交集

与并集的比值。相关度越高，该值越大。最理想

的情况是完全重叠，即比值为1。

4) Precision-Recall（P-R）曲线。P-R曲线是

以召回率为横轴、精确度为纵轴绘制的曲线。通

过比较不同阈值下的精确度和召回率，可以确定

最佳的阈值来平衡精确度和召回率，从而选择最

优的分类模型。

5) 平均精度（average precision）。平均精度

是由P-R曲线形成的面积。

6) 平均精度均值（mAP）。mAP就是对所有

类的平均精度（AP）进行平均。

7) 攻击成功率（ASR）。ASR定义为所有示

例中攻击成功的例子（激光雷达帧）的百分比。

ASR = 攻击成功的样本数
总的样本数

(3)

5　未来研究方向

基于激光雷达点云的目标检测安全研究工作

将面临更多的机遇和挑战。例如，如何高效地对

激光雷达点云目标检测系统进行漏洞挖掘和鲁棒

加固是安全领域相关研究人员的关注点之一。本

节根据目前国内外的研究现状，基于上述对激光

雷达点云攻防相关研究工作的介绍，探讨其未来

的研究发展方向。

（1）对抗攻击物理域实现

现有的激光雷达点云目标检测对抗攻击方

法侧重于数字域的实施，对于物理域的可行性

考虑相对较少。尽管一些方法涉及物理域的实

现，但它们可能缺乏持久的对抗效果，或者在

实际应用中难以实现。因此，未来的研究可着

眼于设计易于在物理域实施且能够动态变化的

持续性对抗攻击技术，以更全面地挖掘实际系

统安全漏洞，为实际应用中可能面临的各种挑

战做好准备。这也有助于提高自动驾驶技术在

真实世界中的可靠性和安全性。具体可以采用

以下方法提高对抗攻击物理域的实现：①研究

物理世界中对抗样本的生成方法，考虑环境因

素（如光照、距离、角度）对激光雷达的影响；

②开发新型材料或技术，以在物理环境中生成

与数字域相对应的对抗性模式，如利用特殊涂

层或 3D打印材料制造具有扰动效果的物体；③

设立实验场景，进行模拟攻击测试，收集不同

环境变量下的攻击数据，用于训练和评估具有

更高鲁棒性的目标检测系统。

（2）高效防御

随着激光雷达技术的不断进步，攻击者有可

能采用更高效且更具隐蔽性的手段来对目标检测

系统进行攻击。为此，防御者需要致力于研发更

加精准和高效的防御措施，以应对日益复杂的攻

击。因此，未来的研究可着力于提升激光雷达系

统的精度和鲁棒性，积极开发新的防御算法和技

术，以确保系统能够更有效地应对各种潜在的攻

击。具体来说，研究人员可从以下几个方面入

手：①优化传感器硬件设计，以提高信号质量和

减少噪声干扰；②改进数据处理算法，如滤波、

配准等，以提高目标检测系统的准确性和稳定

性；③利用机器学习算法进行异常检测，自动识

别和过滤掉潜在的对抗性输入，确保数据的准确

性和一致性。

（3）可解释性

当前，针对激光雷达系统的对抗性攻击主要

依赖于优化生成方法。然而，这些方法存在一个

关键问题，即可解释性不足。这意味着人们很难

理解模型是如何做出决策的。这对于安全性和可

靠性来说，是一个重大隐患。增强模型的可解释

性，有助于理解模型的决策过程，从而更好地设

计和改进漏洞挖掘及防御机制。为此，未来的

研究可以致力于提高激光雷达系统的可解释性，

使其决策过程更加透明。具体可从以下几个方

面入手。①利用可视化工具，如类激活映射

（class activation maps，CAM）[108]、梯度加权类
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激活映射（gradient-weighted class activation maps，

Grad-CAM）[109]，展示模型在进行决策时所重视

的输入区域。这有助于人们理解模型为何以特定

方式响应输入。②开发标准化的可解释性评估框

架和指标，用来衡量不同模型的解释能力，为设

计既准确又具有高度可解释性的系统提供指导。

③应用可解释性技术，如局部解释模型-无关解

释（local interpretable model-agnostic explanations，

LIME）[110]，量化各个输入特征对模型预测的贡

献度。这有助于揭示哪些特征是决策过程中的关

键因素。

6　结束语

随着激光雷达在自动驾驶领域的广泛应用，

深度学习模型也在自动驾驶领域发挥着越来越

重要的作用。然而，面对对抗性输入时，这些

模型往往容易出现错误的识别或决策，给人们

的生命和财产安全带来潜在威胁。因此，在部

署激光雷达的目标检测模型之前，必须对其进

行安全性测试，以确保模型具有足够的鲁棒性

和安全性，从而保障自动驾驶系统的安全稳定

运行。利用生成的对抗扰动对目标模型进行测

试，以提前发现潜在的漏洞，降低模型出错的

风险。对发现的漏洞进行修复加固，进一步提

升模型的安全性。如何全面且高效地进行模型

的漏洞挖掘和加固，以增强激光雷达点云目标

检测模型的鲁棒性，成为当前激光点云目标检

测研究领域关注的焦点。

目前，面向激光雷达点云的安全测试已在自

动驾驶领域得到应用，但对于攻击和防御尚缺少

全面、完整的综述。本文总结了基于激光雷达的

目标检测的安全问题，包括激光雷达点云目标检

测和攻防原理、攻击方法和防御方法，以及此领

域常用的数据集和评价指标。此外，对该领域未

来的研究方向展开了讨论，旨在为推动激光雷达

安全的进一步发展和应用提供帮助。
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