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摘 要：为了提高覆盖引导的模糊测试的性能，提出一种利用分布散度和深度强化学习模型自适应模糊测

试的优化方法。基于过程间控制流图构建过程间比较流图，以刻画被测程序分支判断变量对应的空间随机

场，并使用蒙特卡洛方法提取模糊测试变异策略产生的随机场分布特征；构建深度图卷积神经网络，以提

取过程间比较流图的特征嵌入，并将该神经网络作为深度强化学习的深度Q网络；基于双重深度Q网络模

型建立在线深度强化学习模型，从而训练智能代理以优化模糊测试变异策略。该深度强化学习模型利用种

子文件及相关区块对应的随机场分布特征定义状态，将种子文件重点变异区块的选择定义为动作，并将动

作前后随机场近似分布的分布散度定义为奖励。针对该模糊测试优化方法实现了原型系统，并对其开展了

多轮次的持续24 h的评估。实验结果表明，在测试集FuzzBench上，该原型系统代码覆盖速度和总体覆盖

明显优于基线模糊测试器AFL++与HavocMAB，并在多数基准测试目标上优于CmpLog；在测试集Magma

上，该原型系统在基准测试目标openssl、libxml和 sqlite3上具备更强的漏洞触发能力。
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Abstract: To improve the performance of coverage-guided fuzzing, a method for self-adaptive optimization of fuzz‐

ing using distribution divergence and a deep reinforcement learning model was proposed. An interprocedural com‐

parison flow graph was first constructed based on the interprocedural control flow graph to characterize the spatial 

random field corresponding to the branch condition variables of the program under test, and the distribution fea‐

tures of the random field generated by a fuzzing mutation strategy were extracted using the Monte Carlo method. 
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Then, a deep graph convolutional neural network was constructed to extract the feature embeddings of the interpro‐

cedural comparison flow graph, and this neural network was used as the deep Q-network for deep reinforcement 

learning. Finally, an online deep reinforcement learning model was established based on the dual deep Q-network 

model, and an intelligent agent was trained to optimize the fuzzing mutation strategy. This deep reinforcement 

learning model defined its state using the random field distribution features corresponding to the seed file and the 

associated blocks. The selection for the focused mutation block of a seed file was defined as an action, and the dis‐

tribution divergence of the approximate distributions of the random fields before and after the action was defined as 

the reward. A prototype was implemented for this fuzzing optimization method, and multiple rounds of up to 24 

hours of evaluation were carried out on this prototype. The experimental results show that on the benchmark Fuzz‐

Bench, the code coverage speed and overall coverage achieved by the prototype are significantly better than those 

of the baseline fuzzer AFL++ and HavocMAB, and better results are achieved on most benchmarks compared to 

CmpLog. On the benchmark Magma, stronger vulnerability triggering capability is demonstrated by the prototype 

on the benchmarks openssl, libxml, and sqlite3.

Keywords: fuzzing, deep reinforcement learning, distribution divergence, branch condition variables

0　引言

模糊测试被广泛应用于软件漏洞检测，其利

用动态生成的测试用例探索被测程序的输入空

间，以触发程序异常行为或崩溃。然而，被测程

序的输入空间非常广阔，需要缩小输入空间以提

高测试效率。目前，覆盖引导的模糊测试（cov‐

erage guided fuzzing, CGF）是成熟的优化方案之

一，其根据代码覆盖的相关反馈选择种子，并使

用预定义的变异算子，在特定变异策略（如

Havoc）的指导下生成更多测试用例。

为了提高覆盖引导的模糊测试的性能，研究

人员在种子调度和种子变异两个方面进行了一系

列探索。前者研究如何保留有可能提高覆盖率的

测试用例作为种子，后者则研究如何基于特定种

子进行高效变异。

在种子调度方面，AFLFast[1]、VUzzer[2]、

CollAFL[3]、FairFuzz[4]和 EcoFuzz[5]等研究使用

稀有路径、相邻未覆盖边和稀有边等控制流反馈

指标来挑选有希望推进模糊测试进度的种子，但

没有利用数据流反馈。DDFuzz[6]虽然能够基于

数据流图边的覆盖情况挑选种子以在数据流方面

引导模糊测试，但是其收集的反馈粒度较粗，无

法捕捉到细粒度的数据流反馈（如变量的值和分

布），而这些反馈可能有利于制定更高效的模糊

测试策略。

在种子变异方面，一个关键的挑战是自动化

地构建模糊测试输入空间到符合被测程序格式要

求的样本空间的映射。目前，一些方法使用程序

分支判断变量的单个运行时的值来建立这种映射。

REDQUEEN[7]利用比较指令日志（CMPLog）识

别输入中的幻数，但无法处理复杂的数据流反

馈。WEIZZ[8]是一种面向二进制形式输入的被测

程序的模糊测试方法，其根据比较指令日志自动

生成和修改测试用例。但是，现有的方法主要是

在输入和比较指令之间建立基本的关联关系。这

些方法并没有利用细粒度数据流反馈，且没有提

出鲁棒的模型，以构建模糊测试策略及其对被测

程序影响之间的映射。此外，使用人工定义的模

型建立模糊测试反馈到模糊测试策略之间的映射

受到特征维度和模型复杂度的限制，从而导致这

些模型的鲁棒性和适应性不如智能模型。

本文提出了一种基于深度强化学习（deep 

reinforcement learning, DRL）的解决方案，利用

分支判断变量分布特征动态调整模糊测试变异策

略。为了实现该方案，以下关键挑战需要被

克服。

第一，程序通常包含大量具有空间相关性的

分支判断变量，描述它们的整体概率分布特征具

有挑战性。为了应对这一挑战，本文引入了过程

间 比 较 流 图 （interprocedural cmp flow graph, 

ICMPG）以描述被测程序分支判断变量的空间

分布特征。此外，本文还利用蒙特卡洛方法获取

分支判断变量的近似空间分布。

第二，传统模糊测试方法无法根据变异策略

对被测程序数据流分布的影响自适应地调整变异
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策略。因此，本文设计了一个专用的神经网络模

型以分析分支判断变量的空间分布特征。该神经

网络模型可以预测不同变异策略在提高分支判断

变量分布的分布散度的效果，并从一组预定义的

子策略中自适应地选择潜力最大的子策略。

第三，平衡人工智能模型训练开销和模糊测

试吞吐量是一项挑战。对此，本文应用深度强化

学习模型在线选择最有效的种子变异策略并动态

控制开销。本文对各个变异策略影响下的分支判

断变量空间分布特征进行概率采样，以确定深度

强化学习模型的状态。该方法避免了对深度学习

模型进行预训练的额外开销，并克服了预训练模

型泛化能力差的限制。

本文主要的贡献如下。

1) 提出了一种基于深度强化学习调整模糊测

试策略的新方法，可以分析分支判断变量分布特

征并动态调整模糊测试变异策略。

2) 实现了原型系统，并通过实验证明了在线

深度强化学习模型在改善分支判断变量分布的分

布散度方面的有效性。

3) 利用测试集 FuzzBench[9]评估了原型系统

在对 24个真实世界测试目标的覆盖性能。实验

结果表明，与基线方法AFL++相比，在 24 h的

模糊测试中，原型系统的分支覆盖在平均速度上

提高了2倍以上，并明显优于相关工作HavocMAB

和CmpLog。

4) 使用测试集 Magma[10]中的 9 个真实世界

目标对原型系统进行了评估。实验结果表明，相

较于AFL++、HavocMAB和CmpLog，本文原型系

统在一些测试目标上具有更强的漏洞触发能力。

1　研究背景

本文的研究内容是深度强化学习辅助的模糊

测试变异策略自适应调整方法，具体使用了图神

经网络（graph neural network, GNN）作为深度强

化学习的神经网络，因此对覆盖引导的模糊测

试、图神经网络和深度强化学习的研究背景进行

简要说明。

1.1　覆盖引导的模糊测试

覆盖引导的模糊测试收集被测程序在运行时

与覆盖相关的信息作为反馈，以评估模糊测试的

测试用例对被测程序的影响。根据该影响效果，

覆盖引导的模糊测试评估模糊测试策略（包括种

子调度策略、种子变异策略等）的效果，并动态

调整策略，以更快地探索被测程序的代码空间。

为了提高评估的全面性，可以使用更多类型

的反馈，包括控制流反馈（如代码覆盖）和数据

流反馈（如变量运行时值）。同时，为了提高评

估的准确性，在反馈和影响效果之间建立更复杂

的映射关系也是有益的。目前，研究人员使用了

多臂老虎机模型[11]、马尔可夫链模型[1]、基于图

理论的模型[12]和基于熵理论的模型[13]构建这种

映射关系。与简单模型相比，这些模型可以提供

更鲁棒的映射，从而帮助模糊测试更准确地评估

变异策略或种子调度策略的效果。

通过使用对被测程序适合度更高的变异算子

或更高效的变异策略，模糊测试的效率亦可以被

提高。在变异算子方面，除使用人工定义的变异

算子（例如AFL[14]中使用的比特翻转、算术运

算和随机替换等）外，基于人工智能的变异算子

也是目前流行的解决方案（例如使用深度学习方

法训练生成符合特定输入格式的神经网络）。基

于人工智能的方法也被用于变异策略自适应方面

的工作。在此方面，强化学习为变异策略自适应

调整提供了一条前景广阔的研究方向，其无须大

量的训练数据集，且具备适应不同模糊测试环境

的潜力。

1.2　图神经网络

图神经网络[15]是一种以图类型数据作为输入

的神经网络，通常被用于提取图级别、节点级别

或边级别的特征嵌入，从而应对不同的任务。根

据任务需求，可以为图的节点和边添加特征，并

且可以基于频谱方法、空间方法或注意力机制定

义消息传递过程。通常，在第 l层使用M ( l )作为

消息传递函数的图神经网络消息传递过程可以用

式(1)表示。

h( l + 1)
i = ∑

j ∈ Ai

M ( l ) (h( l )
i ,h( l )

j ,eij ) (1)

其中，h( l )
i 是图神经网络第 l层输入的图的第 i个

节点的嵌入，Ai是第 i个节点的相邻节点索引的

集合，eij是第 i个节点和第 j个节点之间的边。

此外，与卷积神经网络（convolutional neu‐

ral network, CNN）不同，图神经网络通常单独

定义池化层。池化层被用于去除不被关注的节点
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及边，以降低神经网络的计算复杂度并提高鲁棒

性。对于图分类或图回归等图级别的任务，图神

经网络利用读出层得出整个图的特征嵌入。该嵌

入被传递至输出层，并生成整个神经网络最终的

输出嵌入。

由于程序的控制流关系和数据流关系都可以

使用图数据结构来表征，因此使用图神经网络提

取程序（或程序行为）的特征是当前热门的研究

方向。为了使用图神经网络提取程序（或程序行

为）的特征嵌入，必须定义图的拓扑结构以及图

节点或边的特征。

1.3　深度强化学习

强化学习（reinforcement learning, RL）通过

与环境交互训练智能代理，并通过该代理做出决

策以优化任务的目标奖励。根据学习方法的不

同，强化学习可分为离线式和在线式。前者使用

预先准备好的训练数据进行训练并可用于非实时

任务，后者使用实时数据进行训练并可用于实时

任务[16]。离线式强化学习适用于具有丰富数据

的确定环境，其训练成本在决策时可以被忽略。

对于类型不确定（或差异较大）的环境，使用在

线强化学习可以训练适应不同环境的智能代理，

从而克服固定参数模型泛化性差的缺点。此外，

根据学习和使用过程中是否使用相同的策略，强

化学习被分为同策略式（on-policy）和异策略式

（off-policy）。这两种类型中，异策略式强化学习

方法具有更强的鲁棒性和通用性。

深度强化学习采用深度神经网络（deep neu‐

ral network, DNN）拟合强化学习中的值或策略

函数，以增强传统强化学习的学习能力和泛化能

力。深度学习的目的是学习一个能根据数据特征

做出预测或决策的神经网络模型，而深度强化学

习的目的则是训练一个能根据环境状态做出决策

以尽可能获得最大奖励的智能代理。Mnih等[17]

提出的双重深度Q网络（deep Q-network, DQN）

是一种典型的在线异策略式深度强化学习方法，

其在DQN[18]的基础上进行了改进，额外使用了

目标Q网络来计算在某个状态实施各个动作的动

作价值，缓解了传统DQN使用相同Q网络判断

策略和评估目标Q值引起的不稳定问题。

2　方法

图1展示了本文提出的基于分布散度的自适

应模糊测试优化方法的概览，主要分为空间随机

场生成、神经网络模型和深度强化学习模型3个

部分。

首先，本方法根据被测程序的控制流图和

数据流图构建过程间比较流程图（ICMPG），并

利用蒙特卡洛方法估计受模糊测试策略影响的

分支判断变量的概率分布，从而构建空间随机
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图1　基于分布散度的自适应模糊测试优化方法的概览

Figure 1　Overview of self-adaptive fuzzing optimization method based on distribution divergence
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场中随机变量的近似概率分布特征。具体地，

本方法将一个种子文件分成多个区块，并设置

一个有偏的概率分布以选择各个区块进行变异。

在采样一定时间后，本方法为每个区块和整个

种子文件生成在给定变异策略（有偏概率分布）

影响下随机场的近似分布特征。

随后，空间随机场的概率分布特征被输入深

度强化学习的深度神经网络，以计算给定状态下

备选动作的预期价值（Q值）。该神经网络是一个

伪孪生神经网络，主要由两个图神经网络组成，

目的是提取图级别的特征嵌入。

最后，本方法将模糊测试种子变异建模为强

化学习问题，并利用深度强化学习模型在线训练

智能代理指导模糊测试的变异。

2.1　空间随机场分布

空间随机场描述了一组空间相关随机变量

的特征。其通常包括位置、数量和值等各种属

性，并提供了这些属性在空间环境中如何变化

的全面视图。本文使用这一概念的目的是在对

被测程序的模糊测试种子应用变异策略后，对

多个空间相关分支判断变量值的分布特征进行

统计分析。使用随机场分布特征描述在拓扑空

间中关联的随机变量，能够更全面和细粒度地

刻画模糊测试策略作用于被测程序时产生的数

据流特征。

2.1.1　过程间比较流图

为了定义一个随机场，必须定义随机场对应

的拓扑空间。本文利用分支判断变量的上下文相

关性描述空间相关性特征。本节介绍构建该拓扑

空间（过程间比较流图）的方法。通常，分支判

断变量在比较指令处被使用，并且程序依照比较

指令的结果决定条件跳转的目的。因此，本文利

用比较指令所在基本块的上下文关系定义随机场

的拓扑。为了确保拓扑空间的每一个位置都可以

索引到一个随机变量，提出以条件跳转指令所在

基本块作为节点的过程间比较流图。

本文依据被测程序的过程间控制流图构建过

程间比较流图。过程间比较流图是一个有向图，

其节点表示具有比较指令的基本块，边表示两个

节点间的上下文关系（前驱或后继关系）。图 2

展示了基于本文提出的方法使用AFL++[19]提供

的 test-instr.c程序生成过程间比较流图的示例。

首先，本方法为源代码所有函数生成中间语

言（intermediate representation， IR）代码。同

时，基本块被按照中间语言指令类型分类，按照

优先级依次分为条件分支基本块BBcmp、多分支

选择基本块BBswitch、函数入口基本块BBentry、函

数出口基本块BBret和其他类型基本块BBother。在

图2所示的过程间控制流图中，这些类型的节点

分别标记为绿色（BBcmp）、橙色（BBswitch）、蓝

(A

B*5 D0B@*5 .)0(14=

0
/

.)02D4=

<9

图2　使用AFL++提供的 test-instr.c程序生成过程间比较流图的示例

Figure 2　An example of generating ICMPG using test-instr.c provided by AFL++
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色（BBret）和灰色（BBother）。在该示例中，由

于BBentry 类型节点的优先级低于BBcmp，因此未

被标注。

其次，本方法根据函数调用图（call graph, 

CG）将所有函数的控制流图合并为表示整个被

测程序控制流关系的过程间控制流图（interpro‐

cedural control flow graph, ICFG）。

最后，为了确保只有包含条件跳转类型的基

本块作为节点保留在图中，本方法将过程间控制

流图简化为过程间比较流图，具体过程见算法1。

算法 1 简化过程间控制流图为过程间比较

流图的算法

输入 G (V,E ) //过程间控制流图

输出 GICMPG (V,E ) //过程间比较流图

1) Vdel←{v | v∈V∧type (v )≠BBcmp∧}type (v )≠ 

BBswitch

2) for each v ∈ Vdel

3)           V v
pre = {u | u ∈ V ∧ eu,v ∈ E}

4)           V v
suc = {u | u ∈ V ∧ ev,u ∈ E}

5)           for each s ∈ V v
pre

6)                     for each d ∈ V v
suc

7)                             add es,d to E

8)                             remove ev,d from E

9)                     end for

10)                   remove es,v from E

11)          end for

12)          remove v from V

13) end for

14) GICMPG (V,E ) ← G (V,E )

通过简化，本方法既保证了图节点的同构

性，也剔除了大量无关节点，从而确保利用图神

经网络提取空间随机场分布特征嵌入的可行性。

随机场中各个随机变量的空间距离由过程间比较

流图中节点的距离表示。需要注意的是，单个随

机变量的分布特征与其较近的节点有更强的相关

性是本文的假设之一。此外，本文不考虑程序中

的间接调用或隐式依赖关系。

2.1.2　随机场构建及分布特征获取

首先，介绍如何将被测程序受模糊测试变

异策略影响下的分支判断变量取值建模为随机

场。对于原始概率空间 (Ω,F,P )，Ω为被测程序

的随机输入空间，事件空间F是随机输入Ω的所

有子集，概率测度P为事件空间中的每个事件分

配一个概率（值域范围为[0,1]）。本文将GICMPG

中第 i个节点对应的分支判断变量的值定义为随

机变量 Xi:Ω → R，其所在的概率空间是诱导概

率空间 (R,F ′,P′ )。在这个诱导概率空间中，F ′
表示R的所有子集。如图3所示，对于一个种子

文件，变异本质上是对种子文件中部分字节的随

机替换，故使用一个变异策略作用于模糊测试，

并用变异生成的测试用例运行被测程序是对输入

空间Ω的有偏差采样。该有偏采样也会引起诱导

概率空间 (R,F ′,P′ )的概率测度P′发生变化。本

文的目的是尽可能在模糊测试中最大化这种变

化，使得模糊测试能够探索被测程序更多样的输

2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?2D?>0>0>0>0>0

ELF

5<25)@

DD>0
(A );@(

input
ICMICMICMICMPGPGPGPGPGPGPGPG

ICMICMICMICMPGPGPGPGPGPGPGPGPGPGPG

ICMICMPGPGPGPGPGPGPGPGPGPGPGPG

ICMICMICMPGPGPGPGPGPGPGPG

--9--9--93,A3,A+<0+<0+<0),)),)),)<C

,3

,3

2/

<0(4-5,)<C

DD20<0)+,)<C

20<0),)<C

图3　使用蒙特卡洛方法获取变异策略作用于被测程序后的随机场近似概率分布特征

Figure 3　Using the Monte Carlo method to obtain the approximate probability distribution features of

the random field after a mutation strategy is applied to the PUT
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入空间。按照随机场的形式化定义，随机场是由

多个在某个拓扑空间中能够被唯一索引的随机变

量所构成的集合。因此，必须要确保拓扑空间中

的位置能够索引到唯一的随机变量。继而，本文

将随机场定义为{Xi:vi ∈ GICMPG}。其中，GICMPG

是随机场的拓扑空间，Xi是与GICMPG中节点一一

对应的随机变量，表示与GICMPG 中第 i个节点 vi

相对应的分支判断变量经过映射函数Fi映射得到

的值。其中，Fi将比较指令的左右操作数映射至

实数空间。

然后，介绍如何获取随机场的分布特征。本

方法优化的手段使得种子特定区块内的字节发生

变异的概率更高，因此需要在实施变异策略后，

通过随机场分布特征判断随机场分布的差异。为

此，本方法选取随机场中随机变量的近似概率分

布密度作为随机场分布特征，并通过蒙特卡洛采

样获得随机场中每个随机变量Xi 的近似概率分

布。本方法将随机场中第 i个随机变量的采样值

记录为一个集合{xk
i}（xk

i 是Xi的第 k个采样值），

并同时记录采样值的最大值 max
k

xk
i 和最小值

min
k

xk
i。本方法设定了区间总数 Ninteval，并统计

随机变量在每个区间的概率，即随机变量Xi的近

似概率分布 d̂ ( xi )，从而得到随机场的近似概率

分布 D̂ = {d̂ ( xi )}。对于给定的变异策略，本方

法以一定的概率对被测程序的每个分支判断变量

值进行采样。为了同时保证随机变量近似概率分

布的准确度和模糊测试的吞吐量，本方法将采样

开销动态控制在10%以内。

2.2　神经网络模型

如图4所示，在通过蒙特卡洛模拟得到变异

策略影响下种子及其区块对应的近似随机场分布

特征后，本文使用由伪孪生图神经网络和多层感

知机组成的神经网络模型提取它们各自的嵌入。

神经网络的输入是种子和各个区块的近似空间随

机场分布特征图，种子和区块对应的特征图被分

别输入两个结构相同但参数不共享的图神经网络

（具体的，SAGPool[20]）。图神经网络的输出是各

个区块对应的空间随机场分布特征的嵌入，种子

文件不同区块对应的特征嵌入最终被输入MLP中，

并在输出层被激活函数（具体的，softmax）预测

各个区块的分数，即各个动作（重点选择各个区

块进行变异）的预测价值。

2.2.1　神经网络构建

本方法使用两个参数独立但结构相同的图卷

积网络GCNseed 和GCNblock 构建伪孪生图神经网

络。伪孪生神经网络常用于提取两个输入数据之

间的相似度特征，且由于两个神经网络的参数可

以根据输入特征独立优化，因此伪孪生神经网络

通常比共享权重的孪生网络具备更强的学习能力

和鲁棒性。

本方法使用随机场中每个随机变量的近似

概率分布特征 d̂ ( xi )作为图中节点的特征，并

通过图卷积神经网络的多个“卷积−读出层”

和读出函数获得图的嵌入。在该图卷积神经网

络中，第 l层“卷积−读出层”的卷积过程可表

示为

DNN

�����

����������

������

93,;

941941941941941941941941941941941941941))))

941941941941941941941941941941941941941941941941941)))))))))))))

σσσσσσσσσσσσσσσσσ,*)

93,93,93,93,93,A+A+A+A+A+SAGPool

DD,A+SAGPool

93,A+SAGPoolICMICMICMICMPGPGPGPGPGPGPGPGPGPGPGPGPGPGPGPGPG

ICMICMICMPGPGPGPGPGPGPGPGPGPGPGPGPGPGPGPGPGPGPGPGPGPG

ICMICMICMICMPGPGPGPGPGPGPGPGPGPGPGPGPGPGPGPGPG

DD1;20<0),)<C

6A931;20<0),)<C
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图4　用于提取近似随机场分布特征嵌入的伪孪生神经网络模型

Figure 4　The pseudo-siamese neural network model used to extract embeddings of approximate random field distribution features
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h( l + 1)
i = σ (b( l ) + ∑

j ∈ N (i )

eji h( l )
j W ( l ) ) (2)

其中，σ是激活函数（relu）；b( l )是该层卷积中可

学习的偏置张量；W ( l )是该层卷积中可学习的权

重张量；hj是第 i个节点的邻居节点N (i )中第 j个

节点的节点特征。需要说明的是，本方法通过蒙

特卡洛模拟，删除GICMPG中不具备有效概率分布

的随机变量及其相应节点。因此，本方法引入了

边权重 eji = 1/sji（其中 sji是第 j个节点到第 i个节

点的最短路径长度），从而避免了重复计算图邻

接矩阵的开销。本方法使用平均和最大读出函数

获得图嵌入，第 l层卷积层之后获得读出结果 r( l )

的过程可表示为

r( l ) = {maxN
i = 1(h( l + 1)

i [ j ] )}⊕
ì
í
î

1
N∑k = 1

N

h( l + 1)
i [ k ]üý

þ
,1 ≤ j ≤ dim (h( l + 1) ) [ 0 ]

(3)

其中，N是图中的节点数，j是维度索引，dim ( )

表示张量的维度。然后，本方法将每个“卷积−
读出层”的结果连接，得到图的嵌入 r =

r(1)⊕r(2 )⊕⋯⊕r( L )，其中 L 是“卷积−读出层”

的数量。

此外，对于种子的每个区块，本方法使用

GCNblock 提取其图嵌入 rblock，并将其与使用

GCNseed提取的种子对应的图嵌入 rseed连接。

2.2.2　神经网络回归

通过蒙特卡洛模拟和伪孪生图神经网络，本

方法得到了种子对应的随机场分布特征嵌入和每个

种子文件区块对应的随机场特征嵌入。为了使神

经网络能够预测单个区块的变异对随机场分布特

征的影响，本方法使用MLP和激活函数 softmax

获得对每个区块进行变异的预测价值（第 i个区

块对应 ŷi）。数值最大的区块被作为主要的区块

进行变异，且该区块被选中的概率被设定为其他

区块的K倍（K是神经网络的一个超参数）。然

后，该策略被用于指导模糊测试对种子进行变

异，并使用预测值 ŷi和目标价值 yi计算损失。该

损失将被用于对神经网络进行反向传播，以调整

网络参数。本方法使用该神经网络作为深度强化

学习的深度神经网络（DQN的Q网络），为模糊

测试过程中的每个种子提供变异策略指导。

2.3　深度强化学习模型

本节介绍本文如何将模糊测试建模为强化学

习问题以及本文使用的在线式强化学习方法。

2.3.1　强化学习模型

如图 5所示，强化学习基本模型包含环境、

智能代理、状态、动作、奖励这 5个关键要素。

下面围绕这5个关键要素说明本方法如何将模糊

测试建模为强化学习模型。

1) 环境。环境向智能代理提供状态，从智能

代理接收动作，然后向智能代理提供在某个状态

下执行某个动作的奖励。在本文的方法中，模糊

测试过程为环境E，其为智能代理A提供模糊测

试状态S，部署智能代理A提供的动作 a作为模

糊测试的变异策略，并根据模糊测试的反馈信息

向智能代理A提供奖励 r。

2) 智能代理。智能代理A是一个智能实体，

其从环境 E接收状态S，根据其策略为环境 E提
供建议的动作a，并根据环境E提供的奖励 r改进

其策略，从而自适应地进化。

3) 状 态 。 本 方 法 将 状 态 S 定 义 为 S =

{D̂seed,D̂1
block,D̂2

block,⋯,D̂Nblock
block}，其中 D̂seed 是种子对

应的随机场近似概率分布，D̂i
block是第 i个区块对

应的随机场近似概率分布。环境E根据种子文件

中每个区块变异产生的反馈计算随机场的近似概

率分布，并将这些区块的近似概率分布汇总为整

个种子的突变所产生的近似概率分布。

4) 动作。本方法将动作 a 定义为数量 Nblock

的子变异策略，其中每个子变异策略都将种子的

某个区块作为主要变异区域。即，对于一个包含

Nblock个区块的种子，本方法将主要区块的变异概

率设定为K/ ( Nblock + K - 1)，将其他Nblock - 1个

区块的变异概率设定为 1/ ( Nblock + K - 1)，其中

K是在前文提到的一个超参数。

5) 奖励。本方法的目的是通过对动作a的选

�13

�D<

�,E

D6*3/2

图5　强化学习基本模型

Figure 5　Basic model of reinforcement learning
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择，增加所选区块的变异概率，并尽可能改

变种子对应的近似随机场的分布特征。故本

方法使用实施动作 a 前后随机场中各个随机变

量分布的 JS 散度（Jensen-Shannon divergence，

JSD）之和计算奖励R。该过程可被表示为ap,q =

∑
i = 1

|X p ∩ X q|

JSD ( d̂ ( X p
i ),d̂ ( X q

i ) )，其中 JSD ( ) 是 JS 散

度算子，X p 和 X q 是实施变异策略（即动作 a）

前后覆盖的随机场中的随机变量集合。JS散度能

够有效地衡量两个概率分布之间的相似性或差异

性（越接近1，差异越大），且其具有对称性的特

点。因此本方法使用其定义奖励，且该奖励与两

个随机场分布特征之间的差异正相关，从而可以

为智能代理提供准确和有意义的奖励信号。

算法2展示了本方法基于深度强化学习模型

调整模糊测试策略的过程。

算法 2 基于深度强化学习调整模糊测试策

略的算法

输入 corpus //初始种群

put //被测程序（program under test）

1) while True

2)     seed ← ChooseOneSeed(corpus) //选 择

种子

3)     field ← GetFiled(seed) //获取种子对应

随机场

4)     if IsUpdateStrategy(seed) then //判断是否

更新策略

5)         strategy ← UpdateStrategy(seed, field) 

//更新策略

6)     else

7)         strategy ← GetStrategy(seed) //获取变

异策略

8)     end if

9)     cnt ← GetMutationCnt(seed) //获取变异

次数

10)     for i ← 1 to cnt

11)        mutator ← ChooseOneMutator() //选

择变异算子

12)        pos ← ChoosePostion(seed, strategy) //

选择变异位置

13)        testcase ← DoMutation(seed, mutator, 

pos) //变异

14)        feedback ← DoExec(testcase, put) //执

行被测程序

15)        RandFieldSample(feedback, field) //随

机场采样

16)    end for

17) end while

本方法在原有模糊测试样本变异过程中添加

了从深度强化学习智能代理处获取变异策略的步

骤，同时也添加了根据模糊测试反馈获取随机场

分布特征的步骤。并且，在各个变异算子选择变

异位置时，本方法基于深度强化学习提供的策略

选择变异区块，替换了样本变异步骤中原有的随

机选取变异位置的步骤。

2.3.2 在线学习方法

本小节介绍如何在模糊测试环境中进行高

效的在线式学习。本方法使用一种异策略在线

式强化学习模型（支持批量学习的DQN模型），

目的是确保强化学习模型在学习的同时将开销

控制在合理范围内。本方法使用蒙特卡洛方法

确保智能代理在不完全识别环境的情况下学习

并优化Q网络参数。具体地，本方法对环境状

态进行概率采样，对经验进行概率记忆，并利

用相对较近的经验批次来训练智能代理。该设

计赋予本文的深度强化学习方法一些特性，包

括对模型的马尔可夫特性的弱依赖性和并行决

策记忆能力。

智能代理为两个种子并行提供行动的序列

图如图 6 所示，并行决策记忆能力极大地提高

了在模糊测试中使用深度强化学习模型的效

率。本方法的智能代理可以对处于多个状态的

种子并行做出多个行动决策，并分别收集这些

决策的奖励。在积累了一定的经验后，智能代

理会定期从记忆中随机选择经验并从中学习。

本方法使用双重深度Q网络模型将选择行动和

估计目标行动值的过程解耦，从而避免朴素

DQN算法中对Q值的高估问题。本方法定期将

用于行动选择的Q网络参数覆盖用于目标行动

评估的Q网络参数。本方法根据用于目标行动

评估Q网络预测值（Qtarget）和环境提供的奖励

（R）来训练Q网络，计算损失的过程可表示为
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l = LMSE (Q (S,a ),R + γ max
a'

Qtarget (S′,a' ) ) (4)

其中，LMSE ( ) 是均方差损失函数；γ是折扣因

子，其控制智能代理对未来奖励的权重，本方法

将其设置为0.5。

3　实现与评估

3.1　实现

本节简要介绍本方法工程实现的关键部分。

为了提取被测程序控制流图和数据流图的统计信

息，本方法使用LLVM[21]开发了新的插桩工具，

使用Clang和Clang++编译了自定义插件并将其集

成至AFL++[19]。本方法使用NetworkX[22]分析被

测程序的控制流图和数据流图，构建过程间控制

流图及过程间比较流图。为了在深度强化学习智

能代理和模糊测试器之间实现高效的数据通信链

路，本方法使用Linux操作系统的内存文件描述符

（memfd）和用于进程间通信的本地通信套接字

（AF_UNIX）。此外，本方法使用 PyTorch[23]和

DGL[24]实现深度强化学习模型及其深度神经网络。

本文将实现的原型命名为COVUZZ。

3.2　评估

本文的评估重点是回答以下研究问题。

1) 本文提出的深度强化学习模型能否提高

奖励，深度强化学习模型的超参数如何设置？

为此，本文从 FuzzBench[9]中随机选择了 6 个基

准测试目标作为测试的数据集。首先，本文确

定了深度强化学习模型关键的超参数K，其决

定了指定种子区块与其他区块相比的变异概率

的倍率。为此，本文设定对比对象COVUZZk2和

COVUZZk4。前者将超参数K设定为 2，后者将

K设定为4。二者进行对比实验以确定超参数K。
此外，为了证明本文提出模型的智能代理在做决

策时能否获取更多奖励，本文设置了消融实验的

比较对象。分别是 COVUZZk1（平均策略）和

COVUZZrand（随机策略）。前者给种子文件的所

有区块以相同的变异概率且是本文基线方法

AFL++的默认策略，后者随机给种子文件中的某

个区块更高的变异概率。

2) 本文提出的方法在覆盖引导的模糊测试方

面的性能如何？为此，本文使用FuzzBench中的

全部 24个基准测试目标作为测试集，并与基线

方法AFL++[19]和HavocMAB进行性能对比。本文

将各个模糊测试器对每个基准测试目标的模糊测

试定义为一个任务，将每个任务持续24 h并重复

5遍。为了确保计算资源的公平性，本文为每个

模糊测试任务提供了独立的Docker容器并为其

分配独立的逻辑CPU。

3) 本文提出的方法在漏洞检测方面的性能如

何？本文使用Magma测试集[10]中的全部 9个基

准测试目标，并从基准测试目标随机选择1个模

糊测试程序。本文将原型系统与基线方法

AFL++和HavocMAB 进行对比，将每个评估任务

持续24 h并重复5遍。

4) 本研究的原型系统开销如何？本文从研究

问题 2)的实验中收集了原型系统使用GPU内存

资源的情况，并与基线方法AFL++对比了模糊

测试吞吐量。

所有实验均在一台操作系统为Ubuntu 22.04

的服务器上进行。该服务器配备 2个CPU（Intel 

Xeon Gold 6326 CPU @ 2.90 GHz）、378 GB内存、

21 TB固态硬盘（RAID设置为JBOD）和2个GPU

（32 GB Nvidia GPU Tesla V100）。本文接下来按序

说明上述研究问题对应的实验结果。

3.2.1　深度强化学习模型的性能及超参数设定

为了证明深度强化学习模型的有效性，本文

设定了对比对象COVUZZk1，其使用与本文基线

模糊测试器 AFL++[19]相同的变异策略。同时，

本文设定了对比对象COVUZZrand，其使用随机

的重点区块选择方法，用于证明导向性优化的有

效性。此外，为了确定深度强化学习模型的超参

/2 D6*3
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1
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1
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图6　智能代理为两个种子并行提供行动的序列图

Figure 6　Sequence diagram of the agent providing actions

for two seeds in parallel
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数K，本文分别设定了K为 2 和 4 的对比对象

COVUZZk2和COVUZZk4。

表1显示了从FuzzBench[9]中随机抽取的6个

基准测试目标程序的代码复杂度指标。分支数

量、区域数量、函数数量和行数量均由LLVM提

供的 llvm-cov插件提供。这些选定基准目标的代

码复杂度分布具有一定代表性，包括简单基准测

试目标（如 harfbuzz、libpcap）和复杂基准测试

目标（如 sqlite3、freetype2、 libxml2）。本实验

对这6个目标进行了12 h的模糊测试，使用上述

4种模糊变异策略生成相应的模糊器，每个模糊

实例重复3次。在测试过程中，本实验收集每个

模糊测试策略在执行推荐动作时获取的奖励值，

以评估这些策略的优劣。

如图7所示，本实验统计了每种变异策略在

每个规定时间间隔（1 h）内获得的奖励值的平

均值。该图直观地展示了每种策略随时间推移对

奖励的影响。

本文的基线模糊测试器 AFL++使用的默认

策略（COVUZZk1）为所有种子区块分配了相同

的变异概率，与之相比，COVUZZk2在 6个基准

测试目标中的 5 个基准测试目标上取得了明显

改善。与赋予所选区块更大变异概率的策略

（COVUZZk4）相比，COVUZZk2在 6个基准测试

目标中的 5 个基准测试目标上取得了更好的效

果。此外，随机策略（COVUZZrand）在一个基

准测试目标（libpcap 的 fuzz_both）上的表现优

于 COVUZZk2，但在一些基准测试目标（libxslt

的 xpath和 freetype2的 ftfuzzer）上，随机策略不

能保证奖励随时间增长。

同时，本实验统计了每种变异策略在12 h内的

平均奖励，并将其展示在表2中。表中加粗部分为

在每个基准测试目标上表现最好的变异策略。实验

结果显示，COVUZZk2的表现最好，而且明显优于

AFL++默认的变异策略（COVUZZk1）和随机选择

重点区块的变异策略（COVUZZrand）。

实验表明，本文提出的深度强化学习模型能够

明显提高被测目标分支判断变量随机场分布的分布

表1　测试集基准测试目标的代码复杂度

Table 1　Code complexity of benchmarks int the test set

基准测试目标

sqlite3

libpcap

harfbuzz

freetype2

libxml2

libxslt

代码复杂度

分支数量

28 832

7 618

6 976

26 740

62 870

49 670

区域数量

53 886

12 283

11 637

56 626

84 441

67 040

函数数量

2 275

539

1 507

1 984

2 630

2 241

行数量

66 153

16 811

13 616

61 918

87 274

69 759
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图7　每个策略在12 h内每小时获得的平均奖励

Figure 7　The mean reward obtained by each strategy in each hour over 12 hours
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散度。并且，通过对比实验，本文将超参数K设定

为2，并将其作为后续测试中本文原型系统的参数。

3.2.2　覆盖引导的模糊测试性能

在进行覆盖引导的模糊测试性能实验前，本

实验从源码编译了FuzzBench[9]中所有 24个及基

准测试目标，统计了这些测试目标的代码复杂度

指标和使用本文方法生成的过程间比较流图的复

杂度，结果如图8所示。

实验测试集的基准测试目标程序能够代表常

见用户空间程序的代码复杂度，其LLVM区域数

量从数千到数十万不等。结果表明，插桩程序为

这些基准测试目标生成的过程间比较流图有效降

低了过程间控制流图的复杂度，因为过程间比较

流图只保留了与分支判断变量相关的控制流节点。

本实验的对比对象是本文工作的基线模糊测

试器AFL++、在线优化模糊测试变异算法的解决

方案HavocMAB
[25]以及REDQUEEN[7]在AFL++中

的增强集成功能CmpLog。HavocMAB将模糊测试

变异算子的选择建模为多臂老虎机（multi-armed 

bandit，MAB）问题，并使用UCB-1（upper con‐

fidence bound 1）算法处理该问题，从而在线优化

模糊测试变异策略。HavocMAB 使用了解决特定

MAB问题的强化学习算法UCB，是使用强化学习

算法优化模糊测试的最新工作之一。CmpLog则利

用比较指令的反馈信息优化模糊测试的变异算子

及变异策略，旨在优化模糊测试对被测程序中的

幻数比较以及嵌套校验和检验等逻辑的处理。

本实验为每个模糊测试实例分配了独立的

CPU资源，持续运行每个实例24 h，并重复每个

测试实例 5 次。为确保公平性，本实验使用

llvm-cov编译的统一测量程序，以30 min为间隔

评估各个模糊测试器的覆盖率指标。图9展示了

AFL++ 、 COVUZZ、 HavocMAB 和 CmpLog 在

FuzzBench所有24个基准测试目标上的24 h平均

分支覆盖增长，阴影部分表示95%置信区间。同

时，本实验统计了4个实验对象24 h的平均覆盖

情况，其结果如表3所示。

实验结果表明，COVUZZ 在所有的基准测

试目标上均优于（或等同于）基线模糊测试器

AFL++，并在一些基准测试目标（如 proj4、

libxslt、 sqlite3、 openh264、 libpcap、 freetype2

等）上取得了明显的性能提升。总体上，在24 h

模糊测试中，COVUZZ在代码区域平均覆盖方

面相对AFL++提高3.09%，在代码分支平均覆盖

表2　各策略在12 h内获得的平均奖励

Table 2　Mean reward of each strategy within 12 hours

基准测试目标

sqlite3

libpcap

harfbuzz

freetype2

libxml2

libxslt

平均奖励

COVUZZk1

728.12

724.29

1 370.17

795.06

961.92

308.53

COVUZZk2

738.07

810.05

1 475.04

852.75

955.95

317.03

COVUZZk4

731.29

731.77

1 496.60

788.98

949.74

301.14

COVUZZrand

735.89

786.28

976.27

769.50

946.32

327.28
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图8　FuzzBench基准测试目标代码复杂度及对应 ICMPG复杂度和压缩率

Figure 8　Code complexity and corresponding ICMPG complexity and compression ratio for benchmarks in FuzzBench
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图9　各模糊测试器在FuzzBench所有24个基准测试目标上的24 h平均分支覆盖增长（阴影部分为95%置信区间）

Figure 9　24-hour average branch coverage growth of each fuzzer on all 24 FuzzBench benchmarks

(shaded areas indicating 95% confidence intervals)
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表3　COVUZZ与对比对象在FuzzBench所有24个基准测试目标上的24 h平均覆盖情况

Table 3　24-hour average coverage of COVUZZ and comparison objects on all 24 benchmark targets of FuzzBench

基准测试

目标

php

curl

openssl

bloaty

proj4

libxml2

libxslt

openthread

freetype2

sqlite3

mbedtls

libjpeg

openh264

libpng

lcms

libpcap

harfbuzz

woff2

re2

vorbis

stbi

systemd

jsoncpp

zlib

平均

相对增长

区域覆盖

COVUZZ

46 313.00 
（（7.92%））

5 103.20 
（3.17%）

20 660.60 
（14.89%）

8 514.20 
（8.20%）

7 508.00 
（（7.48%））

20 754.80 
（（24.58%））

18 005.60 
（26.86%）

6 939.80 
（（10.36%））

19 845.20 
（35.05%）

27 734.60 
（（51.47%））

8 757.40 
（（17.95%））

5 701.40 
（（25.29%））

17 562.00 
（84.16%）

4 724.00 
（（30.29%））

1 148.80 
（8.14%）

5 796.80 
（（47.19%））

7 756.80 
（（66.66%））

691.80 
（（10.49%））

3 937.20 
（（60.67%））

1 302.00 
（（23.18%））

3 165.60 
（69.73%）

606.00 
（（20.86%））

671.80 
（（24.39%））

968.00 
（（57.65%））

10 173.69 
（（30.69%））

AFL++

45 525.60 
（7.79%）

5 102.60 
（3.17%）

20 652.80 
（14.89%）

8 622.80 
（（8.31%））

6 957.80 
（6.93%）

20 663.20 
（24.47%）

16 625.20 
（24.80%）

6 918.80 
（10.33%）

19 291.20 
（34.07%）

25 574.80 
（47.46%）

8 679.00 
（17.79%）

5 650.60 
（25.06%）

16 478.20 
（78.97%）

4 723.00 
（30.28%）

1 084.20 
（7.68%）

5 412.00 
（44.06%）

7 582.80 
（65.16%）

672.40 
（10.19%）

3 934.20 
（60.63%）

1 297.00 
（23.09%）

3 157.40 
（69.55%）

601.00 
（20.69%）

671.20 
（24.37%）

966.00 
（57.53%）

9 868.49 
（29.89%）

3.09%

HavocMAB

45 190.20 
（7.73%）

5 102.80 
（3.17%）

20 665.20 
（（14.89%））

8 157.20 
（7.86%）

5 177.80 
（5.16%）

20 690.40 
（24.50%）

17 583.20 
（26.23%）

6 906.40 
（10.31%）

19 728.00 
（34.84%）

24 924.40 
（46.25%）

8 715.00 
（17.86%）

5 680.40 
（25.19%）

17 671.00 
（84.68%）

4 721.20 
（30.27%）

1 084.20 
（7.68%）

5 152.00 
（41.94%）

7 595.00 
（65.27%）

670.25 
（10.16%）

3 931.40 
（60.59%）

1 298.00 
（23.11%）

3 154.80 
（69.49%）

599.80 
（20.65%）

669.00 
（24.29%）

969.40 
（57.74%）

9 834.88 
（29.99%）

3.45%

CmpLog

45 405.60 
（7.77%）

5 693.00 
（（3.54%））

20 663.20 
（14.89%）

8 144.20 
（7.85%）

4 721.00 
（4.70%）

20 680.60 
（24.49%）

18 154.20 
（（27.08%））

6 922.60 
（10.33%）

20 196.40 
（（35.67%））

24 536.00 
（45.53%）

8 750.80 
（17.93%）

5 601.80 
（24.84%）

17 756.20 
（（85.09%））

4 723.00 
（30.28%）

1 194.40 
（（8.46%））

5 195.00 
（42.29%）

7 551.60 
（64.89%）

657.00
（9.96%）

3 932.40 
（60.60%）

1 301.00 
（23.17%）

3 209.80 
（（70.70%））

595.20 
（20.49%）

671.20 
（24.37%）

966.20 
（57.55%）

9 884.27 
（30.10%）

2.93%

分支覆盖

COVUZZ

16 582.40 
（（9.43%））

2 122.20 
（2.43%）

8 565.80 
（13.01%）

6 429.20 
（（8.44%））

3 871.20 
（（5.97%））

14 165.40 
（（22.53%））

11 161.00 
（22.47%）

2 137.60 
（（7.98%））

7 946.60 
（29.72%）

12 789.00 
（（44.36%））

2 814.60 
（13.82%）

3 020.40 
（（27.79%））

9 304.80 
（76.02%）

2 002.80 
（（33.42%））

592.00 
（7.75%）

3 928.40 
（（51.57%））

4 376.00 
（（62.73%））

417.40 
（（9.15%））

2 843.00 
（（63.49%））

687.00 
（（18.76%））

1 938.80 
（65.10%）

226.20 
（（22.62%））

518.60 
（（24.39%））

460.20 
（50.24%）

4 954.19 
（（28.88%））

AFL++

16 287.00 
（9.26%）

2 121.60 
（2.43%）

8 560.40 
（13.00%）

6 356.20 
（8.34%）

3 508.20 
（5.41%）

14 095.80 
（22.42%）

10 284.60 
（20.71%）

2 123.60 
（7.93%）

7 658.80 
（28.64%）

11 712.80 
（40.62%）

2 782.40 
（13.66%）

2 986.80 
（27.48%）

8 271.80 
（67.58%）

2 000.60 
（33.39%）

556.20 
（7.28%）

3 642.60 
（47.82%）

4 271.80 
（61.24%）

406.00
（8.90%）

2 842.20 
（63.47%）

682.00 
（18.62%）

1 930.40 
（64.82%）

224.40 
（22.44%）

517.80 
（24.36%）

457.60 
（49.96%）

4 761.73 
（27.91%）

4.04%

HavocMAB

16 181.40 
（9.20%）

2 121.80 
（2.43%）

8 567.60 
（（13.01%））

6 208.20 
（8.15%）

2 689.60 
（4.15%）

14 118.80 
（22.46%）

10 868.80 
（21.88%）

2 115.60 
（7.90%）

7 911.20 
（29.59%）

11 390.00 
（39.50%）

2 799.60 
（13.74%）

2 998.40 
（27.59%）

9 400.20 
（76.80%）

1 999.40 
（33.37%）

556.40 
（7.28%）

3 463.00 
（45.46%）

4 273.20 
（61.26%）

405.75
（8.89%）

2 835.40 
（63.32%）

683.00 
（18.65%）

1 930.40 
（64.82%）

223.40 
（22.34%）

516.00 
（24.27%）

459.00 
（50.11%）

4 779.84 
（28.17%）

3.65%

CmpLog

16 208.40 
（9.22%）

2 326.00 
（（2.67%））

8 565.20 
（13.01%）

6 279.40 
（8.24%）

2 395.60 
（3.69%）

14 109.80 
（22.44%）

11 240.80 
（（22.63%））

2 125.60 
（7.93%）

8 102.20 
（（30.30%））

11 200.00 
（38.85%）

2 850.80 
（（13.99%））

2 957.40 
（27.21%）

9 498.80 
（（77.60%））

2 002.80 
（（33.42%））

654.80 
（（8.57%））

3 521.20 
（46.22%）

4 258.60 
（61.05%）

395.20 
（8.66%）

2 839.20 
（63.40%）

686.00 
（18.73%）

1 966.80 
（（66.04%））

222.60 
（22.26%）

518.00 
（24.37%）

457.60 
（49.96%）

4 807.62 
（28.35%）

3.05%

··50



第 6 期 许航等：基于分布散度的自适应模糊测试优化方法

方面相对AFL++提高4.04%。这表明本文提出的

方法能够明显优化基线模糊测试器的性能。

与 HavocMAB 相比，本文原型系统在 24 个

基准测试目标中的 22个上性能更优（或等同），

并在一些基准测试目标（如 woff2、 libpcap、

sqlite3、 libxslt、proj4 等）上的表现明显更优。

总 体 上 ， 在 代 码 区 域 平 均 覆 盖 方 面 相 比

HavocMAB提高3.45%，COVUZZ在代码分支平均

覆盖方面相比HavocMAB提高3.65%。这表明本文

提出的方法比其他相关工作的性能更优。

与CmpLog相比，本文原型系统在24个基准

测试目标中的 17 个性能更优（或相同），并在

sqlite3、php、harfbuzz、libpcap等目标上的表现

明显更优。总体上，在24 h模糊测试中，在代码

区域覆盖方面相比CmpLog提高2.93%，在代码分

支覆盖方面相比CmpLog提高3.05%。这表明本文

提出的方法比利用分支比较反馈信息指导模糊测

试变异策略的工业界主流方案性能更优。

除了总覆盖率，本实验还评估了 COVUZZ

相较于对比对象的速度提升。本实验将达到相同

覆盖率所需的时间（time to the same，TTS）作

为评估指标。Entropic[13]的工作中也使用了这一

指标。在此基础上，本实验引入TTSR（达到相

同覆盖率所需的时间的比率）指标来评估某个模

糊测试器相对其他模糊测试器的速度提升。计算

TTSR的过程可以表示为

TTSR (b,a ) =
TTS(b,min (coverend (a ),coverend (b ) ) )
TTS(a,min (coverend (a ),coverend (b ) ) )

(5)

本实验的统计结果如表4和图9所示，TTSR

表4　COVUZZ相较于对比对象的速度提升

Table 4　Speedup of COVUZZ against competitors

基准测试目标

php

curl

openssl

bloaty

proj4

libxml2

libxslt

openthread

freetype2

sqlite3

mbedtls

libjpeg

openh264

libpng

lcms

libpcap

harfbuzz

woff2

re2

vorbis

stbi

systemd

jsoncpp

zlib

中位数

TTSR

AFL++

区域覆盖

2.11

8.00

1.92

--1.11

1.09

2.53

2.18

1.79

6.75

5.20

1.74

4.09

> 48.00

2.40

43.60

2.42

6.57

> 48.00

8.44

> 48.00

4.65

4.88

48.00

2.48

2.53

分支覆盖

2.23

8.00

1.97

1.41

1.10

2.15

2.19

1.76

6.63

5.02

1.93

2.15

> 48.00

4.80

41.14

2.94

5.49

26.40

2.25

> 48.00

8.09

2.57

> 48.00

2.57

2.57

HavocMAB

区域覆盖

3.14

2.67

--1.69

3.47

3.23

2.12

1.24

4.06

1.70

6.19

1.58

1.72

--3.30

7.39

43.60

5.06

5.71

> 48.00

9.34

> 48.00

8.10

5.38

> 48.00

--4.25

3.23

分支覆盖

3.10

2.67

--1.12

2.25

3.14

1.84

1.25

3.32

1.32

5.91

1.51

1.64

--2.92

7.39

40.50

6.15

5.43

28.16

9.33

> 48.00

8.09

5.33

> 48.00

1.62

3.12

CmpLog

区域覆盖

2.51

< --48.00

--1.98

3.81

4.01

2.24

--1.36

1.71

--5.87

7.77

1.21

4.59

--11.45

2.40

< --48.00

4.56

12.33

> 48.00

9.00

> 48.00

--8.41

8.91

48.00

2.40

2.46

分支覆盖

2.96

< --48.00

1.06

1.68

3.39

1.986

--1.34

1.70

--4.54

7.28

--2.79

4.34

--11.64

1.00

< --48.00

5.05

6.97

> 48.00

6.86

> 48.00

--8.00

6.86

48.00

2.57

2.28
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出现大于（<）和小于（>）的情况是因为本实验

的统计粒度为30 min，故在30 min以后一直小于

对比对象则用小于（<）符号表示，反之类似。此

外，实验结果中较差的部分则在表中用黑色标出。

实验结果表明，相比 AFL++、HavocMAB，

COVUZZ在接近所有基准测试目标上能够以更

短的时间达到相同的覆盖率；相比 CmpLog，

COVUZZ在大多数基准测试目标上能够以更短

的时间到达相同的覆盖率。相较于AFL++，在

FuzzBench所有24个基准测试目标中速度倍率的

中位数为 2.5倍以上；相较于HavocMAB，速度倍

率的中位数为 3.1 倍以上；相较于 CmpLog，速

度倍率的中位数为 2.2倍以上。这说明本文提出

的方法具备更强的模糊测试代码覆盖能力。

此外，由于模糊测试具有较强随机性，为了

进一步验证本文方法在重复实验中是否具有优势，

本文使用Vargha和Delaney提出的 Â12指标对实验

结果进行统计。Â12指标用于比较两个独立样本的

分布，衡量一组中的观察值在多大程度上优于另

一组的观察值。当 Â12大于0.5时，表明一组分布

优于另一组分布的概率大于50%，越接近1说明

概率越大。COVUZZ相较于对比对象的 Â12度量

结果如表5所示，且较差部分在表中用黑色标出。

表 5 表明，针对 FuzzBench 测试集所有基

准测试目标 24 h 的模糊测试中，相对于基线

模糊测试器 AFL++以及使用强化学习指导种

表5　COVUZZ相较于对比对象的 Â12度量结果

Table 5　Â12 results of COVUZZ against competitors

基准测试

目标

php

curl

openssl

bloaty

proj4

libxml2

libxslt

openthread

freetype2

sqlite3

mbedtls

libjpeg

openh264

libpng

lcms

libpcap

harfbuzz

woff2

re2

vorbis

stbi

systemd

jsoncpp

zlib

中位数

Â12

AFL++

区域覆盖

1.00

0.76

0.66

0.48

0.92

1.00

0.68

0.70

1.00

1.00

1.00

0.84

0.92

0.80

0.88

1.00

1.00

0.96

0.92

1.00

0.72

0.80

0.60

0.86

0.90

1.00

0.68

0.68

1.00

1.00

1.00

0.92

0.92

0.78

0.90

1.00

1.00

0.96

0.58

1.00

0.90

0.84

0.74

0.96

1.00

0.68

0.68

1.00

1.00

0.94

分支覆盖

HavocMAB

区域覆盖

1.00

0.68

0.28

1.00

0.68

1.00

0.64

1.00

0.72

1.00

0.88

0.86

0.36

1.00

0.88

1.00

1.00

1.00

1.00

0.90

0.84

0.80

1.00

0.62

0.89

分支覆盖

1.00

0.68

0.42

1.00

0.64

1.00

0.68

0.92

0.64

1.00

0.84

0.90

0.32

0.86

0.86

1.00

1.00

0.95

1.00

0.90

0.90

0.84

1.00

0.64

0.90

CmpLog

区域覆盖

1.00

0.00

0.36

0.90

1.00

1.00

0.44

0.78

0.00

1.00

0.32

0.80

0.16

0.70

0.48

1.00

1.00

1.00

0.96

0.60

0.50

0.80

0.68

0.78

0.78

分支覆盖

1.00

0.00

0.54

1.00

1.00

0.88

0.40

0.72

0.16

1.00

0.16

0.88

0.16

0.52

0.00

1.00

1.00

1.00

0.66

0.60

0.46

0.74

0.68

0.84

0.70
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子变异的模糊测试器 HavocMAB，本文提出的

方法能够以更高的概率获取更高的覆盖率。

相较 CmpLog，本文的原型系统在大部分基准

测试目标上能够以更高的概率获取更高的覆

盖率。

最后，为了确定本文原型系统在某些基准测

试目标上性能不佳的原因，本实验利用LLVM编

译器的 llvm-cov工具对代码覆盖情况进行了进一

步的分析。经过分析，本文发现CmpLog在生成

满足模式匹配条件分支的样本方面具有较强的能

力。COVUZZ与CmpLog在基准测试目标 stbi上

代码覆盖的差异典型的例子如图 10 所示，

CmpLog在模糊测试中执行第 6 347行的幻数比

较语句共约 1.70×103次，其中 208次成功满足了

该条件判断并成功执行了后续代码，且这208次

执行中又有203次满足了另一个幻数比较，并确

保了该函数的正确返回。相比之下，COVUZZ

执行了该函数共约1.41×103次，但是未能获得一

次该函数的正确返回。这主要是因为CmpLog面

向幻数比较语句优化了变异算子，而COVUZZ

仅面向数据流分布多样性优化了变异策略。二者

的方法并不互斥，在后续研究中将二者进行结合

具备可行性。

此外，本实验还对COVUZZ在大多数基准

测试目标上性能较强的原因进行了分析。其中一

个关键的原因是COVUZZ能够通过多样化一些

分支判断变量的取值以获得更多的分支探索。从

图 11 可以发现 COVUZZ 比 CmpLog 探索了更多

的选择跳转语句的分支，从而探索了被测程序

libpcap更多的代码空间。

本节实验对研究问题2)进行了回答，验证了

本文所提方法的原型系统在覆盖引导的模糊测试

方面的性能。实验证明本文原型系统COVUZZ

在覆盖引导的模糊测试方面的性能明显优于基

线模糊测试器AFL++和HavocMAB，并在大多数

基准测试目标上优于利用比较指令反馈优化模

糊测试变异算子及策略的工作CmpLog。

3.2.3　漏洞检测能力

为了评估本文方法的漏洞检测能力，本实验

从Magma[10]测试集的9个软件项目中各选择了一

个基准测试目标以形成测试集。Magma测试集

包含了 9个软件项目的 138个错误，其中大部分

错误为获得漏洞编号的真实世界漏洞。本实验为

每个基准测试目标进行了24 h模糊测试，每个模

图11　COVUZZ与CmpLog在基准测试目标 libpcap上

代码覆盖的差异

Figure 11　Differences in code coverage between COVUZZ and 

CmpLog on the benchmark libpcap

1.70×103

1.70×103

1.70×103

1.49×103

17.6×103

17.4×103

208

5

203

208

1.41×103

1.41×103

1.41×103

1.41×103

340

336

4

4

0

4

图10　COVUZZ与CmpLog在基准测试目标 stbi上代码覆盖的差异

Figure 10　Differences in code coverage between COVUZZ and CmpLog on the benchmark stbi

··53



网络与信息安全学报 第 10 卷

糊测试实例重复 5次。实验统计 5次模糊测试后

COVUZZ、AFL++以及 HavocMAB 总计覆盖的漏

洞代码片段以及触发的漏洞。各模糊测试漏洞到

达情况和漏洞触发情况的统计结果如表 6和表 7

所示。表中的基准测试目标按序为 lua软件项目

的 lua、poppler的 pdf_fuzzer、php的 exif、libpng

的 libpng_read_fuzzer、 libsndfile 的 sndfile_

fuzzer、 sqlite3 的 sqlite3_fuzz、 opennsl 的 x509、

libtiff 的 tiff_read_rgba_fuzzer、 libxml2 的

libxml2_xml_read_memory_fuzzer 对应的漏洞编

号前缀。 

实验结果表明，本文原型系统与基线方法

AFL++以及 CmpLog 在漏洞到达方面的能力接

近，但是优于HavocMAB。同时，本文原型系统

与 HavocMAB 在漏洞触发方面的能力接近，但

是优于基线方法。在漏洞触发能力方面，本

文原型系统仅在 poppler 的 pdf_fuzzer 这一个基

准 测 试 目 标 上 弱 于 基 线 方 法 AFL++ 和

HavocMAB，以及在 libpng 的 libpng_read_fuzzer

上 弱 于 CmpLog。 但 是 ， 本 文 原 型 系 统 在

openssl 的 x509、 libtiff 的 tiff_read_rgba_fuzzer

以及 libxml2的 libxml2_xml_read_memory_fuzzer

这3个基准测试目标上优于基线方法 AFL++ ；

在 sqlite3 的 sqlite3_fuzz、 openssl 的 x509 以及

libtiff 的 tiff_read_rgba_fuzzer 这 3 个基准测试

目 标 上 优 于 HavocMAB；并在 openssl 的 x509、

libxml2 的 libxml2_xml_read_memory_fuzzer 上优

于CmpLog。

通过分析，本实验发现COVUZZ的变异策略

使其能够以较小的概率触发SSL009（CVE-2017-

3735，单字节溢出漏洞）、TIF002（CVE-2016-

5314，缓冲区溢出漏洞）、XML002（CVE-2017-

0663， RCE 漏洞）以及 XML012 （CVE-2016-

1836，UAF漏洞）等漏洞。这说明本文的方法在

一些真实软件目标上具备更强的漏洞触发能力。

3.2.4　开销

本实验统计了COVUZZ和AFL++在第3.2.2节

所述实验中的每个模糊测试实例在24 h内的平均

总吞吐量，以及COVUZZ在第 3.2.2节所述实验

中的GPU内存开销。其实验结果如表8所示。

与 AFL++相比，在 FuzzBench 的 24 个基准

测试目标中，COVUZZ的吞吐量平均降低8.8%，

最高降低 36.17%，这主要是由深度强化学习模

型和模糊测试器的串行处理部分引入的计算开

销，但该开销处于合理范围内。

此外，COVUZZ 平均需要 924.08 MB 的额

外 GPU 内存，且最大需求不超过 2 GB。这是

由深度强化学习模型中的双重深度Q网络引入

的。COVUZZ 在引入开销后仍能保持性能优

势，说明本文的原型系统具备工业使用的价

值，亦说明本文提出方法在样本变异方面的优

化明显。

表6　各模糊测试器漏洞到达情况

Table 6　Vulnerabilities reached by each fuzzers

基准测试目标

LUA

PDF

PHP

PNG

SND

SQL

SSL

TIFF

XML

总计

COVUZZ

3

16

5

6

8

14

5

8

9

74

AFL++

3

15

5

6

8

16

5

8

8

74

HavocMAB

3

16

5

6

8

13

5

7

9

72

CmpLog

3

16

5

6

8

16

5

7

8

74

表7　各模糊测试器漏洞触发情况

Table 7　Vulnerabilities triggered by each fuzzers

基准测试目标

LUA

PDF

PHP

PNG

SND

SQL

SSL

TIFF

XML

总计

COVUZZ

2

3

3

2

7

7

1

5

6

36

AFL++

2

5

3

2

7

7

0

4

4

34

HavocMAB

2

7

3

2

7

5

0

4

6

36

CmpLog

2

4

3

3

7

6

0

5

4

34
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4　相关工作

4.1　覆盖引导的模糊测试

覆盖引导的模糊测试已经在工业界被广

泛应用于漏洞挖掘的工作。然而，其在处理

复杂输入格式和探索被测目标深层路径方面

仍然面临挑战。近年来，学术界对覆盖引导

的模糊测试的兴趣激增，从而开展了大量旨

在增强其性能的研究。研究人员使用污点分析

（taint analysis）[26-27]、符号执行（symbolic ex‐

ecution）[7,28]、程序转换（program transforma‐

tion）[29]等方法优化覆盖引导的模糊测试，以提

高其效率。这些方法利用程序分析方法辅助模糊

测试，从而提高模糊测试探索被测程序深层代码

以及漏洞检测的能力。但受限于现有程序分析方

法存在的诸多限制，如静态分析的不准确、符号

执行的路径爆炸等，使用传统程序分析方法辅助

模糊测试难以确保模型的准确性和分析的全

面性。

4.2　人工智能支持的模糊测试

为了克服利用传统程序分析方法优化模糊测

试时面临的挑战，越来越多的人工智能方法被使

用到模糊测试的优化中。目前，随着并行计算能

力的迅速提升和神经网络模型的不断进化，研究

人员开始尝试使用神经网络模型来构建模糊测试

反馈信息与各种模糊测试策略之间的映射关系。

一部分工作尝试使用深度学习方法优化模糊

测试。NEUZZ[30]利用神经网络拟合程序的行为，

基于提取种子的覆盖反馈特征的神经网络预测变

异字节变化对程序分支的影响。MTFuzz[31]和

PreFuzz[32]则在NEUZZ的基础上进行了改进，分

别引入了多任务训练和改进了神经网络对变异算

子Havoc的指导。Rajpal等[33]的研究讨论了各种

神经网络模型在指导测试用例生成方面的性能。

FuzzGuard[34]则用神经网络预测定向模糊测试中

种子是否能够到达目标。MEUZZ[35]提取种子对

应的特征并使用回归模型预测种子子代树的节点

数，从而提高混合模糊测试的种子调度效率。

Graphuzz[36]使用模糊测试历史经验训练图神经网

络以预测种子在提高代码覆盖率方面的潜力。这

部分工作使用深度学习模型代理传统的人工模

型，以构建更复杂和智能的映射关系。但是这些

工作使用的神经网络为预训练的模型，因此在泛

化性方面仍然存在缺陷，导致其在新目标上的适

应能力受限。

另一部分工作尝试使用强化学习方法优化模

糊测试。Konstantin等[37]将模糊测试种子变异建

模为强化学习问题，其利用输入字符集的闭包定

义强化学习模型的状态，利用程序基本块覆盖数

量、执行路径长度和执行世界等指标定义奖励。

该工作是利用强化学习模型优化模糊测试的早期

探索，但是其缺乏具有说服力的评估以证明方法

的有效性。HavocMAB
[25]将模糊测试变异算子的

选择建模为多臂老虎机问题并使用UCB-1算法

对其优化。但是其使用的模型较为简单且定义的

奖励仅基于是否探索到新的代码分支，因此粒度

表8　COVUZZ性能开销

Table 8　The overhead of COVUZZ

基准

测试目标

bloaty

curl

freetype

harfbuzz

jsoncpp

lcms

libjpeg

libpcap

libpng

libxml2

libxslt

mbedtls

openh264

openssl

openthread

php

proj4

re2

sqlite3

stbi

systemd

vorbis

woff2

zlib

均值

吞吐量/个⋅秒−1

AFL++

3 932.65

15 519.15

16 725.18

18 031.66

26 516.27

28 054.66

12 698.23

8 682.85

49 499.14

2 521.91

5 012.13

989.37

27.57

9 494.62

3 453.96

8 161.30

9 186.96

16 295.27

9 105.29

7 564.86

1 796.62

8 433.46

23 848.94

67 598.28

14 714.60

COVUZZ

4 254.92

16 837.09

14 007.14

15 822.01

22 568.19

22 982.90

10 764.95

6 830.99

50 741.60

1 908.04

4 467.27

951.72

18.64

12 813.68

3 323.41

8 124.66

7 872.70

10 959.80

8 763.13

4 828.77

1 463.57

7 124.38

30 765.84

67 877.39

14 003.03

相对增益

8.19%

8.49%

-16.25%

-12.25%

-14.89%

-18.08%

-15.22%

-21.33%

2.51%

-24.34%

-10.87%

-3.81%

-32.39%

34.96%

-3.78%

-0.45%

-14.31%

-32.74%

-3.76%

-36.17%

-18.54%

-15.52%

29.00%

0.41%

-8.80%

GPU内存/MB

COVUZZ

882

796

1 864

1 368

738

744

706

816

888

748

932

802

702

976

804

786

798

826

1 534

1 500

462

990

730

786

924.08
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较粗，优化的能力也有限。RainFuzz[38]的方法与

HavocMAB 类似，但是其定义了独特的“热图”

以评估动作的奖励。AFLHier[11]将模糊测试种子

调度建模为多臂老虎机问题，但是其奖励仅考

虑了函数覆盖率和基本块覆盖率等控制流反馈，

没有考虑数据流反馈。此外，该文原型系统收

集的反馈依赖于动态二进制翻译器（Qemu），

该方法严重限制了模糊测试器的吞吐量，因此

难以被用于工业界。考虑到该方法的吞吐量过

低，且本文方法使用了更高效的源代码插桩，

因此没有与其进行实验对比。上述方法定义的

状态都较为简单，且没有构建鲁棒的模型以将

丰富的数据流和控制流反馈映射为奖励。这些

方法难以观察到模糊测试中被测程序复杂的控

制流和数据流特征。此外，一些工作尝试利用

深度强化学习模型提高定向模糊测试的性能，

并基于执行路径和目标节点之间的距离计算奖

励，其动作是选择或放弃某个样本[39]。本文方

法利用空间随机场及其分布特征定义种子在模

糊测试策略下的状态，并构建了深度神经网络

以获取强化学习的近似Q值。本文方法观测了

丰富的数据流和控制流统计特征，且模型复杂

度更高，并以在线学习的方式运作，具有适配

各类被测程序的潜力。

5　讨论

本文利用随机场模型及其分布特征刻画模糊

测试变异策略作用于被测程序产生的数据流特

征。具体而言，本文提出了过程间比较流图以表

示各个比较指令之间的拓扑关系，基于分支判断

变量的取值定义随机变量，并依此构建了随机

场。该方法相较于已有方法可以获取模糊测试过

程中更加全面和细粒度的数据流反馈特征。但是

本文在构建过程间比较流图时没有考虑隐式控制

流关系，因此可能造成随机场部分信息的缺失。

为了进一步提高本方法的准确性，引入必要的隐

式控制流分析方法是有益的，这也是对本文方法

进行进一步优化的可行方案之一。

此外，本文使用了在线深度强化学习模型，

其具有可根据不同被测程序特征进行自适应优化

的优点，且不需要使用预先准备的训练集进行预

训练。这在一些难以高效获得训练集标签的问题

上是一种有效的解决方案。但是由于智能体在线

学习使用的数据有限，因此准确性不足的问题是

必然存在的，这也会一定程度上影响本方法的鲁

棒性。为了解决该问题，一种可能的方案是结合

预训练和在线学习两种智能体学习方案，从一定

程度上缓解使用单一在线学习方案存在的鲁棒性

问题。然而，该方案在某些场景中仍然面临预训

练所用的数据集难以获取的问题，但在训练集相

对容易获取的情况下，其是一种可行的解决

方案。

6　结束语

本文提出了一种利用分布散度和深度强化学

习模型对模糊测试进行自适应优化的方法。具体

而言，本文提出了一种利用过程间比较流图描述

被测程序分支判断变量空间随机场的方法，并使

用蒙特卡洛方法获取变异策略产生的随机场分布

特征。本文使用强化学习模型在线训练智能代

理，自适应调整模糊测试策略，从而提高分支判

断变量近似分布的分布散度。在代码覆盖能力方

面，在测试集 FuzzBench[9]上长达 24 h的重复实

验结果表明，与基线模糊测试器AFL++[19]相比，

本文提出的方法可以显著提高代码覆盖的速度

（中位数超过 2.5倍），并能提高总体代码覆盖；

与利用强化学习指导模糊测试的解决方案

HavocMAB
[25]相比，本文提出的方法在覆盖速度

和总体覆盖指标上均明显占优；与工业界相关工

作CmpLog相比，本文提出的方法在大多数基准

测试目标上更优。在漏洞检测能力方面，基于测

试集 Magma[10]的实验结果表明，与 AFL++、

HavocMAB和CmpLog相比，本文提出的方法在一

些基准测试目标上具备更强的漏洞触发能力。实

验证明本文提出的方法是利用人工智能模型优化

模糊测试的有效探索，可以为后续基于强化学习

优化模糊测试的研究提供参考。
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