
第 10 卷第 6 期

2024年 12 月

Vol.10 No.6

December  2024

网络与信息安全学报

Chinese Journal of Network and Information Security

面向智能物联网的双层级联邦安全学习架构

郑诚波 1，闫皓楠 1，傅彩利 2，张栋 3，李晖 1，王滨 1,4

（1.西安电子科技大学网络与信息安全学院，陕西 西安 710126；

2.杭州海康威视数字技术股份有限公司，浙江 杭州 310051；

3.国家计算机网络应急技术处理协调中心，北京 100029；

4.浙江省全省智能物联网络与数据安全重点实验室，浙江 杭州 310051）

摘 要：联邦学习作为一种分布式机器学习架构，可在保护数据隐私的条件下完成模型共同训练，被广泛

应用于智能物联网中。然而，联邦学习中往往存在隐私泄露、投毒攻击等安全威胁。为了克服智能物联网

场景下，多机构间使用联邦学习进行联合训练时存在的性能和安全的挑战，提出了面向智能物联网的双层

级联邦安全学习架构。该架构将整个智能物联网安全学习系统分为底层和顶层的双层级架构，底层架构由

机构内各个物联网设备和一台服务器组成，不同物联网设备之间通过区块链网络连接，服务器通过设备上

传的历史梯度进行投毒攻击检测并剔除恶意设备，避免投毒攻击造成的收敛缓慢、全局模型精度下降等问

题；顶层架构由不同机构的服务器组成，采用基于秘密共享的安全多方计算进行安全聚合，保护梯度隐私

的同时实现了去中心化聚合。实验结果表明，该架构对 4种常见投毒攻击的检测准确率均达到 85%以上，

极大地提高了系统的安全性，并在线性时间复杂度内实现梯度隐私保护的去中心化安全聚合。
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protecting data privacy, and is widely used in Artificial Intelligence of Things. However, there are often security 

threats such as privacy breaches and poisoning attacks in federated learning. In order to overcome the performance 

and security challenges of using federated learning for joint training among multiple institutions in the context of in‐

telligent Internet of Things, a two-level federated security learning architecture was proposed for intelligent Internet 

of Things. The entire security learning system was divided into a two-level architecture of bottom and top layers. 

The bottom architecture consisted of various IoT devices and a server within the organization. Different devices 

were connected through blockchain networks, and the server detected and eliminated malicious devices through the 

historical gradient uploaded by the devices, avoiding slow convergence and decreased global model accuracy 

caused by poisoning attacks. The top-level architecture consisted of servers from different institutions, using secure 

multi-party computation based on secret sharing for secure aggregation, protecting gradient privacy while achieving 

decentralized gradient aggregation. The experimental results show that the architecture achieves detection accuracy 

of over 85% for four common poisoning attacks, greatly improving the security of the system and achieving decen‐

tralized security aggregation with gradient privacy protection within linear time complexity.

Keywords: artificial intelligence of things, federated learning, poisoning attack, secure multi-party computation, 

blockchain, privacy protection

0　引言

智能物联网（artificial intelligence of thing, 

AIoT）正日益融入人们生活的方方面面，从智能

家居的便捷体验，到智慧医疗的精准服务，再到

智慧城市的全面升级，AIoT的应用领域正在以惊

人的速度增长。为了能够充分利用AIoT中物联网

设备生成的数据，机器学习（machine learning, 

ML）技术被广泛应用在AIoT中。传统的ML需要

中央服务器存储数据，然而随着物联网设备大量

增加，数据量的快速增长给ML带来严重的性能限

制。同时，《通用数据保护条例》（general data pro‐

tection regulation, GDPR）中认为传输原始数据易

造成隐私泄露。因此，联邦学习（federated learn‐

ing, FL）被提出构建AIoT系统。与传统的ML不

同，FL作为一种分布式的机器学习框架，核心思

想是在不共享原始数据的情况下，通过多方协作

共同训练一个全局模型，其分布式的特点与AIoT

十分契合，二者结合则可以在不侵犯数据隐私的

情况下，充分挖掘终端设备上数据的巨大潜力。

目前，一些工作已经将FL应用到AIoT实际

场景中。例如，在智慧医疗领域，Liu等[1]使用

联邦学习技术对COVID-19的胸部X光图像进行

分类模型的训练；Sheller等[2]采用联邦学习技术

对脑部扫描图像进行语义分割模型训练，最终得

到的模型具有与共享数据下训练的模型相近的性

能。在个人健康设备方面，Chen等[3]提出了准确

且个性化的医疗保健模型；FedPer[4]和pFedMe[5]

也可用于物联网设备进行协作训练，同时保证模

型本身的个性化特点。在车载网络领域，Saputra

等[6]采用基于物联网设备集群的联合能源需求学

习方法，对区域能源需求进行预测。

然而，FL本身也带来了一些新的挑战，限

制了其在现实场景中的应用：①FL容易受到投

毒攻击的威胁[7]，恶意客户端可以通过操纵、注

入或篡改训练数据的方式污染本地模型，进而降

低全局模型的准确率和收敛速度。②虽然FL避

免传输原始数据，但是梯度数据依旧会造成隐私

泄露。现有的梯度泄露（deep leakage gradient, 

DLG）攻击[8]仍然可以从梯度参数恢复出原始训

练数据。③传统的FL需要一个中央服务器来执

行聚合等操作，服务器性能成为限制FL训练的

瓶颈，一旦中央服务器出现问题，整个FL学习

系统就会随之崩溃。

当前已有一些研究致力于防范 FL中潜在的

挑战。针对投毒攻击的安全威胁，Blanchard等[9]

提出了一种拜占庭容错的聚合算法名为 Krum，

通过最接近的L2范数测量每个上传梯度的分数并

选择最高得分的梯度作为聚合结果；文献[10-13]

提出了几何中位数、边缘中位数、坐标中位数等

基于中位数的投毒攻击判别方法；Xia等[14]提出

了针对分布式网络中拜占庭攻击的快速聚合算

法，并命名为FABA，他们采用欧几里得距离代

替中位数进行判断，以此删除异常梯度 ；
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Prakash等[15]提出了基于方向和长度相似度的判

别方法；文献[16]提出对训练的数据进行清洗，

这是针对数据投毒的一种常用方法；文献[17]提

出根据中值和余弦相似性，采用隐马尔可夫模型

排除恶意的局部更新；Cao等[18]使用未被投毒的

小数据集计算加噪梯度，并将每个本地更新与加

噪梯度进行比较来过滤恶意更新；Yan等[19]提出

使用精心构建的聚合梯度查询每个客户端，根据

恶意客户端的响应进行检测，并使用信任分数来

更加稳健聚合梯度。然而上述投毒攻击防御方法

并未能对投毒梯度进行追踪溯源，无法得知上传

投毒梯度的具体设备。针对隐私泄露问题，一些

隐私保护算法，例如差分隐私（differential pri‐

vacy, DP）[20-21]，同态加密[22-23]，安全多方计算

（secure multi-party computation, SMPC）[24-25]等也

在联邦学习中被广泛应用，然而此类密码算法往

往对客户端的设备算力有一定的要求。

针对上述存在的问题，本文提出了一种面向

智能物联网的双层级联邦安全学习架构。该架构

将整个智能物联网安全学习系统分为底层和顶层

的双层级架构，其中双层级架构能够缓解中央服

务器性能瓶颈带来的问题。底层架构由每个机构

内各个物联网设备和服务器组成，设备之间采用

区块链网络进行连接，区块链技术能够对每个物

联网设备上传的参数进行存储，保证了设备上传

的梯度数据的可溯源性与不易篡改性，服务器通

过设备上传的历史梯度进行投毒检测溯源并剔除

恶意设备；顶层架构由不同机构的服务器组成，

采用基于秘密共享的SMPC进行安全聚合，保护

梯度隐私的同时实现了去中心化梯度安全聚合。

本文的主要贡献归纳如下。

1) 提出了一种新型的双层级联邦安全学习架

构，缓解了联邦学习中央服务器性能瓶颈带来的

限制。

2) 提出了在区块链网络中基于历史梯度的投

毒攻击防御方法，实现对潜在投毒梯度的检测与

溯源。

3) 提出了基于秘密共享的SMPC安全聚合方

案，避免聚合过程中梯度隐私泄露安全威胁的同

时实现去中心化的模型聚合。

4) 为了验证架构方案的有效性，本文分别在

MNIST、CIFAR10和 FEMNIST数据集上进行实

验。实验结果表明，该架构对4种常见投毒攻击

的防御成功率均达到85%以上，并在线性时间复

杂度内实现梯度隐私保护的去中心化聚合。

1　预备知识

1.1　联邦学习

由于传统的ML存在隐私泄露、数据孤岛等

问题，谷歌在 2016年提出了一种新的分布式机

器学习框架——联邦学习，其核心思想在于多个

客户端协作，联合训练一个泛用性较高的全局模

型，实现数据共享和计算的同时避免直接交换客

户端本地数据，确保了数据的隐私。常规的 FL

场景中存在一个中央服务器和N个客户端，第 i

个客户端用 ci表示，Di表示每个客户端 ci拥有的

数据集，D代表全部数据。FL的目标就是训练

一个适配D的全局模型：

m* = arg min∑
i = 1

n

pi Fi (m,Di ) (1)

其中m代表客户端的本地模型，m* 代表最终得

到的全局模型，pi = | Di | / | D |表示本地数据集占

全部数据的比例，满足∑i = 1

n pi = 1，F (·) 表示

本地模型训练的损失函数。

1.2　区块链

区块链作为一种去中心化、不易篡改的数字

账本技术，能够通过共识算法在无信任的环境下

构建服务，在物联网、边缘计算等领域得到了广

泛的应用。在区块链中，所有参与节点通过共识

机制维护一个全节点一致的账本，账本中每个区

块均有一系列交易和前一个区块的哈希散列值构

成，这种链式存储让数据不易被篡改的同时，确

保了进行交易等任务时的可审计性，同时其去中

心化特点完美契合了物联网和FL的思想，为构建

更加安全的联邦智能物联网架构提供了新的思路。

1.3　安全多方计算

理想场景中往往存在一个可信第三方

（trusted third party, TTP）与多个数据提供方 Pi

（i ∈ [1,n ]），Pi 将数据发送给 TTP 进行计算，

TTP完成后将结果返回。然而在现实场景中，这

样的可信第三方基本是不存在的，因此SMPC的

目的是使各方能够以安全的方式执行分布式计算
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任务，定义如下：

n个参与方Pi（i ∈ [1,n ]）希望利用各自的秘

密输入共同计算n元 f(⋅)函数，f(⋅)函数的功能由参

与方共同决定，表达式如下：

f ( x1,x2,⋯,xn ) = ( y1,y2,⋯,yn ) (2)

其中 xi代表参与方Pi的秘密输入，yi代表最后的

输出，且每个参与方除了自己的输入输出以及可

推导出的信息外，无法获得任何额外的信息。

1.4　k-means聚类算法

k-means聚类算法[26]是一种经典的无监督学

习算法，能够将不同的数据点分割成 k个不同的

簇。其核心思想是通过迭代的方式，将数据点分

配到最近的簇中心，并更新簇中心以最小化数据

点与簇中心的距离之和。给定数据集 X =

( x1,x2,⋯xn )，k-means聚类算法的目标是最小化

以下损失函数。

F (C,μ ) =∑
i = 1

n

min
j

 xi -μj

2

(3)

其中，C = (C1,C2,⋯,Ck )代表不同的分簇，μ =

( μ1,μ2,⋯,μk )代表对应Ci的簇中心。

k-means聚类算法通过迭代更新簇中心来最

小化损失函数，直到簇中心不再变化或变化可以

忽略不计。

2　系统设计

2.1　架构设计思路

本文考虑了在训练过程中可能存在的外部和

内部威胁。外部威胁主要考虑在聚合过程中上传

梯度参数时，来自外网的攻击者进行窃听攻击，

进而利用窃听到的梯度数据进行DLG等攻击推

理出训练时使用的隐私数据；内部威胁主要考虑

部分设备被攻击者控制进行数据投毒攻击，进而

造成收敛缓慢、模型精度下降等情况。

根据上述可能存在的威胁，本文系统设计旨

在实现以下目标。

1) 确保数据与模型的准确性：内部设备可能

被攻击者控制进行投毒。因此为了应对内部设备

被挟持的情况，需要确保上传聚合参数的准确

性，防止模型准确率受到影响。

2) 保障上传数据的不可篡改性和可追溯性：

由于投毒攻击会上传恶意梯度，服务器需要根据

设备历史上传的梯度判断是否是恶意设备，同时

需要在下一轮聚合时剔除被挟持的设备。因此服

务器需要对设备上传的参数进行记录，并在需要

时可以追溯恶意梯度参数的来源。

3) 强化数据的隐私性：针对外部攻击者的窃

听行为，需要对聚合的梯度参数进行隐私保护。

2.2　系统架构设计

如图 1所示，本系统采用双层级架构设计。

假设有m个机构需协作训练一个全局模型，每个

机构拥有ni个智能物联网设备和一个边缘服务器

Si，其中 i ∈ [1,m ]。底层架构由服务器各自维护

一个区块链网络组成，不同区块链网络中每一个

节点都是一个AIoT设备，服务器和物联网设备

间通过局域网进行通信；而顶层架构由各个不同

机构的服务器组成，通过互联网连接形成一个用

于模型聚合的去中心化网络。底层模型聚合之

前，服务器先对每个设备上传的梯度进行投毒检

测，剔除恶意梯度后再进行聚合；顶层采用

SMPC算法实现安全的模型聚合。下面描述架构

中每个部分的详细流程。

（1）设备本地训练

为了简化讨论，本文在底层架构描述中只对

一个机构内部架构进行阐述，其余机构内部结构

同理。不妨假设机构中有n个设备和一台服务器

S，每个设备均具有数据收集和模型训练的能力。

在训练启动之前，各个机构采用相同的初始模

934=5 934=5 934=5

0.1 0.2 0.m
��

��

�

��=,.0,BB+)6?2/
��0A55.?+SMPC,)6?'92/

�

+)0.

,)0.

图1　双层级联邦安全学习系统架构

Figure 1　Architecture of a two-level federated

security learning system
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型，并将模型分发至各自的设备中。服务器S维

护一个区块链网络，每个设备均可作为区块链

节点。

随着训练周期的进行，每个设备自动采集数

据并进行模型训练。当训练完成，它们将需要聚

合的梯度参数上传至区块链网络，区块链技术能

够确保每个设备上传梯度的可追溯性和不易篡改

性，为服务器进行投毒检测提供了基础。

（2）底层架构投毒攻击检测

如图2所示，服务器从区块链网络接收各个

设备的梯度参数后，在聚合前需要对每个设备上

传的梯度数据进行投毒攻击检测。以第 t轮训练为

例，对于良性设备 i，根据柯西中值定理，第 t轮

上传的梯度数据g t
i 应该满足：

g t
i = g t -1

i + H t
i (wt -wt -1 ) (4)

其中，g t - 1
i 代表第 i个设备在第 t - 1轮训练上传

的梯度，H t
i 表示设备 i在第 t轮的海森矩阵，计

算方式为：

H t
i = ∫

0

1

Hi (wt - 1 + x (wt -wt - 1 ) )dx (5)

其中，wt和wt -1代表第 t轮和 t -1轮中迭代的全局

模型。根据g t
i 计算式，当设备 i在 t -1轮上传梯度

参数g t -1
i 后，S会计算出第 t轮的预测梯度g t

i。

由于用被投毒的设备来上传的梯度参数会与

全局模型收敛方向有较大的差异，因此真实上传

的梯度与估算的梯度之间往往存在较大的欧几里

得距离差异。假设 n个设备在第 t轮预测梯度和

真实上传梯度的欧几里得距离差异为向量d t，表

示为：

d t = [  ĝ t
1 -g t

1 2
, ĝ t

2 -g t
2 2

,⋯, ĝ t
n -g t

n 2
] (6)

其中，ĝ t
i 是第 i个设备真实上传的梯度，g t

i 是预

测的梯度。随后服务器S将d t进行向量归一化处

理 d̂ t = d t / d t

1
，其中每个分量 d t

i 为对应设备的

归一化后欧几里得距离。计算完成后，服务器 S

设置可疑分数 s，第 i个设备在第 t轮训练中的 st
i

计算式为：

st
i =

1
N∑j = 0

N -1

d̂ t - j
i (7)

其中，d̂ t 为第 i个设备对应的预测分数，N为迭

代轮数，为了避免所有设备均为被投毒而导致的

预测分数普遍偏大，本文未采取固定分数阈值，

而是采用最近 N 轮迭代的平均分数 st
i 作为评估

指标。

服务器 S接收到所有设备的可疑评分 st
i 后，

采用 k-means聚类算法对设备进行分簇。S首先

使用基于差距统计（gap statistic）算法[27]对设备

的评分进行集群划分，若差距统计算法最终将设

备划分为1个以上的集群，说明确实存在可疑设

备。随后，S根据 st
i使用k-means将客户端划分为

2个聚类，最后将平均 st
i偏大的设备聚类视作恶

意设备并剔除后，重新进行训练轮次。

（3）底层模型聚合

完成投毒攻击检测后，服务器S采用聚合算

法对所有良性梯度参数进行聚合，这里以联邦平

均（FedAvg）算法[28]为例。假设投毒攻击检测

后最终有 p个设备参与聚合，每个设备第 t轮上

传的梯度参数为g t
i，那么最终本地模型聚合后的

梯度为：

g t
local =

1
p∑i = 1

p

g t
i (8)

其中，g t
local为该机构内部完成本地模型聚合后的

模型梯度参数。

（4）顶层模型聚合

完成底层模型聚合后，如图3所示，为了确

保模型梯度数据的隐私，顶层架构中不同服务

器采用基于秘密共享的 SMPC 协议进行安全的

模型聚合。在该协议下，假设有m个机构，每

个机构有各自对应的编号 i，i ∈ [1,m ]，S i 代表

每个机构的服务器，gi 代表每个机构内部完成

底层聚合后的模型梯度参数。以第 i 个机构为

0<'/<AB)<,/C;:*
<,+703+23+?4

,?41?.A/*3)0<
5-:(+B),;

)Ak-means23<,
,B),;1?,*

<*,A:()D8(5@4

图2　投毒攻击检测流程

Figure 2　Poisoning attack detection process
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例，在顶层聚合之前，服务器 S i 模型梯度 gi 会

划 分 成 m 份 ， 分 割 后 的 梯 度 表 示 为 ĝi =

( gi1,gi2⋯gii⋯gim )，确保每份 g 都包含了模型梯

度一部分信息。

在顶层聚合开始后，服务器 S i 将分割后的

梯度 ĝi = ( gi1,gi2⋯gii⋯gim )按照编号依次分发给

其余不同机构 (1,2,⋯i,⋯m )，每个机构均能获得

gi的一部分参数而非完整的gi数据。随后，服务

器 S i 负责计算所有机构的第 i 份梯度参数之和

g͂i = g1i + g2i + ⋯ + gmi，并将结果发送给所有机

构的服务器。其余机构的服务器S均进行相同操

作，最终，每个服务器S均能获得梯度之和并计

算出最终用于聚合的梯度 ḡ =∑
i = 1

m

g͂i /m，并不会

知晓任何一个服务器S的完整梯度信息。通过这

种方式，每个机构都能贡献自己的力量，同时保

护数据隐私，最终实现了去中心化的模型梯度安

全聚合。

3　实验结果与分析

3.1　实验设置

（1）硬件与框架设置

本文的所有实验在显卡为 NVIDIA GeForce 

RTX3090， CUDA 版 本 12.1， 系 统 为 Ubuntu 

22.04.4 LTS的服务器上运行。使用Go语言处理

底层区块链相关部分，模型训练相关内容使用

Pytorch 2.1.0框架实现，并采用Go-Python库实现

Python和Go语言之间的交互。

（2）数据集与模型选择

实验中训练用的模型采用传统的卷积神经网

络（包含2个5×5的卷积层，2个全连接层）。实

验的数据集采用广泛使用的 MNIST、CIFAR10

和FEMNIST。其中，MNIST是一个手写数字数据

集，包含60 000个训练样本和10 000个测试样本，

每个样本是一个标签为 0～9的 28×28灰度图像；

CIFAR10是一个彩色图像数据集，包含50 000个

训练样本和10 000个测试样本，每个样本是一个

32×32的彩色图像（3通道），标签包含“飞机”

“鸟”“卡车”等 10类图片；FEMNIST是一个专

用于异构联邦学习的手写数字字母数据集，来源

于 leaf框架，完整的数据集包含805 263个样本，

采用训练测试比为 9：1的方法对数据集进行划

分，90%作为训练样本，10%作为测试样本，每

个样本也是一个28×28的灰度图像，标签包含数

字 0～9、小写字母 a～z 和大写字母 A～Z 共

62类。

（3）实验环境与参数设置

为了模拟联邦学习的分布式环境，本文实验

假设共有5～20个机构，每个机构中有20个物联

网设备，并将数据集随机划分给设备作为本地的

数据集。为了模拟投毒攻击，实验随机选取30%

的设备作为被控制的恶意设备，并测试了投毒攻

击中常见的 4 种攻击类型：非定向模型投毒攻

击[29]、缩放攻击[30]、分布式后门攻击[31]和ALE

（a little is enough, ALE）攻击[32]，聚合算法采用

4 种常见的算法： FedAvg、 Krum、 Trimmed-

Mean和Median[33]。

（4）4种投毒攻击简介

非定向模型投毒是攻击者向训练数据中注

入恶意样本，从而影响到全局模型针对所有标

签类别的分类效果，引起全局模型精度下降；

缩放攻击是攻击者利用视觉图像处理技术对图

片进行压缩，对目标攻击的图像进行微小扰动，

使图片在视觉上正常，但在图像压缩后，模型

会将其识别成攻击者期望的目标类别；分布式

后门攻击与常规的中心化后门攻击的区别，在

>5-)B2/+->8(/

5-->81<,);,)N,

->8'C(/,;
,A+<,);

5-1+0<D0,A+
(/+<A<,+/

1(+0<+/,;-
8B1+1?2/

图3　SMPC安全聚合流程

Figure 3　SMPC security aggregation process
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于把一个全局触发器 trigger 的模式分解为数个

独立的局部 trigger，并且相应地嵌入不同的恶

意攻击方的训练集中，使安全威胁更加持久和

隐蔽；ALE攻击属于模型投毒方法，攻击者对

模型中少量参数进行扰动，随着训练的进行，

微小扰动的影响会逐步累积，造成模型性能

下降。

（5）4种聚合算法简介

FedAvg通过计算各个客户端本地梯度的平

均值聚合全局模型；Krum是一种抵抗拜占庭错

误的聚合算法，它在多个梯度中挑选一个与其余

梯度欧几里得距离之和最小的梯度作为聚合后的

梯度；Trimmed-Mean是一种鲁棒的计算平均方

法，通过剔除梯度中的一定比例的极值后计算平

均值，减少异常梯度的影响；Median则是将梯

度排序后取位于中间位置的梯度作为聚合结果，

异常梯度相较于计算平均方法更加不敏感。

3.2　全局模型性能

为了验证投毒攻击检测模块的有效性，本

文在 4种常见攻击和 FedAvg聚合算法下，分别

检测了无攻击、未部署和部署投毒检测模块情

况，底层模型聚合完成后的全局模型精度对比，

如表1所示，其中“无投毒聚合”代表服务器直

接采用未被投毒的 70%良性设备进行聚合，“无

防御聚合”代表未部署投毒检测的全设备聚合，

包括良性和恶意设备，“防御聚合”代表部署投

毒攻击检测模块后，将检测出的恶意设备剔除

训练后的聚合。在实验参数选取上，由于FL训

练中前几十轮迭代存在不稳定性，因此本文的

实验是在训练的第 50轮迭代开始检测恶意客户

端，投毒检测迭代轮数N = 10，k-means最大聚

类数 k = 10。

由表1可知，在部署了投毒攻击检测模块并

将被投毒的恶意设备剔除后，在“非定向模型

投毒攻击”的攻击模式下，模型的准确性相比

“全设备聚合”有非常明显的提升，与全是良性

设备的“无投毒聚合”相当。然而，其余3种攻

击通常属于有针对性的投毒攻击，因此，表2 

测试了 3种投毒攻击针对标签为“0”的图片的

攻击成功率，较低的攻击成功率意味着投毒检

测模块防御有针对性的投毒攻击较为成功。

由表 2可知，投毒检测模块部署后，3种有

针对性的投毒攻击的成功率极大地降低。由此

可见，通过历史梯度进行投毒检测的模块能够

良好地防御不同类型的投毒攻击。此外，投毒

检测模块有良好的可扩展性，可以与不同的聚

合算法结合，例如Median、Krum等本身具有一

定鲁棒性的聚合算法，能够抵抗少量被投毒检

测模块遗漏的恶意客户端，进一步保证模型聚

合的安全性。

表1　不同场景下全局模型精度对比

Table 1　Comparison of global model accuracy in different scenarios

数据集

MNIST

CIFAR10

FEMNIST

攻击模式

非定向模型投毒

缩放攻击

分布式后门攻击

ALE攻击

非定向模型投毒

缩放攻击

分布式后门攻击

ALE攻击

非定向模型投毒

缩放攻击

分布式后门攻击

ALE攻击

精度

无投毒聚合

97.6%

97.6%

97.6%

97.6%

65.8%

65.8%

65.8%

65.8%

64.4%

64.4%

64.4%

64.4%

无防御聚合

69.5%

97.6%

97.4%

97.8%

27.8%

66.6%

66.1%

62.1%

14.3%

66.4%

67.5%

66.7%

防御聚合

97.4%

97.6%

97.5%

97.9%

65.9%

65.7%

65.2%

64.3%

63.2%

64.5%

64.3%

65.0%
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3.3　投毒攻击检测能力

为了验证投毒检测模块对投毒攻击的防御能

力，本文分别检测了在4种常见的攻击模式和4种

聚合算法下的检测精度、假阳率、假阴率。其中

假阳率即良性设备被错误分类成恶意设备的比率；

假阴率即恶意设备被错误分类成正常设备的比率。

该实验在数据集FEMNIST上进行，投毒检测迭

代轮数N = 10，k-means最大聚类数k = 10。

由表 3可得，在 FEMNIST数据集上，投毒

检测模块的检测精度始终都在一个较高的水平。

尽管在部分情形下，假阳率存在大于 0的情况，

但假阴率始终保持为 0，并不存在将恶意客户端

识别成良性客户端的情况。总体来说，投毒检测

模块可以确保参与聚合的客户端均为良性客户

端。此外，投毒检测模块在 Krum、Trimmed-

Mean和Median聚合算法上实现了比FedAvg更高

的检测准确率，这是因为这3种聚合算法具有鲁

棒性的特点，本身具有一定的防御能力，可以帮

助投毒检测模块处理遗漏的恶意设备，也验证了

3.2节中提出的观点。

3.4　SMPC安全聚合时间消耗

为了测试顶层模型聚合时采用的基于秘密共

享的SMPC的时间成本，分别测试了在不同数据

集下，采用 FedAvg聚合不同数量的服务器所消

耗的时间。

图 4显示了顶层采用SMPC进行安全模型聚

合的时间消耗。从结果来看，聚合的时间消耗基

本随着参与聚合的服务器数量增加呈线性增长。

这说明系统能够相对简单地扩展，而无须担心非

线性效应导致时间成本不可预测地增长，同时线

表2　有针对性的投毒攻击成功率对比

Table 2　Comparison of success rates of

targeted poisoning attacks

数据集

MNIST

CIFAR10

FEMNIST

攻击模式

缩放攻击

分布式后门攻击

ALE攻击

缩放攻击

分布式后门攻击

ALE攻击

缩放攻击

分布式后门攻击

ALE攻击

成功率

无防御聚合

0.5%

0.5%

100.0%

91.2%

93.5%

95.2%

57.9%

53.2%

59.6%

防御聚合

0.5%

0.4%

0.3%

2.4%

1.9%

1.8%

1.7%

2.1%

1.6%

表3　针对不同攻击和聚合算法的防御性能指标

Table 3　Defense performance indicators for different attacks and aggregation algorithms

攻击模式

非定向模型投毒

缩放攻击

分布式后门攻击

ALE攻击

聚合算法

FedAvg

Krum

Trimmed-Mean

Median

FedAvg

Krum

Trimmed-Mean

Median

FedAvg

Krum

Trimmed-Mean

Median

FedAvg

Krum

Trimmed-Mean

Median

检测精度

100.0%

100.0%

100.0%

100.0%

85.0%

100.0%

98.0%

100.0%

92.0%

100.0%

100.0%

100.0%

93.0%

100.0%

100.0%

100.0%

假阳率

0.0

0.0

0.0

0.0

20.0%

0.0

3.0%

0.0

11.0%

0.0

0.0

0.0

10.0%

0.0

0.0

0.0

假阴率

0.0

0.0

0.0

0.0

0.0

0.0

0.0

0.0

0.0

0.0

0.0

0.0

0.0

0.0

0.0

0.0
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性关系也使得规划和资源分配变得简单，能够更

加有效地利用有限的资源。

4　结束语

本文设计了面向智能物联网的双层级联网安

全学习架构，避免了恶意设备投毒干扰全局模型

和梯度隐私泄露等问题。在底层架构聚合阶段，

服务器通过历史梯度数据对上传梯度进行预测和

分簇，避免了投毒攻击，在顶层架构聚合阶段通

过基于秘密共享的SMPC保护了梯度的隐私，实

现了安全可靠的聚合。实验结果表明：该架构设

计方案能够很好地防御投毒攻击并保护梯度隐

私。本文的重点在于对使用FL的AIoT场景进行

投毒攻击防御，并以隐私保护的方式进行模型聚

合，然而未充分利用区块链网络中的奖惩机制，

下一步将考虑对区块链中良性节点设备进行奖

励，并对恶意节点设备进行惩罚的措施，鼓励更

多节点设备参与到训练中。
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