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摘 要：DNSSEC（domain name system security extensions）是一种域名系统（DNS，domain name system）

的安全扩展协议，通过为DNS记录添加签名来增加DNS的安全性。域名递归服务器能否有效验证DNSSEC

配置的正确性，并且在配置错误时返回相应的错误类型，对保障整个DNS的安全至关重要。为此，基于 

RFC 8914 标准，选择了8种在权威侧可配置的DNSSEC错误类型，并在8个不同的子域分别配置了相应的

DNSSEC错误。接下来，面向全球范围内的公共DNS服务器，筛选出其中支持DNSSEC的递归服务器作为

探测对象，针对上述8个子域发起解析请求，对探测结果进行了收集、分析及可视化。探测结果表明，对

于部分错误，多数支持DNSSEC的递归服务器可以正确地检测出域名的DNSSEC错误配置，并且返回相应

的错误类型，如 signature_expired、signature_not_valid、RRSIG_missing、DNSKEY_missing等错误。对当前

全球范围内重要递归服务器检测 DNSSEC 错误配置的能力开展了大规模测量分析，可有效指导未来

DNSSEC广泛部署中递归侧的能力建设。
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Abstract: Domain name system security extensions (DNSSEC) was a secure extension protocol for the domain 

name system (DNS), which enhanced DNS security by adding signatures to DNS records. It was very important to 

ensure the security of the entire DNS that the domain name recursive server could effectively verify the correctness 

of the DNSSEC configuration and return the corresponding error type when the configuration was wrong. For this 
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purpose, building upon the RFC 8914 standard, eight configurable error types were selected and corresponding 

DNSSEC errors were configured in eight different subdomains. Next, the recursive server supporting DNSSEC was 

selected as the probe object for the global public DNS server, and the resolution requests were launched for the 

aforementioned eight subdomains, and the probe results were collected, analyzed, and visualized. Experiments 

showed that most recursive servers that supported DNSSEC could correctly detect the DNSSEC misconfiguration 

of domain names and return the corresponding error type for some errors such as signature_expired, signa‐

ture_not_valid, RRSIG_missing, DNSKEY_missing, and so on. This large-scale detection and analysis provided 

valuable insights into the capabilities of important recursive servers worldwide in validating DNSSEC configura‐

tions, guiding future efforts in enhancing DNSSEC deployment on the recursive side.

Keywords: DNS, DNSSEC, misconfiguration detection, recursive server

0　引言

域名系统（DNS， domain name system）是互

联网的基本组成部分之一，将用户友好的域名映射

到数字IP地址。然而，DNS长期以来一直存在安全

问题，如DNS欺骗和缓存中毒[1]。为了应对DNS

固有的安全缺陷，研究人员开发了一种创新的安全

增强方案，即域名系统安全扩展（DNSSEC， do‐

main name system security extensions），通过提供

源认证、完整性认证和不存在认证，以防止存储

在DNS中的数据被非法篡改。此外，DNSSEC还

部署了加密密钥，以保证用户收到真实的回复[2]。

近年来，DNSSEC的覆盖率正在逐步提高。

到 2017年年初，已有超过 90%的顶级域名和超

过47%的国家/地区顶级域名支持DNSSEC[3]，主

要 的 权 威 DNS 服 务 器 软 件 和 库 都 已 支 持

DNSSEC。一些Web调试工具，如DNSSEC De‐

bugger 和 DNSViz 都 可 以 帮 助 管 理 者 验 证

DNSSEC的部署情况。

然而，由于DNSSEC的复杂性，只有从根到

叶子的每个签署人以及验证签名的解析器都履行

自己的职责时，DNSSEC才能正常工作，其中任

一环节的错误配置都可能对DNSSEC的安全性及

性能产生影响。例如，在服务器端，签名过期或

签名链的损坏都可能对域的完整性造成破坏；在

客户端，可能出现有缺陷的DNS解析器无法捕

获无效或缺失的签名的情况[4]。DNSSEC错误配

置导致服务不可达的事情经常发生，这不仅会影

响用户的使用体验，还会给运营商带来严重的经

济损失。因此，当发生DNSSEC配置错误时，递

归服务器能否对其进行检测并正确判断出是哪一

种配置错误类型变得十分重要。

为了解决上述问题，本文提出一种递归侧

DNSSEC错误配置检测能力大规模探测分析方法。

1　背景

1.1　DNS

DNS服务是互联网的一项核心服务，负责将

字母域名映射到数字 IP[5]。DNS信息保存在分布

式的DNS服务器中，方便用户根据需要进行查

询[6]。为了支持DNS高效地请求从域名到 IP地

址的映射，DNS采用了树状层次结构，当客户端

连接到本地DNS递归服务器后，服务器将会遍

历树以接收请求的信息。普遍而言，DNS的遍历

树有3层，即根（root）层、顶级域层和权威层。

每台DNS递归服务器都有一个包括所有根服

务器主机名和 IP地址的列表，这台根服务器本身

不进行任何域名映射，而是返回一个包含下一层

域名服务器及其IP的NS记录，指向负责请求的顶

级域服务器。最常见的顶级域名是通用顶级域名，

如 .com、.net、.edu、.org以及国家代码的顶级域

名。这些顶级域服务器再次指向下一层次，该层

次通常是该域名的权威服务器，并返回请求的映

射。图1展示了域名在DNS分布树的位置关系。

rooroorootttt

.orgggggg .ne.ne.net .comm .se.se .bg.bg.bg.bg.bg.bg.bg.bg.bg.bg .nl.nl.nl.nl.nl.nl .br.br.br

exaexaexaexaexamplmple.ce.ce.ce.ce.ce.ce.ce.ce.comomomomomomom

-B

,0B

9=B

图1　DNS分布树

Figure 1　DNS distribution tree
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将域名转换为对应 IP地址的过程即DNS解

析[7]，DNS的解析过程如图 2所示，展现了客户

端如何通过DNS解析获取Web服务器的地址。

然而，最初DNS的设计采用了明文发送数

据包的形式，导致其容易受到被动攻击或主动攻

击，这种非加密的设计使用户面临隐私泄露的威

胁[8]。通过DNS流量，可以对客户机进行指纹识

别和分析用户行为[9]，即使是简单地分析被动

DNS数据，也可以跟踪客户机在互联网上的活

动[10]。此外，还可以伪造DNS数据，将其转换

为恶意的 IP地址，诱导用户连接不安全的站点。

综上所述，未受保护的DNS流量可能会给互联

网用户带来重大的隐私风险。

1.2　DNSSEC

基于上述DNS可能遇到的安全隐患，研究

人员开发出新的安全协议以减轻DNS的隐私问

题。在DNS协议中添加机密性和身份验证属性

是解决DNS隐私威胁的有效方法，DNSSEC正

是一种可以为DNS提供身份验证的安全协议。

DNSSEC采用公钥加密技术，允许域名服务

器对记录进行签名。在DNSSEC中，权威域名服

务器与公钥和私钥相关联。这些域名服务器使用

私钥对 DNS 记录（如 A 记录、MX 记录和 SOA

记录）进行签名，并将生成的签名存储在RRSIG

（resource record signature）记录中。使用域名服

务器的公钥可以验证这些RRSIG记录的真实性，

该公钥存储在另一个称为 DNSKEY 的记录中。

然而，DNSKEY记录本身的可信性并不能得到

保证。

为建立信任，DNSKEY 记录使用权威域名

服务器持有的特殊密钥签名密钥进行签名，这个

密钥签名密钥的哈希值存储在域名服务器父域的

DS（delegation signer）记录中。因此，信任的负

担转移到了父域中的域名服务器上（例如，ex‐

ample.com的父域是 .com）。父域使用其私有区域

签名密钥对DS记录进行签名，相应的公共区域

签名密钥存储在DNSKEY记录中，然后由密钥

签名密钥对其进行签名。该密钥签名密钥的DS

记录存储在 .com的父域中，对应于由点（.）表

示的根域。根域的DNSKEY在DNS解析器工具

中是硬编码的，并且代表了信任链中的“信任锚

点”[11] 。信任链以所需的记录（在本例中为 ex‐

ample.com的A记录）结束。因此，DNSSEC中

的身份验证过程涉及对记录进行递归验证，一直

到根域[12]。

为了实现上述提到的加密技术，DNSSEC在

DNS 中 增 加 了 4 种 记 录 类 型 ： RRSIG、

DNSKEY、DS 和 NSEC （next secure）。这些扩

展的记录，使得DNS开销变大，并且增加了处

理时间和数据包大小[6]。由于DNSSEC显著增加

了现有DNS基础设施的复杂性，因此错误配置

的可能性会增加[3]，而DNSSEC错误配置容易给

用户和运营商带来如服务不可用、客户端验证失

败、安全性损害、DNS信息篡改等危害。如果

DNSSEC验证过程中出现问题，一些DNS查询

可能会失败或被拒绝，这会导致网站无法访问、

电子邮件传递延迟或失败，以及其他基于DNS

的服务中断。此外，攻击者会利用错误配置的

DNSSEC来获取敏感信息，如域名密钥或其他验

证凭据[13]。基于以上 DNSSEC 错误配置可能产

生的风险， DNS 递归服务器具有及时检测

DNSSEC是否存在错误配置以及判断属于哪种错

误配置类型的能力就显得至关重要。

2　相关工作

由于 DNSSEC 的配置部署情况比较复杂，

目前已有许多学者对其相关问题进行研究。本
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图2　DNS的解析过程

Figure 2　DNS resolution process
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节将讨论关于 DNSSEC 错误配置的研究工作。

在目前关于 DNSSEC 的论文中，大部分研究集

中在 DNSSEC 的性能上，对于错误配置的关注

则比较少[14]。张曼等[15]就DNSSEC验证服务的

部署情况展开了调查，发现虽然约 91%的顶级

域已部署，但二级域部署率只占约 6%；此外，

虽然推出了NSEC3，但部分系统依旧部署先前

的 NSEC，存在区文件被遍历的风险。Migault

等[16]分析了DNSSEC解析和服务的可用性，但

没有讨论DNSSEC配置的正确性。Yang等[17]调

查了DNS解析侧的验证情况，发现大部分DNS

解析器并没有对 DNSSEC 签名进行正确的

验证。

Deccio等[18]对 2 000个域进行了 5个月的调

查，发现 20% 的 RRSIG 至少过期一次的域， 

其 RRSIG 可能会过期更多次。Wang 等[19]发现

仅有大约 1% 的 .com、 .net 和 .org 域名部署了

DNSSEC，在这些部署了 DNSSEC 的域名中，

超过 30% 的域名因缺少 DS 记录而产生配置错

误。许多部署了 DNSSEC 的客户端，仍会出现

解析故障。Adrichem 等[2]对一天的二级域名进

行了分析，发现其中 4% 的域名出现了错误配

置。Dai等[20]发现Alexa 排名前 100万的二级域

名中 19.46%具有来自根的无效信任链。Chuang

等[4]则对全球近 6 万台 DNS 解析器进行了主动

测量，以评估解析端验证情况，发现 DNSSEC

基础设施管理不善的情况普遍存在，其中 31%

的域名没有发布验证所需的所有记录，39% 的

域名使用了强度较低的密钥签名密钥等。

以上的研究都只局限于对域名现有DNSSEC

错误配置的检测，而并没有自己搭建权威服务器

配置DNSSEC错误并检测错误，验证递归服务器

的检错能力。为了弥补DNSSEC配置并检测研究

的空缺，本文提出了一种对支持DNSSEC的递归

解析服务器的错误配置检测能力的验证方法，分

析递归解析服务器是否提供相应的错误提示，以

判定递归服务器对 DNSSEC 配置错误是否有效

验证。

3　实验方法

本文实验的整体思路为搭建支持 DNSSEC

的权威服务器并划分子域，在其子域分别设

置不同的错误配置，再使用支持 DNSSEC 的递

归服务器来验证搭建的子域上的 DNSSEC 配

置，从而探究递归服务器是否有发现 DNSSEC

错误配置的能力。首先，本文基于 RFC 8914

标准，全面梳理了 DNSSEC 错误配置的类型，

再结合实际可部署情况最终选择了包括“un‐

supported_DNSKEY_algorithm”在内的 8 种错误

类型。然后，本次实验在二级域 iwbtfy.top搭建

了 8个三级子域，并在子域上配置不同的错误，

同时设置了一个正确配置的子域作为对照。在

数据集的选择上，本文收集了全球范围内的

DNS服务器地址，筛选出了支持DNSSEC的递

归服务器，并向筛选出来的 3 607 台支持

DNSSEC 的递归服务器发送对所搭建子域的请

求，对返回的日志进行了全面的研究分析，以

验证两个问题：①递归服务器是否能验证错

误；②如果能验证错误，是否可以返回相应的

错 误 。 DNSSEC 错 误 检 测 整 体 框 架 如 图 3

所示。

3.1　　工具介绍

本文在编写筛选支持DNSSEC的递归服务器

以及向这些服务器发送请求的自动化脚本时使用

了DIG（domain information groper）工具，在搭

建DNS服务器时使用了BIND（berkeley internet 

name domain）工具，下面对这两种工具进行简

要介绍。

（1）DIG

DIG属于DNS服务器软件BIND的一部分，

是一个可以用来查询DNS服务器的命令行工具。

DIG根据查询回来的日志中的一些字段值判断服

务器的相关属性。例如，日志中的 flag字段，其

部分字段值如表1所示。本文根据这个字段值对

服务器进行判断筛选。

（2）BIND

BIND是一款用于实现域名系统的开源软件，

能够将域名解析为相应的 IP地址以及执行其他

DNS相关任务，广泛应用于互联网的DNS服务

器。本文使用 BIND 9.11.4 搭建 DNS 解析服务

器，该版本支持 eDNS，可以直接在返回的日志

里显示 eCode，表示当前服务器检测出域名的

DNSSEC的错误配置。
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本文实验使用支持 eDNS的DIG 9.16.13，这

个版本的 DIG 返回的查询日志可以直接显示

eCode，eCode的部分字段值如表2所示。本文后

续的验证基于日志中的eCode字段进行分析。

3.2　服务器数据集获取

本文从一个收集公共DNS服务器列表的网

站上下载了一个开源的DNS数据集，这个数据

集收集了全球的DNS服务器。然而，这个数据

集不会实时更新，可能会存在服务器已经不使用

但是还在数据表中的情况。因此，需要对这个数

据集进行进一步筛选：①该DNS服务器是否仍

在提供DNS解析服务；②该DNS服务器是否是

递 归 服 务 器 ； ③ 该 DNS 服 务 器 是 否 支 持

DNSSEC。

根据筛选条件，本文利用 DIG 工具编写了

Python脚本进行筛选，从 13 382台DNS服务器

中筛选出4 869台递归服务器，最后得到3 607台

仍在提供服务的支持DNSSEC的递归服务器，筛

选结果如表3所示。

从筛选的结果可以看出，目前的DNSSEC配

置还未完全部署，许多递归服务器还未支持

DNSSEC验证。

3.3　域名环境搭建

在获得服务器数据后，就可以着手搭建域名

环境。首先，注册域名 iwbtfy.top；然后，租用一

台云服务器，将解析该域名的DNS服务器地址指

向这台云服务器；最后，在云服务器上使用

BIND搭建DNS服务器，配置域环境，以及为域

表2　eCode的部分字段值

Table 2　Some field values of eCode

错误类型

unsupported_DNSKEY_algorithm

unsupported_DS_digest_type

signature_expired

signature_not_yet_valid

DNSKEY_missing

RRSIG_missing

no_zone_key_bit_set

NSEC_missing

eCode

1

2

7

8

9

10

11

12

表3　服务器的筛选结果

Table 3　Filter results for servers

原始DNS
服务器台数

13 382

递归服务器

台数

4 869

支持DNSSEC的

递归服务器台数

3 607

表1　flag的部分字段值

Table 1　Some field values of flag

flag值

QR=1

RA=1

AD=1

属性

该消息是对查询的响应

服务器为查询执行递归

响应中的数据已使用DNSSEC进行身份验证

)D)+
DNSKEY<,

B6*>7D

;@

B6*><)

15

<)9D,>

(- =8

<5

15
B7D93@D

D)D)D)D)D)DNSSEC+++++
DNS->8->8
;20

+.DNS
->8->8->8;20;20

DNS->8
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图3　DNSSEC错误检测整体框架

Figure 3　Overall framework of DNSSEC error detection
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配置DNSSEC，提供DNS解析服务。为了方便配

置，以及让后续的可视化等分析更加清晰，在此

域名下搭建了8个三级子域，分别对应8种错误，

同时设置了一个正常配置的子域作为对照，其错

误配置类型为Null，表示未配置错误。DNSSEC

错误配置及其对应子域分配如表4所示。

（1）配置域及DNSSEC

域名的DNSSEC配置流程如图4所示，主要

的步骤如下。

1）创建并且配置子域的域文件。

2）生成KSK和ZSK文件。

3）将生成的KSK和ZSK文件写入子域文件。

4）使用KSK生成DS记录。

5）将DS记录写入父域的域文件。

6）重新签名父域的域文件。

7）用KSK签名子域的域文件。

8）在 named 的配置文件 named.conf 中添加

这个子域。

由于每个子域的操作相似，因此本文实验编

写了 shell脚本进行批量化配置，运行脚本即可

完成对该子域的相关配置。

（2）配置相应的错误

1）错误梳理：本文实验基于RFC 8914标准，

选择了其中实际可配置的8种错误，如表5所示。

2）错误配置：根据梳理的错误，在搭建的

三级子域上针对性地配置错误，如表6所示。

3.4　检测

在筛选出全球范围内仍在提供服务的支持

DNSSEC 的递归服务器，并且搭建好存在

DNSSEC配置错误的子域后，本文编写了批量化

检测的Python脚本向这些递归服务器发送请求，

获得返回日志，并且将探测的结果保存起来，使

用Python脚本对其进行分析和可视化。

本文实验检测的DNS服务器是全球范围内

的，网络环境非常复杂，在检测过程中，检测日

志中出现了丢失数据包的情况。为了降低丢失数

1) *1)87DDB+B>0

2) :)KSK/
ZSK>0

3) 1:)+KSK/
ZSK>0

?9DB>0

A, NS, DS�
ZSK KSK

/var/named/keys

/var/named/sub.domain.zone

/etc/named.conf

/../../sub.domain.zone.signed /../../domain.zone.signed /var/named/domain.zone

A, NS, DS��
6) D?86
-B+B>0

5) 1DS05?9-B+B>0

7) AKSK86DB+B>0

8) 1DB<0+named.conf

4) :)DS05
DS05

图4　域名的DNSSEC配置流程

Figure 4　DNSSEC configuration process for domain names

表4　DNSSEC错误配置及其对应子域分配

Table 4　DNSSEC misconfigurations and 

corresponding subdomain assignments

子域名

unsupportedDnskey.iwbtfy.top

unsupportedDs.iwbtfy.top

signatureExpired.iwbtfy.top

signatureNotValid.iwbtfy.top

rrsigMissing.iwbtfy.top

noZoneKey.iwbtfy.top

nsecMissing.iwbtfy.top

dnskeyMissing.iwbtfy.top

right.iwbtfy.top

DNSSEC错误配置类型

unsupported_DNSKEY_algorithm

unsupported_DS_digest_type

signature_expired

signature_not_yet_valid

RRSIG_missing

no_zone_key_bit_set

NSEC_missing

DNSKEY_missing

Null
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据包对实验造成的影响，提高实验的鲁棒性，本

文采用了重复发送探测包的办法。如果出现丢失

数据包的情况，就会向该服务器重新发送DNS

请求。为了保证检测的效率，设定最大连接请求

重发次数为5。

4　实验结果

本文使用 3 607 台支持 DNSSEC 的递归服

务器分别对 8 个存在错误配置的子域以及 1 个

正常子域的DNS的 A记录发送请求，将响应的

日志记录到本地，并对获取到的结果进行统计

分析。

4.1　服务器是否正确判错验证

本文实验首先针对递归服务器是否能验证错误

进行了统计分析。服务器如果判断出域名DNSSEC

配置存在错误，就不会解析域名，即不会返回A记

录。与之相反，如果返回A记录，则代表服务器没

有检测出域名存在DNSSEC错误配置情况。本文统

计了每个错误类型子域对应的日志中返回A记录的

服务器数量。同时，为了说明不能解析确实是配置

错误导致的，本文还统计了正常子域的A记录服务

器返回情况作为对照，如表7所示。

表5　DNSSEC配置错误的梳理

Table 5　DNSSEC configuration error sorting

代号

1

2

7

8

9

10

11

12

DNSSEC错误配置类型

unsupported_DNSKEY_
algorithm

unsupported_DS_digest_type

signature_expired

signature_not_yet_valid

DNSKEY_missing

RRSIG_missing

no_zone_key_bit_set

NSEC_missing

说明

DNSKEY RRset contained only unsupported DNSSEC algorithms

a DS RRset contained only unsupported digest types

no signatures are presently valid and some （often all） are expired

no signatures are presently valid and at least some are not yet valid

a DS record existed at a parent， but no supported matching DNSKEY record could be found for the child

no RRSIGs could be found for at least one RRset where RRSIGs were expected

no zone key bit was set in a DNSKEY

the requested data was missing and a covering NSEC or NSEC3 was not provided

表6　DNSSEC的错误配置

Table 6　Misconfigurations of DNSSEC

代号

1

2

7

8

9

10

11

12

DNSSEC错误配置类型

unsupported_DNSKEY_algorithm

unsupported_DS_digest_type

signature_expired

signature_not_yet_valid

DNSKEY_missing

RRSIG_missing

no_zone_key_bit_set

NSEC_missing

错误配置操作

使用SHA-1算法对DNSKEY进行签名

将DS记录的表示摘要类型的字段改成不支持的算法

将签名的结束时间改为现在时间之前

将签名的起始时间改为现在时间之后

将DNSKEY注释掉

将RRSIG签名注释掉

将ZSK注释掉

将NSEC注释掉

表7　正常解析的服务器数量

Table 7　Number of servers that can

be resolved normally

DNSSEC错误配置类型

unsupported_DNSKEY_algorithm

unsupported_DS_digest_type

signature_expired

signature_not_yet_valid

DNSKEY_missing

RRSIG_missing

no_zone_key_bit_set

NSEC_missing

Null

服务器台数

3 279

81

82

78

87

74

87

74

3 292

占比

91%

2%

2%

2%

2%

2%

2%

2%

91%
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从表 7 中可以清晰地看到，对于正常配置

的子域，91% 的服务器可以正常解析并返回

A 记录，剩下 9% 的服务器是因网络问题而丢

包 的 服 务 器 ， 但 是 对 于 unsupported_DS_di‐

gest_type、 signature_expired、 signature_not_yet_

valid、DNSKEY_missing、RRSIG_missing、no_ 

zone_key_bit_set、NSEC_missing这7种错误，只

有 2% 的服务器由于没有正确配置 DNSSEC 检

测，依然返回了A记录，并且这7种错误的正常

解析的数量相近，都处于 74~87。根据日志信息

进行验证，证实了它们基本是同一批服务器，它

们对每一种错误都不具有检错能力。除去这些服

务器，剩下的98%的服务器都可以正确检测域名

的DNSSEC配置错误，并且不解析域名。有 2%

的递归服务器尽管在前期筛选中证明其支持

DNSSEC，但在经过实验测试后，发现这部分递

归服务器并不具备验证 DNSSEC 错误配置的能

力。而对于 unsupported_DNSKEY_algorithm 这

一错误，它属于一种特殊情况，91%的服务器没

有检测出该错误，在下文中将单独分析这一结

果。根据以上实验结果可以推断，大部分的递归

服务器可以检测出域名的DNSSEC是否存在错误

配置的情况。

4.2　验证服务器是否返回相应错误类型

本文针对递归服务器是否能验证错误并返回

相应错误类型的问题，对日志进行了更加细致的

统计分析。本文对 8个错误配置类型以及 1个正

常域名的 DNS 服务器的检测情况进行了统计，

结果如表8～表16所示。        

返回结果字段解释及其原因解释。

1）no_error_code(false)：该服务器返回的结

果能够判断错误，但是没有返回具体的错误类

型，即没有 error_code这个字段。这是因为DIG

的版本不支持 eCode，或者服务器本身不支持

eDNS。

2）no_error_code(true)：该服务器没有判断

出错误，所以没有返回error_code。

对于上述两种情况如何进行区分，本文读取

了对应情况的全部日志。如果在该服务器返回的

日志中存在A记录，说明该服务器成功解析，则

属于服务器没有判断出错误，那么这种情况就属

于 no_error_code(true)。反之，没有 A 记录则属

于no_error_code(false)。

3）DIG_command_failed：对于该返回结果，

本文实验在代码中的判断条件为“是否收到响应

包”。如果未收到响应包，就会判断出现了丢包

情况。而出现丢包情况有两种可能，一种是网络

环境不稳定，在查询过程中数据包传输的时候出

现丢包；另一种是配置错误导致服务器内部发生

丢包。对比分析表 8与表 9～表 16，发现在配置

表9　unsupported_DNSKEY_algorithm检测结果

Table 9　Detection results of unsupported_DNSKEY_algorithm 

配置错误

unsupported_DNSKEY_
algorithm（1）

检测错误

no_ error_ code（true）

DIG_command_failed

NSEC_missing（12）

unsupported_DNSKEY（1）

no_reachable_authority（22）

服务器台数

2 504

278

1

820

4

占比

69%

8%

0%

23%

0%

表8　正常子域检测结果

Table 8　Detection results of normal subdomain 

配置错误

Null

检测错误

no_ error_ code（true）

DIG_command_failed

DNSKEY_missing（9）

no_reachable_authority（22）

服务器台数

3 292

307

1

7

占比

91%

8%

0%

1%
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错误和未配置错误两种情况下， DIG_com‐

mand_failed字段的服务器数量相近，从而可以判

断配置错误并不会增加丢包情况，并进一步确定

是网络环境复杂导致的丢包。

对比分析表 8与表 9～16，根据正常子域除

去丢包情况，基本是正常解析，说明8个配置错

误的子域会返回错误，确实是DNSSEC配置错误

导致的。

此外，通过分析结果日志统计表，发现8种

错误类型的探测结果存在共性与个性的地方。本

文从共性和个性两个角度对这8种错误类型的探

测结果进行了分析，并且将结果可视化。

（1）共性方面

从实验结果来看，在对每一种错误的探测

中，DIG_command_failed 的服务器数量基本一

致。如图 5 所示，在 8 次探测中返回 DIG_com‐

mand_failed 的服务器数量为 265～355。虽然本

文实验在探测过程中使用了重复发包方式来减少

表11　signature_expired 检测结果

Table 11　Detection results of signature_expired 

配置错误

signature_expired（7）

检测错误

DIG_command_failed

no_ error_ code（false）

signature_expired（7）

DNSSEC_bogus（6）

DNSKEY_missing（9）

cached_error（13）

no_ error_ code（true）

服务器台数

293

1 202

1 789

111

65

65

82

占比

8%

33%

50%

3%

2%

2%

2%

表10　unsupported_DS_digest_type检测结果

Table 10　Detection results of unsupported_DS_digest_type

配置错误

unsupported_DS_
digest_type（2）

检测错误

DNSSEC_ bogus（6）

no_ error_ code（false）

cached_error（13）

DIG_command_failed

DNSKEY_missing（9）

unsupported_DNSKEY（1）

no_reachable_authority（22）

no_ error_ code（true）

服务器台数

148

1 971

61

352

852

64

78

81

占比

4%

54%

2%

10%

24%

2%

2%

2%

表12　signature_not_yet_valid检测结果

Table 12　Detection results of signature_not_yet_valid 

配置错误

signature_not_yet_valid（8）

检测错误

DNSSEC_bogus（6）

no_reachable_authority（22）

DIG_command_failed

cached_error（13）

signature_not_valid（8）

no_ error_ code（false）

no_ error_ code（true）

服务器台数

67

1

284

1

2 005

1 171

78

占比

2%

0%

8%

0%

56%

32%

2%
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连接失败的服务器数量，并为了保证探测效率而

将最大重发次数设为 5，但是仍然存在一些服务

器在5次重发后依旧出现丢包的情况。这一结果

符合网络环境十分复杂的现实情况，也从侧面反

映了探测实验的有效性和说服力。

（2）个性方面

根据 8种错误的探测日志结果，可以将 8种

错误大致分为 3 类。①大部分服务器可以正

确检测出域名的 DNSSEC 配置错误类型的 4

种错误：signature_expired、signature_not_valid、

RRSIG_missing、DNSKEY_missing。②服务器可

以检测出错误，但是不能检测出准确的DNSSEC

配置错误类型的 3 种错误： NSEC_missing、

no_zone_key、unsupported_DS。③还有一类特殊

情况是 unsupported_DNSKEY，本文单独进行

分析。

表13　DNSKEY_missing检测结果

Table 13　Detection results of DNSKEY_missing 

配置错误

DNSKEY_missing（9）

检测错误

DNSSEC_bogus（6）

DNSKEY_missing（9）

DIG_command_failed

no_reachable_authority（22）

no_ error_ code（false）

RRSIG_missing （10）

no_ error_ code（true）

服务器台数

106

1 116

312

11

1 159

815

87

占比

3%

31%

9%

0%

32%

23%

2%

表14　RRSIG_missing 检测结果

Table 14　Detection results of RRSIG_missing 

配置错误

RRSIG_missing（10）

检测错误

no_ error_ code（false）

not_authoritative（20）

DNSSEC_bogus（6）

invalid_data（24）

RRSIG_missing（10）

DIG_command_failed

cached_error（13）

not_ready（14）

no_ error_ code（true）

服务器台数

1 189

13

65

5

1，949

296

4

5

81

占比

33%

0%

2%

0%

54%

8%

0%

0%

2%

表15　no_zone_key_bit_set检测结果

Table 15　Detection results of no_zone_key_bit_set

配置错误

no_zone_key_bit_set（11）

检测错误

DNSKEY_missing（9）

DNSSEC_bogus（6）

no_reachable_authority（22）

no_ error_ code（false）

cached_error（13）

DIG_command_failed

no_ error_ code（true）

服务器台数

10

988

46

2 096

63

317

87

占比

0%

27%

1%

58%

2%

9%

2%
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对于第一类情况，将实验结果数据可视化得

到如图6～图9所示的分布图。

如图 6所示，1 789台（约占全部服务器的

50%）服务器认为存在 signature_expired 错误，

结果与预设的一致。其余服务器连接失败或返回

其他错误。

如图 7所示，返回RRSIG_missing 错误的服

务器数量最多（1 949 台，约占全部服务器的

54%），结果与预设的一致。其余服务器连接失

败或者返回其他错误。

如图 8所示，返回DNSKEY_missing错误的

服务器最多（1 116 台，约占全部服务器的

31%），结果与预设的一致。 815台服务器将错

误判断为 RRSIG_missing（约占全部服务器的

23%）。

如图9所示，返回 signature_not_valid错误的

服务器最多（2 005 台，约占全部服务器的

56%），结果与预设的一致。其余 40%左右的服

务器连接失败或者不能返回eCode。

表16　NSEC_missing检测结果

Table 16　NSEC_missing detection results

配置错误

NSEC_missing（12）

检测错误

DNSKEY_missing（9）

DIG_command_failed

DNSSEC_bogus（6）

no_ error_ code（false）

cached_error（13）

no_reachable_authority（22）

RRSIG_missing（10）

no_ error_ code（true）

服务器台数

3

302

105

1 183

1

2

1 937

74

占比

0%

8%

3%

33%

0%

0%

54%

2%
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Figure 5　DIG_command_failed distribution（packet loss）
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从实验结果来看，这4种错误在可以返回错

误类型的服务器中，几乎全部的服务器可以正确

返 回 预 设 的 错 误 。 而 对 于 NSEC_missing、

no_zone_key、unsupported_DS这3种错误，检测

结果并没有正确地返回预设的错误，可视化结果

如图10～图12所示。

如图10所示，判断出有错误的服务器最多，

但是不能返回具体错误类型的服务器有2 096台，

约占全部服务器的58%，返回的其他错误类型也

不是预设的错误，说明许多服务器现在可以判断

DNSSEC配置出错，但是不能正确返回预设的错

误类型。

如图11所示，返回RRSIG_missing错误的服

务器最多（1 937台，约占全部服务器的 54%），

返回的其他错误类型不是预设的错误，其余约

41%的服务器是没有返回错误代码或者连接失败

的，说明几乎全部的服务器现在可以判断有错

误，但是不能正确返回预设的错误。

如图 12所示，返回有错误但是不能返回具

体错误类型的服务器最多（1 971台，约占全部

服务器的 54%），返回的其他错误类型不是预设

的错误，说明几乎全部的服务器现在可以判断有

错误，但是不能正确返回预设的错误。

总体而言，目前的 DNS 递归服务器对

NSEC_missing、 no_zone_key、 unsupported_DS

这3种错误，并不能有效地返回预设的错误，说

明目前DNSSEC的部署并不是特别规范和完善。

此外， unsupported_DNSKEY 这一特殊情

况，其探测错误结果分布的可视化结果如图 13

所示。

如果服务器返回 error_code，判断出域名的

DNSSEC配置错误，就不会解析域名。但是，本

文实验在探测这个错误的时候，有820台服务器

返回了 error_code，即服务器判断存在配置错误

时，依然返回了A记录，也就是成功解析域名。

通过分析，这是由于不同服务器的判错标准不一
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样，有的服务器较严格，而有的服务器较宽松。

对于 unsupported_DNSKEY的配置错误，本

文实验采用SHA-1算法获得DNSKEY，导致密钥

长度只有512位，比较不安全，于是部分服务器

返回了 unsupported_DNSKEY_key_size，即不支

持的密钥长度。当SHA-1被引入时，对抗攻击的

安全强度估计为80位，然而，随着密码分析和计

算能力的改进，这个安全强度已降至 60位或更

低，SHA-1的安全强度降低也使得攻击者能够更

快地生成哈希碰撞，从而冒充用户解密/加密数

据。密钥过短导致算法不再安全，该算法被服务

器认为是不支持的，因此报错。然而，由于其余

的验证过程全部成功通过，因此也返回了A记录。

这就出现了成功解析但返回错误的情况。而其余

的服务器的内部校验机制不够严格，认为这个密

钥长度属于可接受范围，导致其根本没有对这个

密钥过短的问题返回错误。这也说明目前服务器

的DNSSEC配置仍然不够规范、不够完善。

综上所述，可以得出以下结论。

1）对于全部的 8 种错误，几乎所有支持

DNSSEC验证的递归服务器可以正确验证出该域

名的DNSSEC配置确实有错误。但是，因为每台

服务器查询到的信息不一样，所以返回的错误不

完全一致，而是存在多种错误。

2） 对 于 signature_expired、 signature_not_

valid、 RRSIG_missing、 DNSKEY_missing 等错

误，大部分支持DNSSEC的服务器可以正确返回

对应的错误，而对于其余的几种错误，这些递归

服务器则无法正确判断错误类型。

5　结束语

DNS 递归服务器能否检测出域名存在

DNSSEC错误配置，对于保障DNS安全有重大的

意义。本文通过给 8 个三级子域配置不同的

DNSSEC错误，并使用DNS递归服务器向这8个子

域发送请求，以此判断服务器是否有检测DNSSEC

错误配置与错误类型的能力。实验结果表明，除了

DNS服务器对DIG版本可能不支持（即出现no_er‐

ror_code）的情况外，几乎所有支持DNSSEC的

递归服务器可以验证出该域名的DNSSEC错误配

置。然而，在检测具体错误类型上，部分DNS

服务器则无法检测出准确的错误配置类型。

本文首次引入了对递归侧DNS服务器进行

验证的思路，有效弥补了DNSSEC配置安全分析

在此领域的空缺。同时，实验结果表明，目前的

DNS服务器还不能准确地检测出DNSSEC错误

配置情况，需要后续服务器开发者增强相关安全

意识，严格遵守DNSSEC相关标准要求。

在未来DNSSEC的全面部署中，域名注册管

理机构和服务机构也应致力于提供用户友好的

DNSSEC 签名服务，以降低技术应用的入门障

碍。此外，这些机构应积极参与国际合作，为

DNS安全标准的制定贡献力量，并深入理解国际

DNSSEC的进展与实施策略，从而在网络与信息

安全领域中提升影响力。同时，应加强域名注册

信息的审核与备案机制，提升域名服务机构的管

理效能，确保域名解析过程的安全性。
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