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基于数据增强的多视图对比学习图异常检测
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摘 要：图异常检测在预防金融欺诈、网络入侵等有害事件上具有重要价值。基于对比的异常检测方法尽

管能够根据异常节点实例对的不一致性有效挖掘异常信息，避免因采用自编码架构导致模型需要全图训练

的弊端，但是现有的大多数基于对比的图异常检测方法仅关注节点−子图的对比模式，忽略了采样的节点−
子图实例对中只包含目标节点的局部信息，同时没有考虑各子图对目标节点的重要性，导致节点全局信息

缺失和对比模式过于泛化的问题。为解决上述问题，提升图异常检测的准确度，提出了一种基于数据增强

的多视图对比学习图异常检测（data augmentation based multi-view contrastive learning graph anomaly detec‐

tion，DAMC-GAD）方法。具体地，提出了一种用于异常检测的图数据增强方法，通过目标节点的相对局

部结构和自身属性关联距离较远的节点，以构建全局信息丰富的增强视图。引入逐层采样结合节点−子图对

比，根据子图重要性制定对比模型的优化策略。通过互补的融合策略构建基于数据增强的多视图对比学习

模型，在合成异常与真实异常数据集上进行大量实验，实验结果表明，DAMC-GAD在两类数据集上均优于

目前先进的基线模型。
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Abstract: Graph anomaly detection is valuable in preventing harmful events such as financial fraud and network in‐

trusion. Although contrast-based anomaly detection methods could effectively mine anomaly information based on 

the inconsistency of anomalous node instance pairs, avoiding the drawback of using self-coding architecture that 

led to the need for full graph training for the model. However, most existing contrast-based graph anomaly detec‐

tion methods focused only on node-subgraph contrast patterns, ignoring the fact that the sampled node-subgraph in‐

stance pairs contained only the local information of the target node, and at the same time did not take into account 

the importance of each subgraph to the target node, which led to the lack of global information about the node and 

the emergence of the problem that the contrast patterns were too generalized. In order to solve the problems men‐

tioned above and to improve the accuracy of graph anomaly detection, a graph anomaly detection by data augmen‐

tation and multi-view contrastive learning (DAMC-GAD) was proposed. Specifically, a graph data augmentation 

method for anomaly detection was proposed, in which the relative local structure of target nodes and their own attri‐

butes were used to correlate distant nodes in order to construct an augmented view that was rich in global informa‐

tion. Layer-by-layer sampling combined with node-subgraph contrast was introduced, and optimization strategies 

for the contrast model were developed based on the importance of the subgraph. A multi-view contrastive learning 

model with data augmentation was constructed through a complementary fusion strategy, and extensive experi‐

ments were conducted on synthetic anomaly and real anomaly datasets, which show that DAMC-GAD outperforms 

the current state-of-the-art baseline model on both types of datasets.

Keywords: data augmentation, multi-view contrastive learning, graph neural network, graph anomaly detection

0　引言

图异常检测是图学习中的代表性任务[1]，旨在

从图中发现偏离大多数节点的异常节点，即具有

可疑结构关系或可疑属性的节点。由于挖掘这些

可疑节点在预防有害事件上具有重要价值，如金

融欺诈检测[2]、网络入侵检测[3]和社交垃圾邮件发

送者检测[4]等，图异常检测受到了很多研究人员的

关注。随着深度学习的发展，图神经网络（graph 

neural network，GNN）[5]概念被提出，并在图任

务上取得优秀的成果。而后一系列GNN被提出用

于解决各种不同的任务。因此，图神经网络作为

一种适用于图结构的深度学习方法，被广泛应用

于属性图上的异常检测。例如，Dominant[6]是首个

使用图神经网络进行图异常检测的模型，它采用

图自编码器来重建网络结构和节点属性，通过重

建误差评估每个节点的异常分数，是经典的基于

图自编码器[7]的异常检测方法。而后，各种方法如

AnomalyDae[8]和GDAE[9]以及SpaceAE[10]等分别

从不同方面进行进一步优化，并取得了优秀成果。

然而，这些基于重建误差的方法在其学习目标中

没有直接针对异常检测问题，导致检测结果未达

到最优[11]，并且它们需要采用全图训练机制，因

此无法进行小批量训练，从而在大规模图上对于

设备要求更高。

为了避免基于重建误差的全图训练机制，出

现了很多采用对比式自监督学习的方法，主要关

注GAD（graph anomaly detection）的各种对比策

略，即节点-节点、节点-子图对比。通过输入节

点-子图模式的正负实例对，让模型通过节点与其

邻域的关系学习异常得分。例如，Cola[11]作为第

一个将对比学习应用于图异常检测的框架，它通

过学习节点与局部子图的一致性来捕获异常信息。

而后ANEMONE[12]、GRADE[13]则分别引入节点−
节点和子图−子图对比模式到模型中，形成了多尺

度对比模型，进一步完善了基于对比学习的异常

检测方法。然而，尽管基于对比的图异常检测算

法有了更大的突破，但仍然存在一些缺点。现有

的对比模型通常忽略了邻域子图中缺乏节点的全

局信息，现有研究表明，全局信息对于节点表示

极为重要[14]。但是节点的邻域子图中只包含了其

局部信息，如果想要聚合节点全局信息，则通常

需要聚合多跳邻居，这会导致节点特征过平滑。

其次这些方法由于随机游走[15]的采样模式无法区

分各个子图对目标节点的重要性。由于这些问题，

现有的异常检测方法结果未达到最优。

为了解决这些问题，本文引入数据增强

模块并在多尺度对比网络中结合逐层采样，提

出新的 GAD 方法——DAMC-GAD （data aug‐
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mentation based multi-view contrastive learning 

graph anomaly detection）方法。具体地，本文以

原始图作为原视图，通过节点的子图信息进行重

构，形成一个增强视图，以此作为一种数据增

强[16]的方法。在增强视图中，节点之间的相似度

决定它们之间的距离，越相似的节点距离越近，

而这些连接的节点可能在原始视图中的距离较远。

因此与原始图中节点邻域子图只有节点的局部信

息不同，在增强视图中进行子图采样可以获得节

点的全局信息；然后在原视图和增强图中进行多

尺度对比，即节点−节点对比和节点−子图对比，

挖掘节点存在的各类异常信息，计算每个节点的

异常分数。不同于现有工作使用随机游走进行子

图采样，本文根据节点实例对的对比模式结合逐

层采样，分别采样目标节点的各层邻居[17]，其

中，层指基于目标节点规定跳数的所有节点集合，

如一层则指代目标节点所有一跳邻居的集合。经

过研究发现，当层数超过3层时，采样的子图对

于节点的异常判断帮助不大。因此本文采样目标

节点的一、二、三跳邻居节点，分别形成对应的

子图，距离越近的子图，其对比的重要性越高，

以此进一步细化了对比方案。最后，本文通过实

验证明了数据增强和逐层采样的有效性。

综上，本文的主要贡献如下。

1）本文创新性地提出一种图异常检测的数

据增强方法，根据节点的相对局部信息构建增强

视图以聚合节点的全局信息。

2）本文首次将多尺度对比方法和逐层采样

策略相结合，不仅优化了采样的对比实例对，而

且细化了对比模型，同时研究了在基于对比的异

常检测模型中采样子图的重要性对目标节点检测

产生的影响。

3）本文基于互补融合的策略提出了一种新

的基于数据增强的多视图对比学习图异常检测方

法。在包含真实异常与合成异常的5个基准数据

集上证明了该方法用于图异常检测的有效性以及

它与目前最先进方法相比的优越性。

1　相关工作

1.1　图异常检测

图异常检测因具有预防有害事件的重要价值

成为图学习中的重要问题。然而标签的稀疏和图

数据的非线性导致图上的异常检测是困难的并且

往往要求是无监督的。起初，研究者采用了基于

自我网络、社区分析[18]或子空间选择[19]的浅层

学习方法。然而，浅层学习方法无法捕捉图数据

之间的复杂交互，导致性能不佳。随着深度学习

发展并应用于图数据，很多基于图神经网络的方

法开始被用于异常检测，并取得较好的成果。其

中，大部分基于图神经网络的异常检测方法，可

以分为两类：一类是生成式的自监督学习；另一

类是对比式的自监督学习。

生成式的自监督异常检测大多基于重建误差

来发现异常节点。例如，Dominant[6]是其中一种

经典的方法，它通过图自动编码器来重建网络结

构和节点属性。在此基础上，AnomalyDAE[8]使

用两个图自动编码器将结构重建和属性重建过程

分开，优化模型结构，提升异常检测性能。此

外，SpaceAE[10]在学习节点嵌入后首次引入高斯

混合模型用于检测异常。CONAD[20]则通过人为

构建异常图来优化节点嵌入，并在嵌入空间使其

远离异常节点表示。然而，这些基于重建误差的

方法，一方面其学习目标不直接针对异常，导致

性能未达到最优，另一方面由于全图训练机制，

在大规模图上对设备要求较高。

因此，现在很多研究者开始关注对比式自监

督的异常检测方法，这些方法通常基于对比实例

对来捕捉异常。例如，Cola[11]是经典的基于对比

的异常检测方法，它对比节点与其子图之间的信

息，通过节点−子图的正负实例对来捕捉异常。

在它的基础上，ANEMONE[12]加入了节点−节点

的对比，通过多尺度对比学习来捕获异常节点。

GRADTAE[13]引入数据增强和子图−子图对比，

以此优化节点和子图嵌入。然而，这些方法都忽

略了节点的全局信息，受到图数据的限制，仅对

比了节点的邻域子图，它们通过随机游走来采样

子图，无法区分子图对目标节点的重要性。针对

这些问题，本文提出了基于数据增强的多视图对

比学习图异常检测方法。不仅通过提出的数据增

强方法获得节点全局信息，并且结合逐层采样的

方法优化对比实例对。

1.2　图对比学习

由于标签珍贵，很多问题需要采用无监督方
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法，而对比学习是无监督学习中的一种重要范

式。近年来，对比学习作为一种有效的自监督学

习手段引起了越来越多学者的研究兴趣，其目的

是从数据本身衍生的监督信号中学习表征。其核

心思想是为同一数据实例构建合理的正负样本，

而模型则起到拉近正样本和推远负样本的作用。

随着对比学习在计算机视觉和自然语言处理

中获得了理想的结果[21]，研究者开始将其应用在

图学习领域，并将这一系列算法称为图对比学习。

例如，DGI通过最大化节点和图之间的互信息[22]，

以获得有用的监督信息。而后GMI[23]根据节点特

征和拓扑直接最大化图神经编码器输入和输出之

间的互信息来改进DGI。GCA[24]提出生成两个数

据视图并将两个视图中同一节点的节点表示拉近

距离，将所有其他节点的表示推远。BGRL[25]则应

用暹罗网络从两个角度获取丰富的信息。

2　问题定义

针对图异常检测问题，为了与广泛采用的惯

例保持一致，本文遵循Ding等的工作[6]，对具有

属性特征的图数据及其异常检测做以下定义。

1）属性图/网络

本文对属性图的定义如下：属性网络可以表示

为 G = { V,E } = { A,X } , 其中，V = { v1,v2,⋯,vn }

和E = { e1,e2,⋯,em }分别表示图中节点数为n的节

点集合和边数为m的边集合。而A和X则分别是

图的邻接矩阵与属性矩阵，其中如果节点 vi和 vj

之间存在连接，则Ai,j = 1，否则Ai,j = 0。

2）图异常检测

对于节点为 v1,v2,…,vn 的给定属性图 G，需

要学习一个异常评分函数 f()，计算出每个节点的

异常评分，如 si = f (i )，其异常评分 si表示节点

vi的异常程度，而后根据评分对所有节点进行排

序，从而检测出异常节点。

3　模型框架

本文所提出的DAMC-GAD框架如图1所示。

框架主要分为两个部分（图增强模块、多视图对

比学习模块），通过异常检测部分确定每个节点

的异常分数。

k=1

k=1

k=1

k=2

k=2

k=2

k=3

k=3

k=1

k=2

k=3

k=3
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6(1+ 6(1+
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图1　DAMC-GAD框架

Figure 1　The DAMC-GAD framework
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3.1　图增强

图增强包含图扩充与图采样两个部分，不仅

避免模型学习中数据过少的问题，同时帮助模型

挖掘更深层次的语义信息，因此常被用在对比自

监督学习中。本文基于图增强来聚合节点的全局

信息，首先通过图扩充来构建全局信息丰富的增

强图，然后通过逐层采样的方式提取子图，优化

节点−子图的对比实例对。

3.1.1　图扩充

针对异常检测模型中节点全局信息缺失问

题，本文提出一种图扩充方法，旨在从节点局部

信息去获取其全局信息。具体来说，本文首先从

原始图出发构建一幅增强图，并通过采样增强图

获取节点的全局信息，在增强图中，节点应该与

其相关或者近似的节点相连（这些节点在原始图

中可能距离较远）。因此通过节点局部信息（局

部结构和节点属性）作为依据来判断节点之间的

相似程度，以发现图中那些隐藏的相似节点。值

得注意的是，节点之间的属性和局部结构应该分

开，并且局部结构之间的相似程度应与其节点的

所在位置无关，为了不被节点的绝对位置干扰，

在聚合子图信息时将所有节点的子图平移至同一

原点来进行比较，确保比较每个节点的相对局部

结构。节点局部结构比较样例如图 2所示，G1、

G2分别为相比较的两个节点在嵌入空间中的局部

结构表示，G′1、G′2 则分别对应 G1、G2 平移至相

同空间后的嵌入表示，通过集中化子图表示比较

节点的相对局部结构，避免原始图中节点绝对位

置的影响。

然后，本文提取出每个节点的一邻居子图作

为节点的局部结构信息并采用 W（Weisfeiler-

Lehman）[26]方案将子图中的每个节点映射在向

量空间，再通过平均池化所有的节点嵌入，得到

这个子图对于目标节点的相对表示，即节点的局

部结构信息。具体地说，本文通过WL方案聚合

节点之间的相对表示并迭代更新当前节点向量，

再通过平均池化利用邻域节点得到当前节点的局

部结构信息。计算方式如下。

x'i =
1
2

( xi +
1

deg (vi )
∑

j ∈ N (vi )

xj ) (1)

sa = ∑
i = 1

n

x'i (2)

其中，vi是子图中任意节点，xi和deg (vi )分别为

节点 vi的属性和度数，N (vi )是该节点的邻居节

点集合，sa则是此子图的特征表示，也是该节点

的局部结构表示。而节点的属性则是其本身特征

表示，将两者连接得到最后的节点表示，即

xi = [ sa,xi ] (3)
最后，本文使用余弦相似性来计算节点嵌入

之间的相似程度，以构建增强图。余弦相似性可

以有效计算两个嵌入之间的相似程度。两个嵌入

越相似，它们之间的余弦值就越接近 1。相反，

两个嵌入越不相似，其值会接近−1。为了计算简

单，本文让节点和与它高度相似的节点进行连接，

以此类推，最后得到的增强图，对于任意一个节

点，与它越接近，则相似度越高，而这些节点之

间的连接与原图结构并不相关。因此，相比原始

图，在增强图中进行子图采样，可以捕捉到原本

无法发现的全局信息。

3.1.2　逐层采样

本文采用在图对比异常检测模型中使用逐层

采样的方法来提取子图。相比目前大多数方法采

用的重启随机游走或者随机游走，逐层采样一方

面可以根据距离确定子图对于目标节点的重要性，

细化对比策略；另一方面，对于按照节点相似度

构建的增强图，逐层采样将更适用，因为每层的

邻居节点对于目标节点的相似程度不同。本文对

于目标节点分别在一、二、三层中采样固定数量

的节点作为对应的3个子图，而在越小层中采样

的子图对于目标节点的重要性更高。

3.2　多视图对比学习

多视图对比学习从多个方面研究异常节点实

例对的不一致性[11]，不仅在原始图与增强图中分
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图2　节点局部结构比较样例

Figure 2　Sample comparison of local structure of nodes
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别挖掘节点的局部信息与全局信息，还在每个视

图分别进行多尺度的对比，即节点−子图对比和

节点−节点对比。前者通过节点的邻域信息捕获

异常，后者则针对节点的自身属性检测异常。

3.2.1　节点-子图对比

对于目标节点 vi，分别在原始视图与增强视

图进行逐层采样，获取3个正对子图，并且与另

一随机节点vj的对应层子图形成负实例对。

以原始视图的第一层子图为例，首先使用

GCN（graph convolution network）将子图中的节

点映射到向量空间，而后通过Readout模块来计算

子图的最后表示，并使用平均池化作为Readout函

数。值得注意的是，对于子图中的目标节点需要进

行掩码操作。子图的最后表示可以定义为

H l
i = σ ( D̂

- 1
2

i Ai D̂
- 1

2
i H ( l - 1)

i W ( l - 1) ) (4)

ei = readout ( H l
i ) = ∑

j = 1

ni H l
i [ j,: ]
ni

(5)

其中，H l 和H l - 1 分别指 l层和 l - 1层的隐藏表

示，D̂
- 1

2
i Ai D̂

- 1
2

i 指子图邻接矩阵的归一化，W指

GCN的参数，ni 指节点 i的子图中的节点数，ei

指目标节点 i对应子图的最后表示。而目标节点

将通过 GCN 的权重矩阵和激活函数进行转换，

可以认为使用了一层的MLP（multilayer percep‐

tron）层。即

z l
i = σ ( z ( l - 1)

i W ( l - 1) ) (6)
通过判别器来对比节点−子图实例对中两个元

素的嵌入，并预测最终得分。通常，节点和其对

应子图的表示是相似的，因此，正对得分会接近

1，而负对得分会接近0。在此，本文遵循Liu等[11]

的研究，使用一个简单的双线性评分函数来预测

得分，并使用二进制交叉熵损失、利用目标节点

与对应子图的表示来训练对比度，具体计算如下。

s1
i - ns = τ ( zi,ei ) = σ ( ziWeT

i ) (7)
其中，zi和ei为当前实例对的节点与子图表示，W

为模型的参数，s1
i - ns为该节点与此时对应子图的

判别分数。第一层的节点-子图对比损失为

L1
ns = -∑

i = 1

N

( yi log ( s1
i - ns ) + (1 - yi (1 - s1

i - ns ) ) )(8)

与得分对应，y在正对中等于 1，在负对中

等于0。

与此相同，使用同样的方法可以分别得到第

2层和第 3层的子图，根据实验，当采样层数为

3时效果最好，这代表超过 3层后的节点与目标

节点关联并不大，并且随着距离增加，其对应的

子图对于目标节点的重要程度也减少了。因此在

这个视图中的节点-子图对比度损失为

Lns = ∑
i = 1

3

χ i Li
ns (9)

其中，χ i 和 Li
ns 分别为各层的平衡参数和对比损

失。同样地，可以计算在增强视图中的预测得分

ŝi和对比损失度 L̂ns。两个视图下的两个网络使用

相同的架构并且共享参数。因此，最终的节点-

子图对比损失为

LNS = αLns + (1 - α ) L̂ns (10)
其中，α ∈ (0,1)是两个视图之间的平衡参数。

3.2.2　节点-节点对比

节点−节点对比的思想与节点−子图相同，因此

使用类似的架构进行节点−节点的对比，在每个

视图中，目标节点与对应的同一节点为正对，与另

一节点为负对。值得注意的是，目标节点所对应的

节点之前进行了掩码，因此它的表示是从邻居节点

聚合而来的。与式（4）类似，在此使用GCN聚合

邻域信息并迭代更新节点表示，具体计算如下。

H ' ( l )
i = σ ( D̂

- 1
2

i Ai D̂
- 1

2
i H ' ( l - 1)

i W ' ( l - 1) ) (11)

而后使用MLP将目标节点映射到相同特征

空间。

z ' ( l )
i = σ ( z ' ( l - 1)

i W ' ( l - 1) ) (12)

最后，与节点−子图类似，定义节点-节点对

比损失函数为

L1
nn = -∑

i = 1

N

( yi log ( s1
i - nn ) + (1 - yi (1 - s1

i - nn ) ) )  (13)

由于采样了 3 层，因此在这个视图中的节

点-节点对比度损失为

Lnn = ∑
i = 1

3

χ i Li
nn (14)

又因为存在两个视图，因此，最终的对比损

失为

LNN = αLnn + (1 - α ) L̂nn (15)
其中，两个平衡参数 χ i 和 α与式（9）、式（10）

是共享的，χ i的平衡参数根据其重要程度随层数

递减固定为（0.5,0.4,0.1），而视图的平衡参数则

根据数据集进行调整。
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3.3　异常检测

由于异常的稀疏性，模型会更倾向学习正样

本的匹配模式，而负样本的学习则比较困难，因

此理想情况下，正对的分数趋近 1，负对的分数

趋近 0。对于异常节点，由于模型不能很好地区

分其匹配模式，因此其正对和负对的预测分数的

判别性较差。根据Liu等[11]提出的工作，定义异

常评分为其正负对得分的差值。

si = sp
i - sn

i (16)

然后，基于两种视图和两种对比模式对异常

分数进行综合融合。异常评分进一步表示为

si = α∑
j = 1

3

sj
i - ns +(1 - α ) ∑

j = 1

3

sj
i - nn

ŝi = α∑
j = 1

3

ŝj
i - ns +(1 - α ) ∑

j = 1

3

ŝj
i - nn

Si = βsi +(1 - β ) ŝi

(17)

最后，通过多轮检测计算出每个节点的异常

分数。

-
Si =

∑
r = 1

R

Si

R
(18)

该节点异常分数越高，则认为其是异常节点

的可能性越大。

4　实验

4.1　实验设置

4.1.1　数据集

本文在 5 个基准数据集上进行了大量的实

验，DAMC-GAD表现出了优异性能，验证了数

据增强和分层采样对GAD的有效性。本文使用

了 3 个 合 成 异 常 数 据 集 （EAT[13]、 UAT[13]、

Cora[13]）和两个真实异常数据集（Books[27]和

Reddit[27]），数据集统计信息如表1所示。

4.1.2　基线模型

为了检验DAMC-GAD模型的性能，本文将

其与以下6种流行的异常检测方法进行了比较。

（1）LOF[28]

该方法在上下文级别检测异常，只考虑节点

属性。

（2）ANOMALOUS[29]

该方法基于残差分析的原理，提出结合了

CUR分解和残差分析的异常检测框架。

（3）DOMINANT[6]

该方法是经典的无监督异常检测方案。它利

用图卷积自编码器对节点属性和网络结构进行联

合重构，最后通过每个节点的重构误差检测

异常。

（4）COLA[11]

该方法是首个基于对比自监督学习的自监督

异常检测框架。它通过比较学习子图和目标节点

的模式来检测异常节点。

（5）AMEMONE[12]

该方法采用多尺度对比学习检测异常。利用

具有多尺度对比学习目标的图形神经网络来从多

个角度评估节点异常。

（6）GRADATE[13]

该方法是目前先进的自监督图异常检测框

架，在多尺度对比的基础上引入了多视图对比，

进一步增强异常检测的性能。

4.1.3　评价指标

本文使用ROC-AUC作为评估指标来衡量提

出的框架和基线的性能[30]。ROC-AUC是以往异常

检测方法中广泛使用的评价指标[6,11-14]。ROC曲线

描述了根据地基真值异常标签和异常检测结果，

真阳性率（正确识别的异常）和假阳性率（被错

误识别为异常的正常实例）之间的关系。AUC值

对应于ROC曲线下的面积，表示随机选择的异常

实例比正常实例获得更高排名的可能性[31]。当

AUC值接近1时，说明该方法具有较高的性能。

4.1.4　参数设置

本文在 Pytorch 中实现 DAMC-GAD 模型架

构，模型的嵌入维度为 64，批处理大小设置为 

300，抽样次数为256，子图大小设置为4。具体

参数设置如表2所示。

表 1　数据集统计信息

Table 1　Dataset statistics

数据集

EAT

UAT

Cora

Books

reddit

节点/个

399

1 190

2 708

1 418

10 984

连接边/个

5 993

13 599

5 429

3 695

168 016

属性维度/维

203

239

1 433

21

64

异常数量/个

30

60

150

28

366
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4.2　实验结果与分析

本节将提出的DAMC-GAD方法与各种基线

方法在相同数据集下进行实验对比，对5个数据

集进行 10次实验，以平均值作为最终结果评估

模型异常检测性能，给出模型在各数据集边界值

及误差范围，并对模型进行边界值分析，各方法

在5种数据集上的AVC值对比如表3所示。 

从实验结果可以看出，LOF以及ANOMLOUS

由于浅层学习机制，对高维数据的处理有一定困

难，结果不够理想。DOMINANT和COLA分别

作为基于重建和基于对比的深度学习异常检测经

典模型，相比前面的方法取得了较大的进步，而

ANEMONE以及GRADATE则基于对比的异常检

测方案，考虑了多种角度的对比方案，进一步提

升了异常检测的性能，然而一方面全局信息缺乏

或不够针对于异常检测，另一方面随机游走进行

采样的子图无法区别其对于目标节点的重要程度，

导致异常检测的结果并不理想。

而本文中提出的DAMC-GAD方法在 5个基

准数据集中的表现均优于其他6种基线方法，这

主要得益于该模型不仅通过目标节点的局部信息

来寻找全局信息获得增强图，并且首次采用逐层

采样来结合对比模型，以此获取子图并区分重要

性，细化对比方法，从而提高异常检测的性能。

针对模型边界值分析，本文以 5 个数据集

（3个合成异常数据集、2个真实异常数据集）作

为模型不同的输入，对模型在两类数据集上总体

的边界值与各个数据集单独的边界值进行分析。

首先是模型在两类数据集上的表现，在合成异常

数据集中，表现最差与最好的分别为 EAT 和

Cora数据集，模型在合成异常数据集中AUC值

的边界值为 84.09 与 92.44。在真实异常数据集

中，表现最差与最好的分别为Books和Reddit数

据集，故模型在真实异常数据集中AUC值的边

界值为 58.01与 63.29。虽然DAMC-GAD在两类

数据集中边界值不同，然而造成边界值上升的数

据集特性一致，根据表 1 中数据集统计信息可

知，DAMC-GAD与以往基于对比的异常检测模

型（ANOMONE、GRADATE）相同，在两类数

据集中模型边界值均随着数据集节点数量与属性

维度的增加而提升，表明更多的节点样本与更高

的属性维度可能更利于对比模型的检测性能。其

中合成异常数据集效果普遍高于真实异常数据

集，表明合成异常更易被模型检测。

在最优参数下，模型分别在 5 个数据集上

AUC值的边界范围及误差如表4所示，括号中数

值为针对平均值的上下误差值，可知 DAMC-

GAD在5个数据集的检测误差范围较小，所有数

据集上下边界误差范围均小于0.1，具有良好的稳

定性。

4.3　消融实验

对于DAMC-GAD模型，本文通过消融实验

表2　参数设置

Table 2　Parameter settings

数据集

EAT

UAT

Cora

Books

Reddit

学习率

7×10−2

7×10−3

3×10−3

1×10−3

1×10−3

轮次

500

600

300

400

400

相似度

−0.1

−0.1

−0.3

0.5

0.5

α

0.1

0.3

0.9

0.1

0.9

β

0.3

0.5

0.7

0.5

0.3

表3　各方法在5种数据集上的AUC值对比

Table 3　AUC value comparison of different methods 

on five datasets

方法

LOF

ANOMALOUS

DOMINANT

COLA

ANEMONE

GRADATE

DAMC-GAD

EAT

52.55

41.09

60.23

67.62

77.26

79.80

84.09

UAT

49.06

33.56

65.03

65.38

80.87

84.51

84.60

Cora

35.38

31.98

89.29

88.47

91.22

92.37

92.44

Books

36.52

52.82

50.18

57.36

45.22

47.99

58.01

Reddit

57.21

54.93

56.06

58.63

56.84

58.65

63.29

表4　5个数据集上AUC值的边界及误差范围

Table 4　Boundaries and margins of error for AUC 

values on the five datasets

数据集

EAT

UAT

Cora

Books

Reddit

最大值

84.49（+0.04）

84.66（+0.06）

92.51（0.07）

59.01（+0.10）

63.33（0.04）

最小值

83.59（−0.05）

84.57（−0.03）

92.37（−0.02）

57.90（−0.11）

63.24（−0.05）
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研究了数据增强模块以及分层采样对于模型的影

响。其实验结果如图3、表5所示。

本文在5个数据集上进行三组实验，分别为

完整的DAMC-GAD模型以及去除数据增强（增

强视图）或逐层采样的模型框架。可以发现，

当去除其中任意一部分后，都会导致模型在所

有数据集上的性能下降，因此，本文提出的数

据增强方式和逐层采样能有效提高各个数据集

上的异常检测结果。其中，数据增强的效果最

为明显，这得益于通过局部信息去连接距离更

远的节点来构建增强视图，可以有效采样节点

的全局信息来帮助异常检测模型。其中以 EAT

(a) EAT (b) UAT

(c) Cora (d) Books

(e) Reddit
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图3　5个数据集上的消融实验ROC曲线比较

Figure 3　Comparison of ROC curves for ablation experiments on five datasets
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数据集和Cora数据集最为显著，分别降低了 8%

和 6%，表明这两个数据集中节点的全局信息对

异常检测的提升更为有效。另外，逐层采样对

各个数据集都有着一定的提升，这得益于多角

度对比模块中对采样子图的细化。同时表明根

据采样子图的距离来判断其对于目标节点的重

要性是可行的。

完整的DAMC-GAD模型结构实现了最佳性

能，验证了本文提出的基于数据增强的多角度对

比图异常检测方案的有效性。

4.4　采样层数分析

为研究不同采样层数对模型的影响程度，探

究不同层子图对目标节点的重要性，本文针对不

同采样层数在 5个数据集上分别进行实验。5个

数据集上的不同采样层数 AUC 值比较如图 4

所示。

根据实验结果可知，采样层数不大于 3 层

时，检测能力随着层数增加而增强，且上升幅度

依次下降。而当采样层数超过3层后，检测能力

逐渐降低，表明子图重要程度随着采样层数增加

而逐渐减少，其中3层之内的子图对目标节点具

有一定重要性，能帮助目标节点挖掘对应的相关

子图信息，超过 3层的子图由于其重要性过低，

对目标节点的异常检测并没有帮助，反而会使模

型混淆重要信息，造成性能下降。因此当采样层

数超过3层时，模型普遍无法取得最优性能。同

时，第一层采样子图在模型对目标节点的检测中

最为重要，这表明节点的异常程度大部分取决于

节点与其邻域的相似程度，这与以往基于对比的

异常检测模型通过节点与其邻域的互信息进行异

常检测相符。

5　结束语

为提高图异常检测的准确度，本文聚焦以

往基于对比的图异常检测模型在节点全局信息

缺失和忽视子图对节点重要性不同的弊端，提

出一种基于数据增强的多视图对比图异常检测

模型。本文首先提出一种根据局部信息去连接

距离更远的相关节点构造增强视图的方法来获

取全局信息，然后首次结合对比模型和逐层采

样并根据采样距离来划分子图对目标节点的重

要性，对多个数据集进行有效提升。完整的

DAMC-GAD 模型在 5 个数据集上与 6 种基线模

型进行对比，均取得了最优的结果，验证了提

出模型的有效性。
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