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摘 要：信息技术的发展日新月异，物联网和工业互联网中的远程外科手术、高精度机器人控制等新型业

务对端到端的时延提出了新的要求，传统以太网技术由于其传输的不确定性，已难以满足各类应用的需求，

因此确定性网络应运而生。时间敏感网络是确定性服务保障技术。它兼容传统以太网，通过高精度时间同

步确保网络之间的时钟一致性，通过低时延流量整形和数据调度策略，有效控制数据传输的时延和抖动，

并结合主动故障预防和网络配置机制，实现了时间敏感业务的确定性传输。重点对时间敏感网络中的确定

性服务保障技术展开了研究。介绍时间敏感网络的产生背景、发展目标和优势，以及现有标准的分类等方

面的内容。从时间同步、资源管理、流量控制和可靠性4个方面对现阶段时间敏感网络的相关标准进行介

绍，总结目前的国内外研究现状，并分析比较不同标准的优劣势和适用场景。阐述时间敏感网络在汽车、

工业、航空航天等领域的应用价值，分析各领域的研究趋势。总结时间敏感网络发展面临的挑战，并讨论

其未来的研究方向。
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end-to-end latency. Traditional Ethernet technology has been found difficult to meet the requirements of various ap‐

plications due to its transmission uncertainty property. Hence, deterministic networks have emerged as a solution, 

with time-sensitive networking (TSN) standing as a promising deterministic service assurance technology. TSN 

was designed to be compatible with traditional Ethernet, ensuring clock consistency between networks through 

high-precision time synchronization. By employing low-latency traffic shaping and data scheduling strategies, TSN 

effectively controlled data transmission delays and jitter. Furthermore, the combination of proactive fault preven‐

tion and network configuration mechanisms enabled the deterministic transmission of time-sensitive services. The 

deterministic service assurance technology was focused on within TSN. The background, development goals, ad‐

vantages, and classification of TSN standards were introduced. An overview of current TSN standards was pro‐

vided from four aspects: time synchronization, resource management, traffic control, and reliability. The current re‐

search status, both domestically and internationally, was reported. The strengths, weaknesses and applicable sce‐

narios of different standards were analyzed and compared. The application value of TSN in fields such as automo‐

tive, industrial, and aerospace was elaborated upon, with research trends in each area being analyzed. The chal‐

lenges facing the development of time-sensitive networks were summarized, and future research directions were 

discussed.

Keywords: deterministic networking, time sensitive networking, time synchronization, resource management, flow 

control, reliability

0　引言

随着物联网，第五代移动通信，云计算等新

兴通信技术的发展[1]，网络中数据流对带宽、时

延等服务质量方面的要求日益严苛。传统以太网

技术由于其传输的不确定性，已难以满足各类应

用的需求[2]。在智能驾驶、远程医疗、VR/AR技

术、数字孪生等应用场景下，对于端到端的时延需

求甚至达到毫秒级[3]。例如在自动驾驶系统中，数

据传输全链路的时延需求已经缩短到 100 ms以

内[4]。在智慧医疗方面，远程手术和远程操作，

（如远程外科机器人手术），时延要求通常在毫秒

级[5]。此外，对于高精度控制和机器人操作，

（如一些高精度机械臂）时延抖动要求只有微秒

级[1]。这就提出了严格的低时延、低抖动和高可

靠的承载要求[6]。面对网络中流量突发造成的数

据拥塞，传统以太网虽然在不同层级上设计了优

先级队列、超时重传、拥塞避免等机制保证数据

包的QoS（quality of service）。但该网络仅能面

向逐包提供基于差分服务的QoS保障，很难提供

逐流的基于综合服务的QoS保障。当面向日益复

杂且激增的时延敏感业务时，传统方法将不再

适用。

面对时延敏感性业务的紧迫需求，传统以太

网面临着从“尽力而为”到“确保准时、准确”

实现端到端确定性传输的挑战。为应对这一挑

战，无论是工业界还是学术界，相关标准化组织

和协会都做出了积极的探索，并提出新型服务确

定性网络 [7]。如图1所示，服务确定性网络主要

包含 4 种，即工业实时以太网、时间触发网络

（time-trigger ethernet，TTE）[8]、时间敏感网络

（time-sensitive networking，TSN）[9]以及确定网

络（deterministic networking，DetNet）[10]。

服务确定性网络首先在工业自动化领域得到

应用和发展。为达到工业网络的实时性指标，西

门子、倍福、贝加莱等公司和组织相继提出了多

种 实 时 以 太 网 标 准 ， 如 Profinet[11]、 Ether‐

CAT[12]、 Powerlink[13]、 Ethernet/IP、 Sercos III、
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图1　确定性网络

Figure 1　Deterministic networking
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CC-Link IE[14]等。采用这些架构的工业网络已经

可以达到较高的实时性指标，而且在实际应用中

也展示了较好的稳定性，并得到了大范围部署。

但这些解决方案要么不让网络满载导致带宽资源

浪费，要么使网络独立导致网络结构复杂化。此

外，提供实时性传输的方法不同导致的网络异构

性使这些工业实时以太网与标准的以太网不兼

容，从而在工业互联网所追求的 IT（Information 

technology）与OT（operational technology）的融

合[15]过程中会遇到互联和互操作的问题，以此

造成周期性数据和非周期性数据必须通过不同的

网络传输，并导致标准以太网和各种自动化系统

的实时以太网也不能直接相连。

考虑未来工业网络需要继承多种类型的设

备，各设备间要在异构网络环境中进行复杂的实

时性交互。而在“同一”网络环境中进行数据传

输，正是TSN的核心诉求[16]。TSN通过单一网

络解决了总线的复杂性问题，使周期性数据与非

周期数据可以共同传输，同时平衡了 IT和OT网

络的实时性与数据负载的差异。因此无论是从经

济性还是技术发展的必要性角度考虑，TSN都是

具有发展前景的通信技术之一。

TSN是由 IEEE 802.1任务组开发的一套数据

链路层协议规范。由于传统以太网基于尽力而为

的传输方式不能够满足广泛的实时性需求，因此

TSN致力于在以太网中构建更加可靠、时延更低

的网络。TSN工作于数据链路层，该协议族中对

于提供确定性服务保障的时间敏感网络技术主要

包括时间同步、资源管理、流量控制和可靠性

4个方面的标准。由于在TSN中周期数据与非周

期数据并存，实时与非实时性数据并存，数据帧

在进入TSN后首先在入端口通过标识符等信息

对数据流进行分类[17]，然后进入网络中的交换

机形成队列，最后通过整形器（shaper）[18]实现

流量整形并通过相应的调度算法来决策队列中的

数据传输。

除了 TSN，确定性网络的实现机制还包括

TTE 和 DetNet 。TTE 的核心思想是将时间触发

传输机制的实时性和确定性与传统以太网的灵活

性相结合。与TSN相比，两者在时间同步、数

据转发和可靠性交付等方面都对传统以太网进行

了确定性增强。但数据转发机制作为保障确定性

交换的核心，TTE在设计上并没有使用作为网络

分组交换的基础排队机制对各种不同的网络流量

进 行 复 杂 的 分 配 汇 聚 。 TSN 则 是 在 IEEE 

802.1Q[19]的基础上进行了协议增强，所以在实现

上，TSN可以兼容传统以太网的传输机制。在以

太网中交换设备逻辑不变的基础上，通过增加时

间同步和出端口的整形机制即可实现TSN传输

机制。因此，TTE虽然在TSN提出之前就得到了

发展，但在未来，TSN将会逐步取代TTE，成为

主流的确定性网络交换方案。

DetNet在TSN的基础上，对以太网的确定性

增强由L2层的桥接网络扩展到L3层的路由段，

重点对网络的整体架构、数据规范、流量模型等

进行研究。而TSN重点关注L2层具体的技术和算

法实现[20]。在现阶段，TSN工作组也与DetNet工

作组合作，共同推进确定性网络的发展。在L2层

桥接网络实现确定性传输，则是双方共同关注的

重点，这也是TSN的主要工作[21]。

1　时间敏感网络概述

随着物联网的蓬勃发展，在万物互联的背景

下，各领域对于共网传输的要求越来越高。IEEE 

802.1 工作组成立了音视频桥接，AVB（audio 

video bridge）子任务组，旨在通过 IEEE 802协议

框架在标准以太网的基础上，为音视频A/V（au‐

dio/video）业务提供有界的时延保障[22-24]。这其中

包括时钟同步、资源管理以及速率控制等方面的机

制，这些机制最早在车载网络中取得了良好的性

能，并获得了广泛的关注。因此，在2012年 IEEE

正式将AVB子任务组升级为 IEEE 802.1 TSN时间

敏感网络工作组，用于适用更复杂的应用场景[25]。

随后，TSN工作组在AVB制定的协议集基

础上进行了增强和拓展，在网络体系结构的第二

层数据链路层，针对网络时钟、资源分配、传输

时延以及冗余性和可靠性等方面制定了一系列的

协议规范。TSN基于传统的以太网开发，通过实

现数据链路层的开放转发，可以向下兼容传统以

太网，且不需要对当前以太网设备进行额外物理

设备的接口添加。这既保证了不同网域应用之间

的互操作性，又能够降低设备的复杂度，使不同

类型的数据流可以使用共享的物理链路，从而统

··3
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一网络传输。同时，TSN以提供微秒级时延的确

定性服务保障、降低承载网络的设备复杂度、实

现各种流量的共网传输为目标，因此被认作下一

代以太网技术[26-27]。

目前 IEEE 802.1Q制定的TSN标准族可以分

为4大类：时间同步标准、资源管理标准、流量

控制标准以及可靠性标准，如图2所示。TSN标

准族中已经出台的标准可以在特定的场景下为网

络中的数据传输提供低时延、低抖动、低丢包率

和高冗余性的确定性服务保障。

（1）时间同步标准

TSN需要精确的时间同步机制，以保证网络

上的时间敏感流量能够在规定的时间内准确到达

目的地，从而满足实时性和可靠性的要求。为此，

IEEE标准化组织制定了一系列时间同步标准，其

中最为重要的是 IEEE 802.1AS和 IEEE 1588。

（2）资源管理标准

TSN在资源管理方面的一项主要工作是在网

桥的控制层面，通过相关机制为时间敏感业务预

留独立的传输带宽以实现零拥塞损失。因此TSN

首先在 IEEE 802.1Qat中定义了一种可以为传入

流保存带宽资源的流预留机制，并先后出台了

IEEE 802.1Qcc、IEEE 802.1Qdd等，对网络中的

带宽资源管理和分配制定了一系列的协议增强和

补充机制。

（3）流量控制标准

流量控制作为实现端到端确定性时延中最为

关键的技术，是目前在TSN研究领域中最为关

注的重点。实现确定性时延的一个基本要求是限

制传输过程中流量的突发，对此TSN工作组在

数据转发平面定义了一系列的整形机制来对流量

速率进行限制，从而实现数据流稳定传输的目

的。TSN网络是桥接网络，在数据进入到交换机

后，会首先形成队列，然后进行传输。传输过程

由交换机中的整形器决定。如图3所示，TSN制

定了一系列关于整形器的标准，分别从主动拓扑

TSN

(
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22?(D
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图2　标准族分类

Figure 2　Standard family classification
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管理、队列入口端数据流过滤、队列管理、出口

端数据流输出选择、发送控制等方面制定了不同

应用场景的数据调度机制。

（4）可靠性标准

可靠与容错是时间敏感网络重要的组成部

分，容错的一般实现方式主要是在网络中引入冗

余性，TSN工具集通过在数据帧和传输路径中添

加冗余性，保障可靠传输。TSN针对可靠性制定

了一系列标准，例如 IEEE 802.1CB通过数据帧

的复制和消除防止由于网络拥塞而造成的丢包现

象，提高传输的可靠性。

目前，在异构链路场景下，时间敏感网络面

临以下挑战。

（1）同步性问题

由于周期与非周期流量共存、实时与非实时业

务共享传输链路，网络状态变得尤为复杂。且由于

链路的异构性，网络将无法获取网域内所有的网络

设备状态，因此难以在全网范围内实现时钟同步[28]。

（2）资源分配问题

在异构网络中，由于不同类型的网络之间的

资源占用情况和调度机制不同，所以在复杂的流

量场景下如何管理设备内队列资源的分配、保证

时间敏感流量的实时性和可靠性是一个挑战。

（3）安全性问题

在异构网络中，不同类型的网络设备可能存

在安全漏洞，如何保证时间敏感流量的安全性也

极具挑战。此外，在异构网络中，不同网络之间

的数据流量可能需要进行转发和中转，如何处理

流量的微突发问题、降低节点内时延，从而实现

端到端的确定性传输也不容忽视。

2　TSN时间同步标准分析

时间同步的主要目的是通过对本地时钟的调

整来确保整个系统的时间保持一致，即各个设备

的本地时钟根据某种协议或算法进行同步。时间

敏感网络的时间同步标准主要包括 IEEE 1588和

IEEE 802.1AS两个标准。

2.1　IEEE 1588，PTP协议

传统的网络时间协议（network time proto‐

col，NTP）采用的软件同步方式已经不能满足

现代测量和控制系统对精确度的要求，这是由

于其存在一定的时延和抖动。为了解决以太网

时间同步问题，IEEE 1588提出了新的精确时间

协议（precision time protocol，PTP）。PTP 允许

网络中的设备彼此同步，使不同的设备之间具

有相同的时间参考，大幅度提高了网络的时间

同步能力。

PTP采用主从架构，主时钟为网络中的所有

设备提供时间参考，从时钟接收主时钟的时间信

号并做出相应的调整。该协议的同步过程主要包

括两个部分。①建立同步体系：用最佳主时钟算

法选择GM（grand master）时钟[29]，建立主从时

钟拓扑结构，并向所有从时钟节点发送通告消

息[30]。②同步调整本地时钟：通过本地时钟的

同步算法统计时钟偏移，从而调整本地时钟。

IEEE 1588支持两种模式：单播和多播。单

播模式下，主时钟向每个从时钟发送单独的时间

戳。多播模式下，主时钟向特定的多播组发送时

间戳，而所有从时钟都监听该组地址。多播模式

可以减少网络流量，更适合大型网络。

2.2　IEEE 802.1AS，TSN时间同步协议

TSN中的时间同步问题的解决得益于 IEEE 

802.1AS-2011标准。该标准修改了PTP，制定了

基于二层网络的gPTP（generalized precision time 

protocol） [31]，并对TSN流的时间同步方法和过

程进行了定义和解释。

在 gPTP中，TSN流的时间同步主要通过同

步消息和时延请求−响应机制实现[32]。网络中的

GM设备会向其他设备发送同步消息提供时间信

号，其他设备通过接收消息，并根据消息中包含

的时间戳同步自己的时钟。为进一步提高同步精
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图3　数据帧交换过程及TSN扩展

Figure 3　Data frame exchange process and TSN extension
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度，GM发送时延请求消息，其他设备接收后会

立即将自己的时间戳返回给GM，GM根据接收

的时间戳可以计算出时延，并将其加入同步消息

中，从而实现更准确的同步。gPTP定义了一个

媒体独立层，这使即使在混合网络中，采用不同

的媒体接入技术和网络技术，也可以使用相同的

时间域进行同步。不同的子网可以采用不同的包

格式和管理机制来交换时间敏感的信息。相比之

下，IEEE 1588中的PTP的适用范围具有一定的

局限性，只能用于特定的网络。

Baniabdelghany 等[33] 提 出 了 基 于 IEEE 

802.1AS的扩展同步协议，用于改善动态和不对

称TSN混合网络中的时钟同步精度。该扩展同

步协议通过增加相邻速率比和累积缩放速率偏移

的准确时延值等机制改善时钟的同步精度。在不

对称的TSN中具有更高的同步精度和更好的稳

定性。在时钟精度方面， Gutierrez等[34]关注网

络中同步时钟的质量，对 gPTP在大规模网络环

境中的同步及定时误差进行了评估和测量，通过

对同步抖动、处理时延、驻留误差等因素的控

制，设计了时间感知系统。Mahmood等[35]则对

影响 gPTP中时钟精度的时钟漂移等环境因素进

行了论述，并引入漂移因子实现了精度的校正。

Shrestha等[36]结合时钟漂移因子对时钟精度的影

响，研究了自动化控制应用中无线传感器节点间

定时同步的问题，并提出了一种增强型精确时钟

同步协议。

Buscem等[37]研究了gPTP流量和时钟在受到

攻击时的行为，提出了一种新的基于监督机器学

习的系统，用于检测高风险的攻击。Shuyi等[38]

讨论了主从时间偏移的容错机制，提出基于卡尔

曼的冗余系统，优化了时间偏移，保证了主从时

钟同步过程的容错性。目前，IEEE 802.1工作组

正在进行修订 IEEE 802.1AS-Rev 版本的工作，

旨在满足不同域之间时延敏感应用的时间同步需

求。这意味着该修订版本将对现有的 IEEE 

802.1AS进行改进和完善，以提高其在域间的时

间同步精度和可靠性，从而满足不同应用场景中

的需求。同时 IEEE 802.1AS-Rev 还提供了一些

其他的功能，如计算网络时延和在网络中检测和

处理时钟异常情况等。

3　TSN资源管理标准分析

资源管理的主要功能是对不同的流量按照优

先级进行划分，并为不同优先级的流量划分不同

的传输时隙，一定程度上保障高优先级的流量优

先传输，并避免网络堵塞以及流量之间的相互干

扰。时间敏感网络的资源管理标准主要包括

IEEE 802.1Qat、IEEE 802.1Qcp、IEEE 802.1Qcc、

IEEE 802.1Qdd等。

3.1　IEEE 802.1Qat，流预留协议

IEEE 802.1Qat 定义了一个准入控制框架，

可以基于流量的时延需求和网络设备的资源状态

对网络中流量的传输请求进行管理和控制。该框

架制定了一个用于实现处理服务请求、为请求保

留带宽资源、向网络中发布流量的控制程序，确

保有流量传输时网络中有足够的资源。

该框架最初是AVB工作组制定的一项分布式

网络协议，主要通过多重注册协议（multiple reg‐

istration protocol，MRP）实现。该协议可以通过

对流量中48 bit长的扩展唯一标识符EUI-48（ex‐

tended unique identified-48）进行识别，并通过 3

种协议，即多重MAC注册协议（multiple MAC 

registration protocol，MMRP）、多重流注册协议

（multiple stream registration protocol，MSRP）和

多重 VLAN 注册协议（multiple VLAN registra‐

tion protocol，MVRP），对不同优先级的流量进

行预留[39]。当传输请求到达时，首先由MMRP和

MVRP在终端处完成传输的分组信息和VLAN信

息的注册，然后使用MSRP实现端到端传输中每

一跳的预留工作。MSRP在每一跳维护一个MRP

应用，并根据 MRP 的属性声明（mad attribute 

declaration，MAD）实现本地预留资源的注册，

网桥之间的前向传输则通过MRP属性传播（mrp 

attribute propagation，MAP）流程来完成。

3.2　IEEE 802.1Qcp，YANG数据模型

IEEE 802.1Qcp定义了VLAN配置数据的格

式和传输方式，并支持了查询和通知消息的功

能，在TSN网络中发挥了重要作用。这些功能

使 IEEE 802.1Qcp可以用于管理和配置TSN网络

中的 VLAN。IEEE 802.1Qcp 提供了即插即用的

YANG 数据模型标准，使网桥组件可以根据

NETCONF格式配置数据[40]，解决数据配置和管
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理模型的建立问题。YANG数据模型是一种通用

的建模语言，用于描述和表示配置数据、状态数

据、网络管理协议通知数据等。它需要使用网络

配置协议（如NETCONF）进行配置和操作[41]。

目前，IEEE 802.1 工作组正在制定一系列

YANG模型的修订和扩展标准，以满足不断发展

的网络管理需求。这些标准的制定旨在提供更加

完善和灵活的YANG模型，以便支持各种网络管

理应用场景[42-43]。为更好地实现在桥接系统中的

连接故障管理（connectivity fault management，

CFM）与控制配置功能，IEEE 802.1Qcx正在拟

定用于此类功能的 YANG 模型，并明确 CFM 

YANG 数据模型与其他管理功能模型之间的关

系[44-45]。此外，IEEE 802.1Qcw还对现有规范进

行了扩充，增加了调度和抢占等功能的配置[46]。

IEEE 802.1AB中的YANG模型能够完成配置链路

层发现协议（link layer discovery protocol，LLDP）

的功能[47]。除此以外，IEEE 802.1CB也对YANG

模型进行了拓展，旨在能实现FRER （frame repli‐

cation and elimination for reliability） 和 MIB

（management information base）的配置[48]。

3.3　IEEE 802.1Qcc，资源集中管控协议

在 IEEE 802.1Qat中，频繁的注册和预留过

程给流量传输带来较大的时延开销。因此 IEEE 

802.1Qcc提供了3种不同的网络配置模型来实现

所有节点设备的端到端管理。

第一种模型是完全分布式模型，在 IEEE 

802.1Qat的配置结构基础上，向终端与网桥之间

提供了一个用户/网络接口（users/network inter‐

face，UNI），使发送终端向网络中请求传输时，

可以仅通过UNI按照预定义的路径传输相应的配

置信息即可便捷地完成预留操作。如图 4所示，

当网络中有传输需求时，终端首先向网络中发送

流注册信息，网桥将根据此信息在本地执行相应

的资源管理配置。

第二种模型是集中式网络/分布式用户模型，

该模型提供了一个集中式网络配置（centralized 

network configuration，CNC）实体。如图 5 所

示，该模型使配置信息直接通过CNC下发到端

到端之间的每一跳节点中，配置下发通过 IEEE 

802.1Qcp提供的NETCONF远程管理协议实现，

是一种集中式的配置方式。

第3种模型是完全集中式模型，该模型在集

中式网络/分布式用户模型的基础上将用户的配

置信息通过一个集中式用户配置（centralized 

user configuration，CUC）实体进行分发[49]。如

图 6 所示，CUC 的需求通过 UNI 发送给 CNC，

然后再通过NETCONF发送给每跳网桥，实现用

户和网络的集中式统一规划。

3.4　IEEE 802.1Qdd，资源分配协议

IEEE 802.1Qat最初只是针对AVB系统提供

服务而设计的，而在AVB系统中通常会特定为

音视频 A/V 类流量提供 QoS 服务。为了实现对

TSN网域内所有的时间敏感类流量提供预留的带

宽，IEEE 802.1Qdd在 IEEE 802.1Qat的基础上进

行了扩展，并使用链路本地预留协议（local res‐
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ervation protocol，LRP）对 IEEE 802.1Qcc这3种

不同的模型制定预留方式。LRP预留注册过程与

MRP方式类似，但与MRP不同的是，LRP不需

要为每个节点维护MRP应用程序，而是通过在

每跳节点间对MAD中的属性信息进行复制，并

在每跳传输后记录并修改发生变化的状态信息

值，同时对违反某些约束和超过生命周期无响应

的数据进行删除，以此提高节点间配置信息传递

的效率。该过程几乎可以忽视由于配置信息传递

带来的额外的时延开销，这对于预留机制在面向

异构链路的网络场景下的应用提供了有效的工

具。表 1给出了上述 4种标准的优劣势分析以及

应用分析。

基于上述4种标准的改进，近年来时间敏感

网络的资源管理标准有了新的研究进展。Nsiah

等[50]对 IEEE 802.1Qcc中的完全集中式模型进行

重点研究，以实现无线工业网络中TSN机制的

配置。在该研究中，无线终端站通过CUC实体

来完成配置，并根据完全集中式模型中CUC和

CNC 之间的 UNI 接口进行通信。此外， IEEE 

802.1Qat 提出的流预留机制也得到了进一步改

善。对于预留算法的性能优化，一些工作侧重于

对数据流可调度性的研究。Zuo等[51]针对预留过

程中网络吞吐量和服务请求数量两个方面存在的

调度问题进行了优化，并提出了基于多项式时间

复杂度的启发式带宽预留算法。Balasubramanian

等[52]开发了一种可以联合调度转发、路由管理

和准入控制的控制策略框架。其优化目标是在确

保稳定性的前提下缓解网络拥塞，最大化网络中

流量的可调度性。因此，对于资源管理技术中预

留机制的研究，可以从提高网络中数据流可调度

性的角度对现有预留机制进行改进。Oechsle

等[53]开发了一个模块框架，该框架由模块管理

和基于YANG模型的数据存储组成，提供了用于

实现中央用户控制器功能的网络配置模块和监控

模块，进一步为TSN在工业自动化的应用提供

了便利。

4　TSN流量控制标准分析

由于网络中终端应用程序对于信息的传输需求

不同，网络状态也各不相同，因此网络设备很难对

所有的情况采取有效的措施。而流量控制可以通过

对流量进行整形和按序转发，对流量进行不同程度

的限制，以防止相互之间的干扰或流量积压，从而

提供确定性的时延上界，实现确定性传输的目的。

流量控制是TSN协议族中的核心机制，作为提供

确定性时延边界和转发规则的流量整形和调度机

制，是流量控制中需要重点关注的技术。通过使

用不同的整形器，以及在转发端口不同的转发规

则，TSN制定了不同的流量整形和调度机制。

总的来说，流量整形和调度机制根据是否需要

时间同步可以分为同步整形调度和异步整形调度机

制。其中同步整形调度机制标准主要包括 IEEE 

802.1Qbv和IEEE 802.1Qch，异步整形调度机制标

准主要包括IEEE 802.1Qav和IEEE 802.1Qcr[54]。

4.1　IEEE 802.1Qbv，时间感知整形器

IEEE 802.1Qbv 定义了时间感知整形器

（time awareness shaper，TAS）[55]，TAS 基于预

先设定的周期性门控列表，通过对不同数据队列

在时隙上进行划分，将不同类型的数据流量限制

表1　标准的优劣势分析以及应用分析

Table 1　Analysis of standard strengths, weaknesses, and application

名称

IEEE 802.1Qat

IEEE 802.1Qcp

IEEE 802.1Qcc

IEEE 802.1Qdd

优点

能够根据实际网络资源进行动态资源管

理和准入控制

支持多种不同类型和优先级的流量传

输，管理和配置成本低

减小预留消息的大小和频率，节约带宽

资源，仅需通过链路状态和预留变更触

发更新

摆脱底层多注册协议MRP的束缚，节点

间配置信息的传递效率高

缺点

注册请求的变更有可能使网络负荷

过重，从而导致关键流量的时延

覆盖的配置项有限，不同软件版本

之间的YANG模型存在差异

可能会出现单点故障，将增加网络

的复杂性，导致成本增加

可能会导致大量的控制平面开销

应用场景

通常用于解决网络中音视频实时流

量与普通异步数据流量之间的竞争

问题

通常用于管理和配置TSN网络中的

VLAN

可以用于静态和动态网络的配置

可以用于管理大量的预留数据，适

用于复杂网络环境
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在不同时隙内，并动态控制队列出口端的开闭，

仅在特定时隙内打开对应的门控进行该队列数据

的传输。这样就可以在时间上将不同类别和优先

级的数据以及周期性数据和非周期性数据分开，

从而确保TSN网络中每个交换机的传输时延是

确定的，以此实现确定性传输。

TAS的工作原理如图 7所示。在网络同步时

钟提供的时间同步服务下，门控列表中的每个时

间间隔内由各队列的选通状态构成，其中1代表

选通，0代表关闭，每个状态控制着该时间间隔

内的每个队列是否会被传输。一般采用 TAS的

TSN进行配置时，会将队列分为优先级队列、流

预留类队列和尽力交付类队列，它们分别对应不

同类别的流量。优先级队列中包括时间敏感型数

据，这些数据会按照优先级依次进行传输；流预

留队列主要是为紧急数据预留的一条通道，如果

数据需要紧急调度，则该队列可以优先获得传输

服务，这种类型的数据一般是非周期性的；尽力

交付队列则主要针对时延要求较低的流量类型。

通过设计不同的队列以及相对应的门控选通机

制，TAS整形调度确保了实时数据的传输，以及

非实时数据的交换。TAS的调度机制需要严格的

时间同步，如果在窗口开启时数据帧还未到达或

无法完成传输，这将导致严重的传输错位，给端

到端时延带来极大的抖动，因此TAS对于全网时

间同步的要求很高，而且还会由于保护带宽造成

资源的浪费。

4.2　IEEE 802.1Qch，循环队列转发调度

IEEE 802.1Qch 循环队列转发（cyclic queu‐

ing and forwarding，CQF）[56]的思想是在所有网

桥同步的基础上，在完成一条流进入缓存队列的

同时，实现另一队列数据流的出队。CQF机制使

用两个队列进行数据缓冲，其核心机制是每个周

期内数据包仅在每个桥接节点前进一步。如图 8

所示，类似TAS机制，CQF通过一个入队门控列

表和一个出队门控列表对两个缓冲队列进行选

通，通过同步时钟实现周期性的开和闭。在同一

跳桥接节点上，若队列 1写入数据，则队列 2就

发送数据。在此期间队列1的入队门控打开，出

队门控关闭，而队列2则是入队门控关闭，出队

门控打开。在下一个周期，队列2接收数据，队

列1发送数据，通过周期性的交替开闭两个队列

的入队和出队门控，就形成了CQF周期性排队

转发。

通过在同一周期内对每个节点实现数据包的

进队与出队过程，CQF整形器能够把一跳的延时

限定在一个接受延时加一个传输延时的范围内。

在文献[56]中，CQF将时间划分为等长的时隙，

即 i, i+1, …, i+N。在时隙 i期间，节点通过网桥发

送的帧被下游网桥接收，并在时隙 i+1期间将其

再转发给下一跳网桥，以此类推。由此可知，节

点在时隙 i传输的帧将被其下游网桥在时隙 i+1期

间进行转发。因此，一个帧所经历的最大可能时

延为从时隙 i开始到时隙 i+1结束的两个时隙长

度；而最短时延则为从时隙 i的结束到时隙 i+1的

开始的时间，即为0。一般来说，在CQF中一个

帧经历的最长时延为(h+1)d，最短时延为(h−1)d，

其中h为跳数，d为时隙长度。由此可知，CQF整

形器能够使数据流经过交换机的时间更具确定性。

A>0,4 4B43,4 241-3,4

……

;0=)

*;@B
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T1:01000000

T2:00100000

图7　TAS工作原理

Figure 7　TAS working principle
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图8　CQF工作原理

Figure 8　CQF working principle
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4.3　IEEE 802.1Qav，基于信用的整形器

上述两种同步机制都需要严格的全网同步，

所以在异构链路的场景下，这两种机制都没有办

法得到很好的部署。异步整形调度机制则不需要

依赖全网时钟对本地设备内缓存的流量进行处

理，可以借助信令的方式依靠本地时钟在恰当的

时间内进行相应的转发。

IEEE 802.1Qav 基 于 信 用 的 整 形 （credit 

based shaper，CBS）算法通过维护信用值 credit

的增长和衰减，来决定是否可以传输当前数据

帧[57-58]。CBS整形器首先将网络中的队列分为两

类：一类为尽力而为（best-effort，BE）流量；

另一类为带宽预留（stream-reservation，SR）流

量。对于 SR类流量设立较高的优先级，如图 9

所示分别用队列A和队列B表示不同类型和优先

级的SR类流量。队列A的优先级要高于队列B，

同时CBS整形器根据队列A、B的信用值 credit

进行传输控制[59]。

队列A和B的 credit是动态变化的：当队列

中没有数据需要传输时，credit被置为0；如果队

列处于等待传输的状态，那么该队列的 credit会

按照实际带宽速率 idleSlope逐渐增加，而处于传

输状态的队列 credit 则会以端口传输速率 send‐

Slope进行减少；若队列 credit的值为负，则不能

进行传输，但对于在 credit为负之前就开始传输

的队列，则可以继续完成本次传输[60]。然而

CBS会存在突发级联的情况，导致每跳时延会随

着跳数的增加而累加。这对于一些工业应用，可

能会超出其时延限制，且对于配置的预留带宽，

由于每跳时延变化，如何确定该配置信息也需要

进一步研究。

4.4　IEEE 802.1Qcr，异步流量整形器

IEEE 802.1Qcr异步流量整形（asynchronous 

traffic shaper，ATS）[61]不同于CBS，ATS可以实

现每跳流量的重新整形，并通过逐流粒度按流状

态进行队列分类，从而消除流量级联实现流量的

平滑传输。ATS基于UBS提出，采用基于流状态

的按类交错整形器，将具有相同状态特征的流量

汇聚在同一缓冲队列中。该机制既可以根据数据

流的状态特征为每条流分配相应的合格时间，从

而指示其何时可以释放并传输到下一级队列，又

无须实现每条数据流与整形队列的严格一一映

射，实现相对较低的复杂度，并大大提高ATS整

形的可扩展性。ATS可以通过交错整形为每一帧

计算合格时间（eligibility time），并以合格时间

作为传输信令按序传输，从而消除时间同步的依

赖。同时采用速率控制服务规程（rate control 

service disciplines，RCSD）将整形用的限速器与

转发用的调度器分离，从而实现预留带宽与时延

边界的解耦，以实现低带宽和低时延的流量传

输。所以ATS可以在复杂的流量场景和高负载的

网络环境下，合理有效地利用带宽，并获得确定

性的时延边界，更适用于部署在异构链路的网络

环境中，ATS工作原理如图10所示。

在 IEEE 802.1Qcr提出之后，一些学者在此

基础上进行了一系列的研究。Zhou等[62]对异步

流量整形算法进行了深入的研究，讨论了异步流

量整形机制使用不同的速率约束算法和转发调度

机制的情况下性能的变化，给出每种算法形式化

的建模方法，并在文献[63]中对异步流量整形的

实现方式及应用场景进行了详细的分析。Nasral‐

lah等[64]对不同的拓扑及流量场景下时间感知整

CDT

,4A ,4B
BE

C?,4

ATS ATS

.?,4

@-A>0+,

图10　ATS工作原理

Figure 10　ATS working principle
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图9　CBS工作原理

Figure 9　CBS working principle
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形算法和异步流量整形算法的时延波动进行了对

比，结果显示异步流量整形算法在零星流量传输

的场景下拥有更好的性能，且消除了对于时间同

步的依赖。此外，He等[65]提出了基于深度强化

学习的快速、可扩展的流感知 TSN 调度方法。

该方法可以从数据流之间的复杂依赖关系中自动

学习有效的调度策略，具有快速和可扩展性，显

著提高了可调度性。Gong 等[66]针对 TSN 链流，

提出了TSN链式流调度，用于在多级拓扑中对

链流进行全局调度，同时提出基于禁忌搜索的启

发式重调度算法。该算法可以有效地避免局部最

优解，增强动态调度能力，提高调度算法的可靠

性。Wei等[67]提出基于TSN的贪婪时隙分配调度

算法，实现工业无线网络与TSN融合的网络调

度。根据传输数据流的特点，该算法能够传输不

同优先级数据流的每个数据帧，从而对每个数据

流进行优化。

上述整形调度算法都是基于不同的应用场景

和需求提出的，且作用于数据帧交换的不同阶

段。TAS和CQF都是对队列的输出调度进行管

控。ATS是在数据流入队之前对流量进行重塑实

现速率控制；CBS是在队列管理阶段引入信用值

实现流量整形。表2给出了这些调度算法性能对

比。在实际应用中，对于各种数据调度算法的使

用往往需要根据各种需求做出合理的规划，比如

同步机制、时延等多方面的因素。

5　TSN可靠性标准分析

TSN的可靠性主要指实现传输确定性需求中

的低抖动、低丢包率的指标以及网络对故障的预

防以及恢复能力。目前相关的标准有 IEEE 

802.1CB和 IEEE 802.1Qci。

5.1　IEEE 802.1CB，帧的复制和消除

IEEE 802.1CB的目的是在以太网中实现帧的

复制和消除，从而提高网络的可靠性和可用性。

该协议规定了基于帧的复制和消除可靠性（frame 

replication and elimination for reliability，FRER）

技术，将拥塞和故障影响降到最低[68]。

FRER是 IEEE 802.1CB中的一项功能，其作

用是提供冗余路径，确保时延敏感类的控制帧传

输能够在网络发生故障时仍能可靠地进行。

FRER的工作原理为：首先源设备向网络中发送

数据帧，在FREP所在的交换机上，该数据帧被

复制多份并分别发送到不同的接收设备，复制的

数量可以根据网络拓扑和需求进行配置；其次接

收设备将接收到的多个数据帧进行比较，如果发

现重复的帧，则只保留其中的一份，这样可以避

免数据冲突和混乱，如果有任何一个接收设备无

法接收到数据帧，则交换机会自动将数据帧重复

发送到其他可用的接收设备，从而保证数据的可

靠传输，当数据帧到达目的地后，目的设备可以

通过比较多个副本来检查数据的完整性和准确

性，以此实现数据流在网络中传输时的无缝冗余

及发生故障后传输的快速恢复。

5.2　IEEE 802.1Qci帧的过滤和报错

IEEE 802.1Qci 的主要目的是提供一种检测

和诊断网络的机制，用于解决网络故障情况下的

流处理问题，提高网络的可靠性和可用性。

IEEE 802.1Qci 规定了一种连接故障管理（con‐

nectivity fault management，CFM）技术，它可以

用于检测和诊断网络中的故障[69]。CFM技术可

以在以太网中快速发现和诊断连接故障，包括链

表2　调度算法性能对比

Table 2　Comparison of scheduling algorithm performance

调度算法

CBS

TAS

CQF

ATS

优点

在保证紧急数据优先传输的前提下使低优先

级流量获得传输服务

可以实现低时延抖动的传输

实现了与网络拓扑无关的零拥塞和有界时延，

消除了带宽浪费的现象

以异步形式运行，消除了对同步时钟的依赖

缺点

时延存在不确定性，无法

实现确定性传输

容易造成带宽资源浪费

时间同步要求严格

实现复杂，时延抖动大，可

扩展性较差

应用场景

适用于网络资源有限的情况，可以和TAS结合

使用，提高传输效率

适用于对传输时延、传输抖动要求比较严苛的

信号

适用于周期性的、有最大时延要求的信号

适用于工作负载和环境条件比较复杂的情况
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路故障、节点故障和端口故障等，还可以监测网

络中的性能和质量，并提供相应的报告和警告。

IEEE 802.1Qci 提出了优先级和服务参数化

框架 （prioritization and service parameterization 

framework，PSPF）[70]。该框架包括 3个主要步

骤：首先是过滤，根据数据流的 ID、优先级、

过滤规则和策略等信息，逐一对数据流进行过

滤；其次是门控，即对经过过滤的数据流实施有

序的分配和处理，以确保数据流能够按照指定的

优先级得到处理；最后是计量，即对进入门控制

器的数据流实施预先选择的带宽分配政策，以确

保网络的带宽得到合理的分配和利用。PSPF框

架给出了网络故障后对流处理的主要过程与途

径，是改善TSN稳定性的一种有效方法。表3对

以上两种可靠性标准进行分析。

此外，可靠与容错是时间敏感网络重要的

组成部分，添加网络的冗余性能够保障可靠传

输。随后，各领域科研人员针对TSN的冗余性

展开研究。Kehrer等[71]对比了 TSN冗余技术在

去耦合和协调方式下网络的连通性及拓扑的稳

定性。而Álvarez等[72]研究了基于冗余性分组传

输的可靠性方法，分别提出了基于发射端的冗

余方法和基于链路的冗余方法，并在文献[73]中

提出了时间与空间冗余的混合概念，对不同冗

余方法进行了性能评估。Pahlevan[74]等则将重点

放在对不同场景下冗余机制的仿真上，提出了

Riverbed仿真模型，对TSN中的冗余机制进行了

评估。Sudhakaran 等利用 TSN 的冗余能力，如

IEEE 802.1CB，来消除漫游和干扰等事件导致的

网络中断或时延现象[75]。Yan等[76]提出了一种冗

余路径路由方法，通过定义交叉度和碰撞度两个

参数来描述路径之间的相关程度，有效降低目标

流的端到端丢包率，提高了时间敏感网络的可

靠性。

6　TSN面临的挑战与机遇

时间敏感网络旨在提供确定性和鲁棒性的传

输服务，以满足各种应用场景的需求，如汽车、

工业以及航空航天等关键领域。然而，在实际部

署和应用过程中，时间敏感网络面临着诸多难

题。下面将结合应用场景和发展挑战对TSN的

研究趋势展开讨论。

6.1　应用场景

（1）汽车领域

智能交通、自动驾驶等先进技术不断涌现，

汽车行业逐渐进入智能化时代。传统的车载网络

架构很难满足日益增加的高带宽、低时延的业务

需求。一方面，随着新兴车载需求的不断增长，

尤其是自动驾驶技术的发展，车载数据传输量呈

指数级增长。传统的网络技术难以满足数据传输

需求。另一方面，随着时效性要求的提高，时间

同步需求急剧上升。自动驾驶系统已经从简单的

数据传输升级到实时高效数据处理，这对车载网

络架构提出了新的要求。此外，为了保证数据处

理的准确性，自动驾驶对数据间的时间同步也提

出了更高的要求。TSN在时间敏感性可以为车载

网络提供有效的时延保障，引入车载TSN是当

前主流趋势。

（2）工业领域

在工业领域，TSN作为一种高度可靠的通信

解决方案，已经得到了广泛的应用。在实时监控

应用中，工业环境对通信的确定性要求极高，而

传统的以太网本质上是一种非确定性网络，无法

满足通信需求。TSN通过引入中心控制、网络设

备时间同步以及更低的时延等，确保数据包能够

实时、可靠地到达目的地，从而满足了工业领域

对高度可靠性和实时性的通信需求。TSN在工业

领域的应用为提升性能和安全性提供了有力支

持，使工业互联网能够更好地适应高度复杂和要

表3　可靠性标准分析

Table 3　Analysis of reliability standards

标准名称

IEEE 
802.1CB

IEEE 
802.1Qci

优点

提供保护机制以防止拥塞丢失，减少设

备故障导致的数据包丢失风险

通过过滤和监控策略，以防止软件错误、

恶意设备和攻击

缺点

对网络要求较高，要求网络拓扑必

须有环路

没有定义过滤规则在网络规模上出

现或动态更新的方式

应用场景

适用于对数据传输有高可靠性传输需求

的应用

适用于对未知和可疑流量的阻断和限流
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求严格的工业环境。

（3）航空航天领域

随着我国航天事业的发展，无人战车、飞机

以及各类航天器等智能装备的广泛应用给数据交

换带来了越来越高的要求，如高带宽，确定性以

及低成本。传统以太网虽然具有一定的高带宽、

低成本特点，但在航空航天领域，却难以满足

“零丢失”和“延时确定”等确定性服务需求。

在这一背景下，通过测试带宽控制能力，TSN能

够确保实时交换数据的传输具有低时延、低抖动

和确定性的特点。此外，通过测试CB冗余交换

能力，TSN能够保障航空电子设备网络传输的可

靠性，提高整个系统的抗干扰性和可靠性。因

此，TSN的应用能够实现设备之间的高效通信。

6.2　发展挑战

（1）大规模网络中流量调度实现困难

随着越来越多的设备和系统连接到网络中，

数据流量和网络规模逐渐扩大，确定性需求也随

之增加。但是现有的TSN流量调度技术一般只

用于中小规模的网络场景。如何有效管理大规模

网络，优化流量调度技术以及如何根据不同指标

要求设计适合各种业务场景和规模的调度规划方

案具有较大的挑战。

（2）数据的完整性与机密性缺乏保障

近年来，恶意攻击、数据泄露和网络中断等

事件逐渐增加。TSN提供的802.1Qci，虽然在一

定程度上能够过滤突发帧，但是仍然无法有效保

证数据的完整性和机密性。因此，如何有效利用

安全技术，提高TSN网络数据的完整性和机密

性是一个值得研究的问题。

（3）分布式调度和集中式调度难以均衡

TSN目前拥有的调度分案主要有分布式调度

和集中式调度。其中，分布式调度只能按照预留

的带宽进行流量调度，在多跳的拓扑结构下，这

将造成比较高的时延，调度效率较低。而集中式

路由调度可以在对流量进行调度的同时对路径上

所有节点进行调度，虽然提高了调度效率，但是

中心节点的合理选取对调度性能的影响较大。

（4）确定性与传输效率无法兼顾

关键流量的传输鲁棒性和确定性通常以传输

效率为代价。为了确保时间敏感网络传输的质量

和实时性，时间敏感网络会进行带宽预留和流量

整形。这意味着即使在网络拥塞的情况下，关键

流量也能得到足够的带宽，从而得到确定性传

输，但同时也会增大数据传输的开销并导致效率

降低。因此，如何解决确定性与传输效率之间的

平衡问题至关重要。

6.3　研究展望

随着网络规模的不断扩大和应用场景的不断

增加，TSN需要提供更高的性能和更强的服务保

障能力。针对上述应用和挑战，未来时间敏感网

络中确定性服务保障技术的研究方向主要包括以

下几个方面。

（1）流量调度优化

针对大规模网络中流量调度的困难，可以结

合机器学习技术对网络流量进行分类和预测，根

据实时流量需求，动态调整调度策略。此外由于

静态调度无法应对突发流量，且时间同步误差

大。因此可以结合全局静态调度和局部动态调度

的分层调度框架，降低调度的复杂度和时延，提

高可扩展性。

（2）安全性保障

由于TSN提供的802.1Qci无法完全满足数据

的安全性要求。可以结合区块链技术在每个数据

块加入已出块数据的哈希值，并通过共识机制确

保每个区块中数据的不易篡改性。同时，还可以

通过设计安全传输协议，例如SSL/TLS等加密数

据流，保护传输过程中数据的完整性和机密性。

此外，为保障传输时隙和路由等信息的安全，可

以通过优化资源分配和设计安全感知的路由和调

度策略，提高网络对抗恶意攻击的能力。

（3）确定性与传输效率的平衡优化

带宽预留和流量整形一定程度上降低了流量

传输的效率，可以结合基于动态带宽分配的传输

效率优化方法，根据实时网络负载情况动态调整

带宽分配，最大程度地减少带宽预留和流量整形

带来的开销，实现确定性服务的同时提高传输

效率。

7　结束语

本文对时间敏感网络做出了全面介绍，从

TSN的发展背景出发，分别介绍了TSN的技术

概述以及现阶段该技术面临的挑战，并从时间同
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步、资源管理、流量控制和可靠性 4 个方面对

TSN现有标准族以及基于现有标准做出的研究进

行详细分析。随着“工业 4.0”时代的到来，工

业自动化领域对网络中端到端的传输提出了确定

性的QoS需求。从总体上讲，时间敏感网络协议

族中已经出台的标准可以在特定场景下为网络中

的数据传输提供低时延、低抖动、低丢包率和高

冗余性的确定性服务保障，从不同的角度针对不

同的应用案例提供了各种措施来满足端到端传输

的QoS需求。
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