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面向工业传感网络的时间序列异常检测综述
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摘 要：随着工业控制系统与信息网络的深度融合，工业关键基础设备的网络化、智能化成为未来工业发

展的趋势。工业传感网络作为工业系统网络化的重要组成部分，其数据安全已成为被工业安全领域广泛关

注。工业传感网络数据异常影响工业控制系统的物理安全、信息安全和网络安全。工业传感网络异常检测

是面向网络攻击及物理故障，通过对复杂、多层次、多尺度的传感时间序列分析，发现隐蔽的异常逻辑及

故障原因的方法。总结了工业传感网络异常的成因，系统地综述了工业传感网络异常检测的研究进展，从

时序特征、时空多尺度及非结构图表征3个视角，对工业传感网络异常检测的关键技术及典型方法进行分

类阐述，分析现有各类方法的发展脉络及主要突破。介绍了用于工业传感网络的数据集和评价指标，及方

法的检测效果，并通过对比这些方法的实验结果，说明了各方法的特点及技术侧重，给出了现有工作的应

用前景，梳理出当前异常检测方法在实际应用中所面临的挑战。最后提出了工业传感网络异常检测发展趋

势及未来的研究方向。
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Abstract: The deep integration of industrial control systems and information networks drives the trend towards net‐

working and intelligence in future industrial development. Industrial sensor networks, crucial for industrial system 

networking, raise concerns in industrial security, particularly regarding data security. Anomalies in industrial sensor 

network data impact the physical, information, and network security of industrial control systems. Industrial sensor 

network anomaly detection, addressing network attacks and physical faults, involves analyzing complex, multi-
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layered, and multi-scale sensor time series data to discover hidden anomalous logic and fault causes. The causes of 

anomalies in industrial sensor networks were summarized, research progress in industrial sensor network anomaly 

detection was reviewed systematically, and key technologies and typical methods were explained categorically 

from three perspectives: time series features, spatiotemporal multiscale, and non-structured graph representation.  

The developmental trajectories and major breakthroughs of various existing methods were analyzed and consoli‐

dated. Datasets and evaluation metrics currently used for industrial sensor networks were introduced, the detection 

performance of existing methods was summarized, and through comparative analysis of experimental results, the 

characteristics and technical focuses of each method were highlighted. The application prospects of existing work 

were pointed out and the challenges faced by current anomaly detection methods in practical applications were out‐

lined. Future development trends and research directions for industrial sensor network anomaly detection were sug‐

gested.

Keywords: industrial control system, sensor network, time series, anomaly detection

0　引言

工业控制系统 （industrial control system，

ICS）是工业领域控制系统的统称，用于监控、控

制和优化工业生产过程，是现代工业生产过程自动

化运行不可或缺的工具。为了实时监测工业流程的

安全状态，ICS在关键基础设施中部署了大量的传

感设备。这些传感设备形成的传感网络具有数据采

集、状态感知、信息传输以及安全监测等功能，在

工业安全生产中发挥着至关重要的作用。如图1所

示，无论是在航天航空、能源化工等国家关键工业

基础设施，还是在智能制造、工程生产等企业工程

领域，工业传感网络均得到了广泛应用。

工业传感网络是一种专门设计用于工业环境

的传感器网络，相较一般的传感网络，工业传感

网络具有以下特点。

（1）规模大且复杂

一个工业流程中通常涉及大量且不同种类的

传感设备，例如在水处理系统中，涉及液位监

测、流量监测、水质监测等各种功能的传感设

备，导致了工业传感网络的复杂性。

（2）实时性要求高

工业传感网络需要及时采集和传输数据，以

确保对生产过程的快速响应。

（3）安全容错低

工业系统涉及重要的生产和商业信息，因此

安全性是工业传感网络的一个重要考虑因素，包
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图1　传感网络的特点及应用领域

Figure 1　Characteristics and application areas of sensor networks
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括数据的保密性、完整性和可用性等方面的安全

性要求。

随着 ICS与网络信息技术的深度融合以及工

业产业智能网络化的迅速发展，ICS传感网络具

有互联程度更高、开放性更强、自主性更智能的

特点，这使 ICS面临更大的信息安全挑战，尤其

是关键工业基础设施系统面临的安全问题层出不

穷。例如：2010年，伊朗核电站被 Stuxnet病毒

入侵，离心机由于铀浓缩过程中的异常动作而损

坏[1]；2020年，美国天然气管道遭受攻击，整个

天然气管道运营被迫停摆持续两天；2021年，美

国佛罗里达州水处理工厂遭受黑客攻击，试图将

氢氧化钠的浓度提高到极其危险的水平[2]；2021

年伊朗遭受恶意软件Meteor的网络攻击，导致

全国加油站的加油系统中断[3]；2022年德国风电

整机制造商巨头Enercon遭受网络攻击，欧洲卫

星通信大规模中断。ICS传感网络的安全不仅关

系到工业生产能否正常进行，更涉及人身财产安

全，甚至是国家安全。

工业传感网络采集的传感数据通常记录在

ICS的监视控制与数据采集（supervisory control 

and data acquisition，SCADA）系统中[4]，这些

数据可以被建模为多变量时间序列，根据这些

数据实现工业传感网络的安全检测已成为 ICS

安全领域的热门研究内容。时间序列分析作为

时序数据异常检测最常用的方法，被广泛用于

工业传感网络的异常检测，通过从传感数据中

提取有意义的特征，从而诊断过去的行为或者

预测未来的趋势[5]。传统的异常检测方法通过

采用多种数学和统计模型对时间序列进行分析，

包括基于线性模型的方法[6]、基于距离的方

法[7]、基于密度的方法[8]等。尽管这些方法具有

一定的异常检测能力，但随着 ICS设备数据复杂

性的增加，这些传统方法在处理多变量时间序列

时表现出一定的局限性。为了更有效地解决多变

量时间序列的异常检测问题，越来越多的研究开

始将机器学习方法引入时间序列分析领域，例如

支持向量机[9]、ARIMA[10]等方法。与传统的方法

相比，这些方法在异常检测方面均取得了显著的

检测效果[11-12]。

随着人工智能技术与算力水平的提升，深度

学习无论是在检测精度还是在数据处理能力上，

都展示了较好的应用前景。不断涌现的深度学习

方法，例如循环神经网络（recurrent neural net‐

work，RNN）[13]、卷积神经网络（convolutional 

neural network，CNN）[14]、图神经网络（graph 

neural network，GNN）[15]以及Transformer[16]等，

在面向工业传感网络的多变量时间序列时，取得

了较好的异常检测效果。这些方法在提升检测性

能的同时，也使表征互联传感设备的内在耦合关

系成为可能。

现有可供工业传感网络安全性研究参考的综

述主要集中在 ICS安全以及时间序列异常检测两

个方面。在 ICS安全方面，Umer等[17]对入侵检

测进行了多维度的分类，并分别梳理了面向工业

控制系统的入侵检测和异常检测的机器学习与强

化学习方法。Koay等[18]从实验流程的角度梳理

了 ICS中的漏洞，并介绍与机器学习方法相关的

知识。唐士杰等[19]详细讨论了 ICS主流体系结构

及相关组件的安全问题，从可用性、完整性和机

密性的角度对攻击进行分类。杨婷等[4]从攻击和

防御的角度对多个安全研究领域进行分析和综

述。在时间序列异常检测方面，Choi等[5]分析了

时间序列数据的性质和异常类型，从上下文建模

等多个角度整理深度学习方法的应用。Darban

等[20]重点从模型特性的角度梳理了目前基于深

度学习的异常检测方法。Luo等[21]从应用的角度

整合了基于深度学习的异常检测方法，并给出模

型选择和训练技术的指导原则。孙海丽等[22]根

据技术原理全面阐述了工业物联网异常检测方

法，分析这些方法的优缺点。这些文献虽然为工

业传感网络异常检测的研究提供了重要的参考价

值，但没有考虑将时间序列异常检测方法和工业

流程特性进行有效结合。

本文对工业传感网络的异常检测技术进行全

方面的综述，分析造成工业传感网络异常的原

因，主要包括网络攻击和物理故障两个方面。总

结目前适用于工业传感网络的异常检测方法，从

检测异常的时间和空间两个方面对这些深度学习

方法进行阐述，并分析异常检测方法的实际应用

能力。最后，本文对目前异常检测方法在未来工

业环境中的应用进行了总结和展望。
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1　工业传感网络异常成因

工业传感网络主要用于从工业环境中获取关

键基础设施的安全状态信息，并将传感数据反馈

到 SCADA系统中。ICS通常依赖这些获取的数

据来评估和执行控制逻辑，因此，一旦传感器网

络中的数据发生异常，就有可能导致系统误判，

继而影响系统的正常运行。造成时序数据异常的

原因可以分为两类：一类是由网络攻击引起的异

常；另一类是由系统硬件故障引起的异常。本节

将对这些成因及模型进行综述。

1.1　网络攻击

初期，工业领域将关键基础设备运行于隔离

内网中，未充分考虑网络攻击可能带来的安全问

题。然而，随着工业基础设施不断地暴露在互联

网络中，由工控系统设备互联网络引发的安全事

件呈现日益增多的趋势，引起了广泛关注。工业

传感网络中的网络攻击主要分为3种类型，分别

是拒绝服务（denial of service，DoS）攻击，虚

假数据注入（false data injection，FDI）攻击以

及被动攻击。表 1 给出了造成异常的网络攻击

模型。

1.1.1　拒绝服务攻击

DoS攻击主要通过消耗资源的方式来阻止或

干扰传感设备之间的通信，属于可用性攻击的一

种形式。通常情况下，工业传感网络所面临的

DoS攻击针对网络多层结构目标展开，其主要目

的在于干扰 SCADA 系统中的传感设备数据采

集，进而影响对工业流程的判断与决策[23]。在

无线工业传感网络场景中，由于设备受限于有限

的能量预算，DoS攻击成为有效阻碍网络通信的

手段[24]。为了最大程度地影响DoS攻击对系统

数据估计的效果，Zhang等[25]提出了一种基于线

性二次高斯控制成本函数的攻击策略模型。该模

型基于相对理想的假设，即攻击者仅能发起有限

次数的攻击，且所有数据丢失均可追溯至攻击行

为。为了突破这一假设的局限性，Qin等[26, 27]考

虑在自然丢包场景下的DoS攻击模型，然而，解

决该问题的同时引入了传感设备具有自主计算能

力的新假设，而传感设备在真实工业环境中通常

不具备自主计算能力。因此，Zhang等[28]设计并

提出DoS攻击的最优调度模型，专门考虑设备传

感器不具备自主计算能力的情况。

1.1.2　虚假数据注入攻击

FDI攻击代表了最典型的完整性攻击，其主

要手段涉及改变或删除传感设备的测量数据，从

而导致系统做出错误的控制决策。FDI攻击也被

称为欺骗性攻击，攻击者利用网络漏洞截取原本

正确的数据并传输经过修改的数据。由于篡改的

数据在传感网络中以蔓延的方式传播，所以FDI

攻击比DoS攻击更加难以被检测[29]。

FDI攻击主要分为基于时间驱动的模型和基

表1　造成异常的网络攻击模型

Table 1　Network attack models that cause anomalies

相关工作

Muraleedharan et al［23］

Peng et al［24］

Zhang et al［25］

Qin et al［26， 27］

Zhang et al［28］

Wu et al［31］

Mousavinejad et al［32］

Wu et al［33］

Zhang et al［34］

Li et al［35］

Wang et al［37］

Yuan et al［38］

异常类型

DoS

DoS

DoS

DoS

DoS

FDI

FDI

FDI

FDI

FDI

被动

被动

应用领域

智能读卡系统

网络物理系统

无线网络系统

网络物理系统

网络物理系统

网络物理系统

网络化控制系统

网络物理系统

无人地面飞行器

智能电网

水声传感网络

网络物理系统

简要描述

传感器通过蠕虫洞进行伪装

干扰传感器和远程间的通信

最大化二次高斯代价函数

研究未攻击下的数据丢包

多传感器共享公共通信信道

使用时变权重矩阵增加难度

用传感器测量数据更新预测

在智能动态传感中降低质量

用Kullback-Leibler约束

保守和侵略两种拓扑攻击

建立能量和位置的消耗模型

待反馈随机算法最大化传输

涉及安全属性

可用性

●
●
●
●
●
○
○
○
○
○
○
○

完整性

○
○
○
○
○
●
●
●
●
●
○
○

机密性

○
○
○
○
○
○
○
○
○
○
●
●
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于事件驱动的模型[30]。Wu等[31]采用连续时间模

型对 ICS建模，设计了两种最佳位置切换策略以

实施FDI攻击。后来为了摆脱对通信通道理想性

的假设，越来越多的攻击模型开始关注攻击的隐

蔽性，提高FDI的攻击效率[32, 33]。Zhang等 [34]采

用Kullback-Leibler散度作为最大化效用函数，设

计了一个高度隐蔽的最佳欺骗攻击模型。基于事

件驱动的策略将 ICS建模成离散事件模型，着重

关注传感设备的攻击事件序列[35, 36]。通过此模

型，攻击者能够更有针对性地影响系统的决策过

程，使攻击更难以被察觉。因此，对于FDI攻击

的研究逐渐演变为对系统动态特性和攻击行为隐

蔽性的深入探讨，以应对这一类具有高度欺骗性

的网络攻击。

1.1.3　被动攻击

被动攻击是指攻击者未经授权，试图侵犯传

感数据的保密性、窃取信息以及查看数据的行

为，通常这种行为涉及系统的机密性。常见的被

动攻击形式主要包括窃听和欺骗，与DoS攻击和

FDI攻击等主动攻击相比，被动攻击更为隐蔽，

难以及时被检测。

攻击者通常通过窃听技术来获取传感设备与

控制器之间的通信信息，从而迅速而不被察觉地

获取敏感数据。为了有效应对这一威胁，研究者

已经提出了多种方法，以保护传感网络免受窃听

攻击的威胁[37, 38]。近年来，不透明度的概念引起

了广泛关注，该概念可有效验证系统的保密

性[39-41]。通过引入不透明度，系统能够更好地隐

藏敏感信息，增加攻击者获取数据的难度，从而

提高系统抵抗被动攻击的能力。欺骗攻击通常也

被用来伪造工业关键设施的定位，以非法访问并

获取机密资源[42]。这种类型的攻击往往通过伪装

成合法用户或设备来误导系统，使攻击者能够绕

过安全措施。为了对抗欺骗攻击，需要进一步深

入了解攻击者的行为模式，并制定相应的欺骗检

测和防御机制，以确保系统的完整性和机密性得

到有效的保护。

1.2　 物理故障

物理故障通常是由系统的复杂性和设备的异

构性造成的，有多种因素会造成传感设备的损

坏。值得关注的是，物理设备遭受攻击或自然因

素引发的损害通常会导致更严重的后果，且无法

通过软件防护等手段避免。物理故障主要分为物

理破坏和固件攻击两种形式。

1.2.1　物理破坏

在 ICS中，传感网络通常呈多级结构，而不

同的传感集群往往处于各自独特的工作环境中。

在恶劣环境中运行的传感设备通常会受到较大的

损耗，甚至可能发生物理性的严重破坏。传感设

备的损耗和破坏会导致其采集的数据产生一定的

误差，进而影响系统的逻辑决策。例如，航天器

上的传感器在遇到环境中的意外情况时可能导致

数据的不准确性[43]。相对而言，人为引起的破

坏更加显著，传感设备因操作不当或人为破坏而

造成的故障与损坏更具有危害性，不易被及时察

觉，从而造成传感数据的持续异常。

1.2.2　固件攻击

可编程逻辑控制器（programmable logic con‐

troller，PLC）是专门为 ICS 设计的可编程存储

器，其主要用途之一是控制工业现场的物理

设备[44]。

固件攻击通常作用于 PLC底层CPU的操作

系统，攻击者利用固件中的漏洞对传感设备进行

攻击，从而控制这些设备。当传感设备接收到错

误的逻辑信号时，就会偏离正常的工作状态。错

误的操作同样会缩短设备的使用寿命，甚至直接

导致设备损坏，从而引发不可预测的后果。在物

理层面上，这种攻击形式加剧了系统的脆弱性，

对工业控制系统的安全性和稳定性构成潜在

威胁。

2　工业传感网络异常检测方法

针对 ICS 传感网络的异常检测方法大多基

于数据驱动的时间序列分析方式实现，这些方

法通过融合新的技术实现高精度检测的目的。

面对工业传感网络异常的时空特性，本节采用

时间和空间两个尺度的检测对这些方法分类，

分为单时间序列模型、多尺度序列模型以及图

结构模型，工业传感网络异常检测方法汇总如

图 2所示。图 3给出了基于深度学习的异常检测

方法发展历程。 

2.1　单时间序列模型

单时间序列模型聚焦时间维度上的相关性捕
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捉，通过深度学习的方法捕捉时间上的特征，构

建处于正常行为下的时间序列模型，进而基于重

构和预测的策略来探索时间序列的异常情况。这

种模型可以检测到异常发生的具体时间，但未充

分考虑异常在空间上的特征。本节利用多种深度

学习方法分别对单时间序列模型进行介绍。

2.1.1　基于自动编码器的方法

自动编码器（autoencoder，AE）是用于数

据压缩和降维的神经网络模型，通过编码器和解

码器实现数据的压缩和还原。基于AE的异常检

测方法主要集中在对时间序列的建模上，使用编

码器和解码器构建系统的正常运行模型。编码器

负责将时间序列数据压缩到低维空间，而解码器

将这一低维空间还原至原始的高维空间。其数学

原理如下所示：

z = eθ ( x ),    x̂ = dδ ( z ) (1)

其中，eθ (⋅)表示编码操作，θ为其可设置的超参

数。dδ (⋅)表示解码操作，其拥有和eθ (⋅)相反的神

经网络层关系，δ是解码器中的超参数。AE的编

码器和解码器通常在同一个损失函数上进行训

练，通过设置损失函数来识别异常数据。损失函

数一般设置为原始数据和重构数据的均方误差：

Loss =  x - x̂
2

(2)

基于AE的异常检测方法主要集中在对时间

序列的建模上，从而构建系统的正常运行模型。

SPREAD[45]提出一种基于稀疏循环神经网络的异

常检测方法，该方法通过输入层的稀疏前馈连接

层实现逐点降维，将编码器与循环神经网络相结

合，在端到端的学习环境中对系统的正常行为进

行建模。DAGMM[46]使用深度自编码高斯混合模

型实现异常检测，该模型使用深度AE为每个输

入数据生成低维表示和重建误差，并馈送到高斯

混合模型中，利用单独的估计网络促进混合模型

的参数学习。LSTM-AE[47]基于LSTM开发了无

监督的自动编码器模型，通过滑动窗口实现实时

的异常检测，可以确定发生异常的时间间隔。

USAD[48]是基于AE的多元时间序列无监督异常

检测方法，其利用编码器−解码器架构的对抗性

训练突破了这两种技术的局限性。APAE[49]提出

了一种近似投影自动编码器，该方法最先研究了

异常检测自动编码器对不同类型对抗性攻击的脆

弱性，提高了模型在对抗性攻击影响下的鲁棒

性。RANCoders[50]利用傅里叶变换将AE低维空

间的时域信息转为频域信息，再将这些频域信息

作为网络层中的先验知识，实现学习多变量输入

的同步表示的目的。AMSL[51]引入自监督学习模

块提高了无监督异常检测的泛化能力。通过自适

应记忆融合网络，分别通过全局和局部记忆模块

学习共同和特定的特征，基于卷积自动编码器框

架以端到端方式进行训练。

1>1>

AE VAE CNN Transfotmer

RNN GAN TCN 
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图2　工业传感网络异常检测方法汇总

Figure 2　Summary of anomaly detection methods in industrial sensor networks
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2.1.2　基于变分自动编码器的方法

变 分 自 编 码 器 （variational autoencoder，

VAE）和AE一样都是时间序列的单值映射问题，

但是VAE反映的是分布的映射关系，解决了AE中

非正则化低维空间的问题，给编码器添加了合适的

噪声，具有更好的泛化能力。VAE不再简单地将编

码器输出作为解码器输入，而是从标准正态分布中

生成类似但不同于原始数据的新样本。VAE 共计算

两组编码：一组为均值编码m ={ m1,m2,⋯,mi }；另

一组为控制噪声干扰的方差编码σ ={ σ1,σ2,⋯,σi }。

损失函数在除去AE的误差计算之外，还引入新的计

算误差方法，其计算公式如下：

Loss =∑
i = 1

n

(eσi - (1 + σi ) + (mi )
2 ) (3)

LSTM-VAE[52]使用 LSTM 和 VAE 融合信号
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图3　基于深度学习的异常检测方法发展历程

Figure 3　The development history of anomaly detection methods based on deep learning

··23



网络与信息安全学报 第 10 卷

并重建其预期分布，设计基于重建的异常分数和

基于状态的阈值实现异常检测。OmniAnomaly[53]

提出一种用于多元时间序列的新型随机循环神经

网络，该方法根据组成单变量的时间序列的重构

概率为方法提供解释，对于各种设备都具有较好

的鲁棒性。GGM-VAE[54] 采用门控循环单元

（gated recurrent unit，GRU）捕捉时间序列数据

之间的相关性，在编码器的低维空间使用高斯混

合先验来表征多模态数据，设置重建概率和阈值

来实现异常检测。SISVAE[55]使用一种变分正则

化器从异常的时间序列中捕获正常模式，通过对

生成模型的非频化输出进行惩罚来提高鲁棒性。

VAE-GAN[56]基于生成式对抗网络（generative 

adversarial network，GAN）实现异常检测，该方

法联合编码器、生成器和鉴别器寻找从高维空间

到低维空间的最佳映射，充分发挥了 VAE 和

GAN 的特点。VELC[57]通过在 VAE 的低维空间

中添加约束网络，更好地生成了与训练样本相似

的潜在变量。其使用长短期记忆（long short-

term memory，LSTM）网络作为 VAE 框架的编

码器和解码器，更好地处理了时间序列。PAD[58]

使用LSTM在VAE重建的时间序列中获取纯净输

入，使对预测任务的异常和噪声具有鲁棒性，同

时联合模型预测器和异常检测器，解决了系统状

态预测和异常检测两个问题。RDSSM[59]设计两

个转换模块，同时考虑时间依赖性和不确定性，

并通过基于密度估计的检测技术应对随时间变化

的波动性噪声。

2.1.3　基于循环神经网络的方法

RNN因其特殊的神经网络结构被广泛地应

用于处理序列数据。RNN相较传统的神经网络，

其隐藏层的输入同时包括输入层的输出以及上一

时刻隐藏层上的输出，具有一定的记忆能力。为

解决RNN的长期依赖问题，即梯度消失和梯度

爆炸现象。近年来，RNN的改进算法不断出现，

目前LSTM[60]和GRU[61]更常用。为了进一步改

进这些方法的性能，设计了很多策略对其进行

优化[62-64]。

LSTM-NDT[43]针对航天器异常检测描述了

使用LSTM的高效性能，并保持了整个系统的可

解释性。对于生成的预测模型设计了一种非参

数、动态的阈值方法评估残差，解决了数据阈值

相关的多样性、非平稳性和噪声问题。LSTM-

PRED[65]使用LSTM对时间序列进行建模，学习

时间依赖性，并采用累积和的方式进行异常检

测，而不是计算每个传感器的阈值。LGMAD[66]

通过LSTM模型评估每个单变量传感时间序列的

实时异常，并采用高斯混合模型对可能的异常进

行多维联合检测。为了提高算法效率，该方法还

提出健康因子的概念描述系统的健康水平。但该

方法仅考虑低维时间序列的异常检测，没有进一

步考虑高维时间序列的异常检测问题。THOC[67]

对时间进行了分类，通过使用具有跨层连接的扩

张循环神经网络同步多个尺度的时间动态，通过

分层聚类过程获得多个超球面，并添加时域中的

自我监督任务完成端到端的训练，促进表示学

习。AD-LTI[68]利用底层预测模型对局部序列进

行预测，对不同预测的集合进行加权，并按时间

顺序排列。通过构建帧到序列的GRU网络，同

时分解每个样本通道的时间序列提供的季节性特

征来扩展输入。季节性特征的整合有效地减少了

异常样本的负面影响。LSTM-SVM[69]采用LSTM

架构与支持向量机相结合，将多个传感器测量数

据的异常样本与正常样本进行分离。

2.1.4　基于卷积神经网络的方法

CNN是一类常见的深度神经网络，最常用

于计算机视觉图像的工作中。基于其共享权重架

构和平移不变性的特征，该方法也被称为移动不

变的神经网络。其隐藏层结构可以分为卷积层、

池化层、非线性激活层和全连接层。与其他神经

网络算法相比，CNN 使用相对较少的预处理。

DeepAnT[70]使用深度卷积神经网络构建时间序列

预测器，采用时间序列窗口预测下一个时间戳的

数据，然后将预测的数据传递给异常检测模块检

测异常。借助CNN有效参数共享的特性，该方

法在相对较小的数据集上也可以完成训练，同时

具有良好的泛化能力。CNN-AE[71]使用两阶段滑

动窗口学习时间序列更好地表示，然后结合

CNN和 LSTM对数据的特征进行提取。其实验

结果证明，两阶滑动窗口的设计会给CNN提取

的特征附加时间依赖性，这有助于LSTM提取更

多的时间特征。TCQSA[72]将CNN与LSTM模型
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相结合，同时提取时间序列中的整体变化趋势和

局部特征，通过注意力机制实现异常的检测。

CNN在许多任务上的表现优于RNN，因为

其避免了递归网络梯度爆炸等。为了更好地将

CNN应用于时间序列数据，Bai等[73]提出时间卷

积网络（temporal convolutional network，TCN）

架构。该方法利用扩张卷积神经网络适应序列数

据，有很多的研究者将TCN应用到时间序列异

常检测中。HS-TCN[74]设计了一种半监督式的分

层堆叠TCN，采用分层模型考虑了智能家居场景

中传感数据的特点，采用堆叠的方法剔除异常

值，较大地提升了检测精度。TCN-GMM[75]应用

TCN提取时间序列的特征，将高维时间序列映射

到低维空间，并通过低维空间的特征捕捉实现异

常检测。在高斯混合模型的基础上引入贝叶斯推

理，以较低的计算复杂度有效地检测异常。

TCN-ms[76]在正常序列上训练TCN模型，用来预

测多个时间步长。使用多元高斯分布拟合预测误

差并计算点的异常分数，并提出多尺度融合的方

法来提高性能。

2.1.5　基于生成式对抗网络的方法

GAN主要由两个神经网络构成，生成网络负

责生成模拟数据，判别网络负责判断数据源自数

据集还是机器生成。通过两个网络之间的对抗，

两个模型均能达到较好的效果。生成器可以生成

与原始数据非常相似的图像，判别器为了判断正

确也会不断训练。BeatGAN[77]使用GAN方法执

行正则化，使模型可以稳定地重建数据。通过设

计一种扭曲方法来利用时间序列特征增强用于训

练的数据，实验证明该方法具有很高的稳定性。

WGAN-based[78]将多元时间序列转换为二维图像，

使用GAN 的生成器学习一系列图像到下一个距

离图像的映射，既可以分析时间序列数据的时间

关联，也可以通过卷积滤波分析多变量之间的相

关性。DAEMON[79]使用两个判别器对抗性地训

练自动编码器以学习多元时间序列的正常模式，

然后使用重建误差来检测异常。该方法通过使用

对抗生成方法对隐藏变量和重构数据进行正则化，

来保证鲁棒性。FGANomaly[80]在训练鉴别器之前

用伪标签过滤可能的异常样本，而在训练编码器

解码器形式的GAN生成器时，设计自适应加权损

失替换MSE作为训练目标。DCT-GAN[81]设计多

个生成器和单个辨别器缓解模式崩溃的问题。每

个生成器由一个扩张卷积网络和一个Transformer

块组成，可以获得时间序列的细粒度和粗粒度信

息，有效地提高了泛化能力。AdcGAN[82]采用

Dropout近似表示模型的不确定性，使用概率分布

代替点估计作为预测结果，从观测的差异和模型

的不确定性两个方面来衡量异常。

2.1.6　基于Transformer的方法

近年来，Transformer模型被广泛应用于各种

领域，比较热门的BERT和GPT都基于该模型。

Transformer 是基于自注意力机制的机器学习模

型，通常由编码器和解码器构成，与之前提到的

方法不同，其完全依靠注意力机制来实现所有功

能。可以捕获输入向量之间多种维度上的相关系

数，相较 RNN 可以做到更好的并行训练。

SAnD[83]首次利用带掩码的自注意力机制进行时

间的建模，采用位置编码和密集插值策略合并时

间序列。通过设计多任务变体，以联合推断具有

多个诊断任务的模型，证明了 Transformer在时

间序列分析中的有效性。MTSM[84]基于 Trans‐

former架构建立时间序列模型，使用注意力机制

并行更新时间步长，并使用掩码策略提前检测异

常。其在航天器数据上的实验结果表明，与

LSTM 对时间序列建模相比，Transformer大大减

少了时间消耗，且精度没有明显下降。Anomaly 

Transformer[85]使用 Transformer 对时间序列的先

验关联和系列进行建模，体现了时间之间的关联

差异，并提出极小极大策略放大关联差异的正常

与异常可区分性，推导出基于关联的异常检测方

法。TranAD[86]使用Transformer的序列编码器进

行快速推理，通过设计基于焦点分数的自我调节

来实现强大的多模态特征提取和对抗训练以获得

稳定性，实验表明该方法在检测和诊断方面有较

出色的性能。STOC[87]使用多个Transformer编码

器和一个卷积层解码器，实现同时考虑时间序列

的全局趋势和局部变化来检测异常。ST-MTS-

AD[88]借用Transformer编码器输出的长时依赖特

征在隐空间中传播随机变量间的长时依赖性，采

用门控转换函数生成随机变量的先验分布，实现

随机变量间的非线性转换。
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2.2　多尺度序列模型

与单时间序列模型不同，很多方法在考虑时

间相关性的同时也考虑变量之间的相关性，本文

定义这些方法为多尺度序列模型。这些方法从时

间和空间两个维度对时间序列数据进行建模，不

仅可以发现异常，而且可以定位发生异常的具体

传感设备。这些方法同样也基于 2.1中提到的神

经网络结构，形式主要分为降维方式、上下文建

模和升维方式。

2.2.1　降维方式

降维的方式主要基于AE和VAE实现。例如

MSCRED[89]使用一种多尺度卷积循环编码器−解
码器实现异常检测，该方法首先构建多尺度特征

矩阵来表征不同时间步长的多级别系统状态，开

发基于注意力的卷积LSTM捕获时间模式，同时

采用卷积编码器构建传感器间相关性的特征图。

TopoMAD[90]基于VAE实现了对异常数据之间空

间和时间依赖性的稳健表示，该方法将图神经网

络与LSTM相结合作为VAE的基本结构，使用随

机VAE模型以完全无监督的方式进行异常检测。

InterFusion[91]采用具有显式低维度量和时间嵌入

的分层变分自动编码器共同学习鲁棒的时间序列

表示，并基于马尔可夫链蒙特卡洛方法提出一种

多元时间序列的新型异常检测方法，对异常进行

时间和空间上的度量。

2.2.2　上下文建模方式

上下文建模的方式是通过捕捉时间序列中的

上下文关系来实现异常检测。MAD-GAN[92]使用

LSTM 构建生成器和鉴别器，在GAN框架中捕

获时间序列分布的时间相关性。在数据处理时，

不是独立处理每个数据流，而是同时捕获变量之

间的潜在相互作用；并提出新的异常分数计算方

法DR-Score用于异常检测。MT-RVAE[93]改进了

Transformer的位置编码，使用全局时间编码将时

间序列信息和周期信息添加到数据中，更好地捕

获序列中的长期依赖性。同时，通过多个尺度的

特征融合算法，弥补了数据采样过程中丢失的细

节信息，以获得鲁棒性的特征表达。STA[94]采用

基于LSTM的时间注意力机制自适应地学习序列

的时间相关性，同时使用多图注意力网络捕获空

间相关性，在时间和空间维度上实现异常检测。

CNN-LSTM[95]构建由时间注意力和空间注意力

组成的时空注意力模块，通过学习正常样本分布

实现异常检测。

2.2.3　升维方式

之前的异常检测方法通常基于一维时间序列

建模，即只关注数据随时间维度的变化。一维时

间序列通常具有较少的特征，直接在一维时间序

列上进行分析面临较大的挑战。为了突破一维时

间序列的局限性，TimesNet[96]将时间序列数据转

换为二维变量，通过快速傅里叶变换分析时间序

列的周期性，提出TimesBlock自适应地发现多周

期性，并将其多周期的时间序列融合。TimesNet

将时间序列转换为二维数据也为应用 2D卷积方

法提供了条件，其在异常检测等5个主流领域达

到了先进水平。

2.3　图结构模型

随着将神经网络应用于欧式结构数据的成

功，研究人员开始关注非欧氏结构数据。图作为

最常见的非欧几里得结构，其良好的应用前景得

到了广泛关注。近年来，随着GNN的快速发展，

更多的研究将 ICS中的传感网络考虑成图的结构

进行建模。该结构在考虑时间相关性的同时，也

考虑了传感设备之间的相关性。基于图结构的异

常检测方法取得了最为显著的检测效果，这些方

法主要使用 GNN 的变体：图卷积神经网络

（graph convolutional network，GCN）[97]和图注

意 力 神 经 网 络 （graph attention network，

GAT）[98]。本节内容主要分为图结构学习以及基

于图的异常检测方法两个模块。

2.3.1　图结构学习

ICS的传感网络结构通常是未知的，图结构

学习成为 ICS使用GNN的主要挑战之一，不正

确或有噪声的图结构可能会导致GNN学习到的

表示效果较差。下面整理了图结构学习的方法，

但不限于工业控制系统的应用。图结构学习模型

通常由3个阶段组成：图构建、图结构建模和消

息传播[99]。基于度量的方法对每个节点嵌入向

量，并采用节点对之间的度量函数来计算节点之

间边的权重。例如，AGCN[100]通过计算节点对

特征之间的广义马哈拉诺比斯距离来学习图结

构，并使用高斯函数来细化结构。GAUG[101]使
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用内积来计算边的权重，解决了在正常和噪声环

境中推理边操作的增强问题。而 IDGL[102]使用余

弦相似度来衡量边的权重，并使用自适应图正则

化来控制学习图的质量。除了度量函数方法，很

多方法采用神经网络来推断节点表示的边权重。

这些方法通常使用神经网络来编码节点嵌入的交

互 关 系 ， 利 用 多 层 感 知 器 生 成 图 邻 接 矩

阵[103-105]。也有很多方法直接将邻接矩阵视为可

学习的参数，与神经网络的参数一起使用优化器

优化[106, 107]。近年来，随着图对比学习的快速发

展，SUBLIME[108]采用图对比学习实现了无监督

的图结构学习。

2.3.2　基于图的异常检测方法

鉴于 ICS传感设备分布式的特征，近年来很

多方法将传感设备时间序列建模成图结构。图结

构的引入不再单独考虑时间上的周期性变化，通

过对图关系中边的建模捕捉传感设备之间的相互

影响关系。基于图的异常检测方法取得了较为显

著的成效，例如，MTAD-GAT[109]使用两个图注

意力层对时间序列进行建模，面向特征的图注意

力层负责捕捉多个特征之间的因果关系，面向时

间的图注意力层强调时间维度的依赖关系。通过

联合基于预测的模型和基于重构的模型优化时间

序列的表示，使用联合目标函数对模型进行优

化。GDN[110]将图结构学习方法与基于时间序列

的预测模型相结合，对每个传感器嵌入向量，使

用图注意力神经网络学习传感器之间的关系，基

于相邻传感器之间的注意力系数来预测传感设备

的未来行为。GTA[111]基于Gumble-Softmax抽样

方法学习传感器之间单向图结构，提出一种名为

影响传播卷积的新图卷积网络结构描述节点之间

的异常信息流，并使用多分支注意机制改进

Transformer 解决了异常检测中的二次复杂性问

题。GANF[112]使用归一化流进行异常检测。通

过贝叶斯网络对变量之间的因果关系进行建模，

这种结构允许将所有图节点的联合密度分解为每

个节点的条件密度的乘积，降低了处理的难度，

并使用增广流模型检测多个时间序列数据的异

常。MST-GAT[113]使用多通道的时空图注意力网

络解决了捕捉单变量时间序列之间时空关系的问

题，增强了对检测到的异常的可解释性。

3　实验介绍及结果分析

本节将主要对工业传感网络的异常检测进行

实验相关内容的介绍以及分析主流的异常检测方

法的结果。

3.1　数据集

本文汇总了在异常检测方法中常用的5个数

据集，这些数据集均表示一定的工业流程。

3.1.1　SWaT数据集

SWaT（secure water treatment）[114]数据集模

拟了大型现代工厂的水处理过程，涵盖分层通信

网络、PLC、人机交互界面和 SCADA系统等组

件。该数据集的系统有6个阶段，分别对应水处

理的不同功能模块，每个阶段包含不同数量的传

感设备和执行设备，具体包括液位传感器、流量

传感器、水质传感器等多种传感器。该数据集旨

在为网络物理系统防御机制的设计和评估提供真

实的数据基础。为了模拟 ICS的攻击场景，该系

统人员使用系统的攻击模型来从网络层攻击该

系统[115]。

该模型针对系统中的关键基础设施发动攻

击，主要分为4个类型：单级单点、单级多点、多

级单点、多级多点。数据收集过程持续了11天，

前7天系统正常运行，后4天对系统发起了41次

攻击，这 41次攻击的攻击类型和作用的设备各

不相同。

3.1.2　WADI数据集

WADI（water distribution tested）[116]数据集

是 SWaT 数据集的扩展，其中包括更多的配水

管，模拟了一个城市大型供水网络。系统主要由

PLC控制的三级和RTU 控制的两级组成，每个

PLC和TRU都使用传感器来估计系统状态，并

使用执行器进行控制。该系统主要由3个阶段组

成，对应于供水系统的供水网络、水质网络和回

水网络。该系统使用的攻击模型[117]包含攻击意

图和目标组件，针对系统的无线网络进行系统攻

击。一共收集连续 16天的数据，前 14天系统正

常运行，最后两天对系统发起15次攻击。

3.1.3　SMAP数据集

SMAP（soil moisture active passive）[43]数据

集是美国NASA的地球观测卫星之一，主要功能

是测量地球表面的土壤湿度。其传感设备主要分
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为两类：一类是作为主动传感设备的 L 波段雷

达；另一类是作为被动传感设备的L波段微波辐

射计。两者各自产生3 km和36 km的土壤水分产

品，并协同生产9 km的土壤水分产品。SMAP数

据集共有 55个实体传感器，每个传感器分别有

25个维度的特征。除了时间变化值，其他数据的

值都为0或1，表示相关命令是否发送成功。

3.1.4　MSL数据集

MSL（mar science laboratory）[43]数据集同

样是美国 NASA 的任务之一，旨在探索火星表

面，特别是撞击坑内的情况。MSL任务的重要

组成部分是Curiosity火星车，通过该设备实现图

像、光谱等多项科学测量结果的收集。相较

SMAP的 55个实体，MSL共有 27个实体，且每

个实体都有 55个维度的特征。除去时间值外的

特征值均为0或1。

3.1.5　SMD数据集

SMD（server machine dataset）[54]数据集的

数据源自大型互联网的服务器，主要记录该公司

28个不同机器在5周时间内的数据。数据每分钟

收集一次，28个不同的机器对应于 28个不同的

传感设备，每个设备有 38个维度的特征，这些

特征值均用浮点数表示。SMD数据集主要分为

两个相等的子集，即训练集和测试集，测试集中

的异常也通过人工进行标注。

3.2　评价指标

评价指标是衡量异常检测方法性能的重要组

成部分。不正确的指标可能会有偏见的评估，甚

至影响方法的可靠性和通用性[118]。在基于物理

建模的攻击检测与定位方法中，在对模型进行攻

击评估的同时，也对模型的精确率、召回率和

F1分数进行评估，这3个评价指标基于以下4个

计算性能的指标。

• 真阳性（true positive，TP）：表示正常检

测到的异常实例数。

• 真阴性（true negative，TN）：表示正确

检测到的正常实例数。

• 假阳性（false positive，FP）：表示错误

检测到的异常实例数。

• 假阴性（false negative，FN）：表示错误

检测到的正常实例数。

（1）精确率

精确率用于度量正确预测异常数据的能力。

其公式如下：

P =
TP

TP + FP
× 100% (4)

（2）召回率

召回率用于度量预测异常数据的正确率。其

公式如下：

R =
TP

TP + FN
× 100% (5)

（3）F1分数

F1分数是综合考虑精确率和召回率的调和

平均数，其公式如下：

F1 =
2PR

P + R
(6)

面对工业传感网络异常的空间属性，大多数

方法忽略了方法在空间方面的检测能力，导致目

前并没有被广泛认可的评价指标。冯兆文等[119]

对异常检测定位方法进行了探索，提出定位成功

率（locating success rate，Lsr）的评价方式，即

定位成功率表示定位成功的异常与所有正确预测

的异常的比值。

Lsr =
SL
TP

× 100% (7)

其中，SL表示正确预测并成功定位的异常，该

指标考虑了成功检测到的异常，并对其进行定位

成功率的分析，然而，它忽略了诸如定位误差率

等其他重要因素。因此，关于异常定位的评价指

标仍有改进的空间。

3.3　方法性能对比

在异常检测领域的方法中，通常采用准确

率，召回率以及F1分数作为评价异常检测能力

的指标。针对这3个评价指标，本文对目前广泛

使用的异常检测方法进行了汇总，并对它们的结

果进行了分析。

表2汇总了主流的13种异常检测方法在精确

率上的结果比较。如表2所示，不同的方法在不

同的数据集上表现有所差异。因 SWaT和WADI

数据集传感器和执行器结构的复杂性，单时间序

列模型在这两个数据集上的表现较差，因WADI

数据集传感器和执行器结构的复杂性，单时间序

列模型在数据集上的表现存在差异。例如，与

GDH、GTA 等先进方法相比，USAD、LSTM-
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NDT等方法在该数据集上的表现有一定的差距。

多尺度以及图结构模型，因其具有捕捉空间特征

的能力，在SWaT和WADI数据集上具有较好的

检测性能，同时在其他数据集上也具有较好的表

现。同时，通过对比发现大多数方法在SWaT数

据集上取得了较高的准确率，但在WADI数据集

上的精确率较低，例如USAD方法，在SWaT数

据集上具有最高的精确率99.77%，但在WADI数

据集上仅有18.73%的精确率。

针对上述情况，本文研究了数据集特点以及

方法的实现过程，发现在SWaT数据集中存在一

个容易检测且数据样本量占比较高的一次网络攻

击，该攻击造成了异常检测方法在SWaT数据集

上的高精确率，但在其他数据集上，尤其是在

WADI数据集上，未表现出在 SWaT数据集上的

优异表现。

表3统计了这13种异常检测方法在召回率上

的实验结果。大多数方法均没有较为稳定的召回

率表现，USAD因采用了编码解码器的对抗形式

训练，放大异常输入的重建误差。导致其在

SWaT数据集上取得了较高的精确率，但在召回

率的结果中仅有 68.79%，低于在其他数据集上

的表现。在可统计的数据中，基于图结构建模的

GTA具有最稳定的精确率和召回率。在SMAP和

MSL数据集的召回率的数值达到了所有数据集

的领先水平，这是因为在这两个数据集的异常特

征较明显，在检测异常时不易发生误判。

表4对这些异常检测方法在F1分数上的实验

结果，从表4中可以发现，基于图结构的异常检

测方法具有较好的检测稳定性，例如GTA在4种

数据集上的F1分数均超过了0.8。GDN在整体检

测效果最差的WADI数据集上取得了第二高的F1

分数。目前较先进的检测方法TimesNet在5个数

据集上也取得了显著的检测效果。

通过这3个实验结果的汇总及研究，本文总

结了一些关键信息。目前的异常检测方法并未具

备较好的普适性，在不同数据集上的表现存在差

异。数据的稀疏程度对异常检测方法的有效性有

着重要影响。不同的建模方式决定了异常检测方

法的实现机理，使在处理不同稀疏程度数据时各

自具备独特的优势。多尺度以及基于图结构的方

法因其在空间维度上的建模能力，在应对不同数

据集时更具有稳定性，且具有较高的检测性能。

4　工业异常检测应用面临的挑战及建议

4.1　面临的挑战

面向未来 ICS高互联性、强开放性、自主智

能化的特点，对工业传感网络的安全性有了更高

表2　异常检测方法在精确率上的实验结果

Table 2　Experimental results on precision of anomaly detection methods

方法

DAGMM

LSTM-VAE

USAD

OmniAnomaly

LSTM-NDT

Anomaly Transformer

TranAD

MSCRED

MAD-GAN

TimesNet

MTAD-GAT

GDN

GTA

精确率

SWaT

27.46%

96.24%

99.77%

97.82%

77.78%

72.51%

97.60%

99.92%

98.97%

88.31%

97.18%

99.35%

88.10%

WADI

87.79%

87.79%

18.73%

31.58%

1.38

—

35.29%

25.13%

41.44%

—

28.18%

97.50%

83.61%

SMAP

58.45%

85.51%

74.80%

81.30%

85.23%

91.85%

80.43%

81.75%

80.49%

92.52%

89.06%

74.80%

91.76%

MSL

54.12%

52.57%

79.49%

78.48%

62.88%

79.61%

90.38%

89.12%

85.17%

83.92%

87.54%

93.08%

91.17%

SMD

91.03%

—

90.60%

88.81%

97.36%

88.91%

92.62%

72.76%

99.91%

88.66%

82.10%

71.70%

—
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的要求。尽管目前的异常检测方法取得了不错的

精度，但在工业实际应用中仍面临较多挑战。

（1）缺少用于验证方法有效性的数据集

异常检测方法的实际应用能力需要在大量的

数据集上进行实验，同时方法的有效性也需要不

同的工业流程种类作为支撑。在现实世界中，工

业部门及企业通常不愿意共享其内部数据供研究

人员使用，导致异常检测缺少所需的数据资源。

尽管模拟和仿真实验在一定程度上可以模拟真实

工业控制系统，但其无法完全再现真实规模和实

际攻击环境。工业控制系统环境并不是一成不变

的，其随着网络的快速发展不断进行迭代[120]。

表4　异常检测方法在F1分数上的实验结果

Table 4　Experimental results on F1 score of anomaly detection methods

方法

DAGMM

LSTM-VAE

USAD

OmniAnomaly

LSTM-NDT

Anomaly Transformer

TranAD

MSCRED

MAD-GAN

TimesNet

MTAD-GAT

GDN

GTA

F1分数

SWaT

0.39

0.74

0.81

0.82

0.62

0.83

0.82

0.81

0.77

0.92

0.81

0.81

0.91

WADI

0.36

0.25

0.31

0.42

0.03

—

0.50

0.37

0.37

—

0.42

0.57

0.84

SMAP

0.71

0.73

0.84

0.87

0.79

0.71

0.89

0.87

0.81

0.72

0.90

0.85

0.90

MSL

0.67

0.68

0.88

0.88

0.77

0.83

0.95

0.94

0.87

0.85

0.91

0.96

0.91

SMD

0.95

0.83

0.95

0.95

0.90

0.85

0.96

0.84

0.91

0.86

0.87

0.83

—

表3　异常检测方法在召回率上的实验结果

Table 3　Experimental results on recall of anomaly detection methods

方法

DAGMM

LSTM-VAE

USAD

OmniAnomaly

LSTM-NDT

Anomaly Transformer

TranAD

MSCRED

MAD-GAN

TimesNet

MTAD-GAT

GDN

GTA

召回率

SWaT

69.52%

59.91%

68.79%

69.57%

51.09%

97.32%

69.97%

67.70%

63.74%

96.24%

69.57%

68.12%

88.10%

WADI

26.99%

14.45%

82.96%

65.41%

78.23%

—

82.96%

73.19%

33.92%

—

80.12%

40.19%

83.61%

SMAP

90.58%

63.66%

96.27%

94.19%

73.26%

58.11%

99.99%

92.16%

82.14%

58.29%

91.23%

98.91%

91.76%

MSL

99.34%

95.46%

99.12%

99.24%

100.0%

87.37%

99.99%

98.62%

89.91%

86.42%

94.40%

98.92%

91.17%

SMD

99.14%

—

99.74%

99.85%

84.40%

82.23%

99.74%

99.74%

84.40%

83.14%

92.15%

99.74%

—
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这种环境下产生的多变量时间序列也具有变量变

化和维度增加等区别。因此，验证方法有效性需

要大量且多样的实际数据集。

另外，获取有标签的异常数据也是一个挑

战。工业控制系统大多情况下处于正常运行状

态[121]，这意味着获取有标记的异常数据具有一

定的难度。然而，所有基于深度学习的方法均需

要具有标签的数据来验证方法的有效性，即使选

择半监督式或无监督式学习方法，获取有标签的

数据仍然不容忽视。标签往往需要昂贵的人力资

源成本，因此标签数据较少。正因如此，数据集

的缺失阻碍了 ICS 异常检测的发展。

面对这一问题，最简单有效的方法是构建如

SWaT和WADI数据集的工业试验平台，通过网

络攻击模型和物理破坏造成传感数据的异常，并

将其完整地记录在系统文件中。这些数据在一定

程度上还原了真实 ICS的攻击环境，但相比真实

工业环境，攻击环境仍较简单。因此，需要工业

部门及企业提供更多的真实工业数据。

（2）方法不具有较强的可解释性

方法的可解释性可以描述为用户可以理解的

造成结果的原因[122]，通常基于统计与分析的传

统方法具有更好的可解释性。尽管基于深度学习

的方法在异常检测领域取得显著进展，但其缺乏

合理的可解释性。基于深度学习的方法往往侧重

于实现高性能，很少涉及其解释性的探讨和研

究[123]。这使实验结果数据仅具有直观的意义，

未能解释为何模型会产生特定的检测效果，以及

模型的决策过程。物理过程显著的工业控制系统

对异常检测模型的可解释性有更高的要求，其需

要对异常的发生进行解释，使方法符合一定的实

际规律。

本文通过对主流的异常检测方法可解释性的

探究，认为改进方法可解释性的关键问题在于建

立系统正常运行状态下的数学物理模型。目前的

异常检测方法侧重于从数据的相关性中发现异

常，而忽略了工业流程所描述的物理规律。为解

决这一问题，物理信息融合网络（physics-

informed neural network，PINN）[124, 125]可以作

为一个有价值的选择。

PINN 是一种将物理方程作为约束的神经网

络范式，不仅可以像传统神经网络一样学习训练

数据样本的分布规律，还能够学习到描述系统的

数学方程和物理定律。近年来，PINN在动态模

拟系统物理信息方面显示出了优势[126-134]。

（3）异常检测的实时性要求更高

相较普通的数据驱动领域，工业场景中的异

常事件可能对生产流程、安全性和效率产生重

大影响，因此，对异常检测的实时性有更高的

要求。实际的工业场景通常涵盖更复杂和多变

的攻击环境，当前的异常检测方法通常会训练

参数体量较大的模型来达到更高的精确度，但

模型的复杂性同时也导致方法的实时性不佳。

为了解决这一问题，迫切需要研究更轻量级

的异常检测模型，以适应资源受限的工业环境。

轻量级的模型在工业应用中具有明显的优势。首

先，它们不需要大规模的计算资源，这有助于在

实时性要求严格的工业场景中高效运行。其次，

轻量级模型的部署和维护相对简单，减轻了技术

人员的负担，同时提高了系统的可操作性。在提

高异常检测方法性能的同时，也应当考虑其实际

应用能力。

（4）缺乏异常定位的能力及评价标准

异常定位能力可以有效地确定异常发生的位

置，有助于安全人员对异常事件进行及时的处

理，具有较高的实际应用价值。虽然目前的异常

检测方法已经开始考虑变量之间的关系，特别是

通过系统构建图结构，从时间和空间的尺度上捕

获系统的特征。然而，在异常定位方面，这些方

法尚未得到充分的实验评估，在异常定位理论上

存在一定的空白，迫切需要提出一个被广泛认可

的异常定位评价指标。主要涉及异常定位的准确

率、召回率、综合性的F1分数。通过这样的评

价指标，研究人员和从业者可以更准确地评估不

同方法在异常定位方面的性能，从而更好地支持

系统管理和决策。在工业控制系统的安全性研究

中，异常定位评价指标的引入将有助于推动异常

检测方法的发展，提高系统的鲁棒性和安全性。

4.2　展望

目前已有的 ICS互联设备安全性研究主要集

中于数据样本的异常检测，通过生成或预测的数

据标签来匹配原始数据的数据标签。但在真实的
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工业环境中，一次简单的网络攻击可能会造成大

量的数据异常，这意味着面向数据样本的异常检

测高精度并不一定代表着检测到更多的攻击威胁。

例如，在SWaT数据集中存在一些容易被检测且

持续时间较长的异常数据，导致大多数异常检测

方法在SWaT数据集上具有较好的异常检测效果，

但在WADI等其他数据集上表现并不理想。相比

匹配的精确度，识别异常成因更为重要。

数据中的异常往往是由攻击者的攻击或物理

形式上的破坏造成的，为了更准确地描述方法的

检测能力，后续研究可将检测的重心转移到攻击

的发现上，从异常数据中分析攻击发生的时间和

类型，使方法具有识别攻击行为的能力。

5　结束语

本文针对工业传感网络的异常检测技术进行

了综述。概述了造成工业传感网络异常的原因，

从网络攻击模型和物理故障方式两个方面进行了

全面的阐述。本文创新性地从时间和空间两个维

度对主流的异常检测方法进行了汇总，重点从对

系统的建模方式、技术要点的角度对这些方法的

实用性进行了分析和综述。介绍了工业传感网络

的实验相关内容，具体包括广泛使用的数据集以

及评价指标。汇总了主流的 13种异常检测方法

在这些评价指标上的性能表现，并对结果进行了

分析。最后指出传感网络异常检测工业实际应用

的局限性，并从技术角度对突破这些局限性提出

了建议。
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