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摘 要：卫星物联网利用卫星通信网络、星载及地面多种类型终端设备，能够实现空天地一体化的人、物

连接和信息交互，具有空中无界、地面无障的优势，也有大尺度覆盖、链路高度开放、拓扑动态变化、终

端资源受限、通信时延长等特点。为了实现卫星物联网资源的安全高效利用，提出了基于信任评估的卫星

物联网终端认证方法，通过对终端设备进行信任评估来优化认证策略。针对曾经强认证的终端短时间内再

次认证，和经由强认证节点授信两种情形，提出了卫星物联网终端信任评估机制，按照直接信任和间接信

任刻画了动态调整的信任度量和评估模型，设计了基于信任评估的卫星物联网接入认证协议，根据设备信

任度采用相匹配的认证机制，使高信任度设备的后续认证流程得以简化，实现了在同一认证策略框架下为

不同终端设备提供差异化的认证服务。使用非形式化方法和Tamarin形式化工具对协议安全性进行全面分

析，通过实验验证协议的有效性，可降低总体认证开销，且可利用信任简化认证流程。
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Abstract: Satellite internet of things (satellite IoT) has been utilized to achieve the integration of space-ground, 

human-thing connection, and information interaction through the satellite communication network and various 

types of spaceborne and ground terminal devices. It possesses advantages that are boundless in air and unobstructed 

on ground, as well as characteristics such as large-scale coverage, highly open links, dynamically changing topolo‐
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gies, limited terminal resources, and long communication latency. In order to achieve the safe and efficient utiliza‐

tion of satellite IoT resources, a trust evaluation-based terminal authentication method for satellite IoT was pro‐

posed, which could optimize the authentication strategy by evaluating the trust of terminal devices. A trust evalua‐

tion mechanism for satellite IoT terminals was proposed for two scenarios: terminals that had recently undergone 

strong authentication and had been granted credit by strongly authenticated nodes. A dynamically adjusted trust 

measurement and evaluation model was characterized based on direct trust and indirect trust. Secondly, a trust 

evaluation-based access authentication protocol for satellite IoT was designed, which adopted a matching authenti‐

cation mechanism according to the trust degree of the device. This allowed for the simplification of the subsequent 

authentication process for high-trust devices and provided differential authentication services for different terminal 

devices under the same authentication strategy framework. The security of the protocol was comprehensively ana‐

lyzed using non-formal methods and Tamarin formal tools, and the effectiveness of the protocol was verified by ex‐

periments. The protocol was shown to be capable of reducing the overall authentication overhead and simplifying 

the authentication process with trust.

Keywords: satellite IoT, access authentication, trust evaluation, formal verification

0　引言

卫星通信网络是一种天地一体化信息网络，

通过卫星等航天技术将地球上的各个区域连接起

来，实现了全球范围内的通信覆盖[1]。在万物互

联时代，物联网终端广泛应用于气候感知、智能

家居设备、工业控制等各个领域[2]。采用卫星通

信网络技术连接遍布全球的物联网终端，提供空

天地立体、广域无缝覆盖的通信和管理能力，形

成了卫星物联网[3]。卫星物联网增强了物联网的

网络层，将卫星通信延伸至物联网终端，因而同

时具备卫星通信网络和物联网的特点。在卫星物

联网资源受限的条件下，为了实现网络资源的安

全高效利用，有效防止非法接入和恶意攻击，设

计轻量级、多样化的安全认证机制对于卫星物联

网的安全接入和功能保障具有重要意义[4]。

卫星物联网中卫星、地面站、用户终端等各

种实体之间信任关系的度量由各自的属性和行为

决定。考虑这些影响信任的因素通常处于动态变

化的状态，不同信任关系之间有相关性[5]。同时

卫星物联网中存在不可信终端，发现并量化这些

终端的信任度，成为设计轻量级、多样化安全认

证方案的关键问题。本文的研究动机是结合卫星

物联网业务特点，将与信任有关的信息进行转

化，给出信任度量和评估模型，信任评估的动态

特性确保及时反映当前各种设备类型的信任度情

况，并可根据不同需求进行定制和扩展。本文的

主要贡献如下。

1）针对曾经强认证的终端短时间内再次认

证，和经由强认证节点授信两种情形，按照直接

信任和间接信任刻画了信任度量和评估模型，给

出了信任度和信任度阈值计算方法。

2）采用哈希链和SM2数字签名技术，设计

了基于信任评估的接入认证协议，根据设备信任

度采用相匹配的认证机制，使高信任度设备的后

续认证流程得以简化。

3）对上述协议进行安全性分析，并通过实

验验证协议的有效性，能够降低总体认证开销的

同时，实现在同一认证策略框架下为不同终端设

备提供差异化的认证服务。

1　相关工作

随着卫星通信技术的兴起，关于卫星在物联

网中的应用研究近年来备受关注，而安全认证协

议对保障卫星物联网安全至关重要。Xue等[6]确

定了卫星物联网安全认证协议的一些基本安全要

求，提出了基于椭圆曲线密码的高效认证协议，

实现了对终端和卫星的双向认证。Ma等[7]提出

了基于格密码的卫星物联网接入认证方案，目标

卫星节点通过验证单签名和辅助信息对物联网终

端进行认证。

终端卫星直连认证方案可以显著减少卫星与

地面之间的交互，有效降低认证时延。Meng

等[8]设计了短时延的空间信息网络快速接入认证

方案，通过代理签名确保授权的卫星才能从网关

获得认证用户的权限，有效降低卫星遭劫持攻击
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的风险。Xue等[9]基于椭圆曲线密码提出了终端

卫星直连认证模型，有效降低认证时延且避免了

地面控制中心单点失效。虽然文献[8-9]有效实现

了直连认证，但不具备匿名性、前向安全性等属

性，且涉及复杂的双线性对计算开销。为了实现

匿名性和监管功能，Yang等[10]基于群签名提出

了快速漫游认证方案，不仅实现了直连匿名认

证，还有效提供了追责和撤销机制，但该方案仍

涉及双线性对运算和大量点乘运算，难以实现高

性能、低带宽的目标。曹进等[11]针对星地、星间

和层间场景提出了适用于双层卫星通信网络的完

整认证协议，该认证协议对双层卫星通信网络进

行层次化管理，细化了认证管理体系，并使用了

群密钥保障卫星身份信息等不被非法卫星获取，

在增强认证安全的同时，也增加了带宽开销。

国内外学者在卫星物联网的安全认证领域已

经取得一定进展，但现有的认证机制设计成型后

难以动态调整，不能很好地解决通信效率低、业

务连续性不佳等问题。从认证策略角度看，存在

灵活性上的局限，难以满足差异化的认证需求。

2　预备知识

2.1　网络信任模型

网络信任模型根据信任来源，可以分为直接

信任和间接信任，所依赖的授信基础主要包括业

务应用信息流、基础通信网络、终端人机交互等

方面。单纯由通信主体独立产生的信任度量称为

直接信任。这种独立产生的信任度量往往基于以

往信任客体（被授信方）的通信行为、通信能力

等特征进行评估。这种基于通信行为的评估会产

生一定的波动，通常需要额外的知识信息进行校

正。先验的知识也可作为授信的依据，比如用户

的归属、通信能力和配置文件。另外，用户提供

知识的深度、细节程度和具体内容同样可帮助体

现它们的真实性和意图。直接信任模型下，信任

的度量通过相互评级实现，这种评级依赖于环境

信息或者由被授信者提供的信息，因而会受到双

方所处的网络环境的影响，即在一种网络条件下

的正常行为，在另一种网络条件下很可能是异常

的，所以需要针对交互环境设计相应的评估机制。

对于一个从未交互过的节点，很难建立直接

信任，这就需要中间方进行间接的授信。间接信

任中，任何两个节点之间都需要有一个或者多个

中间节点，形成有向路径——每个节点为它后面

的节点提供信任值，形成一个可靠的信任链，用

以进行信任传递。在实现信任值传播后，可以对

每个路径的信任值进行合并，这时需要引入信任

聚合的方法来衡量哪些路径更加可信，并将不同

的信任值相结合起来计算信任度。间接信任需要

注意信任值传播路径的拓扑和尺寸。当信任路径

上存在环或者过多的路径时，如何聚合、分离重

复的路径将使信任度的计算变得非常复杂。同时，

随着信任值传播路径的增加，信任度随之衰减。

2.2　贝叶斯预测模型

贝 叶 斯 预 测 模 型 （Bayesian forecasting 

model）是一种基于概率理论的统计方法，核心

是利用贝叶斯定理来合并先验知识和新的观测数

据，从而更新对某事件或参数的概率估计。这种

方法在决策理论、统计推断和预测等多个领域有

广泛应用。通过这种方法，可以将先验概率与似

然性相结合起来，生成后验概率。

在通信网络中，贝叶斯模型可以有效地预测

和处理不确定性信息，尤其是在面对大规模数据

和复杂网络环境时。例如，在设备的信任度计算

中，可以通过计算一定周期内有效数据包比例来

预测未来相似周期内数据包的有效性，从而对设

备的信任度进行动态调整。总体而言，贝叶斯预

测模型提供了一种有效的方式来处理含有不确定

性的复杂数据，在多个领域中得到了实际应用，

尤其是在需要进行精确分类和预测的场合。

3　系统概述

3.1　系统模型

卫星物联网系统模型如图1所示，按照卫星物

联网系统架构，分为应用段、地面段和空间段3个

部分，各部分功能和相互关系的具体描述如下。

（1）应用段

应用段由部署在不同位置的各种卫星物联网

终端设备组成，这些设备通常配备了卫星通信模

块，能够与卫星进行数据和指令的收发。应用段

的卫星物联网终端包括海量静态传感设备、大型

数据传输设备、高速移动终端设备3种类型。海

量静态传感设备计算能力较弱，内存空间小，一

般为单向发送数据，因此海量静态传感设备可认
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为只与大型数据传输设备、高速移动终端设备进

行单向数据通信，该类设备内部之间不会进行数

据通信。大型数据传输设备具备较强大的计算、

存储和通信能力，在该类设备内部之间，以及与

高速移动终端设备之间都可以进行双向数据通

信，如接收传感器设备的传感信息、不同地面基

站之间的相互访问和数据传输、向无人机或车辆

等高速移动终端提供数据信息服务等。高速移动

终端设备与大型数据传输设备类似，同样可以进

行双向数据通信，区别是大型数据传输设备由于

位置固定，数据通信多为长时间稳定连接，而高

速移动终端设备的数据通信则往往需要不断切

换，可能存在较多断续连接的情况。

（2）地面段

地面段主要是信关站等构成的地面站网。地

面站被视作经过强认证的可信节点，主要用于建

立间接信任。地面站扮演着信任度计算机构角

色，每个地面站都安装信任评估模块，负责存

储、计算和更新不同类型的各个设备的信任度，

并不断在地面站网内同步，同时向地球同步轨道

（geostationary earth orbit，GEO）卫星传递信任

度信息并持续更新，以有效管理和优化卫星物联

网的运转，提升系统的整体性能和可靠性。

（3）空间段

空间段包括 GEO 卫星和低地球轨道（low 

earth orbit，LEO）卫星。GEO卫星相较LEO卫

星处于距离地球更远的位置，可以同时覆盖多颗

LEO卫星，因此LEO卫星和GEO卫星根据它们

的位置被分成不同群组，每个群组有1颗GEO卫

星和若干颗LEO卫星。GEO卫星主要负责持续

接收地面站网提供的最新信任度信息，并将其同

步给所覆盖的本群组内的所有 LEO卫星。LEO

卫星接收到信任度信息后，针对曾经强认证的终

端短时间内再次认证，和经由强认证节点授信两

种情形，借助信任度信息对其所覆盖的地面卫星

物联网终端设备实施灵活的认证机制。本文中将

LEO卫星视为完全可信的，所以在认证协议设计

上只涉及LEO卫星对终端设备的单向认证。

3.2　威胁模型及安全假设

在卫星物联网系统模型中，实体间安全交互

方案设计的前提是对系统的威胁模型进行分析，

在此先给出卫星、地面站和卫星物联网终端的安

全假设。

1）LEO卫星和GEO卫星被认为是完全可信
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图1　卫星物联网系统模型

Figure 1　Satellite IoT system model
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的，会如实地进行通信和传输，也会如实地存储

和更新各个卫星物联网终端的信任度。

2）地面站也被认为是完全可信的，会如实

地记录卫星物联网终端产生的访问和通信行为，

对这些行为进行正确的信任度计算和存储，并将

信任度信息诚实地发送给GEO卫星。

3）卫星物联网终端是半可信的，不会主动

作恶，如果存在恶意节点或者被劫持，则会发生

静默、传输错误数据、恶意访问等行为。

4）安全认证不涉及终端的接入网络制式，

也不涉及物理层的信道及链路层协议，地面站网

之后的地面网络（如电信网、互联网）不被纳入

安全认证考虑范围。

基于上述安全假设，在 LEO卫星对不同类

型终端设备进行认证时，敌手可以通过实施重放

攻击、篡改攻击、劫持攻击等，造成认证过程失

败或恶意设备通过认证等后果。对此需要实现的

安全目标如下。

（1）信任评估的准确性

确保通过地面站网的信任评估模块计算得到

的信任度和信任度阈值能够如实反映出不同周期

单个设备和每一设备类型的信任情况。

（2）数据完整性

敌手可能篡改消息和实施恶意攻击，导致通

信数据被破坏，所以应保证发送数据与接收数据

是一致的。

（3）不可伪造性

确保接收到的数据由合法实体发送，确保发

送数据的实体确实具有所声称的身份，即保证参

与交互的实体是真实的，不会被敌手冒充。

（4）抗重放攻击

防止敌手发送一个 LEO卫星已经接收过的

消息来达到欺骗LEO卫星通过认证的目的。

（5）不可抵赖性

LEO卫星对不同类型终端设备进行认证时，

确保LEO卫星可以防止不同类型终端设备的抵

赖行为。

4　方案设计

针对增强现有认证机制灵活性和卫星物联网

差异化的安全认证需求，本文设计卫星物联网终

端信任评估机制，考虑曾经强认证的终端短时间

内再次认证，和经由强认证节点授信两种情形，

按照直接信任和间接信任刻画动态调整的信任度

量和评估模型。在此基础上，采用哈希链和SM2

数字签名技术，设计基于信任评估的接入认证协

议，根据设备信任度采用相匹配的认证机制，实

现在同一认证策略框架下为不同终端设备提供差

异化的认证服务。

4.1　信任评估机制

本文提出的卫星物联网终端信任评估机制，

旨在针对曾经强认证的终端短时间内再次认证，

和经由强认证节点授信，利用信任简化后续认证

流程。曾经强认证的终端短时间内再次认证，可

被认为之前建立了直接信任，信任度随着时间推

移而衰减；经由强认证节点授信可被认为是间接

信任。本文取一个通信周期内接收到的有效数据

包与所有数据包的数量关系来衡量通信满意度S，

基于贝叶斯预测模型计算不同类型设备的信任度。

考虑直接信任的建立有赖于之前要经过强认证，

如果未经过强认证，只进行了简化认证，则通过

间接信任来度量，由此将信任评估机制分为直接

信任和间接信任两种计算方法。令 tn,i代表设备 i

在第n个通信周期时的信任度（tn,i ∈ [0,1]），初始

状态下所有设备信任度 t0,i = 0。

4.1.1　直接信任

曾经强认证的终端短时间内再次认证的情形

适用于直接信任评估。由于之前经过强认证，tn,i

的计算方法较为简单。如果上一次认证为强认

证，可以认为通过强认证的时刻 tn,i = 1，此后信

任度随着时间的推移而衰减，可利用连续的指数

衰减形式进行描述[12]。令每个通信周期的时间

长度为 τ，距上一次通过强认证已经过了m个通

信周期，则 tn,i可表示为

tn,i = e-ωmτ (1)
其中，ω ∈ [0,1]，用于表示信任度随着时间推移而

衰减的预设参数。式(1)对于海量静态传感设备、

大型数据传输设备和高速移动终端设备3种设备类

型都是适用的。令 tn,X代表设备类型X的信任度阈

值，由于在直接认证条件下每个终端的信任度彼

此是独立的，tn,X的值要依靠历史经验来确定。

4.1.2　间接信任

经由强认证节点授信的情形适用于间接信任
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评估，如果上一次认证为简化认证，则只能依靠

地面站作为经过强认证的节点给出终端设备的信

任度。因为之前未经过强认证，间接信任的建立

较复杂。为了度量信任，考虑基于数据接收方对

数据发送方的评价来刻画数据发送方的信任度。

具体而言，设计通信满意度的指标 S，然后基于

通信满意度刻画不同类型的卫星物联网终端设备

的信任度并进行动态调整。通信满意度指标S由

数据接收方给出，每一次通信行为后，接收方都

会向就近的地面站反馈该次通信的满意度，地面

站信任评估模块基于通信满意度来综合计算数据

发送方设备的信任度 tn,i。同直接信任类似，每一

种设备类型会有一个信任度阈值 tn,X，由于间接信

任与各个设备之间的通信行为和彼此信任程度有

关，该信任度阈值由该类型所有设备的信任度共

同决定。这里假设地面站向GEO卫星传输设备信

任度信息、GEO卫星向LEO卫星同步设备信任度

信息的时间均远小于信任度的更新周期，因此可

以认为在安全认证的过程中，单个设备的信任度

和这一设备类型的信任度阈值不会发生改变。同

时，各个设备对信任评估的标准相同，即针对同

一次通信行为，不同设备的评估结果应当相同，

也不存在为了自身利益进行合谋来提高自身信任

度的情况。针对3种设备类型的信任度评估机制

如下。

（1）海量静态传感设备类型

海量静态传感（以下用Type-I-User代指）设

备由于只发送数据，不存在数据的接收，所以不

涉及通信满意度的反馈，同时该类型设备的数据

发送以通信时间短、单次通信数据量小、通信频

率不固定为特点。

某个Type-I-User设备 i在第n个通信周期时，

其信任度 tn,i取决于两方面因素：一是第 n - 1个

通信周期时的历史信任度 tn - 1,i，二是本次通信

时接收方对其给出的通信满意度。设接收方为其

他类型设备 j，其对设备 i发送来的数据的通信满

意度为 Sn,i ∈ [0,1]，则在第 n次通信时设备 i的信

任度 tn,i可表示为：

tn,i = α ⋅ δ ⋅ Sn,i + (1 - α) ⋅ tn - 1,i (2)

其中，α,δ ∈ [0,1]。α为预设参数，用于调节当次

满意度和历史信任度对 tn,i影响的比值。δ为接收

方设备 j的信任度参数，其值为：

δ =

ì

í

î

ïïïï

ïïïï

tn,X - tn,j

tn,X

,                   tn,X > tn,j

1,                                                      tn,X ≤ tn,j

(3)

其中，tn,X是设备 j所属X设备类型在第 n次通信

时的信任度阈值，tn,j为设备 j在第 n个通信周期

时的信任度。换言之，如果设备 j的信任度高于

其所属设备类型的信任度阈值，则 δ取值为 1，

否则设备 j给出的通信满意度应有一定比例的折

扣，这是设备 j自身信任度不足导致的。

由于该类型设备通信行为简单，时间短且不

涉及对其他类型设备的满意度反馈，Type-I-User

设备类型的信任度阈值 tn,I 为当前通信周期内所

有该类型设备的信任度平均值，即 tn,I = t̄n,i。

（2）大型数据传输设备类型

大型数据传输（以下用 Type-II-User 代指）

设备可在该类型设备内部，以及与其他类型设

备之间进行双向的数据传输。首先，该类型设

备不涉及主动与 Type-I-User 设备进行通信，而

只是被动单向地接收 Type-I-User 设备发来的数

据，期间自身信任度不会发生变化，无须考虑

此类通信。其次，该类型设备与同类型其他设

备或高速移动终端（以下用Type-III-User代指）

设备需要建立较长时间通信，期间存在多数据

包传输情况。传输的数据包中包括格式合法且

数据正确的数据包，称为有效数据包；也包括

被恶意节点篡改或在传输过程中损坏的数据包，

称为无效数据包。因此，用一个通信周期内该

类型设备发送的有效数据包与所有数据包的数

量关系来描述接收方对该类型设备的通信满

意度。

在此部分中，借鉴文献[13]中计算自治系统

信任度的相关方法，将设备是否接收到有效数据

包看成是二项事件，则设备在某个时间周期内收

到的有效数据包数服从二项分布。假设某个

Type-II-User设备 i在第 n个通信周期内与其他设

备进行了长时间通信，期间共发送了Ni 个数据

包，其中有 ri个数据包是有效的。根据贝叶斯预

测模型[14]，预测设备 i未来发送的Ki个数据包中

有 zi个是有效的，那么在 ri的条件下得到 zi的条

件概率P ( zi| ri )为：
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P ( zi| ri ) = C zi
Ki
⋅ Γ ( )Ni + 2 ⋅ Γ ( )ri + zi + 1 ⋅ Γ ( )Ni - ( )ri + zi + Ki + 1

Γ ( )ri + 1 ⋅ Γ ( )Ni - ri + 1 ⋅ Γ ( )Ni + Ki + 2
(4)

其中，C zi
Ki
表示组合数，即从Ki 数据包中选出 zi

个数据包有多少种选法。

设 z′i = {zi| max
z

{p ( zi| ri )}}为最有可能的 zi

值。则最终该周期的满意度 Sn,i =
ri + z′i + 1

Ni + Ki + 2
，

该周期设备 i的信任度为：

tn,i = α ⋅ δ ⋅ Sn,i + (1 - α)   ⋅ tn - 1,i (5)

其中，α,δ ∈ [0,1]，其含义与表示海量静态传感

设备信任度的式(2)中的相同。

Type-II-User设备类型的信任度阈值计算方

法与上述计算方法类似，同样取决于在本类型设

备内部及与其他类型设备之间的通信满意度，以

及历史信任度阈值两方面因素。考虑该类型设备

与不同设备通信的开始时间和持续时间均不相

同，所以选取一个固定的时间周期 θ。设 θ时间

周期内所有Type-II-User设备向同类型的设备共

发送了N1 个数据包，其中有 r1 个数据包是有效

的。同样地，预测该类型所有设备未来发送的

K1 个数据包中有 z1 个是有效的，那么在 r1 的条

件下得到 z1的条件概率P ( z1| r1 )为：

P ( z1| r1 ) = C z1
K1
⋅ Γ ( )N1 + 2 ⋅ Γ ( )r1 + z1 + 1 ⋅ Γ ( )N1 - ( )r1 + z1 + K1 + 1

Γ ( )r1 + 1 ⋅ Γ ( )N1 - r1 + 1 ⋅ Γ ( )N1 + K1 + 2
(6)

设 z′1 = {z1
|
|
|||| max

z
{p ( z1| r1 )}}为最有可能的 z1

值，则最终该周期内所有Type-II-User设备之间

的满意度Sθ,II - II =
r1 + z′1 + 1

N1 + K1 + 2
。

同时，在 θ时间周期内所有 Type-II-User 设

备向 Type-III-User 设备共发送了 N2 个数据包，

其中有 r2 个数据包是有效的，那么预测该类型

所有设备未来发送的K2 个数据包中有 z2 个是有

效 的 ， 在 r2 的 条 件 下 得 到 z2 的 条 件 概 率

P ( z2| r2 )为：

P ( z2| r2 ) = C z2
K2
⋅ Γ ( )N2 + 2 ⋅ Γ ( )r2 + z2 + 1 ⋅ Γ ( )N2 - ( )r2 + z2 + K2 + 1

Γ ( )r2 + 1 ⋅ Γ ( )N2 - r2 + 1 ⋅ Γ ( )N2 + K2 + 2
(7)

设 z′2 = {z2
|
|
|||| max

z
{p ( z2| r2 )}}为最有可能的 z2

值，则最终该周期内所有 Type-III-User 设备对

Type-II-User 设 备 的 通 信 满 意 度 Sθ,III - II =
r2 + z′2 + 1

N2 + K2 + 2
。

综上，Type-II-User设备类型的信任度阈值为：

tθ,II = β ⋅ Sθ,II - II + γ ⋅ tθ - 1,III ⋅ Sθ,III - II +

(1 - β - γ)   ⋅ tθ - 1,II (8)

其中，β,γ ∈ [0,1]且 0 ≤ β + γ ≤ 1。β和 γ为预设

参数，用于调节各部分因素对 tθ,II 影响的比值。

tθ - 1,III 表示上一周期Type-III-User设备类型的信

任度阈值，Sθ,II - II 表示对当前周期 Type-II-User

设备类型内部传输行为的通信满意度，Sθ,III - II表示

对当前周期向Type-III-User设备类型进行传输行为

所有Type-III-User设备给出的通信满意度。

（3）高速移动终端设备类型

高速移动终端设备与大型数据传输设备类

似，也可以在该类型设备内部，以及与其他类型

设备之间进行双向的数据传输。因此，Type-III-

User设备与Type-II-User设备的通信满意度和信

任度计算方法相同，如式(5)所示。

类似地，在 θ时间周期内所有Type-III-User

设备之间的通信满意度为Sθ,III - III =
r2 + z′2 + 1

N2 + K2 + 2
。

Type-III-User设备类型的信任度阈值为：

tθ,III = β ⋅ Sθ,III - III + γ ⋅ tθ - 1,II ⋅ Sθ,II - III +

(1 - β - γ)   ⋅ tθ - 1,III (9)

其中，β,γ ∈ [0,1]且 0 ≤ β + γ ≤ 1。β和 γ为预设

参数，含义同前。 tθ - 1,II 表示上一周期 Type-II-

User设备类型的信任度阈值，Sθ,III - III 表示对当

前周期Type-III-User设备类型内部传输行为的通

信满意度，Sθ,II - III 表示对当前周期向 Type-II-

User设备类型进行传输行为，所有Type-II-User

设备给出的通信满意度。
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4.2　基于信任评估的接入认证协议

本文基于哈希链的单向多层级认证和 SM2

数字签名技术，设计基于信任评估的卫星物联网

差异化接入认证（trust evaluation-based differen‐

tial authentication，TRE-DA）协议，该协议用到

的符号定义及描述如表1所示。

在TRE-DA协议中，初始化后由于 t0,i = 0，所

有设备终端在首次认证时都会被强制执行强认证

机制。此后的每次认证都以信任评估机制为基础，

如果上一次认证是强认证，则使用直接信任的方

法计算 tn,i，如果上一次认证是简化认证，则使用

间接信任的方法计算 tn,i，然后按照每个终端设备

的信任度 tn,i是否高于信任度阈值 tn,X，将其动态地

分为高信任度和低信任度设备。每次申请认证时，

所有设备终端都会先尝试采用基于哈希链的简化

认证机制，对于高信任度设备，简化认证通过则

直接进入数据传输阶段；对于低信任度设备，即

使简化认证通过，仍需要进一步执行基于数字签

名的挑战—应答的强认证机制。TRE-DA协议认证

流程如图2所示。

1）初始化

输入安全参数 λ，由地面站为设备 i生成其设

备编号devIDi，获得当前通信时间戳Tn，设备初始

信任度 t0,i = 0。随机选取大素数q，确定系统参数

(E,  a,  b,  q,  G,  n,  G,  Hv,  H)，其中 E:  y2 = x3 + ax +

b (mod q)       (a,b ∈ Z∗q )为非奇异椭圆曲线，G为在E

（包含无穷远点）中选取的素数n阶循环群，G ∈ G
为生成元，Hv:  {0,1}∗ × {0,1}∗ → {0,1}v

为哈希函

数。随机选取 d ∈ Z∗n，计算 P = dG，生成 SM2

签名算法公私钥对 (PKi,SKi ) = (P,d )。H是一个

安全哈希函数（可实例化为SM3密码杂凑算法）

Hash :{0,1}∗ × {0,1}∗ → Z∗n及其初始值hi0
。devIDi、

PKi、t0,i和hi0
通过安全信道传递给LEO卫星，其

中，hi0
由双方秘密保存，用于后续认证。

（2）信任度评估

输入设备编号devIDi、每个通信周期的时间

长度 τ、距上一次强认证已经过的通信周期个数

m、第 n - 1 个通信周期时的历史信任度 tn - 1,i、

本次通信时接收方对其给出的满意度 Sn,i。如果

上一次认证为强认证，则利用预设参数ω计算出

tn,i = e-ωmτ。如果上一次认证为简化认证，首先

获得本次通信时接收方设备 j的信任度系数δ，然

后利用预设参数 α计算出 tn,i = α ⋅ δ ⋅ Sn,i + (1 -

α) ⋅ tn - 1,i。最终输出第 n个通信周期时设备 i的

表1　符号定义及描述

Table 1　Definitions and descriptions of notations

符号

devIDi

(PKi，SKi )
Hash

hi0

n

m

τ

t0，i

tn，i

tn - 1，i

Sn，i

tn，X

Tn，T′n

Requesti

r

σr

描述

设备 i的编号

SM2算法公私钥对

安全哈希函数

安全哈希函数的初始值

当前通信周期

距上一次通过强认证过的通信周期

每个通信周期的时间长度

设备 i的初始信任度

第n个通信周期时设备 i的信任度

第n - 1个通信周期，设备 i的历史信任度

接收方对设备 i给出的通信满意度

第n个通信周期时设备类型X的信任度阈值

时间戳

认证申请

挑战值（随机数）

对时间戳T′n和挑战值 r生成的数字签名

devID
i
,(PK

i
,SK

i
),t

0,i
,h
i0

h
i
n

=Hash(Tn||h
i
n−1

||h
i
0
)

LEO

Request
i
=(devID

i
,T
n
,h
i
n

)

devID
i
,PK

i
,t

0,i
,h
i
0

Challenge
i

Response
i

Sign

Send OK

Verify
PKi

(Response
i
)?

if

else
Send OK

r=Random()

Hash(

�

图2　TRE-DA协议认证流程

Figure 2　Authentication phase of TRE-DA protocol
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信任度 tn,i。

（3）简化认证申请生成

在LEO卫星对设备进行认证时，设当前通信周

期为n，设备用自身的设备编号devIDi、当前通信时

间戳Tn以及计算的哈希值hin
= Hash (Tn



hin - 1

hi0 )
构造认证申请Requesti发送给LEO卫星。

（4）简化认证申请验证（H-Verf）

LEO 卫星接收到认证申请后，首先通过

devIDi对设备个体进行定位，验证时间戳Tn是否

超出有效期，然后通过同步的 h′in - 1
计算得到 h′in

，

并与 hin
对比来对设备进行认证。如果不一致，

则LEO卫星拒绝与该设备进行通信，输出⊥。如

果一致，则根据devIDi获得其信任度 tn,i,若 tn,i ≠ 0

且 tn,i不低于其所属设备类型的信任度阈值 tn,X，则

LEO卫星认定该设备属于高信任度设备，直接认

证通过，输出1；若 tn,i低于其所属设备类型的信任

度阈值 tn,X，则LEO卫星认定该设备属于低信任度

设备，输出0，需要进一步执行强认证。

（5）强认证申请生成

LEO卫星先生成随机数 r作为挑战值，连同

当前时间戳T′n一并发送给设备 i，要求设备 i使用

其私钥SKi对时间戳T′n和挑战值 r进行数字签名。

设备 i收到挑战后首先验证时间戳T′n是否超出有

效期，然后用其私钥 SKi 对时间戳 T′n 和挑战值r

进行数字签名，输入私钥d、时间戳T′n和挑战值r，

随机选取 k ∈ Z∗n，计算 K = kG = ( xK,yK )， eS =

Hash (T′nr ,P )， v = xK + eS(mod n)， s = (1 + d )-1 ⋅ 
( )k - vd ( )mod n 。输出的签名σr = (v,s)。

（6）强认证申请验证

LEO卫星使用设备 i的公钥 PKi 对数字签名

进行验证，输入公钥 PKi、挑战值 r 和签名 σr =

(v,s)，计算 e = Hash (T′nr ,P )和 t = v + s，如果

t = 0，输出⊥。否则，通过 t与 s计算曲线上的点

( xK′,yK′) = s∗G + t∗P，再计算 R = xK′ + e。然后

验证R与v是否相等，如果相等，表示验证成功，

则认证通过，输出1；否则LEO卫星拒绝与该设

备进行通信，输出⊥。
需要说明的是，大型数据传输设备需要与

LEO卫星之间建立长时间的稳定通信连接，报文

数据量大，因此一颗LEO卫星在其通过该设备的

时间窗口期内，存在无法完成所有数据传输任务

的现象，需要下一颗LEO卫星能够快速接管通信

任务完成切换。假设所有LEO卫星组成的星座可

以全周期覆盖所有终端设备的工作区域，并且所

有LEO卫星在太空中彼此之间相对位置保持固

定。为减少切换认证开销，采用借助GEO卫星的

安全上下文传递机制。在认证过程中，GEO卫星

用于检测当前LEO卫星覆盖面积与大型数据传输

设备的相对位置。在通信过程中，如果当前LEO

卫星的覆盖面积即将脱离该设备工作区域，GEO

卫星作为中继将该设备的安全上下文传递给下一

颗将要覆盖该设备工作区域的LEO卫星（做好切

换准备），使该设备进入下一颗LEO卫星覆盖区

域时可快速触发切换，如图3所示。

与大型数据传输设备类似，高速移动终端设

备同样需要与LEO卫星之间进行较长时间的数

据通信，区别是该类型设备始终在高速移动过程

中，在脱离上一颗LEO卫星覆盖范围后，之后

处在哪颗LEO卫星的覆盖范围内有一定不可预

测性。为此，仍然借助GEO卫星检测当前LEO

卫星覆盖面积与高速移动终端设备的相对位置，

由GEO卫星作为中继将该设备的安全上下文提

供给当前 LEO卫星周围的 8颗 LEO卫星（做好

切换准备）。当该设备进入任意一颗相邻的LEO

卫星覆盖区域时可快速触发切换，如图4所示。

5　分析与实验

5.1　非形式化安全性分析

针对前述安全目标，本文对TRE-DA协议的

信任评估和认证过程非形式化安全性分析如下。
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图3　大型数据传输设备提前认证和快速切换示意图

Figure 3　Diagram of authentication in advance and fast handover 

for large data transmitting devices
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（1）信任评估的可信性

在信任评估过程中，通过对不同设备类型的

数据通信特性进行分析，按照直接信任和间接信

任建立与各种设备类型相适配的信任评估机制，

信任评估机制的实施能够限制不同恶意节点过度

占用通信资源的行为，防止分布式拒绝服务

（distributed denial of service，DDoS）等攻击的

发生。

（2）不可伪造性

TRE-DA 协议采用哈希链技术结合 SM2 算

法，防止发送数据的设备身份被篡改，从而确保

不可伪造性。针对简化认证，TRE-DA协议利用

哈希链技术的抗碰撞性，保证敌手无法伪造一个

请求通过认证。针对强认证，TRE-DA协议利用

SM2算法签名的EUF-CMA安全性，确保敌手无

法伪造签名通过认证。

（3）数据完整性

敌手可能篡改消息和实施恶意攻击，导致通

信数据被破坏。TRE-DA协议利用哈希链技术的

抗碰撞性，以及 SM2 算法签名的不可伪造性，

保证设备发送的数据与LEO卫星接收的数据是

一致的，若出现不一致则无法通过验证，从而保

证数据完整性。

（4）抗重放攻击

在认证过程中，通过引入时间戳机制保证认

证请求的新鲜性，确保认证消息只在特定时间窗

口内有效，从而防止敌手发送LEO卫星已经接收

过的消息来达到欺骗LEO卫星通过认证的目的。

（5）不可抵赖性

LEO卫星对不同设备类型终端进行认证时，

如果设备因遭受攻击等原因产生了不良通信行

为，如发送伪造或错误的无效数据包，会导致自

身信任度下降，迫使其采用基于数字签名的挑战

—应答这一更强的认证手段，从而防止低信任度

设备的抵赖行为。

5.2　形式化安全性分析

本文同时采用了形式化分析工具 Tamarin，

选取Dolve-Yao安全模型来刻画敌手的能力，对

TRE-DA协议进行仿真分析和辅助验证。协议的

验证通过Tamarin工具脚本自动化分析完成，输

出路径设置为启发式最优路径。在实际的系统描

述中，信任度的判定无法直接进行形式化刻画，

本文将协议分为简化认证和强认证两部分分别进

行安全性分析，强化认证时Tamarin的运行输出

如图5和图6所示。首先验证了协议的可执行性，

即协议的所有步骤都能够按照协议要求正确执

行。其次验证了协议的单向认证性，协议满足存

活性、弱一致性、非单射一致性和单射一致性，

与之前非形式化安全性分析得出的协议满足不可

伪造性、数据完整性、抗重放攻击的结果一致。

5.3　仿真实验

本文在Intel i7-10700@2.90 GHz CPU，32 GB 

RAM的实验环境中，分别对信任评估机制和接

入认证协议进行仿真实验。
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图4　高速移动终端设备提前认证和快速切换示意图

Figure 4　Diagram of authentication in advance and fast handover 

for high-speed moving terminal devices

图5　简化认证时Tamarin的运行输出

Figure 5　Running output of Tamarin with simplified authentication

图6　强认证时Tamarin的运行输出

Figure 6　Running output of Tamarin with strong authentication
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在信任评估机制仿真实验中，总通信周期数

设为100，将其中10～20和60～70部分周期置为

低通信满意度阶段，其他部分周期置为高通信满

意度阶段。本文首先针对信任度评估机制中的各

个预设参数α和β、γ进行取值优化，经过选取多

组参数开展模拟实验，得到在α和β + γ的取值为

0.15左右时，3种设备类型的信任度变化最为合

理，呈现“快降慢升”的变化趋势。在上述取值

条件下，将使用本文提出的信任评估机制与未使

用信任评估机制直接将通信满意度作为信任度进

行对比，得到海量静态传感器设备类型和大型数

据传输设备类型（高速移动终端设备类型与之类

似）信任度变化对比分别如图7和图8所示。

可见，在 10～20和 60～70周期期间，由于

处于低通信满意度阶段，所有设备的信任度都明

显出现了下降的情况，在其他阶段随着通信满意

度回升，信任度重新回归较高水平。但未使用信

任评估机制，直接将通信满意度作为信任度，其

曲线振荡较明显，存在急剧下降的现象，这将导

致在后续认证过程中因信任度不足而频繁触发采

用开销更大的基于数字签名的强认证机制。而本

文提出的信任评估机制由于考虑了历史信任度，

其曲线变化较为平滑，不会因短时间内的通信满

意度不佳而剧烈变化，在后续认证过程中仍可以

采用开销较小的基于哈希链的简化认证机制。

在接入认证协议仿真实验中，本文对3种设

备类型的接入认证过程进行模拟，以分析节点

数量对认证时延的影响，并对比使用强认证及

简化认证机制（即采用本文提出的 TRE-DA 协

议）和仅使用强认证机制（即直接采用基于数

字签名的挑战-应答认证机制）的认证时延。仍

将总通信周期数设为 100，选取 10 组节点数量

（从 100～1 000，取值间隔为 100），其中，海量

静态传感设备类型占 50%，大型数据传输设备

类型和高速移动终端设备类型各占 25%，将直

接信任中信任度衰减的预设参数ω取值为 0.03，

间接信任中的预设参数 α和 β + γ仍取值为 0.15，

各种设备类型的信任度变化和取值范围也如图 7

和图8所示。

在使用强认证及简化认证机制和仅使用强认

证机制两种情况下，设备节点数量变化时的总体

认证时延对比如图9所示。可见，随着节点数量

的增加，认证时延都在增长，但使用强认证及简

化认证机制的设备，在其信任度高于信任度阈值

时可采用哈希链技术快速通过认证，由于公钥运

算开销远大于哈希运算，总体认证时延明显低于

仅使用强认证机制，并且随着节点规模的增大，

差距也在随之扩大。实验表明本文提出的基于信

任评估的认证方法及协议能够降低总体认证开

销，利用信任简化认证流程。
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图7　海量静态传感设备类型信任度变化对比

Figure 7　Comparison of trust degree changes for massive static 

sensing device type
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图8　大型数据传输设备类型信任度变化对比

Figure 8　Comparison of trust degree changes for large data 

transmitting device type
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图9　设备节点数量变化时的总体认证时延对比

Figure 9　Comparison of overall authentication delays when the 

number of device nodes changes
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6　结束语

针对增强现有认证机制灵活性和卫星物联网

差异化的安全认证需求，本文提出了卫星物联网

终端信任评估机制。针对曾经强认证的终端短时

间内再次认证，和经由强认证节点授信两种情

形，按照直接信任和间接信任刻画了动态调整的

信任度量和评估模型。在此基础上，采用哈希链

和 SM2数字签名技术，设计了基于信任评估的

接入认证协议，根据设备信任度采用相匹配的认

证机制，实现了在同一认证策略框架下为不同终

端设备提供差异化的认证服务。使用非形式化方

法和Tamarin形式化工具对协议安全性进行了全

面分析，通过实验验证了协议能够降低总体认证

开销，且可利用信任简化认证流程。
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