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摘 要:  传统的加密通信技术易被察觉，很难满足安全通信的需求。数字隐写术通过对载体修改来隐藏信

息，可以实现隐蔽通信。但是，隐写术也可能被用于非法行为，使检测隐写术的隐写分析技术受到了越来

越多的关注，因此隐写分析技术具有重大的研究意义。深度学习在计算机视觉、模式识别和自然语言处理

等领域取得了很多研究成果，给隐写分析带来了新机遇，提出了新挑战，促使隐写分析产生新思想、新方

法。彩色图像是互联网传输过程中的主流载体。但现有的彩色图像隐写分析特征主要依赖于人工设计，且

隐写分析特征将彩色图像当成3个独立的灰度图像，并未充分考虑彩色图像三通道间的内部联系，对载密图

像的检测能力有待提高。深度学习在彩色图像隐写分析领域中的应用也处于初步阶段。因此在介绍隐写和

隐写分析的概念、分类和研究意义，概述其研究现状后，重点介绍了几种针对彩色图像的隐写分析关键技

术，对其进行对比和总结，并分析其发展趋势。
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Abstract: Traditional encrypted communication technologies have been easily detected and have struggled to meet 

the needs of secure communication. Steganography, capable of hiding information by modifying the carrier, has 

been utilized to realize covert communication. However, the potential for steganography to be employed in illegal 

acts has directed increasing attention towards steganalysis for the detection of steganography, thereby bestowing 

great research significance upon it. Deep learning has yielded numerous research achievements in fields such as 

computer vision, pattern recognition, and natural language processing, introducing new opportunities and challenges 
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to steganalysis. These advancements have propelled the generation of new ideas and methods in steganalysis. 

Currently, color images constitute the mainstream carrier in the process of internet transmission. Nevertheless, 

existing steganalysis features for color images primarily rely on manual design and often treat the color image as 

three independent grayscale images, without fully considering the internal relationships between the three color 

channels, thus necessitating an improvement in detection capabilities for encrypted images. The application of deep 

learning in the field of color image steganalysis remains in its preliminary stage. The concepts, classifications, and 

research significance of steganography and steganalysis were introduced, along with an outline of their current 

research status. Several key techniques for the steganalysis of color images were introduced, compared, 

summarized, and their development trends were analyzed. 

Keywords: steganography, steganalysis, deep learning, color image

0　引言

信息时代人们在享受信息飞快传播与分享的

便利时，存在隐私被侵犯、利益受损等威胁。因

此，保护隐私和传递数据的完整性已经成为信息

传递过程中的重点安全问题。虽然加密能保护通

信内容，但杂乱无序的加密内容却使通信行为产

生突出，从而导致通信被分析和检测。因此，仅

对通信内容进行加密无法有效地保证通信安全。

由于隐写术（steganography）使用数字媒体（如

图像、文本、视频和音频）作为载体，在载体上

嵌入秘密信息的同时保证图像视觉质量，最终将

其根据目的进行传递，本质上隐藏了传递秘密信

息这个行为，能够克服加密行为所带来的异常，

使通信更加隐蔽和安全。隐写术的发展对国家安

全、军事情报以及个人隐私等都有重大意义，关

于隐写术的相关研究也得到了国家和政府的大力

支持与资助。隐写术的发展虽然促进了互联网的

安全通信，却也给一些不法分子或非法组织提供

了隐蔽途径，使个人、商业甚至国家的隐私和财

产受到了严重危害。在这种情况下，隐写分析

（Steganalysis）技术作为隐写术的对抗技术被提

出。隐写分析技术能够监视并防止非法使用隐写

术，得到了各界广泛的重视。因此，研究隐写分

析技术对国家、社会以及个人都有重大的意义。

隐写术利用各种多媒体作为载体实现对秘密

信息的掩护。将秘密信息嵌入载体的同时保证载

体的视觉质量不被肉眼所观察到，从而实现隐蔽

通信。以图像为载体的隐写技术可以根据信息嵌

入域分为空间域隐写技术和变换域隐写技术。空

间域隐写技术直接对原始图像的像素操作来嵌入

秘密信息，而变换域隐写技术则是先将载体图像

进行变换，再根据变换得到的系数进行修改以嵌

入秘密信息。在过去的研究中，隐写术在复杂性

和性能上得到了较大提高，由于修改图像来嵌入

秘密信息会产生代价，目前一个主要的思路就是

通过降低隐写所产生的代价来优化隐写算法性

能，这类隐写算法对隐写分析提出了更大的

挑战。

隐写分析术利用隐写前后载体的视觉特性和

统计特性会发生变化的特点，来判断载体是否被

篡改。根据算法的适用范围，隐写分析技术可以

分为通用隐写分析和针对特定隐写算法的专用隐

写分析两种。专用隐写分析是针对某一类特定隐

写技术的专用技术，这类隐写技术往往会在篡改

载体时产生相同的嵌入痕迹，因此容易被捕捉。

但是随着新的隐写技术不断地被提出，无法穷举

所有的隐写算法，并且特定隐写算法的嵌入痕迹

可能被消除，因此专用隐写分析具有一定的局限

性，实用性较弱。通用隐写分析的研究成为了隐

写分析领域的主要研究方向。由于人工智能的兴

起，深度学习技术被运用于图像隐写分析领域。

隐写分析技术可以分为传统的隐写分析和基于深

度学习的隐写分析。

对比灰度图像，彩色图像在人们的日常生

活、工作中的有着更加广泛的使用。在彩色图像

中，不同颜色通道中的像素具有很强的相关性和

相互作用。目前绝大多数隐写分析技术的实验对

象是灰度图像[1]。当分析彩色图像时，许多算法

仅是简单地对彩色图像各个通道分别使用灰度图

像隐写分析算法，这种做法很明显忽略了彩色图

像各通道间的相关性，对载密彩色图像的检测准

确率也较低。一些学者针对这个问题提出了改进

的彩色图像隐写分析算法，一定程度上开发了彩
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色图像内部的相关性，对载密图像检测结果的准

确率得到了一定的提高。此外随着彩色图像隐写

技术的发展，彩色图像隐写分析也面临着更加严

峻的挑战。总体而言，现有的彩色图像隐写分析

算法对彩色图像三通道间相关性的开发还不够充

分，深度学习技术在彩色图像隐写分析领域的应

用处在初步阶段。针对以上两个不足研究基于彩

色图像的隐写分析技术具有重要意义。

1　国内外研究现状

1.1　图像隐写术研究概述

由Simmons提出的“囚徒问题”可以很好地

阐述以图像为载体的隐写技术的流程[2]。Alice和

Bob是监狱中的两个囚徒，他们分别对应通信时

的发送方和接收方，二人要避开守卫Eve的监视

来实现秘密通信。因此，“囚徒问题”包含 5个

主要因素，分别是载体、秘密信息、嵌入/提取

秘密信息的算法、密钥和通信信道。以图像为载

体的隐写术所选用的对象，可以是 JPEG格式图

像的频域，也可以是RAW、BMP、PNG等图像

的空域。待嵌入的信息通常转换为比特流来嵌

入。嵌入算法的设计重点是尽量保持载体的感知

特性、统计特性等，使通信更加安全。利用提取

算法可以从载密载体中恢复秘密信息，可以看作

是嵌入算法的逆过程。为了进一步提高通信的安

全性，利用接收方和发送方共享的密钥来控制秘

密信息的嵌入位置和顺序。可以看出，隐秘信息

的嵌入和提取算法是核心，只要设计的嵌入算法

足够有效，通信系统就能安全运行。基于图像的

隐蔽通信框架如图1所示。

隐写算法的衡量指标通常可以分为以下

几种。

1）不可察觉性：指嵌入算法向图像嵌入秘

密信息后，图像的质量不被破坏，图像变化不易

被人所感知。主要用到峰值信噪比（peak signal 

to noise ratio， PSNR）作为图像的质量评价

标准。

2）安全性：基于统计的隐写分析算法可以

检测隐写行为，若能抵抗检测，那么算法就具有

一定的安全性。通过使用各种隐写分析算法来检

测隐写算法，由此衡量算法的安全性。检测率越

低，表明算法越安全。

3）容量：指隐写算法最多可以嵌入秘密信

息的容量。随着嵌入容量的提高，隐写算法的前

两个评价指标将会明显降低。实际嵌入过程中使

用嵌入率（bits per pixel，bpp）来表示嵌入容

量。bpp是单位像素所嵌的秘密信息比特数。

4）复杂性：指嵌入和提取秘密信息时的算

法复杂性。在一些实时性要求较高、数据量较大

的实际应用中，该评价指标比较重要。

需要注意的是，以上几种指标往往不能同时

兼顾。保证视觉质量的同时，算法的容量就不能

过高。算法越复杂，安全性会提高，但是对图像

的改动也有可能更大。因此需要综合考虑各个指

标来评价隐写算法的优劣。

通常可以将图像隐写算法分为空域隐写算法

和变换域隐写算法两种。其中，空域隐写算法直

接通过修改图像的像素值来嵌入秘密信息，而变

换域隐写算法先对图像进行变换，再修改变换得

到的变换域系数，从而实现秘密信息的嵌入，变

换域隐写算法主要是基于 JPEG图像的隐写算法。

1.1.1　空域隐写算法

多媒体在获取图像时会产生随机噪声，这些

随机噪声不易被人感知，也就是图像的不重要部

分。图像的最低有效位（least significant bit，

LSB）可以很好地隐藏秘密信息，基于最低有效

位的算法具有算法简单易实现、容量大等特点，

该类方法受到广大学者的关注。大部分空间域隐

写算法都是利用 LSB来隐藏信息[3-8]，其中包括

典型的扩频图像隐写算法[9]，基于像素值的分布

特性的空间域隐写算法[10-11]，还有 LSB 替换

（LSB replacement）隐写算法和 LSB 匹配（LSB 

matching）隐写算法[12]等。
图1　基于图像的隐蔽通信框架

Figure 1　Concealed communication framework based on image
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自适应隐写算法根据图像的视觉特性和统计

特性，自动调节算法的参数或者嵌入方式，是自

适应隐写算法和传统隐写算法的最大区别。例如

收集并统计图像相邻像素间的像素值变化差异，

自适应地嵌入秘密信息，从而尽可能少地破坏原

始图像的统计特性。通过设计一个代价函数来控

制嵌入失真最小，提高隐写算法的隐蔽性和安全

性。利用人眼的视觉特性，早期自适应隐写算法

根据图像像素或区域的复杂度不同，嵌入不同容

量的秘密信息，以保证算法的安全性。早期的自

适应隐写算法包括基于位平面复杂度分割的

BPCS（bit-plane complexity segmentation）算法[13]

及其改进算法[14-15]，以及基于像素值差分的PVD

（pixel value difference）算法[10]及其改进算法[16]。

该类算法具有简单、高容量、不易被感知等优点，

但是不能抵抗基于统计检测的隐写分析。

1.1.2　变换域隐写算法

在通信过程中往往会对加密后的图像进行滤

波、有损压缩、滤波、修改格式等操作，这些操

作会破坏图像的数据，使秘密信息无法被完整、

准确地提取出来。因此，简单将秘密信息嵌入空

间域像素值的隐写算法无法保证通信的安全。针

对该不足，一些学者提出了在变换域上嵌入隐秘

信息。通过对载体图像进行离散傅里叶变换

（discrete fourier transform，DFT）、离散余弦变换

（discrete cosine transform，DCT）、Mellin傅里叶

变换（Mellin-Fourier transform）以及离散小波变

换（discrete wavelet transform，DWT）等，再在

变换系数上嵌入秘密信息。网络中最常被使用的

图像是 JPEG图像，因此大部分变换域隐写算法

是基于 JPEG图像[17]的。JPEG图像的压缩是有损

的，并且质量因子不同，量化表也不同，因此攻

击者较难破解隐写算法。经典的基于 JPEG图像

的隐写算法包括 JSteg[18]、JPHide&Seek[19]、Out 

Guess[1]以及基于模型的MB（model-based）系隐

写[20]等。在此基础上，又提出了许多新的 JPEG

图像隐写算法，如 F5算法[21]、扰动量化隐写算

法[22] 以 及 YASS （yet another steganographic 

scheme）隐写算法[23]等。基于离散小波变换的隐

写算法也取得了一定的成果。Cogranne等[24]提出

了4种不同嵌入代价的负载分配策略，利用DCT

变换的线性属性和多元高斯随机变量的线性变换

规律，将最小化最优检测器MiPOD（minimizing 

the power of optimal detector）扩展至 JPEG 域。

Taburet 等[25]利用图像生成过程中相邻块间 DCT

系数的相关性，提出了适应于启发式代价的

JPEG图像隐写同步修改机制。针对使用量化取

整误差进行代价调制和基于邻域修改方向一致进

行代价调制这两种不同的非对称代价调制方法的

修改方向存在相同或冲突的前提，Boroumand和

Fridrich[26]设计了两种方法的组合优化策略。为了

符合更完整的图像生成过程，Giboulot 等[27]将

gamma校正考虑到噪声模型中。Bernard等[28]通

过多次迭代训练，并在每一轮迭代过程中选取最

难检测的载密图像组成训练集，然后将该集合加

入检测集并用于训练新的检测器。此外，Ber‐

nard等[29]用一个Gumbel Softmax分布的期望梯度

来评估多个隐写分析检测器，再调整对抗样本的

价值，提高了算法的抗检测能力。

同样地，在变换域也提出了许多自适应隐写

算法。该类方法设计了一个失真度量函数来指导

信息的嵌入，能够在一定程度上保持图像的统计

特性，从而避开隐写分析。Fridrich等[30]将质量

因子为 85的图像重压缩，重压缩后图像的质量

因子为70，根据重压缩前后的不同量化步长，计

算因秘密信息的嵌入而产生的失真，应用湿纸编

码技术，最终完成信息的嵌入。基于文献[30]学

者提出了改进算法 PQt（perturbed quantization 

with texture）和 PQe（perturbed quantization with 

energy）[31]，改进算法利用在图像纹理区域藏信

息引起的失真和能量度量引起的失真，保持图像

局部统计特性和嵌入的噪声是一致的，从而使算

法更加安全。BCH （bose chaudhuri hocqueng‐

hem）算法[32]捕捉量化DCT系数度量后嵌入秘密

信息引起的失真，量化值越大，失真越大，设计

失真函数。在 DCT 变换得到的每一个 8×8 子块

中，计算量化取整系数，利用失真函数和BCH

码来选择秘密信息的嵌入位置，使载体图像的失

真最小。Kim等[33]改进了矩阵编码技术，在每次

单独的计算中允许嵌入多于1 bit的信息，设计出

了基于 MME （modified matrix encoding）的算

法。MME2 和 MME3 则可以在每个块中分别修
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改 2 bit和 3 bit的数据。Huang等[34]对MME算法

进行了改进，设计出了 N-MME （normalized 

modified matrix encoding）算法。由于对载体图

像量化后的DCT系数进行取整会引起一定的误差，

载体图像量化取整前的系数和经过隐写修改的系

数也有一定的差异，根据这两个差异设计嵌入失

真函数，使算法能够抵御多种检测，安全性较高。

Luo等[35]通过在具有丰富纹理的载体图像中自适应

地添加扰动来增强图像隐写术的安全性,提出了内

容自适应对抗性隐写术（content-adaptive adver‐

sarial steganography，CAAS）。Sabyasachi结合小

波变换和遗传算法设计了自适应隐写算法[36]。

Yao 等[37]设计了“自适应 STC-ECC（syndrome-

trellis codes with error-correction code）”算法，

通过在不影响鲁棒性的前提下最小化校验码的数

量来增强安全性。

目前隐写术的研究目标是基于最小代价框架提

出更有效的隐写算法，并能降低载体被隐写分析检

测的概率，也就是对抗式隐写[38]。同时结合深度学

习技术设计更加安全的隐写算法，提高隐写效率以

及鲁棒隐写也是目前隐写术的主要研究热点。

1.2 图像隐写分析术研究概述

隐写分析包含检测秘密信息存在性、确定秘

密信息长度、判断隐写算法、破解秘密信息内

容。目前后面 3种算法的实现具有一定的困难，

因此隐写分析的主要研究重点是判断载体中有无

隐秘信息。基于图像的通用隐写分析框架如图 2

所示。对样本中的载体图像进行处理，提取图像

特征用于训练，实现对载密图像的识别。

隐写分析算法的评价指标主要有以下几点。

1）准确性：指算法能否正确检测出被篡改

的图像，是评价隐写分析算法最重要的标准。通

常使用检测错误率来评价算法的优劣，错误率越

低，表明检测算法越有效。

2）适用范围：指可以准确检测出的隐写算

法范围，也就是算法的通用程度。

3）复杂度：指算法进行隐写分析的计算复

杂度。与隐写术相对应，该指标在一些实时的场

合下优先级比较高。

4）实用性：指隐写分析算法在现实应用中

的实用程度，例如一些检测的算法可能需要提供

嵌入算法的类型或者嵌入率，该类算法实用性就

比不需要先验信息的算法差。

图像隐写分析的发展早期提出了一些基于

LSB 和人工设计特征的非深度学习隐写分析算

法，随着人工智能尤其是深度学习的快速发展，

深度学习也被成功运用到隐写分析领域并取得了

较好的成果。根据适用范围，可以将图像隐写分

析技术可以分为通用隐写分析技术和专用隐写分

析技术。其中通用隐写分析技术因其具有较好的

通用性和实用性，因此成为隐写分析的主要研究

方向。还可以根据载体的不同将其分为空域图像

隐写分析技术和变换域图像隐写分析技术，其中

变换域图像隐写分析以 JPEG隐写分析为主。本

文按照图像隐写分析的发展过程来介绍隐写分析

算法，如图3所示。

1.2.1　早期的隐写分析算法

早期的空域图像隐写分析算法，大多是针对

特定的空域隐写算法而设计的。最早的LSB替换

会导致嵌入后图像的直方图平滑化，因此West‐

feld等针对这一特性，对图像像素对进行统计分

析，获得了对LSB替换算法较好的检测效果[39]。

随后又提出了许多检测LSB随机嵌入的隐写分析

算法，Fridrich等[40]提出了对空域LSB隐写进行

估计秘密信息长度的方法；Ker等[41]提出了加权

隐写分析算法，也能较好地估计LSB隐写的秘密

信息长度。这些方法能够对早期的LSB替换隐写

图2　基于图像的通用隐写分析框架
Figure 2　Universal steganalysis framework based on image

图3　图像隐写分析的发展过程
Figure 3　The development process of image steganalysis
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算法起到不错的检测效果，同时还能在一定程度

上对嵌入信息长度进行估计。另外 Fridrich等[42]

提出通过基于最大似然估计的隐写分析算法，也

能对LSB Matching隐写的信息长度进行估计。

1.2.2　基于低维特征的隐写分析算法

后来研究人员发现可以通过结合统计特征和

机器学习分类器构建隐写分析检测器。例如

Avcibas等[43]使用图像质量指标的直方图特征进

行隐写分析，这是最早使用特征提取结合分类器

的方法。Harmsen 等[44]构建的直方图特性函数

（histogram characteristic function，HCF）对可加

性噪声建模，能够捕捉LSB Matching 嵌入时对

直方图的改变痕迹。除了直方图特征，研究人员

也提出了其他可用于隐写分析的高阶统计特征。

随后 Goljan 等[45]在残差图上计算小波绝对值特

征，提出了WAM（wavelet absolute moment）隐

写分析算法。Pevný等[46]通过对图像滤波后得到

残差图像，构建残差图像相邻像素的概率转移矩

阵得到SPAM（subtractive pixel adjacency matrix）

隐写分析特征，并使用支持向量机（support vector 

machine，SVM）进行训练和测试。SPAM 特征能

比较准确地检测基于LSB Matching的隐写算法。

同样地，JPEG 域隐写分析算法也是利用

JPEG图像隐写算法的嵌入特点来设计隐写分析

特征，根据特征对图像进行分类。例如Shi等[47]

提出SHI特征，通过马尔可夫链构建DCT系数二

阶统计隐写分析特征，并通过阈值处理方法降低

了特征的维数。该方法在检测Out Guess、F5和

MB等隐写算法时具有较好的性能。Chen等[48]提

出可以通过块间和块内DCT系数概率转移矩阵

构造隐写分析特征，提升了隐写分析性能。Frid‐

rich[49]首先通过计算DCT系数的边缘分布和联合

分布的 L1 范数作为隐写分析特征，随后 Pevný

等[50]将该特征与 SHI 特征合并构成 PEV（pair‐

wise error variance）隐写分析特征，并通过笛卡

尔校准（cartesian calibration）进一步提升了SHI

特征和PEV特征的隐写分析性能。在这一时期，

研究人员也尝试探索可以同时检测空域和 JPEG

域的隐写分析算法。Taburet 等[51]对彩色图像的

JPEG隐写和隐写分析进行了研究，提出调整每

个通道的 J-UNIWARD和UERD隐写方案的嵌入

过程，使用YCbCr色彩空间的亮度和色度通道

来分散负载。Cogranne 等[52]提出了 ALASKA 挑

战，反映了法医隐写分析所面临的限制。Yousfi

等[53]描述了为应对 ALASKA 隐写挑战而建立的

设计结构和检测器训练。许多用于 SRNets的多

级检测器在 3 个输入通道（亮度和两个色度通

道）的许多排列上进行训练。SRNet是使用跳跃

连接的 CNN（convolutional neural network），被

广泛用于图像分类。Butora等[54]提出了新的通用

JPEG图像隐写分析方法，可以在少量载荷的情

况下检测多种隐写算法。在该方案中，JPEG图

像解压缩后的空间域中的摄入误差作为检测统计

量，在压缩过程中对整数值信号进行离散余弦变

换，就会产生攻击。然而，该技术仅限于质量因

子为 99和 100。Wu等[55]提出了基于去噪网络和

Attention模块的 JPEG隐写分析网络，该网络可

以有效提取隐藏在复杂纹理区域中的隐写信号。

1.2.3　基于富模型的隐写分析算法

基于最小化失真框架的隐写算法被提出之

后，早期的低维隐写分析特征已经无法对使用最

小化失真框架隐写的图像达到较高的检测准确率。

Fridrich等[56]首次探讨了使用较高维数特征结合集

成分类器进行隐写分析，随后又在文献[57]中指

出要尽可能地增加高维特征多样性以捕捉更多的

隐写痕迹，富模型的命名也来源于 Fridrich等[58]

之后提出的空域富模型隐写分析算法。大多数隐

写分析富模型算法使用具有数万维的特征，而支

持向量机用于高维特征的有监督学习时计算复杂

度高，因此大多数富模型隐写分析算法都使用计

算成本更小的集成分类器进行有监督学习。集成

分类器显著降低了训练复杂度，因此隐写分析研

究人员可以设计更高维数的统计特征，并且在较

大的数据集上进行训练，从而提高了隐写分析的

检测性能。大多数空域隐写分析富模型和 JPEG

域隐写分析富模型具有相似的特征提取步骤。首

先使用特定的滤波内核进行卷积以获得各种噪声

残差图，以抑制图像内容保留隐写噪声，提高隐

写分析所需隐写噪声的信噪比。然后对这些噪声

残差图进行多组量化和截断操作以提高模型的多

样性。最后对量化截断后的值进行高阶统计量的

提取，例如通过灰度共生矩阵或局部二值模式等
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方式提取特征，并利用图像旋转不变性和对称性

等特性对特征进一步的降维合并。Fridrich等[58]

提出的空域富模型（spatial rich model，SRM）

隐写分析算法，所有子模型特征合并得到34 671

维SRM特征。Holub等[59]代替共生矩阵，选取根

据 SRM隐写分析算法中噪声残差图的投影直方

图 构 建 特 征 PSRM （projection spatial rich 

model）。PSRM实现了卓越的隐写分析性能，并

且以增加计算复杂度为代价降低了维数，最终特

征维数为12 870。

多数 JPEG域隐写分析富模型将 JPEG图像解

压到空域，并通过大量滤波器提取残差图，最后

在量化截断后的残差图上提取统计特征。少数

JPEG域隐写分析富模型还可以利用不同的子模

型分别从图像的频率域和空间域进行特征提取。

Kodovský 等[60]提出的 JPEG域富模型（JPEG rich 

model，JRM）特征，与SRM特征类似，包含多

个子模型以捕捉 DCT 系数块内和块间相关性。

同时利用笛卡尔校准，提出了 CC-JRM（carte‐

sian cCalibration-JPEG rich model）特征。并根据

提取CDF特征的思路，将CC-JRM特征和 SRM

特征合并成 JSRM（JPEG spatial rich model）特

征，获得了检测性能的提升。离散余弦变换残差

（discrete cosine transform residual，DCTR）特征

是由 Holub 等[59]提出的 JPEG 隐写分析 DCTR 特

征，该特征具有较低的复杂度，以相对较小的维

度获得了较好的性能。通过 64个 8×8的DCT基

内核对 JPEG图像进行卷积运算，并统计卷积后

量化截断残差图的一阶直方图组成 8 000维的特

征。Holub 等[61]又提出了相位映射模型（phase 

aware projection model，PHARM）特征，通过相

位将残差投影到向量上计算统计特征，获得比

DCTR特征更高的检测准确率。Song 等[62]提出了

基于贾柏滤波残差的GFR（gabor filters residual）

特征，通过使用不同方向的贾柏滤波器卷积

JPEG图像得到对应的残差图组，在残差图组上

统计直方图构成隐写分析GFR特征。通过多个

方向的 Gabor 滤波进行卷积增加模型多样性，

GFR特征获得了比DCTR和PHARM等特征更高

的检测准确率。Jonathan等[60]使用富模型提取特

征，主成分分析（principal component analysis,

PCA）法来降维，提出了神经空域富模型（neural 

spatial rich model，NSRM）。Ma等[64]提出了基于多

维评价和动态阈值分配的隐写分析特征选择

MEDTA （multiple event-driven threshold adjust‐

ment）方法，该方法不仅在检测精度和特征降维方

面具有很好的效果，并且摆脱了对分类器的依赖。

1.2.4　基于深度学习的隐写分析算法

深度学习方法能够很好地将特征提取和特

征分类结合在一起，通过训练构建端到端的隐

写分析器，借助图形处理单元大量的训练数据

以及优越的并行计算能力，相比传统算法，深

度学习框架已经在诸多模式识别和机器学习问

题中已取得了很大的优势，并被成功引入隐写

分析领域。

大多数基于深度学习的图像隐写分析算法采

用卷积神经网络结构，对网络结构的设计经历了

层数越来越深、结构越来越复杂的过程。最早的

空域图像深度学习隐写分析器是Tan等[65]构建的

堆叠式卷积自动编码器网络，其性能尚未达到

SRM 富模型特征的隐写分析性能。直到 Xu

等[66-67]提出的卷积神经网络Xu-Net，结合了高通

滤波器和批量归一化结构，首次获得了超越

SRM富模型特征的性能。后继研究人员也开始

在深度学习中结合隐写分析富模型的一些特性，

例如使用高通滤波核初始化底层卷积核和引入截

断激活函数等，引入这些结构在一定程度上提高

了深度学习隐写分析算法的检测性能。Ye等[68]将

截断激活函数引入隐写分析CNN模型的构造中，

设计出更深的包含 10层卷积层的网络，使用 30

个5×5的卷积内核初始化第一层网络（Ye-Net）。

对于 JPEG隐写分析，可以利用 JPEG图像的

DCT系数的相位信息来构建检测特征集，许多研

究人员也利用了这一领域知识构建 JPEG隐写分

析网络。同一时期的 ResNet（residual network）

在计算机视觉领域取得了优异的性能，受ResNet

中快捷连接结构（shortcut connection）和瓶颈结

构（bottleneck architecture）的启发，后续许多

JPEG 域深度学习隐写分析算法也采用类似结构

取得了优异的性能。Chen等[69]受 JPEG压缩过程

启发，通过将网络底层输入特征图划分为 64个

并行通道，提出了两种将相位信息与网络架构相
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结合的方法，即 P-Net和V-Net。Xu等[70]受深层

残差网络ResNet的启发，提出了具有快捷连接

结构的 20 层卷积神经网络 Xu-Resnet（Xu deep 

residual network），并在底层使用截断操作，获

得了优异的 JPEG域隐写分析性能。Wu等[71]受深

层残差网络ResNet的启发提出了另一个残差深

度隐写分析网络（Wu-Net）。Chen等[72]提出了多

尺度深度神经网络模型，该模型基于深度残差网

络，采用端到端设计。针对一些隐写分析网络内

部对先验信息的利用和处理不充分的问题，

Zhang等[73]提出了基于空间和通道多重注意力机

制的策略，以提高网络的准确性。

早期的隐写分析算法，大多是针对灰度图像。

随后一些基于低维特征的隐写分析算法被用于彩

色图像隐写分析中，但这类算法分开看待彩色图

像的3个通道，在每个颜色通道内利用相邻像素之

间的相关性提取对应的特征，再将其合并最终提

取彩色图像隐写分析特征，忽略了彩色通道间的

相关性。彩色富模型设计出更全面、对隐写信号

更敏感的彩色图像高维统计特征。随后一些基于

深度学习的算法被应用于彩色图像隐写分析之中。

1.3 彩色图像隐写分析

目前，对于彩色图像隐写实施检测，大部分

算法采用“检测特征+分类器”的框架，而这类

算法设计的重点与难点主要在于如何设计并提取

更全面、对隐写信号更敏感的图像统计特征。早

期彩色图像隐写分析算法首先将一定比例的数据

随机嵌入待检测的彩色载体图像中，然后根据秘

密信息嵌入前后彩色图像相近颜色对数量发生变

化的特点来检测隐写行为。还有一类方法是分开

看待彩色图像的3个通道，在每个颜色通道内利

用相邻像素之间的相关性提取对应的特征，再将

其合并最终提取彩色图像隐写分析特征。Goljan 

等[74]针对彩色图像多通道的特点，对灰度图像具

有良好隐写分析效果的富模型特征进行改进，首

次提出了彩色图像富模型特征。该算法利用单通

道图像 SRM特征的残差计算模型，在每个颜色

通道计算多尺度、多方向的残差，从中分别提取

通道间的共生矩阵特征 5 404维和各个通道的富

模型特征12 573维，将其合并为 18 157维的彩色

图像富模型特征。这种隐写分析方法兼顾了彩色

图像通道内和通道间的特征，大大提高了彩色图

像自适应隐写的检测效果。Goljan等[75]考虑照相

机在生成彩色图像时的传感器原理，根据 Bayer 

CFA（bayer color filter array）的特点对图像像素

分块，再借鉴中通道间共生矩阵的提取方法，计

算不同通道内的每个块中的像素残差，由这些残

差得到共生矩阵，将这些矩阵合并，得到隐写分

析的特征集。根据自适应隐写算法将嵌入更改集

中在纹理复杂区域的特点，为隐写分析特征提取

构造新的特征提取源，从而对现有特征进行改

进。首先根据自适应隐写算法计算各颜色通道的

纹理复杂区域，通过并集操作得到任一通道纹理

较为复杂的区域，再通过交集操作得到各个通道

纹理都较复杂的区域，然后在这两个区域内分别

计算各通道间和各通道内残差的共生矩阵，合并

两个共生矩阵得到最终的隐写分析特征，能有效

检测WOW（weighted optimization watermarking）

和 S-UNIWARD （spatial-UNIversal wAvelet rela‐

tive distortion）等自适应隐写。Yedroudj 等[76]结

合Xu-Net和Ye-Net中的优点，提出了Yedroudj-

Net。Kang等[77]根据彩色图像隐写将减弱不同颜

色通道梯度幅值间的相关性的特点，提出了基

于通道梯度相关性的彩色图像隐写分析算法。

Zeng等[78]提出了针对彩色图像隐写分析的先分离

后聚合，并且具有宽卷积层结构的深度卷积网络

（wider separate-then-reunion network，WISERNet）。

Wei等[79]使用62个高通滤波器提取图像残差，设

计了空域和 JPEG域都适用的彩色图像隐写分析

网络。目前彩色图像隐写分析的主要难点是如何

充分开发彩色图像三通道间的相关性，结合深度

学习等技术，设计出更加全面、有效的隐写分析

特征。

2　经典彩色图像隐写分析算法介绍

2.1 彩色图像富模型

灰度图像空域富模型用SPAM来表示高通滤

波后的残差图像，SRM本质上是基于多残差的

SPAM 特征。图像的残差值可以通过高通滤波器

处理后计算像素与其预测值的差值。获得残差的

公式如下：

Ri,j = X̂i,j ( Ni,j ) - cXi,j (1)
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其中，Ni,j为Xi,j的若干领域像素，X̂i,j ( Ni,j )通过

该领域预测 cXi,j，一般 Ni,j 中像素的数量和 c 相

等，c为残差阶。然后将实数残差Ri,j进行量化与

截断：

Ri,j ← truncT( round ( Ri,j

q ) ) (2)

其中，q为量化步长，截断函数 truncT的定义是

truncT ( x ) =
ì
í
î

x,  x ∈ [-T,T ]

Tsign ( x ),  x ∉ [-T,T ]
(3)

对残差进行截断操作有两个原因：一是可以

减少特征的维度，降低计算复杂度；二是截断操

作可以保留相关性较强、残差较小的区域，该区

域能更有效地提高检测准确度。

在SRM特征中，计算残差图像的共生矩阵，

提取得到的共生矩阵来构造最终的隐写分析特

征。特征的设计是算法的关键，为了降低失真，

秘密信息主要集中嵌入在图像的边缘和纹理区

域，如 HUGO （highly undetectable steganogra‐

phy using GOffset）算法等。针对该隐写特点，

算法设计了 39（106）个子模型来构造残差，以

此丰富特征的多样性，从而提高隐写分析算法的

准确度。同时为了降低特征维度防止过拟合，算

法采取符号对称和空间对称两种对称方法来获取

残差，并增加隐写分析特征的鲁棒性。降维后的

子模型数目依然较多，且每个模型都有较高的特

征维数，根据量化步长，最终两个主流的版本的

SRM特征维数分别是12 753维和34 671维。

彩色图像富模型（spatial color rich model，

SCRM）在RGB每个色彩通道利分别计算 SRM

特征，得到各个通道的12 573维富模型特征，再

提取 3个通道间的 5 404维共生矩阵特征，将两

个特征合并最终得到18 157维的彩色图像富模型

特征SCRMQ1。该方法既考虑了彩色图像各通道

内的相关性，又考虑了3个通道间的特征，极大

地提高了彩色图像自适应隐写的检测准确率。

2.2 JPEG图像富模型 JRM

JPEG隐写主要是在 JPEG系数上进行修改。

JRM特征也包含多个子模型，通过分析每一块

JPEG 系数的相关性，设计每个子模型的结构。

因此，JRM特征兼顾了 JPEG系数块间和块内的

相关性，增加了特征的多样性，能从多个方面检

测隐写对隐写系数相关性的破坏，从而提高了

JPEG图像隐写的检测精确度。JRM特征主要由

分块 JPEG系数及其之间差值的 2阶共生矩阵组

成。定义如下矩阵：

Ax
i,j = | Di,j |, i = 1,⋯,M, j = 1,⋯,N

A→i,j = | Di,j | - | Di,j + 1 |, i = 1,⋯,M,  j = 1,⋯,N - 1

A↓i,j = | Di,j | - | Di + 1,j |, i = 1,⋯,M - 1,  j = 1,⋯,N

A↘i,j = | Di,j |- | Di + 1,j + 1 |, i = 1,⋯,M-1,  j = 1,⋯,N-1

A⇉i,j = | Di,j | - | Di,j + 8 |, i = 1,⋯,M,  j = 1,⋯,N - 8

A⇊i,j = | Di,j | - | Di + 8,j |, i = 1,⋯,M - 8,  j = 1,⋯,N

其中，D为原始 JPEG图像的系数矩阵。

在 JPEG 系 数 矩 阵 A* 中 ， * ∈ { x, → , 

↓ , ↘ ,⇉,⇊ }由 ( x,y )和 ( x + Δx,y + Δy )模式上的

元素提取2阶共生矩阵C *
T ( x,y,Δx,Δy )，形成 JRM

中单个子模型，其中，( x,y ) 也是分块内坐标，

但Δx与Δy是固定的位置偏移，其偏移范围可以

至其他分块。C *
T 中的元素由下式计算：

C ∗
kl ( x,y,Δx,Δy ) =

1
Z

| { T (i,j )
xy |T = truncT ( A⋆ ) ;

T (i,j )
xy = k,T (i,j )

x + Δx,y + Δy = l } |

(4)

其中，总情况数 Z 是归一化常数，用于确保

∑
k,l

c∗kl = 1；truncT (⋅)表示截断操作：

truncT ( x ) =
ì
í
î

T ⋅ sign ( x ),  || x > T

x,  其他
(5)

JRM 特征的总维数是 8 635+2 620=11 255，

通过类似笛卡尔校准等改造可以进一步提升 JRM

特征的分析效果。

2.3　基于通道梯度相关性的彩色图像隐写分析

算法

基于通道梯度相关性的彩色图像隐写分析算

法利用RGB三通道的梯度值来表现各个通道内

的纹理变化程度，根据信息嵌入前后纹理发生变

化的特点，设计隐写特征来检测载密图像。具体

的特征提取框架如图4所示。

图像的纹理变化特征可以用梯度向量来表

示。图像相邻像素间的差分可以放大隐写痕迹，

忽略图像本身内容，利用图像水平和垂直方向的

纹理变化作为隐写分析特征可以有效检测隐写。
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彩色图像各通道间的纹理特征及其变化程度的相

似性，向彩色图像进行隐写时，秘密信息通常根

据自适应算法被分为 3段分别嵌入 3个通道中。

这种嵌入操作具有随机性，因此RGB这3个通道

的梯度幅值的相关性极易被改变。计算各个通道

的梯度幅值的残差并进行取整、量化、截断操

作，由得到的残差图像计算共生矩阵，最终得到

5 404维彩色图像隐写分析特征。

基于通道梯度相关性的彩色图像隐写分析算法

一定程度上考虑了RGB这3个通道间的梯度幅值的

相关性，提高了对载密图像的检测准确率。但该算

法只使用了梯度向量这一个指标，具有一定的局限

性，检测隐写行为的性能只有小幅度提升。

2.4 WISERNet

先分离后聚合且具有宽结构的深度卷积网

络 WISERNet （wider separate-then-reunion net‐

work）的网络输入是真彩图像，将真彩图像拆

分为RGB这 3个通道，并分别对其进行逐通道

卷积。在底层逐通道卷积结构中使用富模型的

卷积核，每个通道中的 30个卷积内核都是SRM

中使用的。RGB 这 3 个通道都分别与 30 个 5×5

卷积内核进行卷积，得到 30个对应的特征图并

输出到下一层。在具体训练过程中，根据梯度

下降调整卷积内核的权重，以对网络进行优化。

WISERNet网络的分离阶段即底层逐通道卷积阶

段。经过卷积操作后结合 3 个独立的输出特征

图，组合得到 90个特征图组，并输入网络的第

二个卷积层中。

WISERNet网络的聚合阶段从第二个卷积层

往上，实质上是具有大量内核卷积层且层数相

对较浅、较宽的卷积神经网络。控制第二阶段

的深度不变，上层结构的级联卷积层数设为 3。

为了增加网络的宽度，利用一个模型放大系数 n

来放大每个卷积层中的内核数目。n 越多，则

WISERNet网络越宽。卷积层的顶部是 4层全连

接层，通过这些连接层最终得到隐写分析预测

结果。这 4层全连接层分别包含 800、400、200

和 2 个神经元。WISERNet 的整体框架如图 5

所示。

图4　CGC特征提取框架
Figure 4　Architecture of CGC feature
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图5　WISERNet的整体框架

Figure 5　Architecture of WISERNet
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常规卷积结构中的加权和操作能够保留图像

较强的相关模式并削弱不相关的噪声，而隐写分

析需要放大由隐写引发的噪声，因此WISERNet

提出逐通道卷积结构，提高隐写分析的性能。通

过理论分析和实验证明网络的有效性。

3　彩色图像隐写分析算法的比较

选取BOSSBase图像库中的 10 000张彩色图

像进行对比实验。选用两种彩色图像隐写算法：

HILL和S-UNIWARD。验中隐写算法的嵌入率分

别设置为 0.1 bpc（bit per channel）、0.2 bpc、0.3 

bpc、0.4 bpc和0.5 bpc。对比算法选取彩色图像隐

写分析富模型CRM[58]、Ye-Net[68]和WISERNet[78] 3

种算法。实验中对基于富模型的隐写分析器，使用

具有默认设置的FLD集成分类器。对基于深度学习

的隐写分析器，采用验证集来验证训练好的模型，

并采用在验证集上获得最好性能的训练参数作为

测试时使用的模型。HILL和S-UNIWARD隐写分

析算法的性能比较结果如图6和图7所示。

与基于富模型的隐写分析算法 CRM 相比，

另外两种基于深度学习的隐写分析模型都可以显

著提高对载密图像的检测能力。WISERNet模型

相对Ye-Net深度学习模型层数较浅，但其彩色图

像隐写分析性能更优。同时WISERNet的参数数

量比Ye-Net更少，计算复杂度更低。需要注意的

是，虽然基于深度学习的隐写分析算法比基于人

工设计特征的隐写分析算法效果更好，但是基于

深度学习的隐写分析很容易被对抗性示例欺

骗[80]，因此将人工设计的特征与深度学习相结合

在理论上能提高载密彩色图像的检测效率。

4　结束语

本文介绍了目前隐写术和隐写分析术（包括

彩色图像隐写分析）的研究进展，结合深度学习

技术设计更加安全的隐写算法，提高隐写效率。

今后隐写分析技术的主要研究重点应该是在更通

用的图像数据库上设计通用隐写分析算法。

在隐写分析中所做的工作主要集中在灰度图

像上，本文列出了多年来彩色图像隐写分析的突

破。目前提出的大多数彩色图像隐写分析特征主

要依赖于人工设计，且隐写特征并未充分考虑彩

色图像三通道间的内部联系。深度学习技术在图

像隐写分析领域的应用还处于初步阶段，需要对

其进一步研究。近些年来，针对彩色图像的先进

隐写算法的不断提出也给彩色图像隐写分析带来

了更加严峻的挑战。针对以上问题，彩色图像隐

写分析的一个思路是设计出更多样且更有效的隐

写分析特征，另一个思路是将深度学习应用于彩

色图像隐写分析。而基于深度学习的隐写分析很

容易被对抗性示例欺骗，因此将人工设计的特征

与深度学习技术相结合，理论上能进一步提高检

测效率，这也是一种有价值的研究方向。
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