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摘 要：聚合签名能够显著提升签名效率，减少签名者的计算代价，降低通信成本，并且能更好地保护签

名者的隐私，因此，得到国内外学者的广泛关注。但聚合签名方案大多数采用国外密码算法设计，不符合

我国密码技术自主可控的要求。SM9数字签名算法是国内自主研制的标识签名方案，其仅能实现一对一的

签名和验证，无法满足多对一的签名和验证需求。针对上述问题，构造了基于SM9的指定验证者聚合签名

（designated verifier aggregate signature，DVAS）方案。该方案利用假名和散列函数单向性，避免签名者个人

信息泄露。在签名聚合阶段，通过制定验证者控制数据访问权限，实现了签名者的隐私保护。基于q-SDH

（q-strong Diffie-Hellman）困难问题，所提方案在随机谕言机模型下证明了安全性。方案分析显示该方案能

够避免签名者隐私泄露。理论分析和实验仿真结果表明，与现有聚合签名方案相比，所提方案在单个签名

生成和验证方面性能更加优越，并且能有效降低签名批量验证的计算代价，同时具有较高的运算效率，更

能适用于云服务等应用场景。
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Abstract: Aggregate signatures have been recognized for significantly improving signing efficiency, reducing the 

computational cost for signers, lowering communication costs, and better protecting the privacy of signers. Currently, 

many aggregate signature schemes have been designed using foreign cryptographic algorithms, which do not meet 

the requirements for independent and controllable cryptography technology in China. The SM9 algorithm, a domesti‐

cally developed identity-based signature scheme in China, was only capable of achieving one-to-one signature and 

verification, failing to meet the requirements for multiparty signature and verification. To address these issues, a des‐

ignated verifier aggregate signature (DVAS) scheme was proposed based on the SM9 signature algorithm. Pseud‐

onyms and the one-way property of hash functions were utilized to prevent the leakage of the signer's personal infor‐

mation. The privacy of the signer was protected during the signature aggregation phase by controlling data access per‐

收稿日期：2024−04−24；修回日期：2024−07−20

通信作者：李继国，ljg1688@163.com

基金项目：国家自然科学基金（62072104, 61972095, U21A20465）

Foundation Item: The Natural Science Foundation of China (62072104, 61972095, U21A20465)

引用格式：李继国, 方淳 . 基于SM9的指定验证者聚合签名方案[J]. 网络与信息安全学报, 2024, 10(4): 63-71.

Citation Format: LI J G, FANG C. Designated verifier aggregate signature scheme based on SM9[J]. Chinese Journal of Net‐

work and Information Security, 2024, 10(4): 63-71.



网络与信息安全学报 第 10 卷

missions for designated verifiers. The security of the scheme was proven under the random oracle model, based on 

the q-strong Diffie-Hellman (q-SDH) hard problem. Scheme analysis demonstrates that it could prevent the leakage 

of the signer's privacy. Theoretical analysis and experimental simulation show that, compared to other similar aggre‐

gate signature schemes, the proposed scheme exhibits superior performance in terms of signature generation and veri‐

fication. The proposed scheme is capable of effectively reducing the computational cost of batch signature verifica‐

tion and offered higher computational efficiency, making it more suitable for applications such as cloud services.

Keywords: SM9, privacy protection, q-SDH problem, aggregate signature

0　引言

2003 年，Boneh 等[1]首次提出聚合签名概

念，聚合签名的主要目的是在不暴露单个签名者

身份的情况下，允许多个签名者共同生成一个代

表整个群体的数字签名。与传统数字签名技术相

比，聚合签名能够显著提升签名效率，降低通信

成本，减少签名者的负担，并且能更好地保护签

名者的隐私。虽然聚合签名具有签名压缩功能，

能够有效降低通信代价和计算代价，但目前的聚

合签名方案主要围绕国外密码算法展开，缺乏基

于国产密码算法的聚合签名方案设计。为应对新

时代网络空间安全挑战，国家密码管理局自主研

制了 SM9标识密码算法。SM9标识密码算法被

采纳为国际标准 ISO/IEC 148883：2018 的一部

分[2]，受到了国际的广泛认可。但原始的SM9标

识密码算法不支持签名聚合功能，且不适用于需

要保护签名者签名行为的场景，如电子医疗领

域。在电子医疗中[3]，嵌入式医疗设备可收集相

关数据并定期批量提交患者体征数据给云服务

器。云服务器将数据传输至指定医疗机构，由专

业医务人员对患者进行诊断和治疗。当医疗设备

收集患者体征数据时，应注重患者隐私保护，仅

授权医务人员访问数据。这些数据在传输过程中

容易遭受窃听、非法访问等攻击[4]。Hill等[5]指

出，在无线设备的信息传输能量消耗中，传输信

息所需要的能耗远高于计算所带来的能耗，因此

要求控制方案的通信代价以降低通信能耗。综上

所述，基于国产密码标准 SM9设计能够实现隐

私保护的聚合签名方案成为亟待解决的问题。

本文主要贡献如下：首次提出基于 SM9算

法的指定验证者聚合签名（designated verifier ag‐

gregate signature，DVAS）方案。提出的方案不

仅可以完成传统签名的身份认证，而且能够实现

指定验证者和用户隐私保护，显著提升签名效

率，减少签名者计算开销和降低通信成本，因此

适用于云服务等应用环境。

1　相关工作

聚合签名方案是基于密码学的数据验证方

法，其主要作用是将多个签名者的签名聚合成一

个单独的签名，不仅保护了签名者的隐私性，而

且能有效降低通信代价和签名的验证代价。在

2003年欧密会议上，Boneh等[1]首次提出聚合签

名概念和具体方案，方案允许将多个签名聚合为

一个签名以提高多个签名的验证效率。为了解决

信息的批量认证问题，Cheon等[6]在2004年提出

了基于身份的完全聚合签名方案，强调聚合签名

方案的安全性取决于签名方案的安全性和签名聚

合过程的有效性。对于基于身份的聚合签名，

Lysyanskaya等[7]提出首个有序聚合方案，但方案

的灵活性较差。此后，许多针对特定运用场景的

基于身份的聚合签名方案被设计出来。2016年，

Iwasaki等[8]提出了紧安全的基于身份聚合签名方

案。2019年，Yang等[9]将伪身份机制引入聚合签

名以实现对用户的隐私保护。2020年，Yao等[10]

利用 2-level HIBE方案提出了 IBSAS方案的通用

构造，并证明了方案的不可伪造性，实现了基于

身份聚合签名中的细粒度访问控制功能。目前，

大多数密码方案基于国外密码标准设计，不符合

密码算法自主设计需求。SM9[11]标识密码算法，

其方案基于椭圆曲线上的配对运算设计。2020年，

SM9 标识密码算法成为中国国家标准（GM/T 

38635.2-2020）[12]。在对 SM9 的研究中[12-23]，

Cheng等[13]给出了 SM9密钥协商协议和 SM9加

密方案的形式化安全性分析。为了提高SM9-IBS

的运算速度，胡芯忆等[14]设计了双线性对的快

速软件实现方法。赖建昌等[15]将广播加密与

SM9标识加密算法相结合，提出基于 SM9的高
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效标识广播加密方案，并实现了多用户信息共享

和数据共享。为了改进签名效率，Lai等[16]提出基

于SM9的在线/离线方案，将签名过程拆分为离线

及在线两个环节以满足即时通信的需求。进一步，

朱留富等[17]构造了基于商密SM9中的属性基在线/

离线签名方案，通过制定访问策略实现了细粒度

访问控制。2023年，崔岩等[18]构造了第一个基

于 SM9的匿名广播加密方案，有效实现多用户

数据的安全共享。为保护用户隐私、提高通信效

率和实现数据访问控制，本文基于 SM9标识签

名算法设计了指定验证者聚合签名方案。在随机

谕言机模型下，本文利用分叉引理[24]证明了方

案安全性可规约到q-SDH困难问题假设。并分析

了方案的计算代价，与文献[25-27]方案进行比较，

提出的方案性能具有明显优势。

2　预备知识

本节介绍相关理论基础，包括双线性配对和

困难问题假设。

2.1　双线性配对

给定安全参数输出双线性群B = (G1,G2,GT,e,p)
的生成器G，其中，群G1、群G2和群GT是循环

群，其素数阶皆为p。令P和Q分别是群G1和G2

的生成元。存在双线性映射 e:  G1 × G2 → GT 满

足如下条件。

1) 双线性：对任意 P ∈ G1，任意 Q ∈ G2，

任意a,b ∈ Z*
p，存在e (aP,bQ ) = e ( P,Q )ab；

2) 非退化性：对任意P ∈ G1，任意Q ∈ G2，

有e ( P,Q ) ≠ 1；

3) 可计算性：对任意P ∈ G1，任意Q ∈ G2，

存在一个高效算法计算e ( P,Q )。

此外，存在一个可公开计算且有效的同构φ:

G2 → G1，φ (Q ) = P 。其中，P 是群 G1 的生成

元，Q是群G2的生成元。

2.2　困难问题假设

设P为群G1的生成元，Q为群G2的生成元。

q-SDH（q-strong Diffie-Hellman）困难问题在群

(G1,G2 )中的具体描述是：给定q + 2个元素的元

组 ( P,Q,aQ,a2Q,⋯,aqQ )，可以找到一对元素

(c,
1

c + a
P )，c ∈ Z*

p。q-SDH 困难问题假设不存

在概率多项式时间敌手可以以不可忽略的概率求

解出q-SDH问题。

3　DVAS方案的形式化定义和安全模型

本节给出 DVAS 方案具体的形式化定义和

相应的安全模型。图1给出了基于SM9 DVAS方

案框架。DVAS 方案框架包括了 4 个实体：用

户 、 密 钥 生 成 中 心 （key generation center, 

KGC）、聚合签名设备和指定验证者。KGC 为

用户颁发假名和产生私钥，用户利用私钥对信

息进行签名。指定验证者选定聚合签名私钥，

计算聚合签名公钥并公布。聚合签名设备对签

名按照算法流程聚合后将聚合签名提交给指定

验证者。指定验证者按照算法流程对聚合签名

进行验证，若签名有效，指定验证者返回

accept；否则，返回 reject。

3.1　DVAS方案形式化定义

指定验证者聚合签名方案描述如下。

1）设置。输入安全参数 λ，输出公开参数

params、主公钥mpk和主私钥msk，密钥生成中

心保留主密钥msk。由KGC执行。

2）密钥生成。输入公开参数 params、主密

钥msk和给定用户假名PIDi，输出该签名者的私

钥 skPID i
。由KGC执行。

3）签名。输入签名消息 Mi、公开参数

params和签名者私钥 skPIDi
，输出签名σi。由轻量

级签名设备执行。

A/ 2/86:(

图1　基于SM9的指定验证者聚合签名方案框架

Figure.1　The framework of a designated verifier aggregate signature scheme based on SM9
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4）验证。输入公开参数params、消息Mi和

签名 σi。若签名有效，则输出 accept；否则，输

出 reject。单个签名验证可由方案系统框架中任

意实体执行。

5）聚合密钥生成。输入公开参数 params，

输出聚合签名私钥 y和聚合签名公钥 ( P͂pub,  P͂2 )。

由指定验证者执行。

6）聚合签名。输入聚合签名公钥 ( P͂pub,P͂2 )，

公开参数 params，用户组 U 的用户假名 PIDi,

i ∈ [1,n ]，消息组 M=( M1,M2,⋯,Mn ) 和签名组

(σ1,σ2,⋯,σn )，输出聚合签名σagg。由聚合签名设

备执行。

7）聚合验证。输入聚合私钥 y、聚合签名

σagg 和消息组M，若签名有效，则输出 accept；

否则，输出 reject。由指定认证者执行。

3.2　安全模型定义

参考文献[16]的思想，本节定义针对选择身

份和选择消息攻击存在性不可伪造（existential 

unforgeable against selected identity and chosen 

message attacks, EUF-sID-CMA）安全模型，安

全模型中身份 PID∗在初始化阶段给定，敌手不

允许查询 PID∗对应私钥。安全游戏的具体交互

如下。

1）初始化。给定安全参数 λ，挑战者运行设

置算法生成主公钥mpk和公开参数params。将主

公钥mpk，公开参数params发送给敌手。

2）私钥查询。敌手对于基于身份 PID的私

钥进行查询，挑战者运行密钥生成算法生成私钥

skPID，并将 skPID返回给敌手。

3）签名查询。敌手基于一对给定（PID, M）

上的签名进行查询，挑战者运行签名算法生成签

名σ = ( S,W )，然后将签名σ发送给敌手。

4）仿造。在新一轮游戏中，敌手没有查询

PID* 的私钥 skPID和（PID*, M *）上的签名，能够

对于（PID*, M *）伪造出一个有效签名
 

 * ，则敌

手输出元组（σ*, PID*, M *），并赢得游戏。

4　DVAS方案构造

DVAS方案构造的具体描述如下。

1）设置。给定安全参数 λ，生成双线性元组

B = (G1,G2,GT,e,p)。KGC 随机选取 P1、P2 为群

G1、G2生成元，选择α ∈ Z*
p作为主私钥，计算主

公 钥 mpk = Ppub = αP2 和 g = e (P1, Ppub ) ∈ GT。

选取散列函数H: { 0,1 }* → Z*
p ，H1: { 0,1 }* → Z*

p

和H2: { 0,1 }* → Z*
p。hid是用一个字节表示的签

名私钥生成函数标识符，由 KGC 选择。最后

KGC 公 开 系 统 参 数 params = ( P1, P2, hid, H,  

H1, H2, g )。

2）密钥生成。设U = u1,u2,⋯,un为包含了 n

个签名者的用户组，用户选定自己的真实身份标

识 IDi ∈ { 0,1 }*。为保护用户隐私，KGC给用户

组U中的用户颁发假名PIDi。颁发的假名PIDi应

满足H1 (PIDihid,p ) + α ≠ 0。KGC利用PIDi计算

用户私钥如下：skPIDi
=

α

α + H1( )PIDi||hid,p
⋅ P1。

3）签名。算法输入公开参数 params，用户

ui假名PIDi，私钥 skPIDi
和该用户发送的消息Mi，

用户ui使用自己所持有的 skPIDi
进行如下计算：

①签名者随机选取整数 ri∈[1, p - 1]，计算

wi = gri。

②计算哈希值hi = H2(Mi||wi,p)。
③计算Si = (ri - hi )skPIDi

。

④输出签名σi = ( Si,wi )。

4）验证。系统中任意方获得消息签名对

（Mi,σi），可以通过执行算法验证签名：

①计算P = Ppub + H1 (PIDi||hid,p ) ⋅ P2；

②计算哈希值 hi = H2(Mi||wi,p)；
③验证等式e ( Si,P ) = wi g

-hi是否成立，若等

式成立，则签名 Si有效，输出 accept；否则签名

无效，输出 reject。

5）聚合密钥生成。输入公开参数 params，

指定验证者随机选择 y ∈ Z*
p作为聚合签名私钥，

计算 P͂2 = yP2 和 P͂pub = yPpub 作为聚合签名公钥，

公开（P͂pub, P͂2）。

6） 聚 合 。 聚 合 签 名 设 备 收 到 签 名 组

（σ1,σ2,⋯σn）和消息组 M = ( M1,M2,⋯,Mn ) 后，

利用聚合签名公钥（P͂pub, P͂2），按如下所述方法

产生相应的聚合签名：
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①计算h1,i = H1(PIDi||hid,p)；
②计算Yi = P͂pub + h1,i ⋅ P͂2,i ∈ [1,n ]；

③计算Sagg = H (e (S1,Y1 ) ,⋯,e (Sn,Yn ) )；
④生成聚合签名σagg = (Sagg,w1,⋯,wn )。
7）聚合验证。指定验证者收到聚合签名σagg

消息组M后，通过执行以下 2个步骤验证聚合

签名：

①计算hi = H2 ( Mi||wi,p ),i ∈ [1,n ]；

②验证等式 Sagg = H (wy
1 g-yh1,⋯,wy

n g-yhn ) 是
否成立，若等式成立，接受聚合签名有效，输出

accept；否则视为无效，输出 reject。

5　正确性和安全性分析

5.1　正确性分析

1）若签名有效，则签名可以通过以下步骤

验证算法。

e ( Si,P ) = e (
α (ri - hi )

α + H1 (PIDi||hid,p )
⋅ 

                 P1, (α + H1 (PIDi||hid, p ) ) ⋅ P2)

              = e (α (ri - hi ) ⋅ P1,P2 ) 

              = e ( P1,Ppub )ri - hi 

              = gri - hi 

              = wi g
-hi 

此e ( Si,P ) = wi g
-hi，提出的签名方案满足正

确性要求。

2）在签名聚合阶段，按照以下步骤确保具

有假名 PIDi,i ∈ [1,n ] 的用户生成的单个签名

有效。

e ( Si,Yi ) = e (
α (ri - hi )

α + H1 (PIDi||hid,p )
⋅

                    P1, ( )α + H1 (PIDi||hid,p ) ⋅ P2 ⋅ y )

                = e (α (ri - hi ) ⋅ P1,y ⋅ P2)

                = e ( P1,Ppub )y (ri - hi )

                = gy (ri - hi )

                = wy
i g-hi y

3）在聚合签名验证阶段，指定验证者通过

以下步骤确保聚合签名有效。

Sagg = H ( )e ( )S1,Y1 ,e ( )S2,Y2 ,⋯,e ( )Sn,Yn

        = H ( )e ( )α ( )ri - h1,i ⋅ P1,P͂pub + h1,i ⋅ P͂2

        = H ( )e ( )α ( )ri - h1,i ⋅ P1,Ppub + h1,i ⋅ P2

y

        = H ( )e ( )P1,Ppub

y ( )ri - hi

        = H ( )wy
1 g-h1 y,⋯,wy

n g-hn y

因此，方案的聚合签名阶段满足正确性

要求。

5. 2　安全性分析

本节证明在q-SDH困难问题的假设下，提出

的方案EUF-sID-CMA是安全的。当主公钥mpk

生成时，hid和 p为固定值。为方便表述，在证

明过程中将H1(ID||hid,p)和H2(M||w,p)分别简记

为H1(ID||hid )和H2(M||w)。
定理 1 令散列函数H1，H2是随机谕言机。

如果q-SDH问题是困难的，则本文提出的DVAS

方案EUF-sID-CMA是安全的。

证明 假定在 EUF-sID-CMA 安全模型中，

存在多项式时间敌手A，在对随机谕言机H1 进

行qH1
次查询，对随机谕言机H2进行qH2

次查询后，

能够以不可忽略概率攻破提出的方案。则可以构建

模拟器B与敌手A交互，模拟器B以不可忽略概率

解决q-SDH问题。假定模拟器B给定随机q-SDH实

例 ( P,Q,aQ,a2Q,⋯,aqQ )，其中 a 未知，q = qH1
，

模拟器B的目标是找到一对(c,
1

c + a
P ),c ∈ Z*

p。

初始化：模拟器B根据如下方法生成系统参

数和主公钥。

1）选取 q 个随机数 x*,x1,x2,⋯,xq - 1 ∈ Z∗p 并
计 算 如 下 多 项 式 ： f ( z ) =∏q - 1

i = 1 ( xi + z )，

f ( z ) =∑q - 1
i = 0 ci z

i。其中，ci为 f (z )的系数。

2）计算P2 = f (a )Q =∑q - 1
i = 0 ci (aiQ )，P2 可

从给定的 q-SDH实例中计算得到。后计算P1 和

P pub如下。

P1 = φ ( P2 ) = f (a ) P

 Ppub =∑q
i = 1ci - 1 (aiQ ) = aP2

此外，g = ( p1, ppub )。
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3） 对 i ∈ [1,q - 1]， 有 fi ( z ) =
f ( z )
a + xi

=

∑
i = 0

q - 2

di z
i， 并 计 算 ：∑

i = 0

q - 2

diφ (ai + 1Q ) =afi (a ) P =

af (a )
a + xi

P =
a

a + xi

P1。因此对任意i ∈ [1,⋯,q - 1]，

双线性对( xi,
a

a + xi

P1 )是可计算的。

4）模拟器B随机挑选身份假名PID∗ ∈{ 0,1 }∗

作为挑战发送方的身份并发送给敌手A。

5）模拟器B挑选主密钥且不公布，设置系

统主公钥 mpk = Ppub 和公开系统参数 params =

( P1,P2,g,H1,H2,hid )，其中，H1和H2被看成是由

模拟器B控制的随机谕言机。

H1−查询。敌手A进行关于身份假名PIDi的

H1查询，为了响应这些查询，模拟器B建立初始

为空的元组 (PIDi,xi )的列表L1，若要查询内容

PIDi已经出现在L1中的元组(PIDi,xi )上，模拟器

B 回 复 H1 (PIDi ) = xi。 若 PIDi = PID*， 则

H1 (PID∗ ) = x∗，否则，令 PIDi 为随机谕言生成

机H1的第 i个新身份，模拟器B设定H1 (PIDi ) =

xi，并将元组 (PIDi,xi )添加到L1中，其中 xi在初

始化阶段生成。最后，模拟器B以xi响应敌手A。

H2−查询。敌手A进行基于元组( Mi,wi )上的

H2查询。为响应这些查询，模拟器B建立一个初

始为空的元组 ( Mi,wi,hi )的列表L2。若要查询内

容 ( Mi,wi )已经出现在L2 中的元组 ( Mi,wi,hi )上，

则模拟器B以H2 ( Mi||wi ) = hi 响应。否则，模拟

器B随机选取 hi ∈ Z ∗
p，并令 H2 ( Mi||wi ) = hi，同

时将新元组 ( Mi,wi,hi )添加到L2中。最后模拟器

B对敌手A回复hi。

私钥查询。敌手A选定一个用于私钥查询的

身份PIDi ≠ PID*，模拟器B以PIDi查询随机谕言

机H1得到 xi，并以
a

a + xi

P1回复给敌手A，如初

始 化 阶 段 所 述 可 计 算∑q - 2
i = 0 diφ (ai + 1Q )，

a
a + xi

P1也是可计算的。

签名查询。敌手A对身份和消息组成的元组

(PIDi,mi )进行签名问询。模拟器B尝试从L1中恢

复 (PIDi,xi )如下：首先检查 PIDi 是否在L1 中存

在。若为否，模拟器 B 中断；否则，输出

H1 (PIDi ) = xi。

完成 H1 查询之后，利用查询结果 xi，计算

P = xi P2 + Ppub， 模 拟 器 B 随 机 选 取 h ∈ Z *
p ,  

S ∈ GT， 有 w = e ( S,P ) ⋅ gh。 最 后 ， 将 元 组

( M,w )添加到列表L2中。定义H2 ( M || w ) = h。

注意：若列表L2中已定义H2 ( M || w )，则模

拟器B不能成功回答签名查询造成模拟中止。该

事件以
qs + qH2

2λ
的概率发生，（可以忽略不计），

其中qs和qH2
分别为签名查询和H2查询的次数。

仿造。敌手 A 输出一个元组 (σ*,M *,PID* )，

元组中σ*是与 ( M *,PID* )相关的有效签名。由文

献[24]提出的分叉引理可知：若算法A′在输入

(mpk,PID* )上重复A攻击流程足够多的次数，可

得 到 两 个 有 效 签 名 元 组 ( M *,w*,h*
1,S *

1 ) 和

( M *,w*,h*
2,S *

2 )，其中h*
1 ≠ h*

2。

由分叉引理可知，模拟器B运行A′可以得

到基于相同的消息M *，身份假名PID*和承诺w*

的两个有效伪造签名元组（M *,w*,h*
1,S *

1）和

（M *,w*,h*
2,S *

2）。模拟器 B 从列表L1 中获得元组

（PID*, x*），因两个签名元组都有效，可同时满

足 验 证 方 程 。 则 有 ： w = e ( S ∗1 ,P∗ ) ⋅ gh∗1 =

e ( S ∗2 ,  P∗ ) ⋅ gh∗2

其中P∗ = x∗P2 + Ppub = ( x∗ + a ) P
2∗。

显然有：e (( S *
1 - S *

2 ),P* ) = gh*
2 - h*

1，所以可

求 得 e (a-1 (h*
2 - h*

1 )-1 ( S *
1 - S *

2 ), ( x* + a ) P2 ) =

e ( P1,P2 )。

因此，(h*
2 - h*

1 )-1 ( S *
1 - S *

2 ) =
a

( x∗ + a )
P2。

令X * = (h*
2 - h*

1 )-1 ( S *
1 - S *

2 )，当P1 = f (a ) P

有：
a

x* + a
P1 =

af (a )

x* + a
P =

α

x* + a
P + ∑

i = 0

q - 1

αi a
i P。

已知系数 αi 和 α ≠ 0。最后，模拟器B计算

π∗ =
1

x∗ + a
P =

1
α
⋅ ( X ∗ -∑

i = 0

q - 1

αi ⋅ φ (aiQ ) )，并输

出（x∗, π∗）对作为给定q-SDH实例的解。

综上，若敌手A能以不可忽略概率 ε伪造一

个有效签名，那么模拟器B就能以相同概率 ε解

决 q-SDH问题。在此情况下模拟成功的概率为
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1
qH1

。 因此，B就可以以
ε

qH1

的概率解决 q-SDH

问题。

定理 2 若散列函数H能够抗碰撞，则在上

述聚合签名方案中，聚合签名有效当且仅当用于

聚合中的每个签名有效。

单个签名有效时，有 e ( Si,Yi ) = wy
i g-hi y 和

H (e ( Si,Yi ) ) = H (wy
i g-hi y )。

对于i ∈ 1,⋯,n ，则有：Sagg = H (e ( S1,Y1 ), e ( S2, 

Y2 ),⋯,e ( Sn,Yn ) )=H (e ( Si,Yi ) )=H (wy
i g-hi y )。

当每个个体签名有效时，这个聚合签名有效。

如 果 聚 合 签 名 有 效 时 ， 对 于 每 一 个

j ∈ 1,⋯,n，则有：

Sagg = H (e ( S1,Y1 ),e ( S2,Y2 ),⋯,e ( Sn,Yn ))
        = H (e ( Sj,Yj ))
        = H (wy

j g
-hj y )

对用户组内任意用户 j ∈ 1,⋯,n，有：

H (wy
j g

-hj y ) = H (g
rj y

g
-hj y )

                       = H (g( )rj - hj y )
                       = H (e ( P͂1, P͂pub )ri - hi )
                       = H (e ( Sj, Yj ) )

即签名聚合中使用的每个签名有效时聚合签

名有效。

6　方案分析

（1）隐私保护

用户不用真实身份标识 IDi参与签名而是用

假名PIDi，实现了用户隐私保护。在签名聚合之

前指定聚合签名验证者，仅指定验证者可查看聚

合签名内容。设参与签名聚合人数为 n，签名聚

合后传输签名内容为（Sagg,w1,⋯,wn）。Sagg 为散

列函数处理后的用户签名标志信息，wi为用户选

取的随机数承诺。传输签名内容无用户个人签名

信息，因此避免用户隐私泄露。

（2）性能分析

为了便于比较，本文将参与签名聚合的用户

数量记为 n。经测试发现，散列函数运算效率极

高，故其时间消耗可忽略。聚合签名方案计算开

销比较如表1所示。

为更直观地比较本文方案与现有方案在聚合

签名生成和验证阶段时间开销，本文在 Linux 

Ubuntu 20.04 操作系统下使用 python 语言库中

Charm 0. 5 框架实现了所提方案。配置使用 

AMD Ryzen 7 4800HS with Radeon Graphics 

2.90 GB Hz 16 GB处理器计算机，利用Charm中

的超奇异椭圆曲线（SS512）测试方案。实验中

群的阶为512 bit的大素数。在计算机上经过1 000次

实验取平均值后得到结果如图2～图3所示。

实验仿真分析结果表明，提出的DVAS方案

在聚合签名生成和验证时间开销优于文献[25-27]。

在单个签名生成和验证过程中，本文提出的方案

签名生成和验证计算开销也优于文献[25-27]。

7　结束语

本文在 SM9算法基础上首次提出指定验证

者聚合签名方案。提出的方案不仅适用于云服务

等应用环境，此外能够实现用户隐私保护功能。

在随机谕言机模型下，本方案安全性可归约到q-

SDH困难问题。在保障用户隐私的前提下，通过

与现有方案的对比分析，本文提出的方案在单个

签名的生成与验证的计算开销，以及聚合签名验

证阶段的计算开销方面均表现出明显优势。

表1　聚合签名方案计算开销比较

Tabel 1　Comparison of computation cost of aggregate signature schemes

对比方案

文献［25］方案

文献［26］方案

文献［27］方案

本文方案

签名生成验证开销

3BP + 5Ex + 5P

3BP + 7Ex + 2P

4BP + 2E + 2M + P

BP + Ex + M + 2P

聚合签名生成开销

nBP

nBP

nBP + (n + 1) M

nBP + nE + nP

聚合签名验证开销

(2n + 3)BP + 2nP

2nBP + 3nEx + 2nP

(2n + 1)BP + 2nEx + 2nE

2nEx + nM

注：BP是双线性对配对运算时间，M是椭圆曲线G上的标量点乘运算时间，P是G上的标量点加运算时间，E是群上的乘法运算时间，Ex

是群上指数运算时间。
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