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面向网络公害社群的社交网络特性分析方法
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摘 要：随着网络的普及和网民群体的壮大，网络水军、网络公害社群等互联网公害组织严重威胁我国网

络环境的安全。针对这类组织远离国内监管、隐蔽性和伪装性强的特点，提出了面向网络公害社群的社交

网络特性分析方法。在用户特性层面，通过中心性测量对组内成员的影响力分布进行计算，找出影响力最

大的核心用户，并分析核心成员的匿名性特点。在复杂网络特性层面，通过小世界效应和无标度特性的分

析，研究了该社群内部的集群状况和资源分布状况。在时序特性层面，对核心成员的发文内容进行预处理

后，利用BERTopic进行动态主题建模，得到社群主题随时间的变化关系。大量的实验性能分析验证了本文

方法的有效性，研究成果可用于分析公害社群相关特征，追踪犯罪活动轨迹，为公害组织的侦查和打击工

作以及自动化检测系统的设计工作提供理论参考。
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Abstract: With the widespread adoption of the Internet and an increase in the number of Internet users, the security 

of the network environment has been seriously threatened by Internet public hazards organizations, such as the In‐

ternet water army and the internet public hazards community. Given the characteristics of these organizations, 

which include being distant from domestic supervision and possessing strong concealment and camouflage abili‐

ties, a social network characteristic analysis method was proposed for Internet public hazards organizations. Ini‐

tially, at the user characteristic level, the influence distribution of group members was calculated through centrality 

measurement to identify the core users with the greatest influence, and an analysis of the anonymity characteristics 

of these core members was conducted. Subsequently, at the complex network characteristic level, the cluster status 
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and resource distribution within the community were studied through the analysis of small-world effects and scale-

free characteristics. Finally, at the temporal characteristic level, after preprocessing the post content of core mem‐

bers, BERTopic was utilized for dynamic topic modeling to ascertain the relationship between community themes 

and time. A large number of experimental performance analyses have verified the effectiveness of the proposed 

method. The research results can be utilized to analyze the characteristics of public hazard communities, track 

criminal activity trajectories, and provide theoretical references for the investigation and crackdown of public haz‐

ard organizations, as well as for the design of automated detection systems.

Keywords: internet hazard, influence measurement, network property analysis, dynamic topic modeling

0　引言

近年来，中国互联网络飞速发展，截至2022

年 6月，中国网民规模达到 10.51亿人，互联网

普及率达 74.4%[1]。然而，包括谣言泛滥、侵犯

隐私和群体极化在内的网络公害层出不穷，严重

威胁网民正常生活。由于网络环境具有高度的灵

活性和交互性，虚假、有害的信息很容易泛滥，

仅在 2020 年，微博（Weibo）官方共处理了

76 107条虚假信息[2]，网络水军[3]、电信诈骗[4]

也严重扰乱了社交网络的正常秩序，此外，由于

社交网络的“回音室”“信息茧房”等效应，群

体意见可能会向两极发展，容易被网络暴力等网

络恐怖主义利用[5]。而随着社交平台的普及，部

分活跃于Twitter、Facebook等社交软件上的组织

和团体，借助诸如国际公益组织、非政府组织的

外衣，从事黑客活动[6]等犯罪行为，在输出不实

消息、制造焦虑和恐慌等方面具有更强的伪装

性、欺骗性和危害性[7]。

没有网络安全就没有国家安全，相比较诈

骗、水军等公害团伙，部分网络恐怖主义组织

具有极强的误导性的同时有一定的隐蔽性，亟

待从社会计算角度进行严格定性和定量的

研究。

本文以某一公害社群为例[8]，利用中心性计

算成员的影响力，找出核心成员。在此基础上，

通过网络特性分析来研究网络社区的宏观特性，

通过动态主题建模对社区讨论内容进行时间序列

分析，把握其活动轨迹，突破了传统方法无法追

踪主题变化的局限性，对社群能够更加深入了

解。本文对网络公害社会网络特性的分析，将为

网络公害组织的侦查打击工作、互联网公害检测

系统的设计工作提供理论参考。

1　研究现状

互联网公害吸引了国内外大量学者进行研

究。石俊峥[9]提出了面向加密移动流量的网络行

为分析技术，在保护隐私的同时打击了谣言、暴

恐等公害行为。Campana等[10]对在线有组织的犯

罪团伙进行了研究，讨论了声誉方法、社区检测

等成员划分标准，指出该类问题分析的关键是团

伙内部的等级制度和影响力。

在社交网络中，高影响力的关键用户会对整

个社群的舆论环境产生重要影响，因此对社群影

响力分布的分析具有重要意义。Jones等[8]利用

度中心性、中介中心性等中心性（centrality）度

量标准对 Anonymous 黑客社群影响力进行了分

析，证实了该组织影响力仅掌握在少数人手中。

复杂网络特性分析作为宏观层面的网络分析

法，被应用到许多场景的网络分析中，如吕芳

等[11]通过对银行账户交易网络的定性分析，证实

了该网络具有无标度、小世界、部分自组织和奇

异吸引子等特性。

主题建模技术在诸多领域被应用于从非结构

化文本中推断潜在主题。Kigerl等[12]使用潜在狄利

克雷分布（latent Diricilet allocation, LDA）对非结

构化文本进行聚类后，与结构化的数据结合到另

一个聚类模型中以实现数据的分层聚类。动态主

题建模可以在对给定的文档推断出潜在主题的同

时，计算出主题随时间的变化。Grootendorst等[13]

提出了BERTopic动态主题建模算法，在主题连贯

性、主题一致性多项指标方面均具有竞争力。

2　互联网公害社交网络分析方法

2.1　互联网公害社群的抽象数学模型

在Twitter等社交平台上，用户之间通过“关

注”这一关系来订阅对方发布的内容。据此，可
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以根据该关系，使用社交网络G来抽象化表示该

社交网络，账户被视为节点，“关注”被视为从

追随者指向被关注者的有向边，该社交网络G的

定义如下。

G = (V,E,W )

其中，V和E分别表示节点和边的集合，W表示

E根据连接的强度或容量对应的权重集合。在以

“关注”关系构建的网络中，W的值是1，可以从

G中去除。

社交网络包含众多节点，而联系紧密的节点

又会聚集成小的团体，要全面、客观地了解互联

网公害社团网络，就需要兼顾微观和宏观，即用

户的个体行为和网络的整体特性。此外，对社群

讨论内容进行时序主题分析，有助于把握社群动

态。互联网公害社群社交网络分析总览如图1所

示，本文将从用户特性、复杂网络特性和时间序

列特性3个方面对互联网公害社群进行分析。

2.2　用户特性分析

2.2.1　基于中心性测量的用户影响力分析

对于互联网公害社群，找出其“头目”或者

“意见领袖”等拥有高影响力的用户至关重要。

在社交网络中，通常使用中心性来衡量某个角色

在整个社交网络中的位置，较高的中心性意味着

可以更容易、更迅速地访问到其他成员，因此这

部分成员也被称为“焦点”或“关键用户”。为

了确定互联网公害社群中的“意见领袖”，本文

对常见的中心性标准进行了考察。

（1）度中心性

度中心性（degree centrality）通过节点的度

数来衡量其中心性，也常常被视作“声望”。当

前节点的度越大，影响力越高，在社群网络中越

占据重要的位置。对于有向图，节点的度中心性

包括入度中心性和出度中心性，数学表达式为：

k +
i =∑

j = 1

n

aji (i ≠ j ) (1)

k -
i =∑

j = 1

n

aij (i ≠ j ) (2)

其中，k +
i 和 k -

i 分别表示有向图G节点 i的入度中

心性和出度中心性，n为图G中的节点数，aji表

示从节点 j指向节点 i的边数，aij表示从节点 i指

向节点 j的边数。

（2）中介中心性

中介中心性（betweenness centrality）度量

了一个节点在网络中充当中介的程度，高中介

中心性的节点在网络中占据了关键位置，起到

了沟通几个小团体的“桥梁”作用，数学表达

式为：

bv = ∑
s,t ∈ V (G ) \v

σst (v )
σst

(3)

其中，σst 表示节点 s和节点 t之间的最短路径数

目， σst (v ) 表示其中经过节点 v 的最短路径

数目。

（3）特征向量中心性

特征向量中心性（eigenvector centrality）衡

量了当前节点与其他良好连接节点的连接情况，

它由邻接矩阵的第一特征向量计算得到，其基本

思想为：当前节点的影响力与和它密切相关的节

点的影响力有关，即当前节点 i的中心性正比于

所有邻居中心性之和，数学表达式如下。

图1　互联网公害社群社交网络分析总览

Figure 1　Overview of social network analysis of Internet hazard communities
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xi =
1
λ∑j = 1

n

aij xj (4)

其中，xi和 xj表示节点 i和节点 j的特征向量中心

性，aij是邻接矩阵A中的数据项，代表节点间的

连接情况，λ是邻接矩阵A中最大的数据项。

（4）佩奇排名中心性

佩奇排名中心性（page rank centrality）是衡

量网络中节点重要性的指标，它的核心思想是，

来自受欢迎节点的跳转应该比来自不受欢迎节点

的跳转更为重要。社交网络中的有向线段可以看

作节点之间的跳转，每个节点都可以由它的追随者

跳转来，也可以继续跳转到它的关注者。该过程

中，可以用转移矩阵M来表示整个网络的跳转情

况，第 i行第 j列表示从节点 j跳转到节点 i的概率，

网络中所有节点的佩奇排名可以用向量v表示，并

且可以通过与转移矩阵相乘计算新的佩奇排名，佩

奇排名通过迭代计算直至收敛，数学表达式为：

p′ = dMp + e
1 - d

n
(5)

其中，p′是本次得到的佩奇排名，p是上次的佩

奇排名，n是节点个数，M是转移矩阵，e是单

位矩阵，d是阻尼系数，代表随机跳转到不在关

注列表中的新用户的概率。

2.2.2　网络身份分析

对于互联网公害群体而言，为了方便实施非

法行动，成员大多不愿透露自己的身份。本节从

姓名数据库认证和官方平台认证两个方面考察核

心成员的网络身份。

（1）姓名数据库认证

为考察用户是否愿意在用户名中使用常规姓

名，本文通过姓名数据库对用户名进行检查，该

数据库包含105个国家的98.3万个姓氏、73万个

名字，以判断用户是否使用常规的姓名作为自己

的账号名称。

（2）官方平台认证

部分用户的身份得到了社交平台官方的认

证，在一定程度上具有真实性、可信性。

本节分别计算公开姓名用户和经过社交平台

认证的用户所占比例Upub和Ppub，并在整个社交

平台随机抽样作为平均水平 Uavg 和 Pavg，若

Upub < Uavg 且 Ppub < Pavg，说明核心成员倾向于

隐藏自己身份。

2.3　复杂网络特性分析

对于互联网公害组织，研究成员的内部集群

情况以及资源分布状况具有重要意义。真实世界

中的复杂网络具备一些不同于随机网络的独特性

质，复杂网络具有自组织、自相似、吸引子、小

世界、无标度中部分或全部性质。

本文通过研究 GROUP 群体的小世界效应，

分析该团体内部集群程度和消息传递的效率。通

过验证群体内部的无标度特性，分析社群的人脉

资源、信息资源的掌握分布情况。

2.3.1　小世界效应

Milgram[14]第一个指出现实社会网络中存在

小世界效应，即一对素不相识的个体可以通过几

个熟人联系在一起，也就是人们所熟知的六度空

间理论。小世界特性可以通过聚集系数（cluster‐

ing coefficient）和平均最短路径两个特征来

体现。

（1）聚集系数

聚集系数描述了节点之间联系的紧密程度，

网络的全局聚集系数计算思想[15]为，网络中组

成闭三点组（三点两两相连）的点占组成闭三点

组和开三点组（缺一条边的三角形）的点总和的

比例，数学表达式为：

Cglobal =
3G1

3G1 + 2G2

(6)

其中，G1为图中三角形的个数，G2为图中缺一

条边的三角形的个数。

除全局聚集系数之外，通常还使用局部聚集

系数Ca 来衡量某些节点的局部聚类程度。一个

节点的局部聚集系数定义为该节点邻域内节点之

间真实存在的连边与所有可能连边数之比，所有

节点局部聚集系数的均值即网络平均聚集系数。

（2）平均最短路径

对于社交网络图G，节点 i和节点 j之间的最

短路径 dij 定义为从节点 i到节点 j需要经过的最

少边数，平均最短路径L即所有节点对之间最短

路径的均值。

随机网络的平均路径长度为Lrand，全局聚集

系数为 Crand,global，平均聚集系数为 Crand，根据

Sporns[16]的小世界判断标准，验证社交网络的小

世界特性，需要满足
Ca

Crand

>
L

Lrand

。
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2.3.2　无标度特性

在随机网络中，边以恒定的概率出现，因此

大多数的顶点具有相似或者相等的度数，度分布

呈现二项分布或者泊松分布。

然而，不同于随机网络，在真实世界的社交

网络图中，节点的度的分布非常不均匀，绝大多

数的节点度数较低，少部分节点度数较高[17]。

这种度数的分布被称为幂律分布，网络的这种特

性也被称为无标度特性，用数学公式表达为：

P ( k ) = ck-r (7)

其中，P ( k )是度数为k的节点在社交网络中所占

的比例，c为幂律分布系数，r为幂律分布指数。

网络的无标度特性由节点符合幂律分布判

定，验证网络的无标度特性，即验证P ( k ) ~k-r。

2.4　时间序列特性分析

为了更好地掌握互联网公害群体的动向，其

在线讨论内容是一个重要的切入点，以时间为主

线对讨论内容主题进行分析，既可以掌握其犯罪

证据，又对预测社群的未来动向具有指导意义。

2.4.1　数据清洗

为了得到更好的主题聚类结果，在动态主

题建模之前，需要对用户的推文进行清洗，如

过滤掉特殊符号、人称代词等。数据清洗的步

骤如下。① 利用谷歌翻译将所有非英语文本翻

译为英语文本。② 将@用户内容和网址链接统

一去除。③ 对#后的标签进行分词处理。④ 将

所有的字符改为小写。⑤ 过滤掉所有的表情符

号。⑥ 删除所有的停用词，包括英语常见的停

用词（如人称代词）和社交媒体中常见的“RT”

转发标记等。⑦ 将所有文本按照月份分组。

2.4.2　动态主题建模

对处理好的文本，本文采用BERTopic[13]进

行动态主题建模。为减少主题数量以方便查看，

采用 Ward 层次聚类[18]对相似的主题进行合并，

最终得到主题随时间的动态变化关系。

BERTopic主题建模需要3个步骤来计算得到

文本的主题集群。① 使用预训练的孪生双向编

码器表征[19]（siamese bidirectional encoder repre‐

sentation from transformers, SBERT）模型得到句

子的嵌入向量。② 使用均匀流形近似和投影[20]

（uniform manifold approximation and projection, 

UMAP）来降低向量的维数。③ 通过基于类的

词频 -逆文档频率[21] （term frequency-inverse 

document frequency）变体算法提取全局主题。

在全局主题的基础上，将每一个时间段内主

题词频率与全局逆文档频率值相乘得到每个时间

段的主题分布，经过层次聚类合并相似主题后，

得到精简后的每个主题随时间变化的关系。

3　互联网公害社会网络分析实验

3.1　数据收集和网络构建

本文研究对象是近年来活跃在境外社交平台

上的一个以网络暴力标签聚拢的社群，为表述方

便，下文均以GROUP代指。

GROUP起源于一次网络暴力事件，随后事

件的参与者联系越来越密切，社群也达到一定的

规模，有了名字和专门的官方账号。该社群前期

散布虚假消息，误导民众，后期输出暴力手段，

扰乱治安，威胁居民的人身安全，已然成为网络

空间的一大公害。

本文利用社交平台的开发者 API 对该社群

2020年 7月～2023年 1月的有关推文进行收集，

并爬取作者的关注者和追随者，得到共计

604 837名用户，选取其中带有社群名称的发文用

户，经过人工筛查用户资料，最终建立包含

1 762个节点、35 695条有向边的GROUP核心社区。

3.2　用户特性分析实验

3.2.1　中心性

本文选取度中心性、中介中心性、特征向量

中心性和佩奇排名中心性这4项指标，通过中心

性测量来计算每个节点在整体社交网络中的影响

力，主要回答两个问题：一是该网络社区的影响

力分布是否均匀，即是否存在影响力较大的“意

见领袖”；二是各项指标的计算结果是否一致，

即计算出的“意见领袖”是否在多个标度上都有

很高的数值。

GROUP的网络社区中心性分布如图2所示。

GROUP的网络社区各用户的中心性统计如图 3

所示。GROUP 的网络中心性分布极为不均衡，

极少数账户占有较高的影响力，而大多数的账户

影响力较低。GROUP用户中心性得分排名如表1

所示，本文选取每个指标得分最高的6名用户进

行对比，共得到 13 名用户。所有用户使用
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“User”和 ID的后 4位表示。k、b、x、p分别代

表度中心性、中介中心性、特征向量中心性和佩

奇排名中心性，4项指标的计算结果基本一致，

该社交网络的“意见领袖”在多个指标上取得较

高分数。        

例如，平均得分最高的用户“User9361”有

两项指标排名第一，拥有 5.3万粉丝，截至 2023

年1月，在账号建立2年多的时间内发布了6 117

条推文，其中 596 条属于转发、引用和评论消

息。从其影响力的得分上看，度中心性 k和中介

中心性b均排名第一，这得益于该用户有着巨大

的受众群体，并且在一定程度上充当了沟通桥

梁，这些从用户的关注者数量、发文数量以及转

发数量中可以得到印证。 

表1　GROUP用户中心性得分排名

Table 1　Centrality score rankings of users in GROUP

指标

k

b

x

p

平均

得分前6名用户（从高到低排列）

User9361 User1091 User7684 User6288 User7136 User7914

User9361 User7684 User7136 User6288 User1091 User6768

User1091 User6288 User9361 User4306 User3025 User7684

User4306 User9495 User9361 User3065 User0897 User8997

User9361 User7684 User1091 User6288 User4306 User7136

图2　GROUP的网络社区中心性分布

Figure 2　Distribution of centrality in GROUP

图3　GROUP的网络社区各用户的中心性统计

Figure 3　Centrality statistics for each user in GROUP
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3.2.2　用户身份分析

对于公害组织掌握核心成员的基本信息有助

于判断该社群的基本情况，本节对GROUP影响

力最高的13名用户公开资料进行分析。

在13名用户中，仅有4名用户使用常规姓名

作为用户名，其余用户则选用组织名称中的单

词，或者其他有实际意义的英语单词作为用户

名。在平台认证方面，仅有1名用户经过了社交

网络平台的认证，其余核心成员均未认证。

GROUP核心成员的常规姓名率为 30.77%，认证

率为7.69%。

作为对比，本文在整个社交网络平台随机采

样 20 133名用户，结果显示，有 7 958名用户公

开自己的姓氏和名字，2 299名用户经过平台认

证。常规姓名率为39.53%，认证率为11.42%。

该组织的核心成员的常规姓名率和认证率均

低于整个网络的平均水平，从该社群性质的角

度，这很容易解释，即互联网公害群体需要尽量

隐藏自己的身份或者伪造身份，以便于在网络空

间非法活动。

3.3　复杂网络特性分析实验

3.3.1　小世界效应分析实验

本节通过测定GROUP的社交网络的平均最

短路径和全局聚集系数来分析该社群中的小世界

效应。作为对照，本节同时生成与该社群节点

数、边数相当的随机网络，测量其平均最短路径

和聚集系数，随机图生成 10次，最终取 10次的

平均值。

根据定义，本节计算得到网络的平均最短路

径长度L =2.616 5，这意味着在该社群中，任意

互不认识的两个成员中间仅相隔 1～2 名成员，

可见小世界效应在该社区中得到显著体现。

根据聚集系数的定义，该网络的平均聚集系

数Ca 为 0.322 5，全局聚集系数Cglobal 为 0.178 1，

网络的局部聚集程度略大于网络的全局聚集程

度，说明与该社群网络的平均水平相比，部分用

户之间的关系更为紧密。

同等规模随机网络的小世界效应相关指标测

量结果如表2所示。同等规模的随机网络中，测

得平均最短路径长度 Lrand = 2.648 9 ± 0.004 7，

随 机 网 络 平 均 聚 集 系 数 Crand = (1.488 8 ±

0.039 6 ) × 10-2， 全 局 聚 集 系 数
-
C rand,gobal =

(1.489 0 ± 0.038 4 ) × 10-2。与 GROUP 相比，随

机网络具有略长的平均最短路径和更小的聚集系

数。经计算验证可得，
Ca

Crand

= 21.661 7，
L

Lrand

=

0.987 8。GROUP满足条件
Ca

Crand

>
L

Lrand

，具备小

世界特性。

3.3.2　无标度特性分析实验

本节对GROUP社交网络中的无标度特性进

行分析，研究用户拥有的粉丝数和用户发文量是

否符合幂律分布。首先，对网络中节点的入度

（即粉丝数）进行了统计，在实际计算中，因为

粉丝数极差太大，采用100的刻度进行计数以方

便统计，并分别绘制了散点图和双对数散点图。

从图 4(a)、图 4(b)可以看出，粉丝数分布在对数

刻度下呈现出衰减趋势，符合幂律分布。在互联

网公害组织中，这种现象很容易解释，即新加入

的成员总是会优先关注拥有大量受众的“意见领

袖”，从而使“意见领袖”的听众越来越多，而

普通成员的受众则始终保持在较低水平。同样

地，用户的发文量在统计时以1 000为刻度计数，

从图 4(c)、图 4(d)可以看出，用户的发文量也呈

现出类似的对数关系，原因可能是该社群中存在

拥有大量信息的“意见领袖”，其通过独立撰写

或大量转发自己所认同的消息，达到联络成员、

表2　同等规模随机网络的小世界效应相关指标测量结果

Table 2　Measurement results of relevant Indicators of the small-world effect of random networks of the same size

指标

Lrand

Crand (×10-2 )

CΔ
rand (×10-2 )

次数

1

2.66 091

1.43 988

1.45 405

2

2.65 054

1.46 349

1.46 501

3

2.64 799

1.51 157

1.50 573

4

2.65 051

1.43 543

1.44 002

5

2.64 750

1.53 339

1.52 255

6

2.64 299

1.53 112

1.53 558

7

2.64 668

1.52 116

1.53 012

8

2.64 358

1.46 365

1.46 852

9

2.64 967

1.53 746

1.53 340

10

2.64 819

1.45 100

1.43 544
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统一行动的目的。

综上所述，GROUP组织内部不仅粉丝数所

代表的人脉资源服从幂律分布，代表信息资源的

发文量也服从幂律分布，从而说明了该社群拥有

复杂网络的无标度特性。

3.4　时间序列特性分析实验

根据 3.2.1节的节点中心性得分结果，本文

选取 4项指标和平均得分各自最高的前 6名用户

作为需要关注的“关键用户”进行实验，共有13

名用户被选取。对每名用户，本文爬取自 2020

年 7 月至 2023 年 1 月发布的全部内容，共获得

40587条推文。

本文对GROUP意见领袖每月的发文量进行

了统计，结果如图5所示，据图可见，该社群分

别在 2020 年秋季、2021 年夏季、2021 年冬季、

2022年春季、2022年秋季和 2022年冬季各有一

次发文高峰。

对推文进行预处理后，本文利用BERTopic

进行动态主题建模，以把握GROUP组织发布内

容的主题以及变化情况，经过层次聚类合并较小

的主题后，对每次发文高峰的主题进行分析，并

选取各高峰时段频率最高的主题词。

本节的重要发现是GROUP主题词在第一次

（2020秋季）和第二次发文高峰（2021夏季）之间

发生了转变，在查看第一次发文高峰时的推文内

容后发现，该组织发布大量的不实信息和误导

言论。

造成这样的原因可能与“意见领袖”的更换

有关，如图 5 所示。第一次的发文高峰与用户

“User8997”的活动有关，尽管之后其并未停止

发文，最后一次发文时间为 2022年 11月 27日，

但随着社群的壮大，其他地区的用户不断加入，

受众群体不断更新，也产生了新的“意见领袖”，

从而以“User8997”为代表的核心成员在社群中

的话语权和影响力减弱。

图5　GROUP社群的意见领袖每月的发文量统计

Figure 5　Monthly volume of opinion leaders in GROUP

图4　GROUP中Twitter社区入度和发文量分布

Figure 4　Distribution of in-degree and count of tweets for each user in the GROUP on Twitter
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4　结束语

本文通过社会网络分析技术对互联网公害社

群网络的特性进行了计算和分析。首先，基于图

论对互联网公害社群建立了数学模型。然后，分

别从用户特性、复杂网络特性和时间序列主题

3个方面对公害社群展开了分析。在对真实案例

GROUP的分析中，本文发现该联盟影响力分布

极不均匀，存在影响力极高的“意见领袖”，并

且“意见领袖”为了方便在互联网的活动，实名

率和认证率低于网络平均水平。此外，本文运用

复杂网络分析验证了该网络的小世界效应和无标

度特性。最后，本文对几名“意见领袖”的发文

进行了时序主题建模，发现该社群的主题变化与

“意见领袖”更换具有较强的关系。

本文分别从微观和宏观对互联网公害社团进

行了社交网络特性分析，为侦查和打击网络公害

组织、设计互联网公害检测系统提供了理论参考。

后续工作，一方面将对主题分析的工作扩展

到“意见领袖”之外，以利于加深理解主题在网

络中的传播过程；另一方面将关注网络公害社群

在其他社交平台的组织和活动情况，以对这种社

群的特点有更全面的掌握。
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