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摘 要：算力网络旨在深度融合算力资源与网络资源，实现对泛在离散部署的海量数据和异构资源的高效

利用。为了应对算力网络中复杂的多中心计算协同和数据隐私安全的要求，联邦学习在隐私保护和边缘算

力资源利用等方面有着先天的优势。然而，基于算力边缘服务器的高度异构和广泛分布，算力网络环境下

的联邦学习仍然存在一定的困难。一方面，算力网络中海量边缘服务器之间存在的数据异质性会引起非独

立同分布问题，导致联邦学习中局部模型的更新偏离全局最优值。另一方面，由于不同边缘服务器的数据

质量存在差异，生成低质量的局部模型会显著影响训练效果。为了解决上述问题，提出了基于区块链的自

适应联邦学习（AWFL-BC，adaptive weight federated learning-blockchain）方案。通过智能合约计算不同边

缘服务器的数据分布距离，生成相似度矩阵指导聚合。同时，设计了一种自适应权重聚合算法，以减轻由

数据质量差异引起的模型性能和稳定性下降，从而提升模型的准确率，加速模型收敛。最后，结合区块链

技术加强了安全保障机制，可有效防止投毒攻击与推理攻击。在3个公有标准数据集上进行的综合实验表

明，与最先进的方法相比，AWFL-BC实现了更高的模型准确率，且模型收敛速度更快。
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Abstract: The computational power network was aimed to deeply integrate arithmetic resources and network re‐

sources, achieving efficient utilization of massive data and heterogeneous resources in ubiquitous discrete deploy‐

ment. To cope with the complicated multicenter computing collaboration and requirements for data privacy and se‐

curity in computational power networks, federated learning was recognized for its inherent advantages in privacy 

protection and edge arithmetic resource utilization. However, federated learning in the computational power net‐

work environment faced certain difficulties due to the highly heterogeneous and widely distributed arithmetic edge 

servers. On one hand, the heterogeneity of data among the massive edge servers in the computational power net‐

work caused the Non-IID problem, leading to the deviation of the local model update from the global optimum in 

federated learning. On the other hand, the generation of low-quality local models could significantly affect the train‐

ing effect due to the differences in data quality among different edge servers. To solve the above problems, a 

blockchain-based adaptive federated learning framework AWFL-BC (adaptive weight federated learning-

blockchain) was proposed. Initially, the data distribution distances of different edge servers were calculated through 

smart contracts to generate a similarity matrix that guided aggregation. Concurrently, an adaptive weight aggrega‐

tion algorithm was designed to alleviate the decrease in model performance and stability caused by differences in 

data quality, thereby improving the accuracy of the model and accelerating model convergence. Finally, the integra‐

tion of blockchain technology strengthened the security mechanism, effectively preventing poisoning attacks and in‐

ference attacks. Comprehensive experiments on three public standard datasets show that AWFL-BC achieves higher 

model accuracy and faster model convergence compared to state-of-the-art methods.

Keywords: federated learning, blockchain, adaptive weight, non-iid data distribution, computational power network

1　引言

近年来，随着 5G、人工智能、大数据[1-2]等

新技术向各领域渗透，数字经济快速发展，社会

对数据资源存储、计算和应用的需求大幅提升。

如何满足日益增长的算力需求已经成为当前互联

网所面临的一大挑战。算力网络[3]是云化网络发

展演进的下一个阶段，旨在将云、边、端的大量

异构算力资源通过虚拟化的方式整合起来，实现

全局资源和算力的优化，使海量的应用能够根据

需要实时地调用分布式计算资源。作为一项新兴

技术，算力网络在支撑国家“东数西算”[4]，在

建设网络强国、数字中国的战略规划中意义重大。

然而，基于算力网络数据的特殊性，每个算

力边缘服务器（下文简称为服务器）由海量边缘

设备组成，且包含大量的隐私信息。在算力网络

的数据共享过程中，一旦设备的敏感数据被泄

露，将会影响整个算力网络的安全信誉度，降低

各服务器中心共享本地数据的积极性。为了解决

“数据孤岛”问题并保护数据隐私，近些年来联

邦学习（Federated learning，FL）被提出。联邦

学习作为一种分布式机器学习方法[5]，可以实现

在不共享敏感数据的情况下进行模型训练，大大

提高了数据隐私的保护程度，避免了敏感数据被

黑客入侵攻击的风险，非常适用于算力网络中的

数据共享情景。算力网络环境下联邦学习的示意

如图1所示。

FL与传统的分布式学习不同，传统的分布

式学习通常将客户端数据集中在一个位置，然后

以独立同分布（independently identically distrib‐

uted，IID）[6]形式分发给代理。而 IID数据的假

设并不适用于真实的算力网络环境。一般来说，

每个服务器之间都存在一定的数据异质性，其数

据分布不同，生成的数据数量也极不平衡。下面

给出了算力网络中 3 种类型的非独立同分布

（non-independently identically distributed， Non-

IID）示例。

1) 数据分布不均衡：不同服务器上的数据样

本数量差异较大，导致模型学习受限。例如，某

些服务器的数据集中包含某一类样本更多，而其

他服务器则没有或包含的该类样本数量很少。
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2) 数据标签不一致性：不同服务器上的数据

标签存在一定差异，这可能是数据集中存在标注

错误或分类评判标准不一致导致的。例如，对于

同一类别的对象，某些服务器可能将其标为正

类，而其他服务器将其标为负类。

3) 数据特征分布差异：不同服务器上的数据

特征分布不同，这可能是服务器之间不同的样本

采集环境、操作习惯等造成的。因此，会导致训

练出的模型在不同服务器上的性能差异较大。

虽然目前流行的 FL算法——FedAvg算法[7]

在多种情况下都表现出了优异的性能，然而，

FedAvg 无法处理不同服务器之间的 Non-IID 数

据，因为它直接对参与训练的客户端模型参数进

行平均。因此，数据分布的统计异质性会极大地

降低模型的准确率和泛化性能。另外，由于算力

网络中接入了海量的边缘服务器，其可信度和数

据质量存在波动，不同服务器训练的局部模型准

确率差异较大，这些因素都可能造成模型质量的

下降。

本文提出了基于区块链的自适应联邦学习

（AWFL-BC， adaptive weight federated learning-

blockchain）方案，解决算力网络环境下的联邦

学习因数据异质性和数据质量差异引起的模型性

能下降的问题，并结合区块链技术，实现隐私保

护增强的安全联邦学习框架。主要贡献总结

如下。

1) 考虑到现有算力网络中联邦学习参与方的

数据分布和质量差异，为算力网络系统提出

AWFL-BC方案，基于各参与方的数据分布生成

相似度矩阵，并根据区块链上对应的局部模型准

确率，自适应地调整模型聚合权重，从而加速模

型收敛，缓解了FL中数据分布的不一致性和数

据质量差异带来的性能下降的问题。

2) 结合区块链技术设计了一套安全保障机

制，通过智能合约计算和存储各参与方训练的局

部模型哈希值及相应准确率，防止恶意节点改变

准确率信息，干扰模型训练过程。并利用区块链

的去中心化和难以篡改特性，在模型聚合前验证

 

模型更新聚合

边缘服务器

数据集 局部模型

边缘设备

云计算节点

上传模型

下载模型

边缘服务器

更新模型 边缘服务器

下载模型

上传模型

数据集 局部模型

边缘设备

更新模型

数据集 局部模型

边缘设备

上传模型 下载模型

更新模型

图1　算力网络环境下的联邦学习示意

Figure 1　Schematic diagram of federated learning in computing power network environment
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链上存储的局部模型的哈希值，若哈希值不同，

则中止本轮聚合，有效防止投毒攻击与推理攻

击，保护参与方数据的隐私和安全性。

3) 对 AWFL-BC 方案进行分析并且评估

AWFL-BC在 3个公共医疗数据集上的性能，实

验表明，AWFL-BC在 3个数据集上都比最先进

的方法取得更高的准确率和更快的收敛速度。

2　相关工作

谷歌在 2016年提出了FedAvg算法，其关键

思想是将与模型参数相关的交换取代直接的数据

交换，能够有效解决“数据孤岛”问题。通过对

联邦学习技术的全面研究，Li等[8]对 FL相关的

算法、问题和实例进行全面地总结并概述未来的

方向和面临的挑战。然而，FL的大多数研究工

作是假设各方的数据是独立同分布的，即数据的

分布不会发生变化。而在现实场景中，联邦学习

的各参与方之间的统计异质性是主要挑战之一，

因为每个参与方的数据分布不同，且在数据质量

上存在差异，这将对模型的性能产生影响。图 2

所示为不同服务器具有不同的数据分布和模型准

确率，直接聚合则只能生成性能次优的全局

模型。

虽然 FedAvg算法可以适应大多数的联邦学

习场景，但应用FedAvg算法会使MNIST数据集

的模型准确率降低 11%，CIFAR-10 的模型准确

率降低 51%，且算法存在不稳定性和收敛问题。

因此，与假设的数据相比，Non-IID数据会导致

聚合模型偏离全局最优值，表现出性能下降。

有研究者提出了 FedAvg 算法的修改版本，

例如FedProx[9]、FedBn[10]和FedNova[11]，通过纠

正参与方之间数据分布的异构性，来缓解Non-

IID数据引起的问题。Zhao等[12]通过共享一部分

数据子集来减轻 Non-IID 数据对 FL 的影响。然

而，共享小部分数据的方法违背了FL在隐私保

护方面的初衷。张泽辉等[13]提出一种自适应模

型聚合方案，保证了模型精度的同时，提高了训

练效率，并基于混沌系统和同态加密的方法保护

隐私。Geyer等[14]提出在中心服务器将高斯机制

注入每一轮迭代后的权重矩阵中，并将单个客户

的贡献和数据集隐藏在聚合过程中，在隐私保护

和模型性能之间进行权衡。然而，当参与训练的

客户端数量较少时，会导致模型精度的下降。

Cai等[15]提出了将DPCR思想引入联邦学习的方

法，在保护模型参数的同时，减轻因向梯度添加

噪声造成模型准确性的下降。为了减轻Non-IID

数据的影响，Zhou等[16]提出了将全局共享数据

分发给各客户端的方法，但会有通信开销增加和

图2　联邦学习中不同服务器的数据分布和数据质量差异

Figure 2　Differences in data distribution and quality among different devices in federated learning
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隐私泄露的风险。Zheng等[17]在平均化共享参数

时，引入了基于注意力的加权平均法，以针对异

质数据。Yang等[18]提出了联合特征蒸馏的方法，

来缓解联邦学习中的数据异构性问题，但共享数

据中的部分特征仍在一定程度上有数据泄露的风

险。侍江烽等[19]提出计算局部模型准确率阈值

的方法，并以模型筛选的方式来提升全局模型的

性能，但会存在恶意节点谎报模型参数和准确率

的问题，这会导致模型聚合稳定性下降。

以上对于联邦学习的研究都基于参与方节点

是“诚实且可信”的假设，但在算力网络的海量

边缘服务器中，基于庞大的服务器数量，其可信

度和数据质量皆存在差异，模型的训练过程容易

受到服务器单点故障或恶意攻击的影响，因此，

亟须一种能够保护训练过程的方法，而基于区块

链的联邦学习成为新的选择。

Wang等[20]讨论了现有联邦学习算法存在的

问题和缺陷，从实际应用的角度分析了区块链如

何与联邦学习相结合，并总结了未来的挑战和研

究方向。应作斌等[21]提出动态聚合权重的联邦

学习框架，并通过注入噪声保护模型参数，降低

不可信中心服务器带来的隐私泄露风险。朱建明

等[22]利用区块链记录联邦学习训练过程中的模

型参数，通过奖惩机制鼓励节点参与模型参数验

证，从而保证模型质量。Kim等[23]应用区块链技

术来激励用户参与学习，并基于客户端模型的准

确性和其参与训练的频率来筛选客户端，提高了

模型的稳定性和收敛速度。然而，该方案没有考

虑参与方的数据相似度，且海量服务器参与训练

时所存储的局部模型会给区块链带来额外的通信

和存储开销。Li等[24]提出使用区块链记录来自

参与方的模型更新以及对这些更新进行评估。但

是，同时维护多个区块链不利于模型的共享，区

块的存储和同步会消耗巨大的硬件资源。表1对

相关工作中提到的部分联邦学习算法进行了

比较。

综上所述，现有的方法要么仅考虑了服务器

端聚合的优化或专注于提升客户端训练效率，要

么没有考虑对不同客户端数据质量及可信度的评

估和服务器遭受恶意攻击的情形。目前针对算力

网络环境下联邦学习的研究较少，而算力网络环

境下的联邦学习有一些独特的特点。本文在算力

网络的环境下，研究从整个训练过程的角度来提

升联邦学习准确性和安全性的新框架。

3　方案实现

3.1　系统架构

本文设计了基于区块链的自适应联邦学习框

架，AWFL-BC 流程如图 3 所示，主要包括 3 个

步骤。

步骤 1 区块链授权可信的云服务器作为聚

合服务器，并将预训练好的模型分发给算力网络

中的每个边缘服务器，作为联邦学习的参与方。

步骤 2 每个参与方设备基于本地数据训练

模型并使用对称密钥加密算法 AES（Advanced 

Encryption Standard）[25]和哈希加密算法[26]将局

部模型加密后，分别发送到聚合服务器和区块

链。智能合约根据不同参与方的数据分布距离计

算相似度矩阵，并对区块链中存储的对应局部模

型的准确率进行归一化。

步骤 3 聚合服务器验证局部模型的哈希

值，并基于相似度矩阵和归一化后的准确率，进

行自适应加权聚合，之后聚合服务器更新模型到

每个参与方，重复上述迭代训练，直至模型收敛

或达到预先设定的迭代轮数。表2列出了AWFL-

BC框架的相关符号和定义。

在FL的训练过程中，每个参与方 i具有各自

的损失函数，用于测量相对于当前模型参数的输

出误差。FL的训练目标是将损失函数最小化直

至收敛。故FL的全局优化问题可以被公式化为：

min
w

F (w ) ≜∑
i = 1

N

pi Fi(wi,Di ) (1)

表1　相关工作比较

Table 1　Comparison of related work

工作

FedAvg［7］

Zheng［17］

Shi［19］

Wang［20］

Zhu［22］

AWFL-BC

隐私保护

否

否

否

否

是

是

考虑Non-IID情况

否

是

是

是

否

是

权重聚合方式

数据集大小

数据分布

模型质量

数据分布

模型质量

自适应权重聚合
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其中，pi = |Di|  ∑i = 1

N |Di|，F (wi,Di )是局部目标

函数，N是参与方的数量。

在第 t轮迭代中，聚合服务器会向参与方发

送最新的模型参数wt
i，并基于wt

i 计算关于本地

数据的模型梯度g t
i，即

g t
i = ∇Fi(wi,Di ) (2)

随后，模型参数将按照式(3)进行更新：

wt + 1
i = wt

i - ηg t
i (3)

其中，η是学习率。

假设有N个不同参与方{C1,C2,⋯,CN}，每个

参与方各自的模型表示为{ wi }
N
i = 1，且每个参与

方各自的数据集Di = {( xi,j,yi,j )}
m

j = 1
，其中，xi,j是

数据属性的向量，yi,j是对应的类别标签，m为样

本的数量。由此，式(1)中给出的每个参与方 i的

局部目标函数可以进一步表示为：

Fi(w,Di ) ≜ 1
m∑j = 1

m

ℓ ( f ( xi,j,w ),yi,j ) (4)

其中，ℓ是损失函数，f ( xi,j,w )表示分类模型的

输出向量。而对于模型权重参数wt的更新，将其

优化为：

w͂t =∑
i = 1

N

( )|αt - 1
i |wt

i (5)

其中，αt - 1
i 为自适应权重参数。

AWFL-BC框架流程如图 3所示，整个过程

在算法1中描述。

算法1 AWFL-BC框架

输入　w0

1) 初始化全局权重参数w0，并将其分配给

每个参与方；

2) 每个参与方计算各自的统计数据 ( μi,σi )并
发送到聚合服务器；

3) 调用算法2生成Εn × n；

4) 各参与方使用本地数据训练模型并加密，

并将加密后的wt
i推送到聚合服务器和区块链；

5) 聚合服务器从区块链获取Εn × n 和 4)生成

的局部模型哈希值；

6) 聚合服务器对参与聚合的局部模型进行哈

希操作，并与区块链获取的哈希值作对比；

7) 验证哈希值后，根据
ì
í
î

ïï

ïï

ϕt + 1
i = ϕt∗

i

ψ t + 1
i =∑j = 1

N ϖi,j ψ
t∗
j

更新{θ t + 1
i }N

i = 1
；

8) 调用自适应权重聚合的智能合约；

9) 根据式(5)更新{wt + 1
i }N

i = 1
并将其分发给各

表2　AWFL-BC框架的符号和定义

Table2　of AWFL-BC frame Notations and definitions

符号

i

t

wi

Di

ϕi

ψi

Ε

l

μi

σi

di，j

Acci

α

定义

参与方

迭代轮数

局部模型参数

数据集

BN层参数

其他层参数

相似度矩阵

批归一化层

均值

协方差矩阵

参与方分布距离

参与方准确率

自适应权重参数

图3　AWFL-BC流程

Figure 3　The illustration of AWFL-BC
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参与方；

10) 重复6)～9)，直到达到收敛或最大轮数。

3.2　相似度矩阵计算

本节将介绍相似度矩阵的计算方法。借鉴

Wang等[27]提出的权重矩阵计算方法与聚合更新

策略，为了加强计算过程的安全性，将计算过程

放到了智能合约中执行。

相似度矩阵Ε可基于各参与方数据的特征

输出统计来计算，而神经网络模型的批归一化

（batch normalization，BN）层参数可以用于计

算移动平均值和移动方差，具有能潜在代表数

据特征分布的特点，可以解决特征偏移问题。

因此，将每个模型wi的参数表示为 θi = ϕi ∪ ψi，

其中ϕi对应于每个参与方BN层的参数，ψi是其

他层的参数。使用 θ t
i = ϕt

i ∪ ψt
i 表示第 t 轮中参

与方 i 的模型参数，符号 ∗来表示更新的参数，

所以，当第 i个参与方使用本地数据更新 θ t
i 后，

更新后的模型参数可以表示为 θ t∗
i = ϕt∗

i ∪ ψt∗
i 。

对于服务器的聚合更新策略，如式(6)所示。

ì
í
î

ïï

ïï

ϕt + 1
i = ϕt∗

i

ψ t + 1
i =∑j = 1

N ϖi,j ψ
t∗
j

(6)

ϖi,j ∈ [ 0,1]表示参与方 i和参与方 j之间的相

似度，ϖi,j 越大，两个参与方越相似。∑j = 1

N ϖi,j

中的 di,j构成了一个N×N的相似度矩阵Εn × n，用

于描述参与方之间的相似性。

使用上标符号 l ∈ { 1,2,⋯,L }表示模型中的

不同BN层。并保留每个参与方BN层中包含的

均值和方差。zi,l表示第 i个参与方在第 l批归一化

层的输入。将 z i,l视为一个符合高斯分布的矩阵。

对于第 i个参与方的第 l层，其分布为 γ ( μi,l,σi,l )。
因此，对于第 i个参与方的BN层统计数据可以

表示为

( μi,σi ) = [ ( μi,1,σi,1 ), ( μi,2,σi,2 ),⋯, ( μi,L,σi,L ) ] (7)
采用Wasserstein距离来计算两个高斯分布之

间的距离，以此推得两个参与方之间的相似度。

如式(8)所示。

W 2
2 (γ ( μi,l,σi,l ),γ ( μj,l,σj,l ) )

=  μi,l - μj,l 2
+

tr (σ i,l + σ j,l - 2 ( (σ i,l )1/2σj,l (σ i,l )1/2 )1/2 )

(8)

其中， μi,l - μj,l 2
表示多元高斯分布 γ ( μi,l,σi,l ),  

γ ( μj,l,σj,l )均值的二范数，tr是矩阵的迹。为了减

少计算开销，本文执行近似计算，因此，将 σ i,l

设为对角矩阵，即 σ i,l = Diag (ri,l )。则 Wasser‐

stein距离的近似值为：

W 2
2 (γ ( μi,l,σ i,l ),γ ( μj,l,σj,l ) )

=  μi,l - μj,l 2
+



 


ri,l - rj,l

2

2

(9)

所以，两个参与方 i，j之间的距离为：

di,j =∑
l = 1

L

W2 (γ ( μi,l,σ i,l ),γ ( μj,l,σj,l ) )

      =∑
l = 1

L ( ) μi,l - μj,l 2
+



 


ri,l - rj,l

2

2

1/2

(10)

di,j 越大意味着第 i个参与方和第 j个参与方

之间的分布距离越大。因此，di,j 越大，两个参

与方越不相似；而di,j越小，两个参与方越相似。

相似度矩阵计算描述见算法2。

算法2 相似度矩阵计算智能合约

输入　(μi,σi)

1) for i,j = 1,2,3,⋯,N do

2) for l = 1,2,3,⋯,L do

3) 计算各参与方之间高斯分布的距离；

4) 存储di,j到Εn × n；

5) end for

6) end for

7) return Εn × n

3.3　自适应权重聚合算法

自适应权重（AW，adaptive weight）聚合机

制是基于每个联邦学习参与方的模型质量，动态

调整模型权重的更新策略。在AW聚合算法中，

根据区块链记录的上一轮迭代中各参与方模型的

历史准确率，作为对参与方数据质量的评估依

据，从而自适应地计算本轮迭代的聚合权重。同

时，为了保证模型训练过程的稳定性，防止出现

梯度爆炸等问题，引入了 sigmoid激活函数，以

此提升梯度下降优化算法的稳定性。sigmoid函

数的表达式如下：

sig ( x ) =
1

1 + exp (-x )
(11)

当第 t轮训练完成后，聚合服务器会调用算

法3的智能合约查询Acct - 1
i ，并通过 sigmoid函数

将Acct - 1
i 归一化后得到αt

i，从而确定该轮次各模

型参与聚合的权重。αt
i的归一化计算公式如下。
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αt
i = sig ( Acct

i∑i = 1

N Acct
i ) (12)

其中，αt
i为第 i个参与方第 t轮的聚合权重。

当对各参与方自适应加权完成后，聚合服

务器会根据式 (5)完成本轮模型参数的更新聚

合。自适应权重聚合智能合约的流程如算法 3

所示。

算法3 自适应权重聚合智能合约

输入　学习任务 id，t

1) for i = 1,2,3,⋯,N do

2) 查询各参与方上一轮的准确率Acct - 1
i ；

3) αt
i ← sig (Acct - 1

i )
4) end for

5) 将{αt
i}

N

i = 1
代入式(5)更新{wt + 1

i }N

i = 1
；

6) return {wt + 1
i }N

i = 1

待本轮模型聚合完成后，聚合服务器将更新

后的模型参数发至参与聚合的各个参与方，从而

完成所有局部模型的更新。

4　方案分析

4.1　安全性分析

（1）机密性

大部分情况下，云服务器被视为安全可信的

实体作为联邦学习的模型聚合服务器，而当云服

务器遭受恶意攻击时，可能会泄露模型参数。因

此，出于机密性的考虑，AWFL-BC方案不会公

开参与方的模型中间参数和本地数据，每个联邦

学习的参与方使用各自的数据集进行训练后，仅

需上传更新参数。为了保证这些中间参数的机密

性，AWFL-BC 采用 AES 加密算法实现这一目

标。待局部模型训练完成后，参与方利用AES

加密中间参数后上传聚合服务器，并将局部模

型的哈希值存储到区块链，以便在聚合阶段进

行验证。这一机制有效保证局部模型的安全性，

并为模型安全聚合提供了条件。整个过程都是

在密文的形式下进行的，不会泄露参与方的敏

感信息，保证了参与方的本地数据和模型信息

的机密性。

（2）防止投毒攻击

投毒攻击[28]的目的是通过篡改和操纵部分

训练数据或模型，破坏联邦学习的可信度和效

果。常见的攻击方式有模型投毒攻击和数据投

毒攻击。对于模型投毒攻击，AWFL-BC的各参

与方在局部模型训练完成后，会将局部模型的

哈希值存储到区块链，在模型聚合前，聚合服

务器首先对各局部模型进行一次哈希操作，并

与区块链上存储的哈希值作对比，验证成功后

再执行聚合。区块链能够实现数据的安全可信

多方存储，将局部模型的哈希值存储到区块链

后，如果有攻击者对模型投毒，会导致哈希值

与区块链中记录的值不符，便无法通过聚合前

的验证，中止模型聚合。对于数据投毒攻击，

则通过AWFL-BC的自适应权重聚合算法实现这

一目标，AW聚合机制依据区块链记录的局部模

型准确率对参与方数据质量进行评估，如果参

与方遭受数据投毒，则训练出的局部模型的准

确率会显著降低，在之后的迭代轮次中，AW聚

合机制会自适应地降低其参与聚合的权重，以

此达到防御的目的。

（3）防止推理攻击

推理攻击[29]是指攻击者企图获取敏感数据

信息的行为，可能包括某个样本的具体数值或统

计特征。首先，在数据层面，各参与方的样本数

据在模型训练时不出本地，仅通过交换局部模型

参数协同训练全局模型，保证了样本数据的安全

性。此外，在模型层面，攻击者可以通过获取模

型梯度来还原训练数据，对于推理攻击，AWFL-

BC使用了AES算法对局部模型进行加密，保证

了模型参数在传输过程中的安全性。即使攻击者

成功截获了局部模型，也只会获得其密文，而没

有密钥的攻击者无法将其解密为明文，得到模型

梯度信息，即攻击不成功，因此，保证了参与方

的数据和模型安全。

（4）效率

AWFL-BC方案的各参与方在每轮迭代完成

后，分别采用AES对称加密算法和哈希加密算

法对局部模型进行加密，共同保证局部模型的传

输过程安全和存储安全。此外，该方案仅对模型

哈希值进行存储，可以有效地减轻区块链的存储

压力，大大降低了区块链的通信和存储负担，从

而提高了系统的效率。
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5　实验设计

5.1　实验设置

（1）实验环境

通过部署在 AMD Ryzen 7735H CPU、操作

系统为Windows 11的计算机上进行单机模拟和

实验仿真，并基于 Pytorch 深度学习框架，Py‐

thon3.9、CUDA Toolkit 12.1来评估AWFL-BC的

性能。另外，使用以太坊来模拟区块链环境，采

用Solidity语言编写智能合约，并使用Web3库来

实现Python与以太坊的交互。

（2）实验数据

本文评估了AWFL-BC方案在 3个医疗数据

集上的性能。3个数据集的统计信息如表3所示。

MedMnist[30]数据集常应用于医学图像领域，是

基于MNIST数据集的扩展。MedMnist包含了不

同类型的医学图像，例如X射线影像、放射学图

像等，它包含 12个 2D数据集和 6个 3D数据集。

从12个2D数据集中选择了3个关于腹部CT图像

的数据集：OrganAMNIST、OrganCMNIST、Or‐

ganSMNIST。

5.2　实验结果分析

为了模拟 AW 算法中的问题情况，本文使

用 Yurochkin 等[31]的方法，通过调整 alpha 参数

来对数据集进行划分，并构建了 alpha=0.1 和

alpha=0.01 两种 Non-IID 情况来模拟不同程度的

数据异质性，以此来考察数据异质性对模型

性能的影响。alpha 参数可以用于控制贝叶斯

非参数模型中的潜在分布形状，较小的 alpha

值可以增加数据的多样性和异质性。训练过

程使用 CNN 模型的 LeNet-5[32]，主要参数设定

如下：参与方 N=20，训练轮次 epoch=50，学

习率 lr=0.01，动量 momentum=0.3，批量大小

batchsize=32。

（1）准确率结果分析

将本文提出的AW算法与常用的 FL算法进

行比较，其中包括 FedAvg[7]算法、FedProx[9]算

法、FedBn[10]算法、FedAp[27]算法。

图 4 所示为迭代训练 50 轮的模型准确率情

况，观察可知，在 alpha=0.1的情况下，在3个数

据集上都取得了最高的平均测试准确率，且超

过 FedAvg 算法约 7%，FedAp 算法约 1.3%，当

alpha=0.01 时，平均准确率超过 FedAvg 算法约

9%，FedAp算法约2.98%。因为FedAp算法考虑

参与方之间的相似度，取得了第二好的结果，但

是它没有考虑局部模型的质量。而在图4(c)中可

以看出，FedBn 算法的结果欠佳，这可能是

FedBn算法没有考虑不同参与方之间的数据相似

性，且不擅长处理标签转移。而FedProx算法的准

确性非常接近FedAvg算法，这表明FedProx算法

中小的正则化项系数在联邦学习中效果并不明显，

而过大的正则化项系数，会导致FedProx算法收敛

缓慢或欠拟合。所以，相对其他4个算法的性能表

现，本文算法AWFL-BC均有一定的提升。

在MedMNIST 3个数据集上的准确率实验结

果如表 4 所示。将 alpha 参数缩小为 0.01 时，实

验结果如图 5 所示。观察可知，不考虑 Non-

IID 情 况 的 FedAvg 算 法 准 确 率 有 所 下 降 ，

FedBn 算法和 FedProx 算法也都受到不同程度

的影响。考虑参与方相似度的 FedAp 算法取得

了第二好的准确率，而 AW 算法的准确率并没

有下降，这表明 AW 算法相比其他算法，对

Non-IID情况下的数据有更好的适应性。

最后，将 epoch增加到 100，以此对比不同

训练轮次下联邦学习的效果，实验结果如图 6、

图 7所示。观察可知，在训练过程的第 60轮左

右，模型趋向于收敛，而在 3 个不同的数据集

上，AW算法的收敛速度更快。随着训练轮次的

增加，AW算法与FedAp算法的收敛曲线逐渐重

合，当训练轮次在第100轮时，AW算法与其他4

个联邦学习算法相比，仍取得了较高的准确率，

证明了其在Non-IID数据场景下的有效性。

综上所述，虽然Non-IID数据会影响联邦学

习的效果，而本文提出的方案减轻了Non-IID数

据引起的性能下降，在3个数据集上都取得了更

表3　3个数据集的统计信息

Table 3　Statistical information of three datasets

数据集

OrganAMNIST

OrganCMNIST

OrganSMNIST

类型

图像

图像

图像

类别

11

11

11

实例数

58 850

23 660

25 221
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好的平均准确率，且模型收敛速度更快，说明了

AW算法框架的有效性。

（2）耗时对比

本文对比了AW算法和其他常用算法每轮训

练的平均耗时。设置了50轮迭代训练，在alpha=

0.01情况下的 3个数据集进行了测试，实验结果

如图8所示。

由实验结果可知，FedAvg 算法和 FedBn 算

法的执行时间最短，因为传统的联邦学习通常只

需要本地训练和模型聚合两个步骤，耗时虽低但

图4　3个数据集下的准确率（alpha=0.1，epoch=50）

Figure 4　The accurary on three datasets

（alpha=0.1， epoch=50）

图5　3个数据集下的准确率（alpha=0.01，epoch=50）

Figure 5　The accurary on three datasets

（alpha=0.01， epoch=50）
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无法有效解决Non-IID引起的问题。本文提出的

AWFL-BC方案基于相似度矩阵和自适应权重聚

合算法，提升了Non-IID数据下联邦学习的准确

率和收敛速度，且利用了区块链的去中心化和防

篡改特性，一定程度上保护了模型隐私和训练过

程的安全性。

本文模拟使用20个区块链节点测试了性能，

AWFL-BC方案的一轮迭代训练中，智能合约执

图6　3个数据集下的准确率（alpha=0.01，epoch=100）

Figure 6　The accuracy on three datasets

（alpha=0.01，epoch=100）

图7　3个数据集下的准确率（alpha=0.01，epoch=100）

Figure 7　The accuracy on three datasets

（alpha=0.01，epoch=100）
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行的平均耗时仅为169.76 ms。说明本文提出的框

架在隐私和模型性能之间实现了良好的平衡。  

6　结束语

针对算力网络环境下的多中心数据共享过程

中，不同边缘服务器存在数据质量差异和非独立

同分布数据，导致的联邦学习中模型性能下降问

题。提出了AWFL-BC方案。该方案通过计算不

同参与方的数据分布距离，生成相似度矩阵指导

聚合，同时，设计了一种自适应权重聚合算法，

以平衡各参与方数据质量差异引起的模型性能下

降问题，并结合区块链技术，提高模型训练过程

的隐私性和安全性。实验表明，AWFL-BC方案

在模型精度和收敛速度上都优于现有方案。未

来，计划将AWFL-BC和可信执行环境相结合，

进一步提升联邦学习的隐私性和安全性。
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