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支持联合查询和交叉模式隐藏的结构加密
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摘 要：结构加密属于可搜索加密中在性能、安全性和查询表达能力之间权衡得较好的方案，不仅保护了

云存储数据的隐私，且支持对密文数据库进行多种类型的查询。2013年提出的不经意交叉索引（oblivious 

cross-tag，OXT）方案支持多关键字联合查询，但令牌的计算与通信开销均为线性复杂度，近年来提出的联

合过滤（ConjFilter）方案降低了令牌开销，减少了支持布尔查询的结构加密方案的隐私泄露，但导致不同

查询之间的交叉泄露。为了防止出现联合查询泄露问题，提出了基于随机置换和计数器加密模式的转换密

钥加密（transformable key encryption，TKE）方案，该方案可以在服务端不解密密文的条件下，把一个密钥

加密的密文转换为另一个密钥加密的密文，且不泄露除转换模式之外的其他任何信息。基于该方案设计了

支持联合查询的加密多映射方案可转换密钥过滤器（transformable key filter，TK-Filter），其与ConjFilter方

案具有几乎相同的通信开销和存储开销，且能有效防止不同查询之间的交叉泄露。实验分析结果表明，TK-

Filter在各种规模的数据集上相较ConjFilter减少了 58%到 86%的初始化时间，提高了 34%到 41%的搜索

效率。
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Abstract: Structured encryption, a specialized form of searchable encryption, has been recognized for offering 

improved tradeoffs between performance, security, and expressiveness. It is designed to protect the privacy of cloud 

storage data and supports a variety of queries on the ciphertext database. The structured encryption scheme OXT, 

proposed in 2013, supports conjunctive queries of multi-keywords but was found to incur linear complexity in both 
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token computation and search communication overheads. The ConjFilter scheme, more recently introduced, was 

aimed at decreasing the token overhead and reducing privacy leakage for structured encryption schemes that support 

Boolean queries. However, it was observed that this scheme resulted in cross-leakage between different queries. To 

address this issue, a transformed key encryption (TKE) scheme, based on random permutation and counter 

encryption modes was proposed. In essence, the TKE scheme was capable of converting ciphertext encrypted by one 

key into ciphertext encrypted by another key, without the need for decrypting the ciphertext at the serving side and 

without disclosing any information beyond the transformation modes. Utilizing this scheme, an encrypted multi-map 

scheme, transformable key filter (TK-Filter), was designed to support conjunctive queries. This scheme was reported 

to have nearly identical communication and storage overhead as the ConjFilter scheme but effectively prevented 

cross-leakage between different queries. Experimental analysis results show that TK-Filter reduces the initialization 

time by 58% to 86% and improves the search efficiency by 34% to 41% compared to ConjFilter across datasets of 

various sizes.

Keywords: structured encryption, conjunctive query, cross leakage, counter encryption mode

0 引言

为了减少用户本地存储的资源开销，常用的

技术是将数据库外包给云服务器，用户可以通过

云服务器来获取数据。但云服务器一般不具备足

够的可信性，因此用户需要将数据进行加密后再

上传，但经标准加密（如高级加密标准（ad‐

vanced encryption standard，AES））后的数据不

支持查询操作，因此出现了可搜索加密（search‐

able encryption，SE）技术。经过多年的研究发

展，现有的可搜索加密技术在性能、安全性和查

询表达能力之间有着不同的权衡，如基于全同态

加密[1]（fully homomorphic encryption，FHE）、功能

加 密[2] （functional encryption， FE） 和 ORAM[3]

（oblivious random access machine）等技术构建的

可搜索加密方案具有高安全性和高查询表达能

力，但由于查询开销太大，不适合实际部署。而

基 于 确 定 性 加 密[4] （deterministic encryption，

DTE）和保序加密[5]（order-preserving encryption，

OPE）等技术构建的可搜索加密方案，虽然提供

了较高的查询性能和查询表达能力，但相比上述

方案存在更多信息泄露的问题，因此更容易遭受

攻击。目前，在不同的可搜索加密方案中，结构

加密[6-8] （structured encryption，STE）在性能、

安全性和查询表达能力之间权衡得较好。STE方

案在允许泄露某些明文信息的前提下支持针对密

文的高效搜索，但同时其允许的泄露被利用到各

种隐私安全攻击中，对数据构成了隐私泄露威

胁。因此，如何减少STE方案的泄露成为STE研

究的热点方向。近年提出的联合过滤[9]（ConjFil‐

ter）方案虽然减少了支持布尔查询的STE方案的

隐私泄露，但存在不同查询之间的交叉泄露。

本文的主要焦点是ConjFilter方案所引发的

交叉泄露问题，该泄露源于计算 dtag时，tag与

第一个标签 a有关，密钥K x 与两个标签 a，b有

关，这意味着任何拥有标签 a的 tag都可以与K x

进行运算，返回额外的结果。有一种简单的解决

方法是建立 n2 张关系表，让密钥K x 与 3个标签

a、b和 c相关联，但是这种方法会显著增加服务

器的存储开销。为了实现解决交叉泄露且不增加

任何存储开销的目的，本文提出了新的密码学原

语转换密钥加密（transformable key encryption，

TKE）方案，并基于该原语设计了支持联合查询

的高效 STE 方案，称为可转换密钥过滤器

（transformable key filter，TK-Filter）。本文证明

了该方案在诚实且好奇的攻击模型下具有语义安

全性，最后通过实验对TK-Filter方案与ConjFil‐

ter方案的性能进行了比较，结果显示 TK-Filter

方案的性能更优。

1 相关工作

STE在保证数据隐私的同时，可以对“结构

化数据”进行高效地查询。STE最著名的子类是

可搜索对称加密[10-14]（searchable symmetric encryp‐

tion，SSE）。本文主要研究STE的重要类型—加

密多映射（encrypted multi-map，EMM）。

早期支持多关键词查询的方案具有线性搜索

时间。2004年，Golle等[15]首先提出支持多关键
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词搜索的SSE方案。然而，该方案的通信和存储

成本与数据呈线性相关（当文件数量为 d，通信

开销的复杂度为O(d)），导致效率不佳。2005年，

Ballard等[16]提出基于双线性对构建的方案，相较

文献[15]通信开销更为高效，其具有常数级别的

通信复杂度。但是该方案的服务端计算开销大量

增加（当文件数量 d，双线性对运算的复杂度为

O(d)）。2013年，Cash等[17]提出具有次线性搜索

复杂度的OXT方案，它将支持联合查询扩展到

支持一般的布尔查询。2017年，Kamara等[18]提

出了非交互式的SSE方案 IEX，它执行任意的布

尔查询均能达到亚线性搜索效率，但其针对联

合查询的表现差于 OXT。而 ConjFilter[9]方案是

改进OXT方案的过滤算法。与OXT方案相比，

ConjFilter方案在传输过程中针对布尔公式中的

每个关键词只需传输一个伪随机函数（pseudo‐

random function，PRF）密钥，而不是一组交叉

令牌。

2 先验知识

先验知识中相关符号及含义如表1所示。

2.1 IND-CPA安全的对称加密方案

对称加密方案[19-20]（symmetric encryption scheme，

SKE）Π= (Gen􀆯 Enc􀆯 Dec )，由密钥生成算法Gen、

加密算法Enc和解密算法Dec 3个部分组成。给

定安全参数 λ，密钥生成算法Gen输入 λ，输出密

钥 K ← { 0􀆯 1 }λ。给定消息空间{ 0􀆯 1 }*，从中选

择任意明文M，加密算法Enc输入密钥K和明文

M，输出密文C，密文空间为{ 0􀆯 1 }*。解密算法

Dec输入密钥K和密文C，输出明文M。

给定一个任意敌手A，对于安全参数 λ和挑

战者C，定义方案Π的 IND-CPA安全性实验。

实验　ExpIND - CPA
Π，A  ( λ )

1）C：K ←R Gen (1λ )

2）A：m0，m1 ← {0􀆯 1 }*，发送m0，m1给C

3）C：b←$

{0􀆯 1}，计算 c ← Enc (K􀆯 mb )，发

送c给A

4）A (c ) =  b'

定义 1 称对称加密方案Π是 IND-CPA安全

的，如果对于任意多项式时间敌手A，存在一个

可忽略函数negl( λ )，有以下不等式成立：

|Pr [ b' = b ] - 1
2

| ≤ negl ( λ ) （1）

2.2 伪随机函数

定义 2 F：{ 0􀆯 1 }λ ×{ 0􀆯 1 }l → { 0􀆯 1 }l是函数

族，其中{ 0􀆯 1 }λ表示密钥空间。F是安全的伪随

机函数[21]，如果对于任意多项式时间区分器D，
存在一个可忽略函数 negl( λ )，有以下不等式

成立：

|Pr [DFK (⋅) (1λ ) = 1] - Pr [D f (⋅) (1λ ) = 1] | ≤ negl ( λ )

（2）

其中，f：{ 0􀆯 1 }l → { 0􀆯 1 }l是随机函数，K表示随

机密钥。

2.3 加密多映射

定义 3 （布尔加密多映射方案）给定安全参

数λ，加密多映射方案ΣMM = (Setup􀆯 Token􀆯 Search)
包含3个算法，其具体描述如下。

1） ( KC，EMM ) ← ΣMM.Setup (1λ􀆯 MM )： 系

统初始化算法主要在客户端执行。输入安全参数

λ和明文多映射MM，输出密钥KC和加密的数据

结构EMM，其中KC 由客户端保存，EMM由服

务器保存。

表1　符号及含义
Table 1　Symbol and meaning

符号

λ

FK (⋅)
  CQ
  Φi

Π

p ← P (⋅)
a ∥ b

negl（λ）

V
U
ℓi 

vi

{( ℓi，vi ) }i ∈ [ n ]

{0，1 }λ  

MM［ℓ］

s [ i ] 

x [ i ] 

含义

安全参数

用加密密钥K加密消息得到的输出

联合查询序列

第 i个联合查询

对称加密方案

概率多项式时间算法的输出值

两个字符串的拼接

λ 的可忽略函数

所有值的集合

所有标签的集合

标签

值组成的元组

规模为n的多映射

长度为λ 的由0和1组成的比特串

获取与标签 l相关联的元组

查询中出现频率最低的标签对（s-term）

查询中剩余的标签（x-term向量）
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2） tokΦ ← ΣMM.Token ( KC􀆯 Φ )：令牌生成算

法主要在客户端执行。输入客户端密钥KC 和布

尔公式Φ，输出令牌 tokΦ。

3） res ← ΣMM.Search (EMM􀆯 tokΦ )：搜索协

议在服务器和客户端之间交互进行。客户端输入

令牌 tokΦ，服务器输入加密多映射EMM，输出

搜索结果集合 res。

一般加密方案有两个重要的属性：计算正确

性和语义安全性，下面给出两个属性的定义。

定义 4 如果对于任意安全参数 λ、任意敌

手 A和游戏 Cor Σ
A ( λ )，均有 Pr [ Cor Σ

A ( λ ) = 1] ≤
negl ( λ )，则称ΣMM具有计算正确性。

Cor Σ
A( λ)：对于明文数据集 MM，游戏运行

( KC􀆯 EMM ) ← ΣMM.Setup (1λ􀆯 MM )，并提供EMM

给敌手A。然后，敌手A在EMM上进行自适应

查询。对于查询Φi = ℓ1 ∧ ⋯ ∧ ℓn（Φ
i ∈ CQ）和

令牌 tokΦi，运行 res ← ΣMM.Search (EMM􀆯 tokΦi )。

在此过程中，如果搜索结果 res ≠ MM (Φi )，则游

戏获胜并输出1，否则游戏失败并输出0。

对于加密多映射方案 ΣMM，利用泄露函数

L = (LSetup􀆯 LQuery )描述其安全性。LSetup描述的是敌

手收到加密数据时可以掌握的信息，LQuery由LToken

和LSearch两个元素组成，其中LToken描述有关查询令

牌的信息，LSearch描述有关查询结果的信息。

给定方案 ΣMM = (Setup􀆯 Token􀆯 Search )，其

泄露为LΣ = (LSetup􀆯 LQuery )，对于仿真器S和任意

敌手A，定义游戏RealΣA ( λ )和 IdealΣA，S ( λ )。

RealΣA ( λ )：敌手A (1λ )选择明文多映射MM，

并提供给挑战者C。挑战者C 对明文多映射MM

执行 ( KC􀆯 EMM ) ← ΣMM.Setup (1λ􀆯 MM )，并提供

EMM给敌手A。对于 i = 1􀆯 ⋯􀆯 poly (λ)，A自适应

选择Φi ∈ CQ，并提供给挑战者C。对于由Φi生成

的 tokΦi，挑战者 C 执行 res ← ΣMM.Search (EMM􀆯  
tokΦi )，并将协议执行的消息副本提供给敌手A。
敌手A返回一个判断值b ∈ { 0􀆯 1 }。

IdealΣA，S ( λ )：敌手 A (1λ ) 选择明文多映射

MM，并提供给挑战者C。挑战者C执行EMM ← 

S (LSetup (MM ) )，并提供 EMM 给敌手A。对于

i = 1􀆯 ⋯􀆯 poly ( λ )，敌手A自适应选择Φi ∈ CQ，

并提供给挑战者 C。仿真器取得 LQuery (MM􀆯  

Φ1􀆯 ⋯􀆯 Φi - 1 )，执行 res ← S (LQuery (Φi ) )，并提供

其输出给敌手 A。敌手 A 返回一个判断值

b ∈ { 0􀆯 1 }。

定义 5 （EMM 方案的语义安全性）如果

对于任意多项式时间敌手A，都存在多项式时间

仿 真 器 S 和 一 个 可 忽 略 函 数 negl ( λ )， 使

|Pr [ RealΣA (λ) = 1]- Pr [ IdealΣA,S (λ) = 1]| ≤ negl ( λ )，

则称EMM方案ΣMM在自适应攻击下具有LΣ语义

安全。

2.5 交叉泄漏

数据发送者与云服务器的交互过程中，可能

发生的信息泄露[22-25]一般分为3种：存储泄露、结

果模式泄露和查询模式泄露。其中结果模式泄露

一般来源于3个方面：单关键词结果模式（single 

keyword result pattern，SP）泄露、关键词对结果

模式（keyword-pair result pattern，KPRP）[12,24,26]

泄露和多关键词交叉查询结果模式（multiple key‐

word cross-query intersection result pattern，MIP）泄

露。ConjFilter方案的交叉（cross-query result pat‐

tern，CP）模式泄露属于特殊形式的MIP。

发起一个联合查询序列，序列由通用形式为

Φ = s􀆯 x 的查询组成，其中Φi 可表示为 s [ i ]和

x [ i ]的联合。

定义 6 交叉模式泄露 CP 形式化定义为

CP[ i􀆯 j] = MM (s[ i ] ) ∩ MM ( xβ[ j ] ) ⋃ MM (s[ j ] ) 
∩MM ( xα )[ ]i ，其中α和β代表不同的标签，i和 j

代表不同的查询，∩代表合取，⋃代表析取。

ConjFilter 方案支持联合查询的核心在于计

算 dtag，以验证标签对 (a􀆯 b)与值 v之间的关系。

v仅受第一个标签的限制，因此它可以与第一个

标签相同的密钥K x 进行计算，这导致了第一个

标签相同的查询之间的交叉泄露问题。以检索关

键词“他、喜欢、春节”和“他、吃、米饭”对

应的文档为例，服务器通过交叉计算可以推断出

“他、喜欢、米饭”和“他、吃、春节”对应的

文档。假设多映射的标签全集包含 l1􀆯 ⋯􀆯 ln等n个

标签，发起两个查询 ℓ1 ∧ ⋯ ∧ ℓn1 和 ℓ '1 ∧ ⋯ ∧ ℓ 'n2

（其中 ℓ1 = ℓ '1）。除了原本的查询结果，它还会向

服务器透露更多关于查询的信息，包括 { ℓ1 

∧ℓ2 ∧ ℓ 'i }3 ≤ i ≤ n2和{ ℓ '1 ∧ ℓ '2 ∧ ℓj }3 ≤ j ≤ n1。
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3 TKE方案

为了解决交叉泄漏问题，本文设计了转换密

钥加密（transformatble key encryption，TKE）方

案，算法应用随机置换，达到无须解密密文的同

时转换加密密钥的效果。

3.1 随机置换

随机置换是按照置换密钥Kep改变输入序列

的字符顺序的运算。此外，需要介绍算法1帮助

构建TKE方案。

置换密钥生成算法 PGen[27-29]：{ 0􀆯 1 }l log l × Z * 

→ { 0􀆯 1 }Z * log Z *

是一个函数，它将密钥处理成所需

的长度Z *。算法输入置换密钥Kep和长度 n，输

出新置换密钥Kep'。其中Kep'是由 0到 n - 1的

数字组成，且每个元素不重复。这个新的置换密

钥将用于执行置换操作。

算法1　PGen

输入　Kep，序列大小n

输出　Kep'

         准备一个长度为 nlogn的数组Kep'，按

照索引给数组的每一位赋值

     k ←$

{0􀆯 1 }λ

    For i = 0 to n - 1 do

          t = F ( k􀆯 i )

         交换Kep' [ i ]与Kep' [ t ]

End for

转 换 密 钥 生 成 算 法 FindCK[27-29]： Kepn
A ×

Kepn
B → CKn 是一个双射函数，它接收两个置换

密钥KepA和KepB，并计算出CK。对于任意输入

序列 S，利用CK可直接将KepA 随机置换 S的输

出转换为KepB随机置换S的输出。

算法2　FindCK

输入　KepA，KepB

输出　CK

     For i = 0 to n - 1 do

           For i = 0 to n - 1 do

               If KepA [ i ] == KepB [ j ] then

               CK [ j ] = i

                     break

               End if

      End for

      End for

3.2 TKE及其安全性定义

基于转换密钥的设计，本文应用随机置换关

联起数据与两个标签，每个CK将限制转换前的

原 始 标 签 与 待 转 换 的 目 标 标 签 ， 即 运 行

FindCK ( Kep a􀆯 b􀆯 Kep a􀆯 c )得到的 CK 只能将{ E 1
a􀆯 b􀆯  

E 2
a􀆯 b􀆯 ⋯􀆯 E s

a􀆯 b }转换为{ E 1
a􀆯 c􀆯 E 2

a􀆯 c􀆯 ⋯􀆯 E s
a􀆯 c }，而在任

何原始标签或目标标签不同的情况下，转换将会

失败，有效防止了不同查询之间对密钥的滥用。

定义 7 TKE方案由 4个部分组成，分别为

加密算法Enc、解密算法Dec、密钥重新生成算

法ReGen、重加密算法ReEnc。

1） (c||ectr ) ← TKE.Enc ( K t􀆯 K p􀆯 a􀆯 b􀆯 v )： 对

称加密算法，算法输入主密钥K t 和K p、标签对

(a􀆯 b ) 和值 v，输出密文 c和加密计数器 ectr。K t

和K p将缓存在本地，密文 (c||ectr )将发送给云服

务器。

2） v ← TKE.Dec ( K t􀆯 K p􀆯 a􀆯 b􀆯 (c||ectr ) )： 对

称解密算法，算法输入主密钥K t 和K p、标签对

(a􀆯 b )及密文(c||ectr )，输出明文v。

3）CKω ← TKE.ReGen ( K t􀆯 a􀆯 b􀆯 ω􀆯 l )：输入

主密钥 K t、原始标签对 (a􀆯 b )、目标标签对

(a􀆯 ω )，输出重加密密钥CKω。CKω将发送给云

服务器以支持转换密钥的操作。

4）c' ← TKE.ReEnc (CKω􀆯 c )：输入TKE.Re‐

Gen算法生成的密钥CKω和密文 c，输出新密文

c'。该算法通过随机置换的操作更新密文的密钥，

且新密文c'由(a􀆯 ω )加密而得。

为了分析TKE方案的安全性，对于方案TKE = 

( )Enc􀆯 Dec􀆯 ReGen􀆯 ReEnc ，用泄露函数LTKE 表示

敌手A能从密文中获取到的信息。

定义 8 给定可转换密钥加密方案 TKE=

( )Enc􀆯 Dec􀆯 ReGen􀆯 ReEnc 和安全参数 λ，对于任

意多项式时间敌手A，定义概率性实验RealTKE
A ( )λ

和 IdealTKE
A ( )λ ，具体实验如下。

（1）RealTKE
A ( )λ ：实验设置随机预言机O1。

O1 执行 (c||ectr ) ← TKE.Enc ( )K t􀆯 K p􀆯 a􀆯 b􀆯 v ，并

提供密文 (c||ectr )给A。对于ω = 1􀆯 ⋯􀆯 poly ( )λ ，

敌手A自适应地选择密钥 CKω。然后O1 执行
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TKE.ReEnc ( )CKω􀆯 c ，并将协议执行的消息副本

提供给A，最后输出A返回的判断值比特b。

（2） IdealTKE
A ( λ)：实验设置随机预言机O2。

O2 执行 ( )cectr ← O2( )LTKE( )v ，并提供密文

( )cectr 给敌手。对于 ω = 1􀆯 ⋯􀆯 poly ( λ )，敌手

A自适应地选择CKω。然后O2执行 c' ← O2 (LTKE 

(v􀆯 CKω ) )，并将协议执行的消息副本提供给A，

最后输出A返回的判断值比特b'。

如果对于任意多项式时间算法 A，存在

||Pr [ ]RealTKE
A ( )λ = 1 - Pr [ ]IdealTKE

A ( )λ = 1 ≤negl( )λ ，

则称 TKE 方案在自适应攻击下具有 IND-CPA

（indistinguishubility under chosen plaintext attack）

安全。

3.3 TKE方案

TKE方案4个算法的详细流程如下。

算法 TKE.Enc输入主密钥K t 和K p、标签对

(a􀆯 b )和值v。流程主要分为两层加密运算：第一

是运行哈希函数 H 输入 a 与值 v，输出密钥 ctr，

对 ctr 使用 IND-CPA 对称加密算法获得流密码

rnd，用 rnd异或值v得到第一层密文v'；第二是用

伪随机函数修饰K t以获得与标签 (a􀆯 b )相关联的

密钥 K t
a􀆯 b，并使用置换密钥生成算法 PGen，将

K t
a􀆯 b的长度调整为与 |v|一致，表示为Pa􀆯 b。使用密

钥Pa􀆯 b随机置换v'，输出密文c；同时，使用 IND-

CPA对称加密算法加密ctr为ectr，密钥为K p。最

终输出（c||ectr )，且密钥K t和K p缓存在客户端。

算法 3 TKE.Enc

输入 K t􀆯 K p􀆯 a􀆯 b􀆯 v
输出 (cectr )

    l = | v |
    K t

a，b ← F ( K t􀆯 ab )

    Pa，b ← PGen ( K t
a􀆯 b􀆯 l )

    ctr = H (a􀆯 v )
    rnd = Enc ( K t􀆯 ctr )

    v' = rnd⊕v

    For i = 0 to l - 1 do

          c [ i ]← v' [ Pa􀆯 b [ i ] ]

    End for

    ectr = Enc ( K p􀆯 ctr )

Return (cectr )

算法TKE.Dec输入主密钥K t 和K p、标签对

(a􀆯 b ) 及密文（c||ectr )，该算法按照与 TKE.Enc

相逆的过程进行解密。首先，用伪随机函数修饰

K t获得与标签对 (a􀆯 b )相关联的密钥K t
a􀆯 b。然后，

使用PGen算法将密钥K t
a，b的长度处理成与 |c|一

致，即Pa􀆯 b。接下来，使用Pa􀆯 b对密文 c进行随机

置换，还原出 v'。其次，使用主密钥K p解密 ectr

获得 ctr，再通过 IND-CPA对称加密算法加密 ctr

为 rnd，用 rnd异或v'，最终解密出明文v。

算法4　TKE.Dec

输入　K t􀆯 K p􀆯 a􀆯 b􀆯 (cectr )

输出　v

　l = | c |

　K t
a􀆯 b ← F ( K t􀆯 ab )

　Pa􀆯 b ← PGen ( K t
a􀆯 b􀆯 l )

　ctr = Dec ( K p􀆯 ectr )

　rnd = Enc ( K t􀆯 ctr )

　For i = 0 to l - 1 do

　　   v'[ Pa􀆯 b[ i ] ]← c [ i ]

　End for

　v = v'⊕rnd

Return v

算法 TKE.ReGen 输入主密钥 K t、标签对

(a􀆯 b )和待转换的标签对(a􀆯 ω )，输出重加密密钥

CKω。首先，该算法使用伪随机函数修饰主密钥

K t，分别获取与标签对 (a􀆯 b )相关联的密钥K t
a􀆯 b，

以及与标签对 (a􀆯 ω ) 相关联的密钥 K t
a􀆯 ω。然后，

使用PGen算法将密钥K t
a􀆯 b 和K t

a􀆯 ω处理成长度为 l

的置换密钥。最后调用FindCK算法计算两者的

转换密钥CKω。

算法5　TKE.ReGen

输入　K t􀆯 a􀆯 b􀆯 ω􀆯 l
输出　CKω

　K t
a􀆯 b ← F ( K t􀆯 ab )

　K t
a􀆯 ω ← F ( K t􀆯 aω )

　CKω = FindCK (PGen ( K t
a􀆯 b􀆯 l )，

　PGen ( K t
a􀆯 ω􀆯 l ) )

Return CKω

算法TKE.ReEnc涉及客户端和服务器之间的

交互。客户端输入TKE.ReGen生成的转换密钥
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CKω，云服务器输入需要进行转换密钥的密文 c，

输出更新密钥后的密文 c'。其中主要根据CKω执

行随机置换，便可获得置换密钥为K t
a􀆯 ω的密文c'。

算法6　TKE.ReEnc

输入　 CKω􀆯 c
输出　c'

    For i = 0 to l - 1 do

          c' [ i ]← c [ CKω [ i ] ]

    End for

Return c'

对称TKE方案具有计算正确性，如果对于安

全参数λ，对于任意标签对( ℓ1􀆯 ℓα )和任意待转换的

标签ℓβ，以及由TKE.Enc ( Kα􀆯 M )算法生成的密文

C。执行重加密算法TKE.ReEnc ( Kα ⇒ β􀆯 C )得到C1，

与执行加密算法TKE.Enc ( Kβ􀆯 M )得到C2，有

Pr [ C1 = C2 ] ≥ 1 - negl ( λ ) （3）

下面分析TKE方案的安全性，对于方案TKE= 

(Enc􀆯 Dec􀆯 ReGen􀆯 ReEnc )，对于转换密钥集合

CK，泄露函数为 LTKE (v) = N， LTKE (v􀆯 CK ) =

( N􀆯 TP)。其中N为密文数量，TP为集合CK的转

换模式，TP [ i􀆯 ω ] = ReEncCKω
(i )，ReEncCKω

(i )表

示使用转换密钥CKω转换元组中第 i个密文得到

的元素。

定理 1 令LTKE如上所述，假设对称加密算

法Enc满足 IND-CPA安全，F是安全的伪随机函

数，H是哈希函数，那么TKE方案在自适应攻击

下具有LTKE-语义安全。

证明 在游戏 Ideal中定义一个仿真器S，使

用泄露函数LTKE (v􀆯 CK ) = ( N􀆯 TP)作为输入，仿

真器S只能访问LTKE返回的信息集合，不能获得任

何关于明文的其他信息。S的操作分为两部分：首

先，敌手A选择集合v，仿真器输入LTKE (v) = N，

随机生成c ← { 0􀆯 1 }l，以此类推，得到密文集合，

并将其发送给敌手A；其次，敌手A选择密钥集

合CK，仿真器输入LTKE (v􀆯 CK ) = ( N􀆯 TP)。对于

转换密钥CKω，存在TP [ i􀆯 ω ] = ReEncCKω
(i )，并

发送给敌手A。
对于任意敌手A，哈希H函数和F函数的输

出不可区分，对称加密方案具有 IND-CPA安全。

因此，RealTKE
A ( λ ) 生成的密文集合与 IdealTKE

A􀆯 S ( λ )

生成的密文集合不可区分，有以下结论成立：

||Pr [ ]RealTKE
A ( )λ = 1 - Pr[ ]IdealTKE

A􀆯 S ( )λ = 1 ≤
negl ( )λ （4）

则TKE方案在自适应攻击下具有LTKE-语义安全。

4 TK-Filter

ConjFilter方案改变了OXT方案中DH（Diffie-

Hellman）[30]类型的指数操作，采用更简洁的加

密方式和搜索过程，根据常数级别的交叉令牌即

可完成联合查询。但其导致了OXT方案中不存

在的查询间的交叉模式泄露问题。

基于 TKE方案，本文提出了支持联合查询

的高效 STE方案TK-Filter，该方案解决了 2.5节

中提出的交叉泄露问题。TK-Filter方案的设计思

想如下：ReGen算法生成的转换密钥是严格确定

原始密钥和目标密钥的，查询时通过不同的转换

密钥，构建每个标签对与固定的值集合的关系向

量。具体地，将值设计成双层加密的构造，第一

层加密由第一个标签 a和值 v生成密钥，第二层

加密再关联起标签对 a和 b。由于第二层加密的

可转换性，可通过TKE.ReEnc算法转换原始标签

对(a􀆯 b )为目标标签对(a􀆯 ⋅)。通过n - 1次置换与

关系计算，可构建出每个标签对与固定的值集合

的关系矩阵，以此实现过滤。

TK-Filter 方案有初始化算法 Setup、令牌算

法Token、搜索协议 Search和解密算法Resolve4

部分。给定 TKE方案 (Enc􀆯 Dec􀆯 ReGen􀆯 ReEnc )、

EMM方案(ΣMM.Setup􀆯 ΣMM.Token􀆯 ΣMM.Search）、SKE

方案 (Enc􀆯 Dec )、伪随机函数 F 和哈希函数 H。

下面将介绍方案的详细过程。

4.1 方案描述

TK-Filter.Setup如算法7所示，TK-Filter预先计

算好所有可能的标签对对应的元组。对于每个标签

ℓ ∈ U  ，它映射标签ℓ ∈ co ( ℓ )为MM ( ℓ ) ∩ MM( ℓ )

对应的元组，其中 co ( ℓ )代表MM中与 ℓ共现的

标签集合。

算法7　TK-Filter.Setup

输入 λ，MM = {( ℓi􀆯 vi )}
i ∈ [ m ]

输出 mk， EMM

 K t，K p ← { }0􀆯 1 λ
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 …MMt ←｛    ｝

 X ← ∅
 L = {ℓ1􀆯ℓ2􀆯 ⋯􀆯 ℓm}
 For (a􀆯 b ) ∈ L × L do

  MMt [ (a􀆯 b ) ]← ∅
  For all v ∈ MM [ a ] ∩ MM [ b ] do

            ctr = H (a􀆯 v )

 　　   (cectr ) ← TKE.Enc ( K t􀆯 K p􀆯 a􀆯 b􀆯 v )

    add （c | || ectr  into MMt[ (a􀆯 b) ]
    X = {c} ∪ X

  End for

 End for

 (mskt，EMMt ) ← ΣMM.Setup (1λ􀆯 MMt )
 Return  mk = (K p􀆯 K t􀆯 mskt )􀆯 EMM =

(EMMt􀆯  X )

系统初始化算法由客户端执行，如算法1所

示。客户端输入明文多映射MM和安全参数 λ，

输出加密多映射 EMMt、集合X和密钥mk从密

钥空间{ 0􀆯 1 }λ中随机抽样生成主密钥K t􀆯 K p，以

及初始化 MMt 为空映射。将 MM 中的标签

a ∈ U与其共现标签 b ∈ co (a ) 作为多映射的

键，并将 MM [ a ] ∩ MM [ b ] 对应的元组作为

MMt 的值。对于元组中的每个值，按照如下步

骤进行加密。

（1）运行哈希函数H输入第一个标签a与值v，

输出密钥ctr；对每个值v，调用加密算法TKE.Enc，

生成密文（c||ectr )；并将键值对{(a􀆯 b )􀆯 (c||ectr ) }

添加到MMt中，同时将密文c添加到关系表X中。

（2）对 MMt 调用多映射的初始化算法，即

(mskt􀆯 EMMt )← ΣMM.Setup(1λ􀆯 MMt )，得到EMMt，

并将其存储在服务器上。

初始化算法运行结束后，客户端存储主密钥

K t、K p和多映射密钥mskt，服务器存储加密多映

射EMMt和关系表X。

令牌算法由客户端执行，TK-Filter.Token如

算法 8所示。客户端输入密钥mk和查询Φ，计

算令牌 tokΦ。首先，展开联合范式Φ = (ℓ1 ∧ ℓ2 ∧ 

⋯ ∧ ℓn )，对于第一个标签对 ( ℓ1􀆯 ℓ2 )，客户端调

用 tokt ← ΣMM.Token ( mskt􀆯 ( ℓ1􀆯 ℓ2 ) ) 计算得到令

牌。其次，客户端根据标签 ℓ3􀆯 ℓ4􀆯 ⋯􀆯 ℓn，调用

TKE.ReGen算法，计算转换密钥集合{ CK3􀆯 CK4􀆯  
⋯􀆯 CKn }。

算法8　TK-Filter.Token

输入 mk = ( K p􀆯 K t􀆯 mskt )，Φ = ( ℓ1 ∧ ⋯∧ℓn )

输出 tokΦ

 tokt ← ΣMM.Token ( mskt􀆯 ( ℓ1􀆯 ℓ2 ) )

 For d = 3􀆯 ⋯􀆯 n do

     CKd ← TKE.ReGen ( K t􀆯 ℓ1􀆯 ℓ2􀆯 ℓd􀆯 ℓ )

 End for

 Return tokΦ = ( tokt􀆯 CK3􀆯 CK4􀆯 ⋯􀆯 CKn )

搜索算法由服务器执行，如算法9所示。服

务器输入多映射EMMt和关系表X，客户端输入

令牌 tokt和密钥集合{ CK3􀆯 CK4􀆯  ⋯􀆯 CKn }。首先，

服务器使用 tokt 调用ΣMM.Search算法来检索加密

多映射EMMt，得到MM ( ℓ1 ) ∩ MM(ℓ2 )对应的元

组 S2 = {(c1􀆯 2||ectr1 ),(c2􀆯 2||ectr2 )􀆯 ⋯}。 然 后 ， 使 用

CK3重加密S2的密文，相当于用标签对( ℓ1􀆯 ℓ3 )生

成的置换密钥Pℓ1􀆯 ℓ3
加密S2中的值得到新密文，即

S3 =  {(c1􀆯 3||ectr1 )􀆯 (c2􀆯 3||ectr2 )􀆯 ⋯ }。以此类推，对

于每个转换密钥，服务器做以下工作：①对每个

cl􀆯 2 ∈ S2，使用转换密钥CKd将 cl􀆯 2转换为 cl􀆯 d；②

对每个 cl􀆯 d ∈ Sd，检查它是否存在于关系表X中，

可获得结果向量。通过以上运算，可以把

MM [ ℓ1 ∧ ℓ2 ]对应的 S2 过滤为同时包含 ℓ1、ℓ2 和

ℓd的集合 Sd，且每个 ci由 ( ℓ1􀆯 ℓd )进行加密。以此

类推，直到完成最后一个标签对( ℓ1􀆯 ℓn )的转换与

过滤。整合以上n - 2个结果向量获得一个结果矩

阵，矩阵中一列均为1的密文为符合查询的结果，

并将密文{ cl􀆯 n||ectr l􀆯 n }添加到集合ct中。

算法9 TK-Filter.Search

输入 tokΦ􀆯 EMM = (EMMt􀆯 X )

输出 ct

 (clectr l ) l ∈ [ L ] ← ΣMM.Search ( tokt􀆯 EMMt )

 For d = 3􀆯 ⋯􀆯 n do

  For l = 1􀆯 ⋯􀆯 L do

           cl􀆯 d ← TKE.ReEnc (CKd􀆯 cl􀆯 2 )

  End for

 End for

 ct ← ∅
 If cl􀆯 3􀆯 ⋯􀆯 cl􀆯 n ∈ X then
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    ct = {cl􀆯 nectr l􀆯 n} ∪ ct

 End if

 Return ct

解密算法由客户端和服务器共同执行，如算

法10所示。服务器提供密文结果集 ct给客户端，

客户端输入本地密钥K p 和K t，并调用TKE.Dec

解密ct的每个密文，输出明文的搜索结果。

算法10 TK-Filter.Resolve

输入 ct， mk = ( K p􀆯 K t )

输出 res

   res← ∅
   For all (cectr ) ∈ ct do

     v ← TKE.Dec ( K t􀆯 K p􀆯 ℓ1􀆯 ℓn􀆯 (cectr ) )

     res = res ∪ {v}

 End for

 Return res

定理 2 假设 F 是安全的伪随机函数 ，

（Gen􀆯 Enc􀆯 Dec）是具有计算正确性的SKE方案，

（TKE. Enc􀆯 TKE. Dec􀆯 TKE. ReGen􀆯 TKE. ReEnc）

是具有计算正确性的TKE方案。那么对于任意

多项式时间敌手A和任意安全参数 λ，定义正确

性游戏Cor TK - Filter
A ( λ )。该游戏的最大获胜概率是

可忽略的，则称TK-Filter具有计算正确性。

CorTK - Filter
A (λ)：对于任何大小为 poly ( λ ) 的

MM，运行(mk􀆯 EMM) ←TK -Filter.Setup(λ􀆯 MM)，

并提供EMM给A。然后，敌手A在EMM上执行

自适应查询，对于任意查询Φi = ℓ1 ∧ ⋯ ∧ ℓn，游

戏运行ct ← TK -Filter.Search (EMM􀆯 tokΦi )。在这

个过程中，如果搜索结果ct ≠ MM (Φ )，则游戏获

胜并返回1，否则返回0。

4.2 安全性分析

在生成令牌或者服务器处理时会产生一些重

复的对象，为了描述方案的泄露函数，本文根据

对象出现的顺序编码其重复模式（repetition pat‐

tern，RP），即赋值一个正整数表示该对象第一

次出现时的位置。下面会详细讨论MM和CQ透

露给敌手的内容，从初始化泄露开始。

LSetup (MM ) = N （5）

其中，N 表示由初始化算法生成的加密数据库

EMMt包含的键值对的数量。

LToken (MM, CQ ) = (#labels, tokRP, CKRP)（6）

其中，#labels是单个联合查询中包含的标签数。

tokRP是令牌重复模式，任意两个共享第一个标

签对的查询，对应相同的搜索令牌。（convert 

key RP）是转换密钥重复模式，第一个标签对相

同的两个查询Φi 和Φj，其中 j ≤ i是最小的索引

使Φi的第 s个标签等于Φj的第 t个标签。正式定

义如下：

CKRP [ i,s ] =
ì
í
î

( j,t ),     j ≤ i, Φi [ s ] = Φj [ t ]

(i,s ),     其他

LSearch (MM ) = (ctRP, { MV i }i ∈ [ ]CQ ) （7）

其中， ctRP 是密文重复模式，可由 tokRP 和

CKRP进行推导，{ MV i }i ∈ |CQ|是每个Φi对应的结

果矩阵。

定理 3 令F是安全的伪随机函数，H是哈希

函数，Gen，Enc，Dec 是具有 IND-CPA 安全的

SKE方案，TKE具有计算正确性并在自适应攻击

下具有 IND-CPA安全，ΣMM是具有计算正确性和

LΣ 安全的 EMM 方案。令 LTK - Filter (MM􀆯 CQ)=

(LSetup􀆯 LToken􀆯 LSearch )，如果只泄露如下所示的信息：

LSetup (MM ) = N

LToken (MM, CQ ) = (#labels, tokRP, CKRP)

LSearch (MM ) = (ctRP, { MV i }i ∈ [ CQ ] )

那么称TK-Filter方案是自适应的LTK - Filter 安全的

加密多映射方案。

证明　使用混合论证的方法对TK-Filter方案

进行安全性证明。

游戏G0=RealA ( λ )执行TK-Filter方案，随后

构造一系列游戏G1􀆯 G2􀆯 ⋯来证明定理3，每个相

邻的游戏之间仅有微小的区别。并定义TK-Filter

的仿真器为 SIM。游戏G0 的输出和RealA ( λ ) 的

输出具有相同的分布，游戏G3 的输出和仿真器

SIM的输出具有相同的分布。根据不可区分性的

传递性，可以证明RealA与 IdealA􀆯 SIM 之间是不可

区分的。

定义游戏G1。游戏G1与RealA ( λ )基本一致，

除了G1 将G0 中使用的伪随机函数F替换成真正

的随机函数，并维护映射表Key存储 (a||b􀆯 K t
a􀆯 b )

对。在初始化算法中，当需要K t
a􀆯 b时，游戏首先

检查Key中是否存在标签对 a||b。如果存在则返

回其对应的条目，否则从{ 0􀆯 1 }λ中随机选择一个

··183



网络与信息安全学报 第 10 卷

字符串，并将映射关系 (a||b􀆯 K t
a􀆯 b )存入 Key 中。

敌手无法区分随机函数 f与伪随机函数F，即游

戏G0与G1是不可区分的。对于敌手B1，以下不

等式成立：

|Pr [ G1 = 1] - Pr [ G0 = 1] | ≤ Advprf
B1, F ( λ ) （8）

其中，Advprf
B1􀆯 F ( λ )是关于λ的可忽略函数。

定义游戏G2。游戏G2与G1基本一致，除了

替换G1 的 rnd = Enc ( K t􀆯 ctr )为 et ← Enc ( K t􀆯 0λ )，

替换 ectr = Enc ( K p􀆯 ctr ) 为 ep ← Enc ( K p􀆯 0λ )。由

于加密方案Enc具有 IND-CPA安全，且0λ的加密

次数是关于 λ的多项式次，比如 poly ( λ )次。则

存在敌手B2，以下不等式成立：

|Pr [ G2 = 1] - Pr [ G1 = 1] | ≤ poly ( λ ) ⋅
AdvIND - CPA

B2,SKE ( λ ) （9）

其中，AdvIND - CPA
B2􀆯 SKE ( λ )是关于λ的可忽略函数。

定义游戏 G3=IdealA，SIM ( λ )。游戏 G3 中设定

一个仿真器SIM，其输入为LTK - Filter (Φ
i )，输出是

一个仿真视图。如算法 11 所示，仿真器维护

Token，CK和C等多个映射来模拟随机预言机查

询。对于每个查询Φi，仿真器根据 #labels [ i ]和

CK决定转换密钥，根据 |ctRP [ i ] |决定向量 c的
大小，并通过映射C获得密文序列。最终预言机

得到结果，由仿真器 SIM和G3 生成的视图是完

全无法区分的。以下等式成立：

Pr [ IdealA,SIM ( λ ) = 1] = Pr [ G3 = 1] （10）

算法11　仿真器SIM

 SIM.Setup

 Input： LSetup

初始化Token，CK为空映射

 SIM.Token

 Input： LToken

 If tokRP [ i ] < i then

    toka􀆯 b ← Token [ (a􀆯 b ) ]

 End if

 Token [ (a􀆯 b ) ] ←$

{ }0􀆯 1 λ

 For s = 3 → #labels［i］ do

   If CKRP [ i􀆯 s ] = [ j􀆯 t ] then

     ck [ ls ]← ck [ a􀆯 b􀆯 ℓt ]

   Else ck [ (a􀆯 b􀆯 ℓs ) ] ←$

{ }0􀆯 1 λ

 End for

 发送{toka􀆯 b􀆯 ck [ ℓ3 ]􀆯 ⋯􀆯 ck [ ℓ#labels ]}到服务器

 SIM.Search

 Input： LSearch

 If C [ toka􀆯 b ] =⊥ then

     l = | ctRP [ i ] |
   If l == 0

        return∅
   End if

     For j = 1 → l do

       C [  toka􀆯 b􀆯 j ]←$

{ }0􀆯 1 λ
 

   End for

 End if

   c ← C [ toka􀆯 b ]

 For j = 1 → l do

    ct ← MV i (cj􀆯 CK [ ℓ3 ]􀆯 ⋯􀆯 CK [ ℓ#labels ] )

 End for

因此，结合以上游戏，有

|Pr [ RealA ( λ ) = 1] - Pr [ IdealA,SIM ( λ ) = 1] | ≤
negl ( λ ) （11）

5 性能分析

本节将描述实验的构建，并从存储开销、

初始化时间和搜索效率等方面对比 TK-Filter 方

案和ConjFilter方案。为此，实验使用C++语言

重现ConjFilter方案和实现TK-Filter方案的源代

码，并对客户端和服务器都使用以下机器：配置

12 核 CPU（IntelI CITM） i7-8790K，3.70 GHz 和

64 GB内存的计算机，搭载Ubuntu 20.04操作系

统。采用谷歌远程过程调用（Google remote 

procedure call，gRPC）框架实现客户端和服务

器之间的网络数据传输，同时利用CryptoPP开

源库中的算法接口，采用基于哈希函数的消息

认证码算法（hash-based message authentication 

code with secure hash algorithm 256， HMAC-

SHA256）作为 PRF，选取 AES 作为对称加密

方案。

本实验从维基百科下载数据集，对数据集进

行处理，构建出由键值对组成的多映射结构。并

编写了 Python 脚本取 104 到 106 范围的标签、值

对，以覆盖不同的数据规模。
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5.1 初始化开销

为了比较两个方案的初始化开销，实验选取

104、105 和 106 级别的键值对数据集。它们分别

包含547个键、4 190个键和30 654个键。实验测

量针对不同规模的数据集，方案构建加密数据的

初始化效率。主要衡量初始化时间和存储开销两

方面，其中初始化时间表示执行键值对加密操作

的时间（不含构建 2-conjunction的时间），存储

开销表示数据集加密后所占的存储空间。从表 1

可以看到，随着键值对数量的增长，初始化时间

呈线性相关增长。且在104、105和106级别的数据

库中，TK-Filter方案的初始化时间相较ConjFilter

方案分别减少了58.4%、85.4%和86.4%。效率优

化源于编程实现过程中，重加密方案用随机置换

和异或操作替换了大部分的伪随机运算，并且集

合X的初始化不需要额外的加密操作。

在存储开销方面，实验测量的是加密多映

射和集合的存储规模，统计中第一个数字代表

加密多映射EMMt，第二个数字代表集合X。对

于ConjFilter方案与TK-Filter方案，它们均存储

键为 2-conjunction 形式的加密多映射结构。如

表2所示，TK-Filter方案的总存储量与ConjFilter

方案基本一致。在代码编程中，ConjFilter存储

etag需要 16个字节，ev由AES加密生成，长度

相较加密前保持不变。同样地，TK-Filter方案存储

ctr需16个字节，c由随机置换v生成，长度相较加

密前保持不变。因此，实验数据符合理论推论。

5.2 搜索效率

使用数量级分别为 104、105 和 106 的数据集

进行实验，实验测量服务端运行联合查询的耗时

（不包括网络延时和令牌计算时间）。本节通过调

整查询匹配到的值的规模来评估不同方案的搜索

性能，调整匹配结果的范围为10~105。从图1~图

3可以看出，TK-Filter的搜索效率整体优于Conj‐

Filter，其中横坐标代表最终匹配查询的文档数

量，纵坐标代表完成搜索的时间，以毫秒为单

位。在 104、105 和 106 级别的数据集中，搜索匹

配文档为不同数量级时，TK-Filter方案的搜索效

率相较 ConjFilter 方案分别提高至少 41.43%、

41.44%和 34.78%。两个方案的搜索效率差是由

于 TK-Filter 方案无须进行多轮 AES 解密操作，

且用随机置换运算代替了伪随机加密操作。

6 结束语

本文提出了新的密码学原语 TKE方案，并

基于该密码学原语及构造提出了支持联合查询的

高效 STE 方案 TK-Filter。与 ConjFilter[9]方案相

比，TK-Filter 方案在完全消除交叉泄露的情况

下，对于 ConjFilter 方案将初始化时间减少了

表1　ConjFilter和TK-Filter方案的初始化时间对比
Table 1　Setup efficiency among ConjFilter and 

TK-Filter schemes

方案

ConjFilter

TK-Filter

初始化时间/ms

104

6.51

2.71

105

501.12

73.11

106

40 055

5 451

表2　两种STE方案的实际存储对比
Table 2　Realistic storage cost among two STE schemes

方案

ConjFilter

TK-Filter

服务端存储/MB

104

0.044 2+0.032

0.044 3+0.032

105

3.351+2.472

3.351+2.472

106

248.499+186.875

248.499+186.875

图1　104级别的数据集的方案搜索效率对比
Figure 1　Search efficiency comparison in 104 size dataset
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58%到86%，搜索效率提高了34%到41%。

消除交叉泄露的STE方案在执行联合查询时

更加安全，但是此方案仍然不足以满足实际场景

中添加和删除数据库条目的要求。因此，为了应

对这种挑战，如何实现满足前向安全和后向安全

的动态STE方案[23,25]可作为进一步研究的方向。
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