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摘 要：随着机器学习的快速发展，以其为核心的人工智能技术已经应用于生活的各个领域，但人们也日

益担忧机器学习会泄露隐私信息。为了保护国家和公民的信息安全，我国颁布了《中华人民共和国个人信

息保护法》来规范隐私信息的收集、使用和传输。然而机器学习需要使用大量数据，因此需要隐私保护技

术在合法合规的情况下完成数据的收集和处理。分割学习可以在不共享原始数据的情况下在多个参与方之

间训练分布式模型，成为机器学习隐私保护领域的研究热点。分割学习面临着数据隐私遭受攻击的风险，

目前已有多种不同的攻击方法和对应的防御方法被提出，但已有的综述未对分割学习训练阶段数据隐私的

研究内容进行讨论和总结。因此对分割学习训练阶段的数据隐私攻防技术进行综述。归纳了分割学习定义，

给出了其原理和分类；介绍了分割学习中两类常见的攻击方法，原始数据重建攻击和标签推断攻击，分析

了分割学习训练阶段数据隐私受到数据隐私攻击的原因，并总结了相应的防御方法；最后，讨论了分割学

习数据隐私研究的未来发展方向。
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Abstract: With the rapid development of machine learning, artificial intelligence technology has been widely 

applied across various domains of life. However, concerns regarding the privacy risks associated with machine 

learning have increased. In response to these concerns, the Personal Information Protection Law of the People's 

Republic of China was promulgated to regulate the collection, use, and transmission of private information. Despite 
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this, machine learning requires a large amount of data, necessitating the development of privacy protection 

technologies that allow for the collection and processing of data under legal and compliant conditions. Split 

learning, a privacy-preserving machine learning technique that enables the training of distributed models among 

multiple participants without sharing raw data, has emerged as a research focus. It has been recognized that split 

learning is vulnerable to data privacy attacks, and various attacks along with corresponding defenses have been 

proposed. However, existing surveys have not discussed and summarized research on data privacy during the 

training phase of split learning. The comprehensive overview of data privacy attack and defense techniques in the 

training phase of split learning was offered. Initially, the definition, principles, and classifications of split learning 

were summarized. Subsequently, two common attacks in split learning, namely the raw data reconstruction attack 

and the label leakage attack, were introduced. The causes of these attacks in the training phase of split learning were 

then analyzed, and corresponding defenses were presented. Finally, future research directions in the area of data 

privacy for split learning were discussed.

Keywords: privacy protection, artificial intelligence security, distributed machine learning, split learning

0 引言

以机器学习为核心的人工智能技术已经在生

活的各个领域中得到了广泛应用，但其也面临着

挑战。一是数据隐私问题，在机器学习中，数据

和模型都是高价值资产，需要受到保护，但不同

公司和实体间存在数据壁垒，导致数据不能充分

发挥其价值。以智慧医疗为例，虽然机器学习在

医疗领域已经取得了显著的成果，但是，用户可

能并不希望自己的隐私信息泄露给医疗公司，同

时医院只能获取本院的数据信息，而某些病症需

要联合多家医院的数据共同完成诊断，但医院之

间不能直接以明文形式交换数据，因此难以实现

联合诊断。对此，我国颁布了《中华人民共和国

个人信息保护法》，数据隐私问题亟待解决。二是

计算能力问题，由于机器学习需要大量的计算和

存储资源，而低算力节点无法满足此类需求，因

此需要借助高算力云设备协同完成整个计算过程。

为了打破数据壁垒，谷歌提出了联邦学习[1]

（federated learning，FL）的概念，参与联邦学习

的客户端在本地训练完整的模型，将每一轮训练

结束后的模型参数发送给服务器，服务器负责聚

合所有客户端的模型并生成全局模型，最后将全

局模型发送给客户端，客户端以全局模型为基

础，进行下一轮训练。在联邦学习中，客户端需

要训练与服务器模型结构相同的完整模型，对客

户端的计算能力有一定的要求，并且客户端和服

务器需要传输完整的模型参数，会占用大量网络

带宽。

麻省理工学院 （Massachusetts Institute of 

Technology， MIT） 提 出 的 分 割 学 习[2] （split 

learning，SL）通过分割模型结构和训练过程，

将模型和计算分散到拥有数据的客户端和拥有高

算力设备的服务器上，各方拥有部分模型并执行

部分训练过程，在训练过程中仅传输部分中间结

果，共同训练完整的分布式模型。

分割学习与联邦学习均为分布式隐私保护机

器学习框架，二者存在一定的相似之处，即数据

不直接交给服务器训练。但分割学习的客户端负

责提取特征，服务器负责处理特征，联邦学习的

客户端主要负责训练模型，服务器负责聚合模型，

二者存在如下的联系和区别：①当数据纵向分布

于客户端时，联邦学习经常与分割学习结合使用，

其中分割学习负责提取特征部分，联邦学习负责

特征聚合推断部分。②当数据横向分布于客户端

时，联邦学习与分割学习的训练流程不同，在联

邦学习中，多个客户端并行训练并传输完整模型，

服务器负责聚合多个客户端的模型，模型训练较

为稳定，但通信开销和客户端计算开销较大；在

分割学习中，单个客户端和服务器串行训练所持

有的部分模型，仅传输中间结果，通信开销和客

户端计算开销较小，但客户端数量较多时训练效

果较差。③联邦学习为多客户端训练而设计，分

割学习同时支持多客户端和单客户端训练。

研究人员已经证明了分割学习在医学图像分

类[3-4]、图像分割[5]、Transformer[6-7]、图计算[8]和

长短期记忆（long short-term memory，LSTM）[9]

等训练任务中的可行性，由分割学习训练出来的
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模型拥有与本地训练出的模型相似的性能和准确

率，并且在训练过程中，参与方并不了解除自己

以外的任何模型和数据细节。这种训练方式不仅

可以保护数据持有方训练数据的隐私性，还可以

利用高算力服务器加速训练过程，更可以与纵向

联邦学习[10-11]相结合，从而打破数据壁垒，充分

地发挥数据价值，因此成了人工智能领域的研究

热点。

已有相关综述[12-18]对分割学习进行了详细的

介绍，但是大部分综述[12-17]未对分割学习面临的

隐私威胁和可行的防御方法进行细致的描述和分

析。MIT 的 Vepakomma 等[18]在 2022 年发表的综

述中，讨论了分割学习训练阶段完成后，推断阶

段的隐私泄露问题和对应的防御方法。分割学习

训练阶段传输的中间结果也可能会泄露隐私，本

文重点针对分割学习训练阶段的数据隐私问题和

可行的防御方法进行归纳和总结。

1 分割学习基本概念

1.1 分割学习

分割学习[2]是为了解决数据隐私和计算资源

匮乏问题提出的分布式机器学习框架。在该框架

中，拥有数据的实体称为客户端，拥有计算资源

或者协调计算过程的实体称为服务器。分割学习

分为两个阶段，训练阶段和推断阶段，本节主要

描述训练阶段的细节流程。

传统分割学习的训练过程通过层级分割模型

结构，以分割层为界限，客户端拥有底层模型，

服务器拥有顶层模型，客户端和服务器通过训练

本地模型并传输计算的中间结果协同训练整个分

布式模型，最终得到收敛的模型。由于模型训练

过程中，服务器和客户端之间传输的中间结果是

经过模型计算得到的高维特征，所以隐藏了原始

数据的信息。

1.2 分割学习分类

分割学习在发展的过程中，针对不同的应用

场景，产生了许多变体。Vepakomma等[2]在SplitNN

中将分割学习分为传统分割学习、标签不共享的

分割学习以及纵向数据切分的分割学习。作为一

个快速发展的研究方向，分割学习的变体层出不

穷，如结合联邦学习和分割学习以加速训练的

SplitFed[19]以及优化分割学习训练开销的AdaSplit[20]

等。在本文中，主要针对上述的3类分割学习框

架中的数据隐私问题而展开。

1.2.1　传统分割学习

传统分割学习是客户端与服务器双方协作的

学习方法，由一对客户端与服务器共同完成模型

训练，以解决客户端的原始数据泄露和算力不足

的问题。在传统分割学习中，客户端和服务器分

别拥有部分模型，客户端利用模型将原始数据映

射为高维特征，并将其交给服务器训练，服务器

计算出梯度后交还给客户端进行模型更新，通过

这种方式，双方在不共享原始数据的情况下完成

模型训练。

在传统分割学习中，客户端拥有原始数据和

底层模型，服务器拥有标签和顶层模型。其中标

签通常是由客户端共享给服务器的，传统分割学

习框架如图1所示。

轮训练流程如下。

（1）客户端的本地使用数据x0在底层模型wc

上进行前向传播，得到第k层（分割层）模型的计

算结果xk = Forward ( x0􀆯 xc )，计算结果也称为激活

信息（activation）或中间特征（intermediate fea‐

ture），也可将模型计算过程看作 xk = f1 ( x0 )，其

中 f1代表底层模型所对应的函数，最后将计算结

果上传给服务器。

（2）服务器接收到激活信息 xk后，以其为输

入，继续前向传播流程计算y = f2 ( f1 ( xk ) )，之后

计算损失函数Loss = CE ( y􀆯 y true )，并反向传播更

新顶层模型ws，得到分割层反向传播的梯度gk =

BackProp ( xk􀆯 xs )，并将其发送给客户端，其中 f2

代表顶层模型对应函数，y代表顶层模型输出，

客户端 服务器

输入X

标签Y

梯度

数据碎片

底层模型 顶层模型

Loss

图1　传统分割学习框架
Figure 1　Vanilla split learning framework
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y true代表真实标签。

（3）客户端接收数据后，使用服务器的梯度

gk继续执行反向传播过程并更新底层模型wc。

由于不同类型分割学习在训练过程中，对激

活信息和梯度的计算方式相似，因此在后续对其

他分割学习框架的流程描述中，将着重介绍模型

结构和传输流程的区别，忽略其中的计算细节。

在传统分割学习框架中，服务器与客户端每

一轮训练需要进行一轮数据传输，开销较小。但

当标签是由客户端共享给服务器时，会暴露标签

的分布信息，隐私性较差。因此，此类框架适用

于数据分布均匀、对实时性要求高的任务。

1.2.2　标签不共享的分割学习

标签不共享的分割学习在传统分割学习保护

原始数据隐私的基础上，进一步保护了标签信息

的隐私性。标签不共享的分割学习把模型分为3份，

将直接参与原始数据和目标函数计算的部分模型

交给客户端，客户端不再需要向服务器共享标签

信息，双方在不共享原始数据和标签信息的情况

下，完成模型训练。

在标签不共享的分割学习中，客户端拥有数

据、标签、底层模型和顶层模型，服务器拥有中

间模型。标签不共享分割学习框架如图2所示。

标签不共享的分割学习训练流程分为以下 4

步：①客户端向服务器传输底层模型输出的激活

信息；②服务器向客户端传输中间模型输出的激

活信息；③客户端向服务器中间模型传输顶层模

型梯度信息；④服务器向客户端底层模型传输中

间模型输出的梯度信息。

在标签不共享的分割学习框架下，服务器无

法直接接触到数据和标签，因此具有更高的隐私

性，但是每一轮训练都需要进行两轮数据传输，

开销较大。因此，此类分割学习框架适用于数据

分布会泄露隐私、对实时性要求较低的任务。

1.2.3　纵向数据切分的分割学习

纵向数据切分的分割学习是多客户端的分割

学习。在此框架下，多个客户端可以在不共享原

始数据的情况下训练分布式模型。例如，在多家

专科医疗机构中，包括眼科、脑科和神经科等，

希望联合分析同一个患者在不同机构的检测报告，

做出统一的诊断。但不同机构的检测报告属于商

业机密和个人隐私，无法实现相互共享，而应用

纵向数据切分的分割学习就可以解决此问题。

在该框架下，每个客户端拥有底层模型和同

一个数据对象的不同特征，服务器负责聚合特征

并通过统一的顶层模型帮助所有客户端进行训

练。纵向数据切分的分割学习框架如图3所示。

纵向数据切分的分割学习训练流程分为2步：

①每个客户端分别向服务器传输底层模型输出的

激活信息；②服务器接收到所有的激活信息后进

行特征聚合作为顶层模型的输入，向每个客户端

传输顶层模型输出的梯度信息。

纵向数据切分的分割学习适用于数据的不同

特征分散在多个客户端的场景，解决多数据聚合

问题，在具体应用中，经常与纵向联邦学习结合

使用，解决同数据对象的多角度信息多源训练

问题。

2 分割学习存在的隐私安全问题

在分割学习的训练过程中客户端和服务器需

要传输计算的中间结果，这些中间结果中包含着

隐私信息，如原始数据和标签，因此可能会导致

机密数据泄露。本节总结了目前已有的针对分割

学习训练过程的两大类攻击方法：原始数据重建

攻击和标签推断攻击。部分工作同时包含了两类

攻击方法，对同一工作的两类攻击方法分别在2.1

节和2.2节中介绍；部分工作分别介绍了攻击方法

和对应的防御方法，其中防御方法将在第3节中介

绍。分割学习训练阶段攻击方法总结如表1所示。

2.1 原始数据重建攻击

当分割学习训练时，客户端的模型可以被视

客户端 服务器

数据碎片

梯度

梯度

数据碎片

底层模型 中间模型

顶层模型

输入X

标签Y Loss

图2　标签不共享的分割学习框架
Figure 2　Split learning framework without label sharing
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为将原始数据映射到高维度特征空间的映射函数

f。客户端将原始数据输入本地模型进行计算，

得到模型输出，即激活信息。之后，客户端将

激活信息发送给服务器继续执行训练流程。原

始数据重建攻击的攻击者为服务器，当其接收

到客户端传输的激活信息后，可以利用激活信

息中隐含的信息来学习客户端的近似映射函数 f'

进而逆向出逆映射函数 f ' -1，或者通过控制训练

过程进而修改映射函数 f为 f '，最终通过学习到

的逆映射函数 f ' -1 将激活信息重建为原始数据。

2.1.1　模型反转攻击

模 型 反 转 攻 击 （model inversion attack，

MIA）是黑盒被动攻击方法，其威胁模型针对的

是客户端和半诚实的服务器利用分割学习共同训

练的模型，其中服务器严格执行协议，且无法对

客户端进行任意查询，但会使用收集到的数据重

建客户端的输入。由于不同的攻击方法威胁模型

对于模型结构和服务器是否拥有训练集的知识的

假设不同，在之后对攻击方法的介绍中会详细介

绍其威胁模型的特点。

服务器

客户端2

客户端1

客户端3

Loss

标签Y

输入X3

输入X2

输入X1

图3　纵向数据切分的分割学习框架
Figure 3　Split learning framework for vertically partitioned data

表1　分割学习训练阶段攻击方法总结
Table 1　Summary of attack methods in split learning training phase

攻击类型

原始数据

重建攻击

标签推断

攻击

模型反转

攻击

特征重建

攻击

特征空间

劫持攻击

基于数据

分布的

标签推断

攻击

基于优化

的标签推

断攻击

参考文献
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文献[24]

文献[25]

文献[26]

文献[27]

文献[28]

文献[29]

文献[21]

文献[30]

文献[22]

攻击手段

优化影子模型并逆推中间结果

优化影子模型并逆推中间结果

遍历搜索特征空间并线性求解

篡改更新使客户端模型更新为恶意

模型

微调底层模型使其可以用于直接

分类

正则化与统计分类

无监督聚类

添加分类层并利用半监督学习微调

根据链式规则求解联立方程组

优化影子模型并逆推中间结果

监督学习

优化影子模型并逆推中间结果

攻击形式

被动

被动

被动

主动

被动

被动

被动

被动

被动

被动

被动

被动

攻击条件

了解原始模型结构

拥有少量同任务带标签数据

拥有数据集知识且特征纬

度低

拥有同任务类型的公开数

据集

底层模型训练足够好且拥有

少量带标签数据

样本数量不均衡

拥有少量带标签数据

模型训练完成且拥有少量带

标签数据

—

拥有模型结构

了解模型和数据集关键属性

拥有少量同任务带标签数据

神经网络类型

图像分类网络

图像分类网络

二分类纵向联

邦网络

图像分类网络

图像分类网络

二分类网络

图像分类网络

图像分类网络

二分类网络

图像分类网络

分类网络

图像分类网络
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Erdoğan等[21]提出两步的基于优化的模型反

转攻击Unsplit，假设服务器清楚客户端的模型结

构，但不清楚具体参数，也没有任何客户端的训

练数据。

第一步：在训练前，攻击者随机初始化一个

和客户端模型结构相同的影子模型 θ͂1，之后在每

轮分割学习训练过程中，随机初始化一批伪训练

数据 x͂，以式（1）和式（2）为目标函数分别优

化伪训练数据和影子模型直至收敛，在一段训练

流程后即可得到和客户端模型θ1结构基本相同的

模型。

x͂* = argminx͂MSE ( f ͂ (θ1, x͂) ,  f (θ1, x) ) + λTV ( x͂ )

（1）

θ͂1
* = argmin

θ͂
MSE ( f ͂ ( θ͂1, x͂ ), f (θ1, x ) ) （2）

其中， f 和 f ͂ 代表模型运算，x 代表原始数据，

MSE（mean-square error）为均方误差损失函数，

TV（total variation）[31]用来约束重建的数据，使

其更自然。

第二步：服务器在得到影子模型之后，就可

以学习到影子模型对应的逆映射模型，利用逆映

射模型和激活信息即可反推出客户端输入的原始

数据。Gao等[22]提出了一个更有效的功能与数据

窃取伪客户端攻击PCAT（pesudo client authenti‐

cation throttling）方案，其目标是窃取一个和客

户端模型函数功能相似的影子模型，假设服务器

不了解客户端模型结构和参数，但拥有少量带标

签的同学习任务的数据（私人训练集的 0.1%～

0.5%）。攻击者首先随机初始化一个影子模型，

之后在每一轮分割学习过程中，使用和客户端

同标签的数据对影子模型训练就可以借助服务

器顶层模型拥有的知识帮助提高影子模型在函

数级别上模拟客户端底层模型的映射能力。当

影子模型训练完毕之后就可以获取对应的逆映

射模型来恢复原始数据。此方法主要是利用服

务器底层模型的能力，帮助优化影子模型，最

终影子模型和客户端底层模型具有相似的函数

化能力。

以上两种基于优化的方法需要服务器先获取

或者模拟客户端的底层模型，因此原始数据恢复

的效果取决于服务器影子模型和客户端底层模型

的相似程度，而在未知输入和未知模型参数的情

况下，训练出和客户端底层模型相似的模型是困

难的。实验结果表明，在底层模型较浅、学习任

务较简单的情况下此类方法攻击效果较好，但是

当底层模型较深或学习任务复杂时，攻击效果将

会变差。如图 4所示[22]，在CIFAR-10数据集上，

Unsplit攻击方法在客户端底层模型层数为 2时，

重建出的图像已经无法分辨；PCAT表现相对较

好，但重建出的图像十分模糊，且随着任务变难

和底层模型层数增加，攻击效果也随之变差。

2.1.2　特征重建攻击

特征重建攻击（feature reconstruction attack，

FRA）是黑盒被动攻击，Ye等[23]提出对分割学习

与纵向联邦学习相结合场景中的二分类任务的攻

击，其威胁模型假设在两方参与的纵向联邦学习

中，持有部分底层模型和特征的参与者为被动

方，持有部分底层模型和完整顶层模型、特征和

标签的参与者为主动方，被动方和主动方利用双

方的特征共同执行模型训练，被动方将经本地模

型计算得到的激活信息交给主动方，主动方计算

本地特征并聚合双方的激活信息用于之后的训练

流程。在此场景下主动方作为攻击者，希望重建

出被动方的原始输入特征。本文证明了特征重建

攻击是NP难（NP-hard）的问题，但是在特征维

度较小且攻击者了解数据集知识的前提下，仍

然可以采用基于搜索的方法根据激活信息逆向

搜索原始输入，通过求解线性等式方程或线性

回归方程，遍历所有可能的解空间并利用已有

的知识帮助缩小解集，最终可以重建出被动方

的原始输入特征。但是此方法仅对二分类任务

有效，只有主动方拥有被动方数据集知识的情

况下，才可以发动攻击；且当特征维度高到一

定程度时，求解会变得困难，在最坏的情况下

可能无法求解。

2.1.3　特征空间劫持攻击

Pasquini等[24]提出的特征空间劫持攻击（fea‐

ture space hijacking attack，FSHA）是黑盒主动

攻击，其威胁模型是客户端和恶意服务器执行分

割学习协议，服务器不严格执行协议，可以篡改

传输数据内容。

FSHA假设服务器不了解客户端的模型结构

和参数，不需要拥有客户端的数据集，但是拥有
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一个和客户端数据集同类型的公开数据集Xpub，例

如，若目标任务为人脸识别，目标任务使用UTK‐

Face数据集，辅助数据集可以使用CelebA-HQ数

据集。服务器利用辅助数据集在本地以式（3）

为目标函数训练可以将数据映射为高维特征的编

码器 f ͂和可以将高维特征低损耗映射回数据本身

的解码器的自动编码器 f ͂ -1。

L
f,͂f ͂ -1 = d ( f ͂ -1 ( f ͂ ( Xpub ) ), Xpub ) （3）

其中，d 代表任意的距离损失函数，如 MSE

函数。

同时，服务器会以式（4）为目标函数训练

判别器D来区分激活信息 f ( Xpriv )和编码器生成

的高维特征 f ͂ ( Xpub )。

LD = log (1 - D ( f ͂ (Xpub ) ) ) + log (D ( f (Xpriv ) ) )（4）

之后服务器会篡改客户端的更新流程，向客

户端发送使用式（5）计算出的梯度，使客户端

模型的训练朝服务器预定的方向进行。

Lf = log (1 - D ( f ( Xpriv ) ) ) （5）

最终，恶意服务器可以以高概率令客户端模

型的输出空间和编码器的输出空间重叠，然后使

用解码器便可以将激活信息恢复为客户端的原始

数据。

从文献[24]数据重建结果来看，FSHA是一

种非常强力的攻击手段，本文分别对不同深度的

底层模型进行了实验，结果表明即使在底层模型

较深时，重建出来的图像仍然具有明显的辨识

度。相较Unsplit和PCAT等被动攻击，FSHA不

仅重建效果好，还会损害客户端的底层模型，使

其丧失原有功能，因此危害性更强。

2.2 标签推断攻击

标签推断攻击的攻击目标是无标签的参与方

想要去获取数据对应的标签。本节根据攻击原理

将其分为基于数据分布的标签推断攻击和基于优

化的标签推断攻击。

2.2.1　基于数据分布的标签推断攻击

基于数据分布的标签推断攻击利用数据本身

的分布特点或模型对数据分布的分类能力，根据

同类型数据在分布上的聚类特性实施攻击。

Zheng等[25]提出，当客户端的底层模型训练

得足够好时，能够获得分离不同类别的样本和聚

集同一类别的样本的能力，其输出结果已经变得

和标签高度相关，所以仅需要使用部分带标签的

数据就可以将底层模型微调成高性能的分类器。

Li等[26]发现，在正负样本数量不均衡的二分类任

务下，正负样本产生的梯度的分布同样是不均衡

的，因此可以通过对正则化（norm-based）梯度

的分布进行统计，判断出样本的正负标签。虽然

该方法以AUC（area under curve）接近 1的成功

概率在二分类数据集下实施攻击，但是此方法的

条件限制过于严格，当样本数量均衡时，便难以

实现攻击。Liu等[27]观察到在分割学习中，不论

是激活信息还是梯度，经过K-means等无监督学

习方法处理后，在空间上都呈现出聚类的特性，

如图 5所示，对CIFAR-10数据集的中间结果进

行主成分分析（principal components analysis，

PCA）技术降维，并在三维空间坐标系中绘制出

来，数据呈现出高度聚合的特点。因此，仅仅需

要少量有标签的数据（每类最少一个数据）就可

图4　Unsplit和PCAT在CIFAR-10数据集上的重建效果
Figure 4　Data reconstruction on CIFAR-10 of Unsplit and PCAT
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以为聚类打上标签，对于每一个新数据，即使不

了解客户端模型的信息也可以推断出其对应的

标签。

从图5中可以看出，虽然中间结果在分布上

是聚类的，但不同类数据在区间边界处有部分重

叠，任务越复杂，重叠区间越大。因此对决策边

界附近的数据来说，很容易被分类到错误的标签

上，想要更精确地标注聚类就需要更多数据。

Fu等[28]发现，在使用以分割学习训练框架为

基础的纵向联邦学习进行训练的过程中，当模型

训练完成后，半诚实攻击者只需在客户端底层模

型后增加一层模型作为分类器，少量带标签的辅

助数据通过半监督学习方法对模型进行微调，就

可以获取完整的带有分类功能的模型用来推断标

签，因此，此攻击方法也称为模型完成攻击

（model completion attack）。在 CIFAR-10 数据集

上，攻击者仅需要使用不到 1%的辅助数据，即

可训练出具有64%测试集准确率的标签推断分类

器。由于此攻击方法在模型基本训练完毕的情况

下才会生效，因此本文提出了主动攻击方案，恶

意客户端通过设计自适应的本地优化器来扩大服

务器传输给底层模型的梯度，增加梯度下降速

度，加速模型的收敛，更快地完成训练，实现攻

击目的。

仅针对二分类任务，Yuan等[29]提出了基于链

式规则的确定性攻击算法，通过建立并求解关于

标签、模型参数和梯度之间的联立方程组，可以

根据聚合梯度以100%精度推断标签。

2.2.2　基于优化的标签推断攻击

基于优化的标签推断攻击将标签推断攻击看

作一个可学习的任务，因此可以利用优化算法训

练出标签推断模型来实施攻击。Erdoğan等[21]在

Unsplit基础上提出的标签推断攻击的方法和其重

建原始数据的方法类似，通过随机初始化可学习

的影子模型 θ͂2，在每一轮训练中随机初始化标签

y͂，使用式（6）所示的损失函数，利用梯度信息

训练推断客户端的顶层模型θ2，进而推断标签 y͂*。

   y͂* = argmin y͂ ·

          (
∂L ( f2 ( f1 ( x ) ), y )

∂θ2

, 
∂L ( f ͂2 ( f1 ( x ) ), y͂ )

∂θ͂2

) （6）

Kariyappa等[30]提出，半诚实攻击者在了解模

型和数据集的关键属性（梯度匹配、标签分布、

伪标签熵和伪标签准确率）时，可以将标签推断

攻击设计为监督学习的任务，根据上述的关键属

性，设置初始化模型、标签向量、激活信息及对

应的梯度信息，利用精心设计的目标函数就可以

训练出可以推断标签的替代模型，其在顶层模型

层数为 2和 3时，在图像分类数据集上的表现均

优于Unsplit和基于K-Means聚类的方法，且在二

分类数据集上和 Norm-Based[26]的攻击成功率相

近。但是该方法对于数据集和模型的关键属性的

假设较强，现实中很难直接实现。在Gao等[22]提

出的PCAT中，由于攻击者需要用标签来确定每

轮训练的数据，而在标签不共享的分割学习中，

服务器无法获取标签，因此他们提出攻击者可以

构建伪顶层模型来替代真实的顶层模型，服务器

将客户端的激活信息送入伪顶层模型来推断私人

标签，最终用于数据重建攻击。在 MNIST

（modified national institute of standards and tech‐

nology）和CIFAR-10数据集上，当Unsplit[21]在顶
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图5　CIFAR-10数据集的梯度和激活信息在模型底层的聚类表现
Figure 5　Clustering results of gradients and activations on CIFAR-10 at the bottom of model
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层模型层数较少时准确率较高，而随着层数增

加，准确率下降明显，PCAT[22]的攻击效果随着

顶层模型层数增加也有所下降，但下降幅度较

小。根据上述实验结果可以总结出，攻击者对数

据集和模型的了解程度越高，标签推断的成功率

就越高。

3 防御方法分类及原理

针对分割学习中存在的隐私风险，研究者从

不同角度出发、利用不同技术提出了多种解决方

案，本节首先分析分割学习数据隐私受到攻击的

原因，然后介绍常用的隐私保护技术的原理，最

后针对不同攻击方法，归纳总结已有或可行的防

御方法。

3.1 分割学习隐私风险分析

分割学习面临的隐私风险主要来自参与方之

间传输的计算中间结果。恶意攻击者可以利用中

间结果恢复出原始输入或标签信息。中间结果包

括激活信息和梯度，它们都是由原始数据和标签

分别经模型计算得到的，因此隐含着原始数据和

标签信息。若将模型看作映射函数 f，那么攻击

者只需要恢复出相似的映射 f ' ≈ f，就可以逆向

构造出逆映射函数 f ' -1 ≈ f -1，或者通过劫持训练

过程直接构造出逆映射函数 f -1 来恢复出原始数

据或标签信息。相较利用逆映射函数将中间结果

逆推得到原始数据和标签信息，中间结果本身的

性质让标签推断变得更加容易。训练好的神经网

络分类模型具有强大的聚类能力，中间层的计算

结果和梯度信息在高维特征空间内都具有一定的

聚类特性，攻击者只需利用少量的带标签数据就

可以构建一个完整的分类器去推断标签。

因此，为了解决分割学习存在隐私风险的问

题，需要增加攻击者从中间结果提取信息的难度，

并检查是否存在篡改梯度信息的恶意服务器。

3.2 常用隐私保护技术

为了解决分割学习中数据隐私泄露的问题，

现有的方案会用到差分隐私（differential privacy，

DP）、多方安全计算（secure multi-party computation，

SMPC）、同态加密（homomorphic encryption，HE）

和函数加密（functional encryption，FE）等密码学

方法保护中间结果，此类方法在其他领域的研究

已广泛应用于隐私保护机器学习[45]中。为了在下

文中更好地描述分割学习的防御方法，在本小节

内对上述的密码学方法进行了简单的介绍。

定义 1 差分隐私[46]。设随机化算法A，分

别作用于两个相邻数据集D1，D2，得到的输出S

难以区分，即A满足

Pr [ A ( D1 ) ∈ S ] ≤ eε Pr [ A ( D2 ) ∈ S ] + δ（7）

其中，ε代表隐私预算，δ代表允许的误差。

定义 2 多方安全计算[47-48]。设 n 个参与方

p1􀆯 p2􀆯 ...􀆯 pn，拥有明文数据m1􀆯 m2􀆯 ...􀆯 mn，在不暴

露各自输入的前提下，计算共同协商的函数 y =

f (m1􀆯 m2􀆯 ...􀆯 mn )。

定义 3 同态加密[49]。假设 n 个明文数据

m1􀆯 m2􀆯 ...􀆯 mn，在同态加密条件下，满足

Dec (Enc (m1 )⊙Enc (m2 )⊙...⊙Enc (mn ) )

= m1⊙m2⊙1...⊙mn （8）

其中，Enc为加密算法，Dec为解密算法，⊙代

表同态计算。

定义 4 函数加密[50]。拥有解密密钥的用

户，可以获取函数y = f ( x )计算结果的值而不会

获取任何关于明文输入x的信息。

3.3 防御方法

在本节中，分别介绍分割学习针对模型反转

攻击、特征重建攻击、特征空间劫持攻击和标签

推断攻击的防御方法，如表2所示。

3.3.1　模型反转攻击的防御方法

模型反转攻击的方法按照原理分类大致可以

归为7种：基于噪声添加、基于模型深度和训练

方法、基于迁移学习、基于数据混合、基于数据

相关性、基于二值化和基于密码学的方法。

基于噪声添加的防御方法通过客户端在激活

信息处添加随机噪声掩码来扰乱服务器的数据重

建。差分隐私[46]是可证明安全性的噪声添加技

术，通过添加高斯噪声、拉普拉斯噪声等为数据

添加随机性，基于差分隐私噪声的方法已经广泛

应用到各类防御方法中。

基于模型深度和训练方法的防御方法通过分

配给客户端更深的底层模型或利用随机化训练方

法来提高激活信息的复杂性。Abuadbba等[32]在研

究中发现，使用分割学习训练用于信号处理的一

维卷积神经网络时，分割学习无法提供足够的隐
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私安全性。他们分别使用逆视图、距离相关

（distance correlation）系数[51] 和动态时间规整

（dynamic time warping，DTW）[52]作为衡量标准，

计算原始数据和激活信息之间的距离，其中逆视

图方法所还原出的图像如图6所示[32]。

研究发现经过一维卷积层计算得到的激活信

息和原始数据之间的距离较小，隐私保护的性能

弱，容易受到数据重建攻击，因此提出了两种方

法来增强分割学习的隐私性。①增加底层模型的

深度：底层模型越深，其所对应的映射函数就越

复杂，原始数据和激活信息之间的距离就越大，

攻击者就越难攻击。②差分隐私：通过在底层模

型的分割层的激活信息处添加差分隐私噪声，在

尽可能少地影响训练过程的同时，扰乱攻击过

程，降低攻击成功率。作为早期研究分割学习数

据隐私性的文章，其提出的方法，本质是让激活

信息更加复杂，攻击者难以从中抽取有效信息，

但是增加隐藏层数量会加剧客户端的运算压力，

而添加差分隐私噪声会使准确率降低。Roth等[5]

提出在医疗图像分割任务的分割学习中，增加模

型深度、应用差分隐私和使用Dropout都可以帮

助客户端抵抗数据重建攻击。其中，Dropout为

模型提供了更多的随机性，提高了服务器重建原

始数据的难度。

目前基于迁移学习的防御方法的相关研究较

少。Li等[33]借助迁移学习防御SplitFed中可能受

到的模型反转攻击。在预训练阶段，高算力的专

家服务器会使用和目标数据集同分布的辅助数据

集训练高性能的特征提取器，如目标数据集为

CIFAR-10，则使用CIFAR-100作为辅助数据集。

使用迁移学习技术，利用特征提取器初始化客户

端的模型，模型训练过程就相当于在微调特征提

取器。利用此方法初始化的模型拥有辅助数据集

的知识，在训练中，即使模型受到原始数据重建

表2　分割学习训练阶段防御方法总结
Table 2　Summary of defense methods in split learning training phase

攻击类型

原始数据重建攻击

标签推断攻击

模型反转攻击

特征重建攻击

特征空间劫持攻击

基于数据分布的

标签推断攻击

基于优化的

标签推断攻击

参考文献

文献[32]

文献[5]

文献[33]

文献[7]

文献[34]

文献[35-37]

文献[38]

文献[39]

文献[40]

文献[41]

文献[23]

文献[38]

文献[42]

文献[29]

文献[26]

文献[25]

文献[28]

文献[43]

文献[44]

文献[34]

防御方法

差分隐私、增加模型深度

差分隐私、增加模型深度、Dropout

使用迁移学习专家模型初始化

数据与标签混合

差分隐私、数据与标签混合

减少原始数据与中间结果的相关性

部分网络与数据二值化

模型末端增加二值化哈希层

利用HE、MPC保护中间结果聚合

利用函数加密顶层模型运算

添加可以误导攻击者的特征

部分网络与数据二值化

间歇发送伪造数据以检测是否存在攻击

差分隐私

添加噪声平衡正负样本数量

拉远同标签样本在特征空间上的距离

多种防御策略

训练影子模型并利用秘密共享技术在两个模型

间分享参数

添加噪声阻碍攻击者模型更新

生成与原始数据相关的混淆标签以防止攻击者

推断出真实标签

神经网络类型

一维信号处理CNN

医疗图像分类网络

SplitFed训练框架

分类Transformer

图像分类网络

分类网络

分类网络

分类网络

—

—

二分类网络

分类网络

分类网络

分类网络

二分类网络

分类网络

纵向联邦分类网络

纵向联邦网络

分类网络

分类网络
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攻击，攻击者从激活信息中提取的信息包含了大

量的辅助数据集信息，使重建的数据接近于辅助

数据集中的数据，隐藏了真实数据。此方法可以

加速模型收敛过程，并且防止了训练早期可能存

在的攻击。但是此方法的假定过强，因为现实中

获取完整的同分布辅助数据集是困难的。

基于数据混合的防御方法将多个数据样本和

对应标签分别混合，服务器使用混合数据进行训

练。Xiao 等[34]提出多重激活和标签混合（mul‐

tiple activations and labels mix，MALM）技术，

利用样本的多样性，使用如下的混合算法：

     Mix ( A, A', λ ): = λ ⋅ A + (1 - λ ) ⋅ A' （9）

其中，A、A'代表激活值，λ代表混合系数。

通过生成混合激活值（激活信息）来降低中

间特征与原始数据间的距离相关性，从而降低重

建攻击的风险。经过多次混合后的数据在视觉上

是难以分辨其内容的，并且混合数据对应的混合

标签也难以为攻击者提供足够的信息来恢复出原

始数据，即使攻击者能力足够强，恢复出来的数

据仍是多张图像的叠加，难以从中拆分出特定的

图像。从实验结果来看，在混合次数较低时，训

练出来的模型准确率与正常训练的模型准确率相

近；而在标准CIFAR-10和CIFAR-100数据集上使

用混合次数更高的数据训练出的模型准确率往往

会降低。Oh等[7]提出视觉Transformer模型[53]（vi‐

sion Transformer，VIT），由于Transformer使用注

意力层作为计算单元对数据进行处理，而注意力

机制与传统卷积神经网络的卷积和池化的计算方

式不同，导致激活信息与原始数据的相似度较

高，因此利用分割学习训练 Transformer的过程

中，数据隐私泄露的风险相较传统卷积神经网络

更高。

本文改进了传统的数据混合方法CutMix[54]，

进而提出了应用于分割学习的CutMixSL和带差

分隐私的DP-CutMixSL。客户端随机切分激活信

息生成数据补丁（PATCH），并添加高斯噪声，

之后将其发送给服务器，服务器将多个数据补丁

和对应的标签信息拼接，使用这些拼接的数据继

续训练；同时，本文证明了多个数据补丁拼接成

的新数据中蕴含的噪声符合差分隐私原理，保证

了数据隐私性。从实验结果来看，使用 Cut‐

MixSL训练出来的模型比使用传统分割学习训练

出的模型准确率更高。数据混合是值得进一步探

索的方法，神经网络具有强大的学习能力，因而

可以学习到混合数据和混合标签之间的关联，但

相关工作仅在如MNIST和CIFAR-10等简单数据

集上进行实验，该方法在复杂数据集上的表现仍

需要进一步检验。

基于数据相关性的防御方法也是目前的研究

重点，如MIT的Vepakomma等[35-37]提出的方法证

明了减少原始数据和其中间特征之间的相关性可

以有效防止数据重建攻击，因此他们尝试在损失

函数中添加对原始数据和中间特征之间距离相关

性的约束条件，在训练中减少原始数据和激活信

图6　原始输入（上）和第二层卷积的单通道逆视图（下）
Figure 6　Raw input and visual invertibility from one of the channels in the output from the second convolutional layer
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息的相关性，损失函数如下：

Loss = αDCOR ( X, Z ) + (1 - α )CE (Y true, Y )（10）

其中，X代表输入数据，Z代表激活信息，Ytrue代

表真实标签，Y代表预测标签，CE代表交叉熵，

DCOR代表距离相关性，α代表相关性系数。但

是，此方法需要修改服务器计算的损失函数，因

此服务器可能会使用自适应的攻击手段，并且未

对模型训练中真实的攻击方法做实验验证其有效

性，无法有效地说明真实攻击中防御效果的

好坏。

基于二值化的防御方法利用二值量化的方法

减少信息泄露。在 Pham等[38]提出的二值化分割

学习（binarizing split learning，B-SL）方法中，

客户端对部分模型执行二值化运算，借助二值化

运算消除激活信息中的信息荷载，减少隐私泄露

量。在训练时，使用如下的损失函数：

Loss = λE1 + (1 - λ) E2                                 

       = λL1 (a( L ), y ) + (1 - λ ) L2 (a( l ), x ) （11）

通过降低激活信息和原始数据之间的关联性

进一步限制隐私泄露，其中，L1代表训练函数如

交叉熵，a( L ) 代表预测的标签，L2 代表任意距离

衡量函数，a( l ) 代表激活信息，x代表原始数据。

本文还利用了差分隐私技术，进一步保护隐私。

从实验结果上来看，使用B-SL训练出的模型和

正常模型的准确率相近，在CIFAR-10和Fashion 

MNIST上分别有0.2%和0.7%的差距，在MNIST

上准确率相同。Qiu等[39]提出客户端在底层模型后

增加一层哈希层，通过Sign()函数将模型输出变

为二值化的哈希码，哈希化的数据信息荷载低，

因此服务器难以通过哈希码重建原始数据。但是

此方法会导致信息损失，进而影响模型整体准确

率，服务器使用如下损失函数以提高准确率：

Loss = CE ( f2 ( H ), y ) + dist ( H, Targets )（12）

其中，f2 代表底层模型，dist( )代表任意距离函

数，H代表经过二值化的激活信息，y代表真实

标签，Targets代表预定义的二值码。通过减少哈

希码与预定义的二值码之间的距离来提升不同数

据的哈希码之间的关联性，进而提高准确率。从

图7可以明显看出[38]，使用4-bit哈希码重建出的

数据已经无法用肉眼分辨其真实内容。

但是，在MNIST和CIFAR10数据集上，使

用该方法与不使用该方法训练模型的准确率相比

分别有 1.24%和 5.39%的差距。以上两种方法都

是使用二值化的方法减少激活信息中的信息量，

阻碍服务器提取关键特征，但是二值化的方法在

去除信息荷载的同时，也会减少模型学习到的特

征的数量和精度，对模型准确率产生影响，尤其

是在复杂数据集上，已有的方法仅在较简单数据

集上做实验，面对复杂任务如 ImageNet等数据

集时的表现未知。

上述的防御方法大多从神经网络的结构和其

训练过程出发，而基于密码学的防御方法可以在

不修改模型和训练策略的前提下，保证数据隐

私。Zhou等[40]提出使用同态加密或多方安全计算

保护多方分割学习客户端底层模型的运算和激活

信息的聚合过程，防止服务器通过激活信息区分

客户端，并在聚合的激活信息上应用差分隐私噪

声进一步防御数据重建攻击。上述方法在客户端

上进行加密运算，同样，在服务器上进行加密运

算也可以保护客户端的数据隐私，即客户端对激

活信息进行加密，服务端在加密的情况下完成整

个分割学习的训练流程。目前已有许多基于同态

加密和多方安全计算的隐私保护机器学习训

练[41,55]的研究工作，可以应用到分割学习中保护

数据隐私。Xu等[56]发现传统的基于同态加密或

多方安全计算的隐私保护机器学习训练方法开销

大，不适合实际应用，因此提出了基于函数加密

的多数据源隐私保护机器学习训练方法，将模型

训练的计算过程看作一个特定函数，客户端利用

函数加密将加密的数据交给服务器，服务器就可

class 0 class 1 class 2 class 3 class 4 class 5 class 6 class 7 class 8 class 9

图7　MNIST上使用4-bit哈希码重建的受B-SL保护的数据
Figure 7　Reconstruction results on MNIST with 4-bit hash code protected by B-SL
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以在不解密的情况下完成整个模型的训练，本文

提出，此方法也可以直接应用到分割学习中，服

务器仅接收到加密的激活信息，保护了数据隐

私。使用基于密码学的防御方法基本不会影响模

型准确率，并且具有可证明的隐私安全性，但是

密码学运算效率低，密文计算时间远长于明文计

算时间，并且需要耗费庞大的计算资源和占用巨

额通信开销，不适用于现实应用，因此基于密码

学的防御方法需要被进一步探索。

3.3.2　特征重建攻击的防御方法

Ye等[23]认为，向激活信息添加高斯噪声的方

法实质上是通过误导攻击者找到一个随机的错误

解，此方法虽然有效，但是激活信息和采样噪声

之间复杂的相互作用会降低模型的准确率。因此

他们提出了特征保护算法，等级降低技术（rank 

reduction technique）来扰动被动方的激活信息，

通过误导主动方，使其获得一个预先编造的二进

制特征。由于此方法不涉及随机化的噪声，因此

对模型准确率的影响较小。实验结果验证了该观

点，此防御方法可以高效地抵御攻击，并且基本

不会影响模型的准确率。

3.3.3　特征空间劫持攻击的防御方法

与模型反转攻击不同，特征空间劫持攻击是

主动攻击，服务器利用辅助数据集篡改梯度信

息，实现影响客户端模型更新方向的目的。

由于FSHA不通过提取中间结果的信息来达

到攻击目的，因此传统的利用差分隐私的方法难

以有效地防止此类主动攻击，Pham等[57]通过实

验证明，差分隐私不能完全防御特征空间劫持攻

击，最多可以延迟其收敛。Pham等[38]通过实验

证明了B-SL对FSHA攻击具有一定的防御效果。

为了防御此类攻击，研究者从伪造的梯度入手，

来识别是否存在攻击。Erdoğan等[42]提出了客户

端主动检测攻击的方法SplitGuard，客户端间歇

性地向服务器发送带有假标签的数据，由于此类

数据是伪造的假数据，其在训练过程中产生的梯

度信息与常规数据不同，当客户端模型在学习预

期任务时，假梯度和常规梯度之间的角度将高于

常规梯度的两个随机子集之间的角度，并且假梯

度的幅度将高于常规梯度。据此可以判断出是否

存在 FSHA攻击。实验结果表明，SplitGuard可

以以极高的概率检测出FSHA攻击，但是，此方

法难以防御自适应攻击，由于攻击者同样可以获

取防御需要用到的梯度信息，也就可以利用假梯

度和常规梯度的区别来判断客户端是否在探测攻

击。Fu等[58]提出的SplitSpy可以令攻击者检测出

客户端发送的带假标签的数据，攻击者通过维护

执行预定任务的影子模型，利用影子模型在训练

中产生的梯度信息作为标准，检测客户端发送的

数据是否为带假标签的数据，即可逃避 Split‐

Guard的检测机制，从图 8所示的实验结果中可

以看出[58]，SplitSpy可以有效绕过SplitGuard的防

图8　CIFAR-10原始数据、FSHA重建的图像、SplitGuard检测到攻击后重建的图像，10%和20%恶意样本下SplitSpy的表现
Figure 8　CIFAR-10 original data， reconstructed image by FSHA， reconstructed image when attack is detected by SplitGuard and 

reconstructed image with SplitSpy with 10% and 20% detecting samples
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御。同时，他们还提出了一种被动的攻击检测方

法Gradients Scrutinizer，它依赖于来自预期模型

的梯度和来自恶意模型的梯度之间的内在差异。

对于预期模型，同标签样本的梯度之间的预期相

似性与跨标签样本的梯度之间的预期相似性不

同，而对于恶意模型，它们是相同的。这种内在

的可区分性使Gradients Scrutinizer能够有效地检

测出特征空间劫持攻击而不影响良性模型的正常

训练，因此可以很好地防御FSHA攻击和针对其

的自适应攻击。

针对被动攻击的防御方法如差分隐私无法有

效防御FSHA，B-SL虽然在底层模型层数为 1时

具有一定的防御效果，但是当底层模型变深后，

防御效果极有可能变差。因此，针对FSHA的防

御方法大多以检测为主，客户端需要保存真实数

据的梯度信息来判断恶意攻击是否存在，已有方

法虽然已经可以很好地防御此类攻击，但是每一

轮训练都需要完整的检测数据，会带来额外的时

延，这在训练过程中是不可忽视的。

3.3.4　标签推断攻击的防御方法

为了更好地总结和归纳防御方法的性质，在

本节中，分别总结了针对基于数据分布的标签推

断攻击和基于优化的标签推断攻击的防御方法。

基于数据分布的标签推断攻击利用模型的分

类能力和同类数据的中间结果（激活信息或梯

度）分布的相似性，就可以通过统计分析的方法

获取标签[26]或使用带标签数据执行半监督学习训

练推断标签的影子模型[27-28]。针对二分类任务，

Yuan等[29]采用差分隐私技术保护标签，提出了基

于差分隐私随机梯度下降（differentially private 

stochastic gradient descesnt，DP-SGD）的差分隐

私下界估计算法用来帮助决定噪声添加量。Li

等[26]针对基于正则化梯度正负分布的攻击方法提

出了Marvell防御方法，标签拥有方通过在梯度

上添加噪声，令正负梯度分布均衡，使半诚实客

户端无法通过梯度分布的正负样本推断样本标

签。针对多分类任务，Zheng等[25]从物理学电荷

同性相斥的原理中获取了灵感，将模型对同标签

数据的输出在特征空间分布上拉远，使模型输出

结果在空间上接近于决策边界，进而使不同标签

的数据在空间上交叠在一起。这种方法可以使攻

击者在利用少量带标签数据微调模型的时候产生

较大误差，但从实验结果来看，模型准确率和攻

击者攻击成功率大致呈现正比关系，具体使用时

需要对隐私性和模型准确率做一定的权衡。

为了防御纵向联邦学习中的标签推断攻击，

Fu等[28]针对自己提出的模型完成攻击也提出了相

应的防御方法，该文献提出可以使用以下的防御

方法。①服务器向梯度中添加噪声。②梯度压

缩：服务器仅向客户端传输绝对值最大的部分梯

度（约为梯度总量的 10%）。③隐私保护机器学

习：应用差分隐私和梯度随机选择技术保护数据

隐私。④离散随机梯度下降算法（DiscreteSGD）：

他们在SignSGD[59]的基础上提出了DiscreteSGD，

首先根据上一轮的梯度分布将服务器切分为多个

子区间，再将本轮梯度按照其所在的子区间映射

到区间端点处，最后将离散的梯度信息发送给客

户端。Wang等[43]提出了新型的分布式训练的框

架，其将潜在攻击者的特征数据以秘密共享的方

式分享给影子模型，影子模型和潜在攻击者的底层

模型的输出结果共同组成了原始数据的激活信息。

因此潜在攻击者仅能获取部分梯度，从而打破了梯

度和训练数据之间的关联性，使攻击者即使接收到

训练的梯度，也无法使用底层模型推断标签，但是

训练影子模型会增加至少一倍的训练开销。

基于优化的标签推断攻击方法将标签推断攻

击当作监督学习任务，通过训练推断标签的影子

模型执行攻击[22,30-31]。Yang等[44]提出了基于梯度

扰动的分割学习框架，标签拥有方通过在梯度上

添加方向性的噪声扰乱梯度和模型更新方向来阻

碍攻击者实施标签推断攻击。Xiao 等[34]利用

MALM技术，通过生成与原始数据相关的混淆

标签以防止攻击者推断出真实标签。

相比原始数据重建攻击，标签推断攻击难度

较低，因此更难以防御。已有的防御方法大多会

导致模型准确率的下降且无法以高概率进行防御

攻击，因此需要研究者探索更先进的防御方法，

为标签隐私提供更有力的保护。

4 讨论

分割学习是隐私保护机器学习方法，具有广

泛的应用潜力，尤其是在智慧医疗和边缘计算等
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对隐私性有要求的场景中有着出色的表现，成为

热门的研究领域。但是分割学习本身仍存在安全

性不可证明、传输内容可能会导致隐私泄露等问

题。在实际应用中，分割学习会与纵向联邦学习

等技术相结合使用，因此也会遭受不同种类的攻

击。研究攻击手段才能更好地采用相应的防御方

法，以应对可能出现的挑战，该领域未来发展的

趋势主要如下。

4.1 攻击方法未来发展趋势

1）探索对复杂任务、复杂模型的被动攻击

方法。模型反转攻击属于黑盒被动攻击，半诚实

服务器在不了解客户端模型信息的情况下逆推客

户端模型并重建原始数据。目前的模型反转攻击

方法Unsplit和PCAT仅能在底层模型浅和学习任

务简单的情况下以较高精度重建原始数据，而现

实情况中的目标任务可能更复杂、模型可能更庞

大，因此未来的攻击方法应着重于复杂模型和复

杂任务的研究。

2）研究新型主动攻击方法。已有的主动攻击

方法如FSHA不受模型深度和任务复杂度的限制，

甚至直接对模型本身造成危害。针对此类威胁，

最有效的防御方法是通过检测是否存在攻击，及

早发现问题。已有的方法虽然已经可以有效地检

测FSHA，但随着研究的深入，双方在攻防博弈

的过程中会产生更精妙的攻击方法和理论。

4.2 防御方法未来发展趋势

1）结合分割学习的特性制定防御方法。在

分割学习的不同训练阶段，模型的能力不同，容

易受到的攻击也不同，如在基于数据分布的标签

推断攻击中，梯度在模型训练早期就拥有聚类特

性，而激活信息在模型训练晚期才拥有聚类特

性，因此需要进一步发掘分割学习的特性帮助制

定相应的防御方法，提高防御效果。

2）在训练的不同节点采用不同的防御方法。

由于现有的防御方法无法单独抵抗所有种类的攻

击，因此需要结合不同的防御方法构建整体的防

御策略。

3）提升基于噪声添加的防御方法性能。基

于噪声的防御方法能够有效应对多种被动攻击。

添加的随机噪声通常会降低模型准确率，但是

Ye等[23]提出的确定性的噪声添加方法基本不影响

模型表现，因此，如何在保持模型准确率的前提

下设计出有效的噪声添加策略是值得研究的

问题。

4）探索基于密码学加密算法的防御方法。

同态加密和多方安全计算等加密算法已经广泛应

用于隐私保护机器学习中，其可证明的安全性与

分割学习不可证明的安全性相比有天然的优势，

但是计算效率低仍难以在实际中应用，结合分割

学习和密码学算法可以在保证安全性的基础上减

少加密运算的计算量和计算时延。目前仅有少量

工作利用密码学加密算法保护分割学习，如何高

效地结合二者仍需要进一步研究。

5）加强防御方法验证。已有的防御方法，如

基于二值化和数据混合的防御方法，仅在MNIST、

CIFAR-10和 CIFAR-100 等简单数据集上验证了

其防御效果，因此还需要在更复杂的任务上验证

其准确率和真实攻击下的防御效果。

6）结合实际应用场景。随着边缘计算和纵

向联邦学习在工业领域的发展，分割学习慢慢成

为工业领域关注的热点，但分割学习仍处于研究

早期。工业领域庞大而复杂，有各种不同的应用

场景，需要在不同的威胁模型下研究分割学习的

防御方法。

5 结束语

分割学习在机器学习中保护数据隐私安全和

解决算力限制等方面的优秀性能使其成为工业领

域关注的热点。本文对分割学习数据隐私问题的

研究做了归纳和总结，归纳总结了分割学习的定

义、原理、分类、存在的攻击方法和相应的防御

方法，并展望了分割学习数据隐私研究的未来发

展趋势。
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