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摘 要：联邦学习可以通过共享梯度参数训练模型，但在模型聚合过程中面临恶意服务器进行不诚实数据

聚合的风险，同时不受信任的用户参与联邦学习还可能会毒害全局模型，模型训练过程中的可靠性和安全

性受到威胁。针对联邦学习中用户不可信、聚合结果不可信等问题，首次引入同态代理重认证，提出了适

用于多方聚合计算的双向认证方法，并结合双掩码技术构造了具有隐私保护、高效可信联邦学习聚合方法，

不仅可以实现用户对全局模型聚合结果的正确性验证，还能够使聚合服务器完成对用户上传模型来源的可

信性验证和模型完整性验证，防止攻击者恶意操控用户破坏安全聚合，同时在验证过程中不会泄露用户隐

私数据。通过形式化的安全性分析证明了可验证联邦聚合方法的安全性，有效抵抗了伪造攻击和Sybil攻击，

且具有良好的鲁棒性。通过仿真实验进一步表明了所提方法能够在不影响联邦训练的情况下实现聚合结果

的可信性验证，且验证不会受到用户中途退出的影响。
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Abstract: Federated learning, capable of training models by sharing gradient parameters, faces the risk of dishonest 

data aggregation by malicious servers during the model aggregation process. Untrusted users participating in 

federated learning may also pose a threat by poisoning the global model, thereby compromising the reliability and 

security of the model training process. To address these issues, homomorphic proxy re-authentication was 

introduced for the first time to propose a bi-directional authentication method suitable for multi-party aggregation 
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computation. Additionally, a privacy-preserving, efficient, and trustworthy federated learning aggregation method 

was constructed, combining the double mask technique. This method not only enables users to verify the correctness 

of global model aggregation results but also allows the aggregation server to assess the trustworthiness and model 

integrity of the model sources uploaded by the users. It prevents attackers from maliciously manipulating users to 

disrupt secure aggregation, without leaking users’ private data during the verification process. The security of the 

verifiable federated aggregation method was demonstrated through formal security analysis, which effectively 

resists forgery attacks and Sybil attacks, exhibiting good robustness. Simulation experiments further illustrated that 

the proposed method can achieve credible verification of the aggregation results without impacting federated 

training. Moreover, the verification process remains unaffected even if users quit in the middle.

Keywords: federated learning, verifiable calculation, homomorphic proxy re-authentication, integrity verification

0 引言

随着万物互联的大数据时代的到来，如何高

效安全地处理海量数据成为一个亟待解决的问

题。由谷歌提出的分布式机器学习框架——联邦

学习（federated learning，FL）[1]，因其无须收集

用户原始数据的训练网络能力逐渐受到学术界和

业界的关注，被广泛应用于疾病暴发预测、物联

网入侵检测和自动驾驶等领域[2-4]。FL能够使参

与实体独立并行地对其本地数据进行模型训练，

且只需共享模型梯度就能在聚合服务器的协调下

协作训练全局模型，大大降低了数据隐私泄露风

险，提高了训练效率和可扩展性。

在联邦学习的训练过程中服务器还可以通过

分析用户模型的梯度向量来了解有关训练模型的

信息。为了实现安全的联邦学习，Bonawitz等[5]

利用秘密共享协议提出了在有用户中途退出时仍

能实现隐私保护的联邦学习架构。但在联邦学习

中仍然存在安全风险[6]，有些“偷懒的”聚合服

务器可能会为了节省计算成本不按要求完成所有

聚合操作，或是恶意向用户提供伪造的聚合结果

来随意操作全局模型导致训练失败。因此，为了

防止错误的聚合结果影响模型训练，还需要验证

全局模型的正确性。例如，VerifyNet[7]和VeriFL[8]

等方法利用同态的思想，实现了全局模型聚合结

果的正确性验证。

但是，仅能对聚合结果验证的联邦学习方法

依旧是不完善的。最近的研究表明，在分布式架

构中，联邦学习还容易受到Sybil攻击[9]。中心聚

合服务器只能要求用户上传本地模型，不能访问

用户的私有数据。相似度过高的用户模型很可能

受到 Sybil攻击，没有检测能力的服务器很容易

被攻击者控制，攻击者可以通过恶意操控用户来

任意修改局部模型，从而使聚合服务器用“有毒

的”数据训练全局模型，最终导致整个联邦学习

过程失败。

综上所述，现有的可验证联邦学习方法还不

能够在实现对全局模型聚合结果正确性验证的同

时，实现对用户上传模型来源的可信性验证和模

型的完整性验证。针对上述问题，本文提出了基

于同态代理重认证的具有隐私保护、高效可信的

联邦学习方法，主要的研究工作如下。

1）本文首次引入同态代理重认证技术，设

计了适用于多方聚合计算的双向认证方法，聚合

者可以将不同用户私钥下单个消息向量的签名转

换为接收方验证密钥下聚合计算结果的消息验证

码（message authentication code，MAC），能在多

用户数据聚合场景下，提供可验证性的安全保

证。遭到恶意攻击的用户不会影响系统中其他诚

实参与聚合计算的用户得到真实聚合结果。当有

用户遭到攻击时，可为其单独重新分配新的密

钥，不会影响整个系统的安全。

2）将本文提出的双向认证方法与双掩码加

密技术相结合，设计了具有隐私保护、高效可信

的联邦学习方法，实现了全局模型聚合结果的正

确性验证，同时还能实现对用户上传模型来源的

可信性验证和模型的完整性验证，防止攻击者恶

意操控用户模型破坏安全聚合，且在验证过程中

不会泄露用户隐私数据。

3）通过安全性分析证明本验证方法具有正

确性和不可伪造性，可以提供全局模型聚合结果

的正确性验证以及用户模型来源可信性和完整性

··92



第 3 期 杨帆等：基于同态代理重认证的可验证联邦聚合方法

验证。通过仿真实验对方法的计算开销和通信开

销进行对比分析，结果表明本文方法能在不影响

联邦学习聚合训练的情况下，实现高效可信的验

证，且模型梯度的维度变化和用户退出不会影响

本验证方法的性能。

1 相关工作

最近，有许多研究[7-8, 10-13]基于可验证外包计

算[14]的思想实现了联邦学习全局模型聚合结果的

正确性验证。其中，同态认证（homomorphic au‐

thenticators，HAs）[15]是外包数据委托计算问题

的最常用的解决方法。HAs能够用于验证大量数

据的计算，不受信任的服务器可以根据用户提供

的附加信息生成简短的“证明”，以保证通过外

包数据计算的函数输出的正确性。在联邦学习训

练过程中，每个用户在上传本地梯度时附加一些

额外信息，聚合服务器在正确计算全局模型梯度

的同时，根据这些附加信息生成聚合结果的正确

性“证明”，并向每个参与训练的用户返回聚合

梯度和“证明”，用户可根据“证明”检查聚合

模型梯度是否正确。Xu等[7]结合同态哈希和伪随

机函数提出了第1个具有隐私保护的可验证联邦

学习框架 VerifyNet，但为了验证聚合结果正确

性，使用了大量复杂的同态哈希和双线性对计

算，使验证开销过大。为了在提高验证效率的同

时降低通信开销，Guo等[8]提出了高效的可验证

联邦聚合方法 VeriFL，将线性同态哈希（linear 

homomorphic hash，LHH）与承诺方法相结合，

采用批量验证的方法平摊昂贵的哈希计算开销，

实现了联邦学习聚合结果的高效验证，但随着用

户退出次数的增加，为了恢复用户的相关验证参

数，通信开销会大大增加。Ren等[10]也通过结合

LHH和数字签名，实现了可追溯的可验证联邦

学习方法，同时基于错误学习加密和双掩码技术

支持用户模型和全局模型的隐私保护。

但在实际应用中，文献[7-8, 10]需要用户之间

传递大量中间参数，这会带来很大的通信开销，

同时参数泄露会带来严重的安全问题。而且，联

邦学习用户的数量可能非常大，更加需要计算效

率高、通信开销小的验证方法。文献[11-12]在上

述方法的基础上进行改进，构造具有加法同态性

质的双重聚合验证，但其方法中的共享参数设定

不合理。Fu等[13]利用拉格朗日插值技术实现了可

验证的高效联邦学习（verifiable federated learn‐

ing，VFL）方法，还结合单掩码加密实现了用户

模型和全局模型的隐私保护。但其在处理用户退

出的问题时并不完善，而且由于使用了拉格朗日

插值，通信和验证开销大幅增加。

此外，联邦学习中还存在一种常见的安全威

胁——Sybil 攻击[9,16-17]。攻击者通过控制分布式

系统中的多个节点用户，将故意设计的“有毒”

参数上传到中心聚合服务器。攻击者利用这些

“有毒”参数参与全局模型的训练，达到控制训

练结果的目的。因此，安全的可验证联邦学习方

法还应该能够保证参与训练的模型梯度来自系统

内合法的安全用户，且与原始数据保持一致，即

中心聚合服务器能够验证用户模型梯度的来源可

信性和完整性。但是，以上可验证联邦学习方法

的本质都是单密钥的，仅允许对使用相同密钥验

证的数据进行同态计算，并不适合用于由多个用

户提供数据进行验证的现实场景。由于所有用户

都使用相同的密钥，任何用户都可以模仿其他用

户，没有技术或法律上的方法来区分用户。而

且，共享相同的密钥会使整个系统暴露在更高的

攻击风险中，如果单个用户受到威胁，整个系统

也会受到威胁，所有共享参数都必须重新初始

化，受到攻击的系统恢复变得更加困难。

2 基础知识

本节主要描述方法中用到的密码学相关基础

知识，主要包括伪随机生成器（pseudorandom gen‐

erator，PRG）、密钥协商、秘密分享、同态代理

重认证、双线性映射和困难问题假设。

2.1 伪随机生成器

PRG是由Blum等[18]提出的密码学工具。它

可以定义为可以生成一系列不可预测的比特序列

函数 PRG ( S )，将随机数“种子”S 作为输入，

输出一串伪随机比特序列{ 0, 1 }m。

2.2 密钥协商

Diffie-Hellman密钥协商[19-20]能够为任意两个

用户创建共享密钥，其安全性建立在计算离散对

数的困难问题上。具体来说，首先给定一个阶为
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素数 q 的群 G，为每个用户 u 创建公私密钥对

KA.gen (G, g, q ) → (SKu, g
SKu )，其中 g 是群 G 的

生成元，SKu和gSKu分别是私钥和公钥；然后，对

于给定的用户 v 公钥 gSKv，用户 u 可以通过

KA.agree (SKu, g
SKv ) → su, v 生成用户 u和用户 v之

间的共享密钥 su, v。在实际应用中，为了方便计

算 ， 通 常 用 H ( ( gSKv )SKu ) 来 构 造 su, v， 显 然

su, v = sv, u。

2.3 秘密分享

Shamir[21]的 t-out-of-N秘密分享协议将秘密 s

划分为N个单独的部分，其中N表示模型中的用

户数，t是阈值，任何分享子集阈值大于 t都可以

恢复出秘密 s。具体来说，实现秘密分享协议主

要有以下步骤。

（1） SS.share ( s, t, U ) → {(u, su ) }u ∈ U： 输 入

阈值 t ≤ |U|和秘密 s，输出每个用户 u的共享 su，

其中U表示指定的用户集合，且 |U| = N。

（2） SS.recon ( { ( u, su ) }u ∈ M ) → s：输入分

享的子集 M，其中 u ∈ M ⊆ U 且 t ≤ |M|，输出

秘密 s。

2.4 同态代理重认证

Derler等[22]结合线性同态消息验证码[23]和代理

重加密[24]的思想提出了同态代理重认证（homo‐

morphic proxy re-authenticator，HPRA）。HPRA 允

许不同的发送方使用自己的密钥对数据进行身份

认证，而持有从发送方到接收方的重加密密钥的

聚合者可以在不知情的情况下将这些单个签名或

MAC转换为接收方密钥下的MAC。而且，聚合

者可以基于同态性质对输入进行相应的函数计

算，从而得到对应于计算结果的MAC值。最后，

接收方可以根据MAC密钥验证计算的正确性。

定义 1 （同态代理重认证）：一个关于函数

族{ Fpp }的同态代理重新认证是一组概率多项式

时间（probabilistic polynomial time，PPT）算法

HPRA（Gen、SGen、VGen、Sign、Verify、SR‐

Gen、VRGen、Agg、AVerify），它们的定义如下。

1）Gen (1κ, l )：以安全参数κ和向量长度 l为
输入，输出参数 pp，包括消息空间 M l、函数 f:

 ( M l )n → M l，以及在κ内呈指数级增大的标签空

间，其中 l, n ≤ poly (κ )。

2）SGen ( pp )：以参数pp为输入，输出一个

签名者密钥( id, sk, pk )。

3） VGen ( pp )：以参数 pp 为输入，输出

MAC密钥mk和辅助信息aux。

4）Sign (sk, m, τ )：以签名者密钥 sk、消息

向量m和标记 τ作为输入，输出签名σ。
5）Verify ( pk, m, τ, σ )：以签名公钥 pk、消

息向量m、标签 τ和签名σ作为输入，输出验证

结果。

6）SRGen (ski, aux )：以签名者密钥 sk i 和一

些辅助信息aux为输入，输出重新加密密钥 rk i。

7）VRGen ( pk i, mk, rk i )：以签名者公钥pk i、

MAC密钥mk和重新加密密钥 rk i 作为输入，输

出聚合密钥ak i。

8）Agg ( (ak i )i ∈ [ n ], (σ i )i ∈ [ n ], τ, f )：以n个聚合

密钥 (ak i )i ∈ [ n ]、n 个签名 (σ i )i ∈ [ n ]、标签 τ和函数

f ∈ Fpp为输入，输出一个聚合认证消息向量Λ。

9）AVerify (mk, Λ, ID, f )：以 MAC 密钥 mk、

聚合认证消息向量Λ、n 个标识符 ID = (id i )i ∈ [ n ]

和函数 f ∈ Fpp 为输入，若输出消息向量和标签

(m, τ )表示验证成功，否则输出(∅, ∅ )。

2.5 双线性映射和困难问题假设

定义 2 （双线性映射）：对于阶为素数p的

循环群G和GT，g为群G的生成元，双线性映射

e:G × G → GT具有如下性质。

1）可计算性：对于任意的元素 u, v ∈ G，

e (u, v )是可计算的。

2）非退化性：e ( g, g ) ≠ 1G。

3）双线性：对于任意u, v ∈ G及a, b ∈ Zp，有

等式e (ua, vb ) = e (u, v )ab成立。

定义 3 （双线性判断 DH 假设）（bilinear 

decisional Diffie-Hellmand, BDDH）：给定阶为素

数 p 的循环群 G 和 GT， g 为群 G 的生成元，

a, b, c, z为 Z*
p 中随机选取元素，e: G × G → GT 表

示双线性映射。对于任意概率多项式时间算法

，存在可忽略函数negl满足:

|Pr [ ( g, ga, gb, gc, e ( g, g )abc ) = 1] -

|Pr [ ( g, ga, gb, gc, e ( g, g )z ) = 1] ≤ negl ( λ )（1）

定义4 （扩展的双线性计算DH假设）（ex‐

tended bilinear computational Diffie-Hellman，
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eBCDH）：给定阶为素数 p 的循环群 G和 GT，g

为群G的生成元，a, b, c为Z*
p 中随机选取元素，

e: G × G → GT 表示双线性映射。对于任意概率

多项式时间算法，存在可忽略函数negl满足:

Pr [ ( g, ga, gb, gc ) →  e ( g, g )abc ] ≤ negl ( λ )（2）

3 系统模型与威胁模型

3.1 系统模型

本文提出的基于同态代理重认证的可验证联

邦学习聚合方法的系统模型如图1所示，主要包

含 3个实体：①可信授权中心主要负责初始化，

生成公共参数和密钥；②用户在每次联邦学习

迭代中训练本地模型，并生成模型梯度的签名；

③聚合服务器是具有强大计算和存储能力的第三

方不可信实体，主要负责验证用户梯度签名，并

聚合全局模型，同时生成结果的完整性证明。

各实体间主要的交互流程如下。首先，由可

信授权中心进行初始化，生成公共参数和密钥

后，向全局用户分发。此外，可信授权中心可以

为受到攻击的用户重新分配密钥。然后，用户生

成与聚合验证有关的密钥参数，本地保存签名私

钥和验证密钥。在每轮训练过程中，用户通过本

地训练得到梯度向量后，根据自己的私钥对本地

梯度签名，并将加密后的模型梯度与签名一起上

传给服务器。聚合服务器首先验证每个用户签名

的正确性，通过验证的用户模型梯度才能参与全

局模型的训练，同时根据参与训练的用户模型梯

度签名生成全局模型聚合结果证明，并将全局模

型聚合梯度和证明一起返回给每个参与训练的用

户。最后，用户根据验证密钥验证全局模型计算

结果的正确性。

3.2 威胁模型

本文方法的威胁模型是“半诚实的”，即聚

合服务器和参与用户是诚实但好奇的（假设可信

授权中心是值得信赖的，不会与任何实体串通，

只负责初始化整个系统，分发完公共参数和密钥

后下线）。本文主要考虑了以下两种类型的攻击。

1）聚合服务器伪造聚合结果欺骗其他诚实

用户，致使联邦学习模型训练失败。聚合服务器

按照约定协议执行计算并将结果返回给用户，但

会保存所有接收的数据和中间的计算结果，试图

从中推断出任意单个用户的隐私信息，也可能通

过恶意手段利用训练中获取的信息来推测用户的

隐私数据，从而修改聚合模型结果并伪造证明,

欺骗其他诚实用户。

2）在用户向聚合服务器上传本地模型的过

程中可能会受到敌手的恶意篡改或伪造等攻击。

敌手在用户向聚合服务器上传本地模型的过程中

图1　系统模型
Figure 1　System model
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监听并拦截传输数据，恶意篡改数据或直接伪造

出虚假的本地模型替换原本的数据，并将其成功

上传给聚合服务器，最终导致聚合服务器对“有

毒的”用户模型进行训练，致使联邦学习失败。

4 方法设计

4.1 适用于多方聚合计算的双向认证方法

为了实现对聚合计算结果的正确性验证，同

时又能实现对参与聚合数据的来源可信性和完整

性验证，引入同态代理重认证[22]的概念，提出了

能实现多方向量聚合计算的双向认证方法，每个

算法的具体定义如下。

1）Setup (1κ, l )：以安全参数 κ和向量长度 l
为输入，输出参数 pp。其中，pp包括双线性对

映射 e: G × G → GT，G是阶为素数q、生成元为

g的乘法循环群，随机参数 ( gi )i ∈ [ l ] ← R 

G l和哈希

函数H: Zq → G。

2）VGen ( pp )：以参数 pp 为输入，随机选

择参数α ← R 

Zq，输出验证密钥mk = α。

3）SGen ( pp )：以参数pp为输入，随机选择

秘密参数 βu ← R 

Zq，输出签名者 u 的密钥 ( idu,  

sku, pku )。其中 idu = g1/βu，pku = gβu，sku = βu。

4）Sign ( idu, sku, Mu, ( gi )i ∈ [ l ] )：该算法由参

与聚合计算的用户执行，以签名者身份 idu、私钥

sku、长度为 l的消息向量 Mu = (mu1, mu2,  )···, mul

和安全参数 ( gi )i ∈ [ l ]作为输入，输出消息向量Mu

的签名σu = (H (idu ) ⋅∏i = 1

l g
i

mui ) sku

。

5）Verify ( idu, pku, Mu, σu )：该算法由聚合

者执行，以签名者身份 idu、公钥 pku、消息向量

 Mu 和签名 σu 作为输入，判断等式 e (σu, g ) =

e (H (idu ) ⋅∏i = 1

l g
i

mui

, pku )是否成立，输出验证

结果 1 或 0，其中 1 表示验证成功，0 表示验证

失败。

6）RGen (idu, mk )：该算法由参与聚合计算

的用户执行，以签名者身份 idu和验证密钥mk为

输入，输出聚合密钥aku，其中aku = (idu )mk。

7）ASign ( (aku )u ∈ [ n ], (σu )u ∈ [ n ] )：该算法由聚

合者执行，以 n个聚合密钥 (aku )u ∈ [ n ]和 n个签名

(σu )u ∈ [ n ]为输入，输出一个聚合结果的证明σ =

∏u ∈ [ n ]
e (σu, aku )。

8）AVerify (M, σ, (idu )u ∈ [ n ], (gi )i ∈ [ l ], g, ) mk ：该

算法由参与聚合计算的用户执行，以长度为 l的聚

合 向 量

M = M1 + M2 + ··· + Mn = (m1, m2, ···, ml )、聚合

结果证明σ、n 个签名者身份 ( idu )u ∈ [ n ]、安全参

数 ( gi )i ∈ [ l ],  g 和验证密钥 mk 为输入，计算 σ' =

(∏u ∈ [ n ]
e ( )g, H ( )idu ⋅ e (∏i = 1

l g
i

mi

, g) )mk

，判断等

式σ' = σ是否成立。输出向量聚合计算的验证结

果 1 或 0，其中 1 表示验证成功，0 表示验证

失败。

定义 5 （正确性）：如果对于适用于向量

长度为 l且满足安全参数 κ的聚合计算，初始化

生成安全参数 pp ← Setup (1κ, l )，对于所有适用

于该聚合计算的用户个数 n，生成所有用户的密

钥 ( ( idu, sku, pku )← SGen (pp) )u ∈ [ n ] 和验证密钥

mk ← VGen (pp)，对于所有的消息向量( Mu )u ∈ [ n ]，

生成签名 ( )σu ← Sign ( )idu, sku, Mu, ( )gi i ∈ [ l ]
u ∈ [ n ]

和

聚合密钥 ( )aku ← RGen ( )idu, mk
u ∈ [ n ]

，对于聚合

计算 M = M1 + M2 +⋯ + Mn = (m1, m2, ···, ml )，生

成 聚 合 结 果 的 证 明 σ ← ASign ( (aku )u ∈ [ n ],  

(σu )u ∈ [ n ] )，都有 (Verify (idu,  pku, ) Mu, σu ) = 1
u ∈ [ n ]

和 AVerify (M, σ,   ( idu )u ∈ [ n ], ) ( gi )i ∈ [ l ], g, mk = 1

成立，那么本文提出的适用于多方聚合计算的双

向认证方法是正确的。

定义 6 （不可伪造性）：本文提出的适用

于多方聚合计算的双向认证方法的不可伪造性主

要包含用户向量签名的不可伪造性和向量聚合结

果证明的不可伪造性两个方面。为了形式化地描

述不可伪造性，定义多项式时间敌手 = (1, 2 )

与挑战者的安全性游戏如下。

1）设置：挑战者 首先根据 Setup (1κ, l ) 生
成公开参数pp；然后，根据VGen ( pp )生成验证

密 钥 mk， 根 据 SGen ( pp ) 为 每 个 用 户 生 成

( idu, sku, pku )u ∈ [ n ]； 最 后 ， 将 公 开 参 数 pp 和

( idu, pku )u ∈ [ n ]发送给敌手。
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2）签名问询：敌手1向挑战者多次询问

向量Mu 的签名，挑战者 运行 Sign算法生成签

名σu并返回给敌手1。

3）聚合密钥问询：敌手2向挑战者多次

询问身份为 idu 的用户的聚合密钥，挑战者 运
行RGen算法生成聚合密钥 aku并返回给敌手2。

4）聚合结果证明问询：敌手2 向挑战者 
多次询问不同组M1, M2, ···, Mn的聚合结果证明，

挑战者依次运行Sign和ASign算法，将聚合结

果证明σ返回给敌手2。

5）伪造签名：敌手1输出一个伪造的向量

M *
u 以 及 对 应 的 签 名 σ*

u， 如 果 Verify ( idu,  

pku, M
*

u , σ*
u ) = 1成立，则称敌手1赢得了该游戏。

6）伪造聚合结果证明：敌手2输出一个伪

造的聚合结果M * 以及对应的聚合结果证明σ*，

如果AVerify ( M *, σ*, ( idu )u ∈ [ n ], ( gi )i ∈ [ l ], g,  mk ) =1

成立，则称敌手2赢得了该游戏。

在定义6定义的安全性游戏中，如果对于任

意多项式时间敌手赢得游戏的概率是可忽略

的，那么本文提出的适用于多方聚合计算的双向

认证方法是不可伪造的。

4.2 可验证联邦聚合方法

本节具体介绍基于同态代理重认证的可验证

联邦聚合方法，方法流程如图2所示，每个阶段

的具体步骤如下。

4.2.1　初始化阶段

步骤 1 生成公共参数

可信授权中心进行初始化，以安全参数κ和 l
作为输入，根据初始化算法Setup (1κ, l )生成有关

公共参数pp，包括双线性对映射e: G × G → GT，

G是阶为素数 q、生成元为 g 的乘法循环群，

安全的哈希函数 H: Zq → G，用于验证的随

机参数 ( gi )i ∈ [ l ]，其中 l 为梯度向量的长度。

每个用户 u 本地的梯度向量可以表示为 Xu =

( xu1, xu2, ···, xul )。

可信授权中心根据VGen ( pp )算法生成验证

密钥mk，随机选择秘密参数βu ← R 

Zq，生成签名

密钥组 ( idu, A
PK
u , ASK

u ) ← SGen ( pp )，其中身份

idu = g1/βu，公钥APK
u = gβu，私钥ASK

u = βu。当有用

户遭到恶意攻击时，可信授权中心可为其重新生

成 ( idu, A
PK
u , ASK

u )，不影响其他安全用户的正常模

型训练。

可信授权中心将公共参数和有关密钥打包成

消息{ pp, (gi )i ∈ [ l ], g, mk, idu, A
PK
u , ASK

u }，

通过安全通道分别发送给对应的用户u。

步骤 2 密钥生成

用户 u 接收可信授权中心发送的消息{ pp,  

( gi )i ∈ [ l ], g, mk, idu, A
PK
u , ASK

u }，然后根据双向认证

算法生成重签名密钥aku ← RGen (idu, mk )，其中

aku = (idu )mk = ( g1/βu )mk，根据Diffie-Hellman密钥

协 商 算 法 生 成 用 于 第 1 层 掩 码 的 密 钥 对

( S PK
u , S SK

u ) ← KA.gen ( pp )。

用户u将( S PK
u , APK

u , aku, idu )打包，并通过安全

通道发送给服务器。

服务器至少需要收集 t条来自用户的消息（t

指的是Shamir秘密分享方法中的门限），并用U1

表示这组用户。如果收到的消息数少于 t，则中

止，重新开始。最后，向U1 中的所有用户广播

列表{(v, S PK
v , 程idv ) }v ∈ U1

。

4.2.2　密钥分享阶段

步骤 1 生成密钥分享

用户 u 接收到服务器广播的消息列表

{(v, S PK
v , idv ) }v ∈ U1

，检查|U1 | ≥ t以及公钥是否都不

相同。用户 u选择随机元素 bu作为生成第 2层掩

码的PRG算法的种子密钥，生成bu的 t-|U1 |秘密分

享 {(v, bu, v ) }v ∈ U1
← SS.share (bu, t, U1 )，其中 bu, v

表示用户u分享给用户v的秘密分享。生成S SK
u 的

秘密分享 {(v, S SK
u, v ) }v ∈ U1

← SS.share ( S SK
u , t, U1 )，

其中S SK
u, v表示用户u分享给用户v的秘密分享。

步骤 2 加密封装

用户u为每个用户v ∈ U1 \ { u }计算加密封装

的密钥Au, v = ( APK
v )ASK

u ，并计算密文 eu, v ← AE.enc 

( Au, v, u||v||S SK
u, v||bu, v )，其中AE.enc ( )是一个密钥为

Au, v的对称加密函数，随后打包所有密文，并将

列表{ eu, v }v ∈ U1
发送给服务器。

服务器需要至少收集 t个用户发来的消息，

并用U2 ⊆ U1表示这组用户。如果收到的消息数

少于 t，则中止，重新开始。然后，服务器向每

个U2中的用户v广播密文列表{ eu, v }v ∈ U2
。

4.2.3　加密－签名阶段
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步骤 1 计算掩码

用户u从服务器接收并存储密文列表{ eu, v }v ∈ U2
，

检查是否满足U2 ⊆ U1和|U2 | ≥ t。如果不满足，则

中止，重新开始。然后，用户u为用户v ∈ U2 \ { u }

计算Su, v ← KA.agree ( S SK
u , S PK

v )，用伪随机生成算

法将其扩展为随机向量Pu, v = Δu, vPRG ( Su, v )，并

将其作为第 1 层掩码。当 u < v时，Δu, v = 1，当

u > v时，Δu, v = -1，由此可以得到∀u ≠ v, Pu, v +

图2　方法流程
Figure 2　Scheme flow
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Pv, u = 0。同理，使用 PRG算法将 bu 扩展为随机

向量Pu = PRG (bu )，并将其作为第2层掩码。

步骤 2 生成加密后梯度向量

用户 u 计算加密后的本地梯度向量为 Yu =

Xu + Pu + ∑
v ∈ U2

Pu, v。

如果上述任何一个操作（包括密钥协商、

PRG和对称加密）失败，则中止，重新开始。

步骤 3 签名

用户u根据算法分别对本地模型梯度向量Xu

和加密后的本地模型梯度向量Yu 进行签名，得

到向量Xu的签名σx
u = (H (idu ) ⋅∏i = 1

l g
i

xui ) ASK
u

和向

量 Yu 的签名 σy
u = (H (idu ) ⋅∏i = 1

l g
i

yui ) ASK
u

。随后，

用户 u 将加密后的梯度向量和签名打包为

(Yu, σy
u, σx

u )发送给服务器。

4.2.4　验证用户签名阶段

首先，服务器至少需要收集 t个用户发来的

消息，并用U3 ⊆ U2表示这组用户。如果收到的

消息少于 t个，则中止，重新开始。

然后，服务器根据算法Verify (idu, A
PK
u , Yu, 

)σy
u 验证 U3 中每个用户的签名 σy

u，判断等式

e(σy
u, g ) = e (H (idu ) ⋅∏i = 1

l g
i

yui

, APK
u ) 是否成立 ，

如果验证不通过，则从用户列表 U3 中去掉此

用户。

最后，服务器给U2 中的每个用户广播用户

列表U3。

4.2.5　计算聚合结果－生成证明阶段

步骤 1 解密封装

用户 u检查是否满足U3 ⊆ U2 和 |U3 | ≥ t。如

果不满足，则中止，重新开始。随后，解密用户

v ∈ U2 \ { u }加密封装的密文{ ev, u }v ∈ U2 \ { u }，得到

v||u||S SK
v, u||bv, u ← AE.dnc ( Au, v, ev, u )，然后发送列表

{(SSK
v, u ) }v ∈ U2 \U3

和 {(bv, u ) }u ∈ U3
给服务器，其中

U2 \U3 指的是已经将加密封装的密钥消息发送给

了服务器，但在发送加密梯度向量时退出的用户。

步骤 2 去掩码

服务器需要收集至少 t 个用户消息，并用

U4 ⊆ U3 表示这组用户。如果收到的消息少于

t个，则中止，重新开始。然后，为用户 u ∈ U3

重 构 bu ← SS.recon ( { bu, v }v ∈ U4
, t ) 并 计 算 Pu =

PRG (bu )，为中途退出的用户 v ∈ U2 \U3 重构

S SK
v ← SS.recon ( { S SK

v, u }u ∈ U4
, t ) 并 计 算 用 户

u ∈ U3， v ∈ U2 \U3 的 Pv, u = Δv, uPRG ( Sv, u ) =

Δv, uPRG (KA.agree ( { S SK
v , S PK

u }u ∈ U3, v ∈ U2 \U3
) )。

步骤 3 聚合用户梯度

服务器计算本轮训练的全局模型聚合结果为∑u ∈ U3

Xu =∑u ∈ U3

Yu -∑u ∈ U3

Pu +∑u ∈ U3, v ∈ U2 \U3

Pv, u。

步骤 4 生成证明

服务器根据算法 ASign ( (aku )u ∈ [ n ], (σu )u ∈ [ n ] )

得到σx =∏u ∈ U3

e (σx
u, aku )，并将其作为全局模

型聚合结果的正确性证明。

服务器向U4 中所有用户广播聚合结果及证

明(σx, ∑u ∈ U3

Xu )。

4.2.6　验证聚合结果阶段

用户 u 得到的全局模型的聚合梯度向量为∑u ∈ U3

Xu = ( x1, x2, ···, xl )，根据验证聚合结果算法

AVerify ( Xu, σx, (idu )u ∈ [ n ], (gi )i ∈ [ l ], g,  )mk ，判断等

式σx = (∏u ∈ U3

e ( )g, H ( )idu ⋅ e (∏i = 1

l g
i

xi

, g ) )mk

是

否成立，如果验证通过，则证明聚合结果正确，

用户u认可聚合结果。

5 方法分析

5.1 安全性分析

5.1.1　双向认证方法的安全性

本节从正确性和不可伪造性两个方面具体分

析第 4.1节提出的适用于多方聚合计算的双向认

证方法的安全性，并给出安全定理和证明。

定理 1 （正确性）：适用于多方聚合计算

的双向认证方法的正确性，包括消息向量签名验

证的正确性和消息向量聚合结果验证的正确性

两个部分。

证明 在验证用户签名阶段，聚合者根据用

户u的身份 idu、公钥pku和消息向量Mu，通过判

断等式 e(H (idu ) ⋅∏i = 1

l g
i

mui

, pku ) = e (σu, g )是否

成立来验证消息向量Mu的签名σu的正确性。

e ( )σu, g = e ( )( )H ( )idu ⋅∏
i = 1

l

gi
mui

sku

, g =
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        e ( )( )H ( )idu ⋅∏
i = 1

l

gi
mui

βu

, g =

        e ( )H ( )idu ⋅∏
i = 1

l

gi
mui , gβu =

        e ( )H ( )idu ⋅∏
i = 1

l

gi
mui , pku

（3）

如果式（3）成立，则表示签名σu验证通过，

聚合者能够相信消息向量Mu 的来源可信性和完

整性。

在本文方法中的用户验证聚合结果阶段，用

户根据聚合者返回的聚合结果M和证明σ，通过判

断 σ = (∏u ∈ [ n ]
e ( )g, H ( )idu ⋅ e (∏i = 1

l g
i

mi

, g ) )mk

等

式是否成立来验证聚合结果的正确性。

σ = ∏
u ∈ [ n ]

e (σu, aku ) =

∏
u ∈ [ n ]

e ( )( )H ( )idu ⋅∏
i = 1

l

gi
mui

sku

, aku =

∏
u ∈ [ n ]

e ( )( )H ( )idu ⋅∏
i = 1

l

gi
mui

βu

, ( g1/βu )α =

∏
u ∈ [ n ]

e ( )( )H ( )idu ⋅∏
i = 1

l

gi
mui , g

α

=

( )∏
u ∈ [ n ]

e ( )g, H ( )idu

α

⋅ ( )∏
u ∈ [ n ]

e ( )∏
i = 1

l

gi
mui , g

α

=

( )∏
u ∈ [ n ]

e ( )g, H ( )idu ⋅ e ( )∏
i = 1

l

gi
mi , g

mk

（4）

如果式（4）成立，则用户能够相信聚合者

确实根据用户提供的数据计算了正确的向量聚

合；否则，用户拒绝接受聚合结果。

定理 2 （不可伪造性）：如果 eBCDH假设

和BDDH假设成立，则本文提出的适用于多方聚

合计算的双向认证方法是不可伪造的。

证明 下面从不可伪造性的两个方面分别

证明。

1）证明用户向量签名的不可伪造性，假设多

项式时间敌手1能构造出算法1，可以以不可忽

略的概率解决在(G, GT )中的eBCDH问题。

设置：敌手1 获得系统中所有的公开参数

pp和( idu, pku )u ∈ [ n ]。

签名问询：敌手1向挑战者多次询问向量

M1, M2, ···, Mq的签名，得到挑战者运行Sign算

法生成的签名σ1, σ2, ···, σq。

伪造签名：由于任意用户u向量签名的计算

结果σu = (H (idu ) ⋅∏i = 1

l g
i

mui ) sku

能够生成看似随

机的值，敌手1 通过观察得到的多个向量对应

的签名σ1, σ2, ···, σq，利用算法1以不可忽略的

概率输出合理的向量M *
u 以及对应的签名σ*

u。

如果敌手1 能够取得游戏胜利，则 Verify 

( idu, pku, M
*

u , σ*
u ) = 1成立，即算法1能够以不可

忽略的概率构造出签名 σ*
u，使等式 e ( )σ*

u, g = 

e (H (idu ) ⋅∏i = 1

l g
i

mui

, pku )成立，那么敌手1 一

定能根据σu、idu = g1/βu 和 pku = gβu 得到 βu，即以

不可忽略的概率解决 eBCDH 问题，但这与

eBCDH问题的困难性假设矛盾。所以，用户向

量签名是不可伪造的。

2）证明向量聚合结果证明的不可伪造性，

假设多项式时间敌手2 能构造出算法2，可以

以不可忽略的概率解决在 (G, GT ) 中的 BDDH

问题。

设置：敌手2 获得系统中所有的公开参数

pp和( idu, pku )u ∈ [ n ]。

聚合密钥问询：敌手2向挑战者多次询问

身份为 id1, ···, idq的用户的聚合密钥，得到挑战者

运行RGen算法生成的聚合密钥ak1, ···, akq。

聚合结果证明问询：敌手2向挑战者多次

询问不同组 ( M t
1, M

t
2, ···, M

t
n )t ∈ { 1, ···, q }的聚合结果

M的证明，得到挑战者 依次运行Sign和ASign

算法生成的聚合结果证明σ1, ···, σq。

伪造聚合结果证明：敌手2 根据已知的公

开参数pp和 ( idu, pku )u ∈ [ n ]，通过观察得到的多个

聚合密钥 ak1, ···, akq和多组不同向量聚合结果证

明σ1, ···, σq，利用算法1 以不可忽略的概率输

出一个合理的聚合结果M *及对应的证明σ*。

如果敌手2 能够取得游戏的胜利，那么 

AVerify ( M *, σ*, ( idu )u ∈ [ n ], ( gi )i ∈ [ l ], g, mk ) =1 成

立，即算法 2 能够以不可忽略的概率构

造 出 签 名 σ*， 使 σ* = (∏u ∈ [ n ]
e ( )g, H ( )idu ⋅

e (∏i = 1

l g
i

m*
i

, g ) )mk

成立，那么敌手2 能够根据
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id1, ···, idq 和对应的 ak1, ···, akq 得到 α，从而可

以 根 据 已 知 的 公 共 参 数 pp 计 算

(∏u ∈ [ n ]
e ( )H ( )idu ⋅∏i = 1

l gm*
ui , g ) α，即以不可忽

略的概率解决 BDDH 问题，但这与 BDDH 问题

的困难性假设矛盾。所以，向量聚合结果证明是

不可伪造的。

因此，本文提出的适用于多方聚合计算的双

向认证方法是不可伪造的。

5.1.2　可验证联邦聚合方法的安全性

本节从聚合结果的正确性和可验证性以及用

户模型的来源可信性、数据完整性和隐私保护几

个方面具体分析第 4.2节提出的基于同态代理重

认证的可验证联邦聚合方法的安全性。

（1）聚合结果的正确性：在本文提出的基于

同态代理重认证的联邦聚合方法中，如果每个实

体都诚实地执行协议，就可以获得正确的聚合梯

度来更新模型。

在本文方法中，如果每个实体诚实地执行协

议，则只有当∑u ∈ U3

Xu = ∑u ∈ U3

Yu -∑u ∈ U3

Pu +

∑u ∈ U3, v ∈ U2 \U3

Pv, u 成立时，才能获得正确的聚合梯

度，证明该等式成立的过程如下。∑
u ∈ U3

Yu - ∑
u ∈ U3

Pu + ∑
u ∈ U3, v ∈ U2 \U3

Pv, u =

∑
u ∈ U3

( )Xu + Pu + ∑
v ∈ U2

Pu, v -                  

∑
u ∈ U3

Pu + ∑
u ∈ U3, v ∈ U2 \U3

Pv, u =                 

∑
u ∈ U3

Xu + ∑
u ∈ U3

Pu + ∑
u ∈ U3, v ∈ U2 \U3

Pu, v -
∑
u ∈ U3

Pu + ∑
u ∈ U3, v ∈ U2 \U3

Pv, u = ∑
u ∈ U3

Xu  
（5）

因此，如果方法中的每个实体都诚实地执行

协议，就可以获得正确的聚合梯度来更新模型。

（2）聚合结果的可验证性：在本文提出的基

于同态代理重认证的联邦学习聚合方法中，每个

参与训练的用户都可以独立验证聚合结果，并且

通过验证可以以压倒性的概率检测出伪造的聚合

结果。

假设在计算聚合结果－生成证明阶段，恶意

服务器将∑u ∈ U3

Xu替换成∑u ∈ U3

X *
u 来伪造聚合结

果。同时，由于聚合结果证明的计算结果能够生

成看似随机的值，聚合服务器通过伪造出对应的

聚合结果证明σ* 来试图通过用户对聚合结果的

验证。在本文方法中，用户在本地保存验证密钥

mk，然后仅将计算得到的聚合密钥 aku = (idu )mk

作为公开信息发送给聚合服务器，基于在

(G, GT )中的BDDH困难问题，聚合服务器无法

根据aku推测出mk的有关信息。因此，当用户对

(σ*, ∑u ∈ U3

X *
u ) 进行验证时，根据伪造的全局模

型∑u ∈ U3

X *
u 和伪造的签名 σ* 无法使等式 σ* =

(∏u ∈ U3

e ( )g, H ( )idu ⋅ e (∏i = 1

l g
i

x*
i

, g) )mk

成立。聚

合服务器伪造出一对合理的全局模型聚合结果

以及证明能通过用户的验证在计算上是不可行

的。也就是说，聚合服务器伪造出的证明σ* 不

能以不可忽略的概率通过用户的验证，除非服

务器获得了全部用户私钥和验证密钥mk。若聚

合服务器能够以不可忽略的概率通过验证者的

验证，那么他就必定能解决BDDH问题，但这

与困难问题假设矛盾。如果聚合服务器想要聚

合结果能通过用户的验证，那么就必须按照要

求对所有参与训练的用户梯度进行正确的聚合

计算。

因此，本文提出的基于同态代理重认证的可

验证联邦聚合方法的聚合结果是可验证的。

（3）用户模型的来源可信性和数据完整性：

聚合服务器在进行模型参数聚合之前需要先验证

所有的模型向量是否来自该用户，以及该模型向

量是否具有数据完整性。

在加密－签名阶段，每个用户对其模型向量

签名σy
u = (H (idu ) ⋅∏i = 1

l g
i

yui ) ASK
u

。在验证用户签

名阶段，服务器根据算法Verify ( idu, A
PK
u , Yu, σy

u )，

通过判断 e(σy
u, g ) = e (H (idu ) ⋅∏i = 1

l g
i

yui

, APK
u )等

式是否成立，来验证每个用户的签名σy
u。

由于模型向量签名σy
u是由用户u利用其私钥

ASK
u 通过安全的Sign算法对Yu签名得到的。基于

4.1节双向认证方法的正确性，只有完整的模型向

量 Yu 才 能 使 等 式 e (H (idu ) ⋅∏i = 1

l g
i

yui

, APK
u ) = 

e (σy
u, g)成立，保证了该用户向量Yu的数据完整
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性。同时，在判断等式 e (H ( )idu ⋅∏i = 1

l g
i

yui

,  

)APK
u = e ( )σy

u, g 是否成立时，需要用到该用户的

公钥APK
u ，基于4.1节的双向认证方法的不可伪造

性，攻击者无法伪造出合理的向量Yu 和签名σy
u

通过验证，保证了该用户模型向量Yu 的来源可

信性。

（4）用户模型的隐私保护：本文方法中的隐

私保护指的是保护所有参与训练的用户模型梯度

参数在每个阶段中都不被泄露。

如果聚合服务器想试图根据加密向量Yu得到

原始用户向量Xu，则需要得到∑v ∈ U2

Pu, v和Pu。但

Su, v 是通过用密钥协商 KA.agree ( S SK
u , S PK

v ) 得到

的，bu是用户u在本地随机生成的，对聚合服务

器是保密的，因此聚合服务器无法通过 Pu, v =

Δu, vPRG ( Su, v ) 和 Pu = PRG (bu ) 恢复出任意用户

的加密掩码∑v ∈ U2

Pu, v和Pu。此外，基于 (G, GT )

中的 eBCDH困难问题，聚合服务器无法根据向

量签名σx
u = (H (idu ) ⋅∏i = 1

l g
i

xui ) ASK
u

得到原始用户

梯度向量Xu的有关信息。

当用户在中途掉线时，服务器则会认为这些

用户处于离线状态，在聚合结果阶段要求其他在

线用户上传这些用户私钥的秘密共享以去掉聚合

梯度中多余的掩码。如果这时通信恢复，这些用

户又成功上传了加密梯度，聚合服务器利用足够

多掉线用户的秘密共享{(SSK
v, u ) }v ∈ U2 \U3

恢复出来

S SK
u ，从而计算出第 1 层掩码的密钥种子 Su, v ← 

KA.agree ( S SK
u , S PK

v )，但聚合服务器只能接收到

所有在线用户的秘密分享{(bv, u ) }u ∈ U3
，无法恢

复出掉线用户第 2层掩码的密钥种子 bu。因此，

由于第 2 层掩码 Pu 的存在，在去掩码时聚合服

务器根据收集的秘密共享也无法恢复出原始用

户梯度向量Xu。因此，所有参与训练的用户模

型梯度参数在每个阶段中都不会泄露给聚合服

务器。

5.2 性能评估

5.2.1　实验设置

本文通过在配备R9-5900HX CPU（4.6 GHz）

和 32 GB 内存的 Ubuntu18.04.6 系统上模拟用户

和聚合服务器，使用 Python 3.6.9编写程序，来

进行仿真实验。本文方法不影响模型训练质量，

重点关注安全聚合的验证部分，通过Numpy工

具包生成模拟数据集。签名验证算法中的双线性

对有关操作和运算均基于 Pypbc库实现，采用 a

类曲线，参照 PBC Library Manual 0.5.14，安全

参数设置为 qbits=512 和 rbits=160。方法中的对

称加密算法使用 Cryptodome.Cipher 库中的 AES

函数实现，并用 Cryptodome. Random 库中的

get_random_bytes函数生成16 bit随机数作为对称

加密的密钥和参数；哈希函数算法使用Crypto‐

dome.Hash 库中的 SHA256 函数来实现；Diffie-

Hellman密钥协商算法基于Diffiehellman库实现；

t-out-of-N Shamir秘密分享算法使用Secretsharing

库中的 SecretSharer函数实现；随机数生成器算

法使用RandomState函数实现。

5.2.2　计算开销

通过比较时间的消耗来评估当用户总数变化

时，不同方法在每个阶段的计算开销，如表1所

示。在初始化阶段，VerifyNet[7]、VeriFL[8]和本文

方法去掉了文献[5]提出的安全聚合（secure ag‐

gregation，SA）方法中的一致性检测部分，节省

了计算开销。在密钥分享阶段，3个方法计算开

销差异不大。在加密－签名阶段，为了支持聚合

梯度的验证，在VerifyNet、VeriFL和本文方法中，

都需要用户计算附加信息，但本文方法相比Veri‐

fyNet和VeriFL，仅比没有验证功能的SA增加少量

计算开销。在VerifyNet、VeriFL和本文方法的聚合

阶段中，聚合服务器为了证明自己的聚合梯度的正确

性，还需要根据用户发送的附加信息生成证明。与

SA相比可以看出，为了实现对用户梯度向量和聚

合结果的验证，本文方法增加的验证计算开销在合

理的承受范围内，且相比VerifyNet和VeriFLfan方

法更节省计算开销。在验证聚合结果阶段，在本文

方法中只需使用计算量较轻的双线性对和模指数运

算，计算开销要远小于VerifyNet和VeriFL，随着

用户数从100增加到1 000，计算开销仅从1 000 ms

增加到8 000 ms，而VerifyNet和VeriFL中验证聚

合结果阶段的计算开销大约占总时间的一半。

5.2.3　通信开销

验证过程中的通信开销主要体现在：①加

密－签名阶段用户向服务器上传模型梯度签名的
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通信开销；②聚合－生成证明阶段服务器返回给

用户的全局模型聚合结果证明的通信开销。假设

无用户中途退出，即需要验证的本地梯度数量与

用户数量相同。当梯度向量的维度设置为100时，

本文方法与SA、VerifyNet和VeriFL在加密－签名

阶段和梯度聚合阶段的通信开销比较如表2所示。

由表2可以看出，本验证方法并没有给基本

的安全聚合协议引入太多额外的通信开销，且比

VerifyNet和VeriFL方法表现得更好。根据SA的

实验数据可以推断用于传输梯度的通信开销大致

为 56.88 KB，在整体通信开销中所占比例最大，

验证协议带来的额外开销是可以接受的。

5.2.4　其他方面

为了便于比较模型梯度向量的维度变化对方

法性能的影响，控制其他条件不变，当用户数为

500、用户退出率为 0时，用所耗费的时间来表

示计算开销。模型维度变化时，签名开销比较

如图 3所示，验证开销比较如图 4所示。当模型

维度从 100增加到 500时，本文方法签名的计算

开销仅从 2 944 ms增加至 16 568 ms，验证的计

算开销仅从 4 739 ms增加至 22 987 ms。虽然签

名和验证时的计算开销都随着维度呈线性增长，

但与方法VerifyNet和VeriFL相比开销变化并不

明显。    

当用户退出率变化时，本文方法在用户退出

率变化时，计算开销比较如表 3 所示。可以看

出，随着用户退出率的变化，用户在签名和验证

表1　计算开销比较
Table 1　Comparison of computation cost 

方法

SA

VerifyNet

VeriFL

本文方法

用户数

100

500

1 000

100

500

1 000

100

500

1 000

100

500

1 000

计算开销/ms

初始化

108

607

1 461

6

33

69

13

67

147

5

37

61

密钥分享

397

4 149

15 861

417

4 052

15 650

406

4 144

14 988

586

4 195

15 726

加密—签名

268

3 680

14 783

4 538

22 047

41 862

3 541

17 304

35 019

2 796

12 842

25 170

验证用户签名

—

—

—

—

—

—

—

—

2 799

6 571

9 849

梯度聚合—生成证明

291

33 470

45 507

1 273

6 140

11 507

876

4 087

7 855

359

3 745

14 087

验证聚合结果

—

—

—

5 108

24 186

45 940

3 590

16 865

33 164

1 372

4 739

8 044

总时间

1 064

41 907

77 612

11 342

50 318

115 055

8 426

42 467

91 173

7 918

32 129

72 937

表2　通信开销比较
Table 2　Comparison of communication overhead

方法

SA

VerifyNet

VeriFL

本文方法

通信开销/KB

加密—签名阶段

56.88

105.68

79.86

63.95

聚合—生成证明阶段

56.88

87.21

68.96

59.84

图3　模型维度变化时的签名开销比较
Figure 3　Comparison of signature cost when model 

dimension changes
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时的计算开销并没有明显变化。本验证方法的性

能不受用户退出的影响，用户只在本地生成模型

梯度的签名，不受其他中途退出的用户影响，只

有当聚合成功时服务器才会将聚合结果和证明一

同返回给用户验证结果。           

5.3 功能对比

各方法功能对比如表4所示，从全局模型果

验证、用户模型验证、隐私保护和支持用户退

出 4 个方面将本文方法与现有的可验证联邦学

习方法进行对比。文献[5]基于双掩码技术解决

了联邦学习中用户退出时的隐私保护问题，但

不能实现全局模型聚合结果的验证。VerifyNet、

VeriFL 基于同态哈希的性质实现了全局模型聚

合结果的验证，并利用双掩码技术支持中途退

出用户的模型隐私保护。Fu等[13]结合单掩码和

拉格朗日插值技术，提出了具有隐私保护的可

验证高效联邦学习方法（VFL），不仅实现了用

户梯度的隐私保护，还能实现全局模型的隐私

保护，但当有用户在训练过程中频繁掉线或退

出时，方法性能大幅下降。本文方法相比同类方

法，实现的功能更加全面，通过结合同态代理重

认证和双掩码技术实现了全局模型聚合结果的正

确性验证，还能实现用户模型梯度的来源可信性

和完整性验证，同时在验证过程中还支持用户梯

度的隐私保护。

6 结束语

本文首次引入同态代理重认证，提出了具有

隐私保护、高效可信的联邦聚合方法。方法利用

同态代理重认证在多用户数据聚合场景下提供具

有鲁棒性的可验证安全保证，在验证全局模型聚

合结果正确性的同时，还能实现对用户上传模型

的来源可信性和完整性验证，且在验证过程中还

支持用户梯度的隐私保护。最后，通过形式化的

分析验证了方法的安全性，并通过仿真实验的性

能评估，验证了方法是可行且高效的。
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