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摘 要:   无人机集群技术近年在各类军民应用中得到了广泛应用。为了提高无人机执行任务的成功率，无

人机集群的通信与协同成为重要技术研究方向。然而，在通信不确定的环境下，无人机通信与协同可能受

到主观或客观环境因素带来的通信干扰，无法正确地收发信息，导致协同任务失败。为解决这一问题，针

对通信受限环境下“长机-僚机”伴飞跟随的需求，提出语义通信下基于强化学习的无人机通信容错协同方

法。该方法在基于强化学习的僚机跟随策略基础上，引入语义通信机制和基于近端策略优化算法的长机行

为预测算法。在正常通信时，僚机会接收长机通信信息并执行相应指令操作；而在通信受限时，僚机利用

历史通信信息提取语义信息，匹配自身的语义通信模型以推测长机的未来目标。同时结合对长机行为模式

的学习预测模型，决策僚机自身前进方向。在无额外通信抗干扰设备负载的条件下，一定程度上能抵御通

信干扰，实现对长机的不间断跟随，从而提高通信受限环境下任务协同效率。通过实验证明，相较传统方

法，基于语义通信的强化学习无人机通信抗干扰方法能更好地适应复杂环境，实现更佳的僚机跟随效果，

有效提升通信间断情况下的任务成功率，为无人机在通信受限环境下的协同应用提供了可行的解决方案。

关键词:   无人机抗干扰；通信干扰；语义通信；强化学习

中图分类号:   TP393

文献标志码:   A

DOI: 10.11959/j.issn.2096-109x.2024025

Semantic communication aware reinforcement learning for 
communication fault-tolerant UAV collaborative control

ZHANG Yang1, GU Hongyu1, FENG Bohao2, WANG Ran1

1. College of Computer Science and Technology Nanjing University of Aeronautics and Astronautics, Nanjing 211106, China

2. School of Computer Science and Artificial Intelligence Wuhan University of Technology, Wuhan 430070, China

Abstract: Unmanned aerial vehicle (UAV) swarms have seen extensive deployment across a spectrum of military 

and civilian applications in recent years. The success of UAV missions is contingent upon robust communication and 
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collaboration among the UAV, which has become a pivotal area of technical research. However, in environments rife 

with communication uncertainties, both subjective and objective environmental factors can disrupt UAV communication 

and collaboration. This interference can prevent UAV from accurately transmitting and receiving information, 

thereby jeopardizing the success of collaborative missions To address this challenge, a fault-tolerant UAV collaboration 

method grounded in reinforcement learning and semantic communication was developed to cater to the leader-

follower UAV mission pattern within environments constrained by limited communication capabilities To enhance 

the follower UAV's strategy for reinforcement learning-based following, a semantic communication mechanism 

coupled with a Proximal Policy Optimization (PPO) method was implemented. This approach facilitated the 

prediction of the leader UAV's actions. Under normal communication conditions, the follower UAV received data 

transmitted by the leader and executed the corresponding command operations. In scenarios where communication 

was interfered, the follower UAV leveraged historical flight and communication data to extract semantic information. 

This information was then used autonomously to predict the future flight paths of the leading UAV. By integrating 

the learned and predicted behavior patterns of the leader, the follower UAV was able to make informed decisions. 

The proposed scheme, which did not necessitate additional anti-interference equipment, enabled the UAV swarm to 

counteract communication interference and bolster the efficiency of collaboration within a challenging and obstructed 

communication context. Experimental studies show that, when compared to benchmark methods, the proposed 

scheme not only endures complex environments with interferences but also significantly improves the efficiency of 

UAV leading-following operations and the overall mission success rate. This research provides valuable insights into 

viable solutions for future UAV swarm collaborations within communication-constrained and interfered environments.

Keywords: UAV anti-jamming, communication jamming, semantic communication, reinforcement learning

0 引言

近年来，无人机凭借成本低廉、控制灵活等

特点迅速发展，各式各样的无人机层出不穷。日

益发展的网络信息技术促进了无人机技术的高速

发展[1-2]。无人机在监控、灾害搜救、医疗、物

流、建筑安防、遥感测绘等方面[3]大放光彩，在

军事方面也不断展现出无可比拟的优势，近年来

的许多战争充分显示了其优势和军事地位，无人

机成为了许多国家的重要作战力量[4-5]。但随着任

务需求复杂度和多样性的上升，尽管单个无人机

可以完成一些复杂的任务，但成功率不高，且承

受紧急情况的能力相对较弱，因此无人机集群学

习已经成为各国技术发展的重要方向。

无人机机群之间为了实现协同控制，信息互

通尤为重要，无论是天然的干扰源还是敌方投放

的恶意干扰信号，都会对无人机间的通信协同工

作造成破坏。但目前对于无人机机群协同工作的

研究多数是建立在机群间完好通信的假设之

上[6]，部分研究讨论了无人机机群在通信受限环

境下保持通信的应对方案[7-9]，其目的是保证通信

质量，从而建立无人机机群间的完美通信。然

而，稳定通信或者使用其他屏蔽干扰的方法（如

加装抗干扰模块等）都会增加通信编码的复杂度

和编码时长，使无人机消耗更多的资源，从而缩

短了无人机工作时长，而采用语义通信的方式则

可以在提升无人机抗干扰能力的同时，减少编码

复杂度和编码时长。同时，考虑通信过程中可能

存在非法干扰和窃听等情况，语义信息的引入可

以大大降低通信数据的传输量和可破解性，从而

增强通信数据的安全性。除此之外，传统的屏蔽

干扰方法需要针对不同的环境进行更改，这样会

大大降低此类方法的适用性和灵活性。而采用语

义通信作为抗干扰方法可以很好地适应不同的通

信环境，大大降低了再训练耗时，能够更好地适

应复杂、瞬变的战场环境。

本文以“长机-僚机”法的编队模型为基础，

针对干扰环境导致通信链路错误的情况下的僚机，

提出了语义通信下基于强化学习的无人机通信抗

干扰（semantic communication reinforcement learn‐

ing，SemComRL）方法。该方法的优势在于无

须为僚机增加额外的通信抗干扰设备，在通信受

干扰的情况下，无法正常通信的僚机将使用历史

完整通信信息作为语义信息模拟通信效果，同时
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配合对长机行为模式的学习模型猜测长机动向，

以进行不间断地跟随完成协同动作，在尽可能跟

随长机提升任务完成率的同时减少资源开销，并

且一定程度上能抵消通信中的错误对我方无人机

协同控制的影响。相比传统通信协同优化方法需

要对通信环境与过程进行建模分析，强化学习可

以通过历史数据和运行时与环境的交互生成合适

的策略，对建模分析依赖较少。并且基于强化学

习的方法无须手工设计规则便可以自动寻找最优

策略，适用于复杂系统的无人机机群控制任务。

1 系统与问题描述

本文中，系统任务场景为无人机集群搜捕敌

方谍机并进行打击，系统以“长机-僚机”编队方

式为基础问题设定。其中长机为人为操控或预设

路径的主控无人机，配备高性能抗干扰设备，具

备强的通信抗干扰能力，掌握敌方谍机目标信息，

任务是搜捕目标，同时向僚机提供跟随打击信息。

僚机为智能无人机，主要任务为跟随长机并根据

指挥对目标进行打击或损毁式攻击，受限于无人

机成本、尺寸以及设计载荷等，僚机并没有充裕

的空间与资源用于装备通信抗干扰设备，并且任

务过程中并不掌握敌方目标信息，只有在长机规

定范围内收到长机的攻击命令才会发动打击。

如图1（a）所示，长机与僚机群正保持三角

队列进行探测任务。在探测任务中，长机因具备

强的搜索能力而保持在队列最前方，而僚机群则

保持三角队形在长机后智能伴飞；当发现攻击目标

时，僚机群则会快速变换队形，围绕长机以随时

对长机范围内的目标进行打击，如图1（b）所示。

从上述任务描述可知，当长机僚机的通信不

受干扰时，对于僚机而言，协同控制任务相对简

单，只需要遵循长机的命令，自主智能跟随长

机，并在长机发出攻击命令时执行打击任务。但

作战环境往往并非如此理想，可能出现通信错

误，即便不考虑敌方为反击而投放的通信干扰设

备，自然环境中存在的天然磁场、城市中的电磁

设备等都会对长机僚机之间的通信产生干扰。当

僚机通信因受干扰而丢失时，常见的处理方法有

4种：一是无人机停止工作，等待回收；二是无

人机原路返航；三是无人机随机飞行，以期望越

过通信干扰区域；四是为无人机配备抗干扰设备。

上述方法一和二都属于放弃任务的方式，不

符合系统任务要求；而随机方法在概率上存在成

功的可能性，但其不稳定性决定了这并不是一种

常规适用的应对方法；受限于僚机资源，增加额

外的设备必将挤压原有设备空间、动力与火力储

备，属于顾此失彼的方法，故僚机并不适合额外

配备抗干扰设备。

基于上述论述，本文提出了语义通信下基于

强化学习的无人机通信抗干扰方法。该模型并不

需要增加额外的设备，只需要在僚机本身的跟随

模型基础上额外维护两个模型：一是由长机的历

史任务飞行数据得到的语义模型；二是僚机对长

机飞行模式进行学习得到的猜测模型。所以，当

长机与僚机处于正常通信的情况下，僚机会根据

长机传递的信息进行跟随，并使用该信息对语义

数据库进行维护更新；当僚机受电信干扰而导致

间歇性通信时，僚机当前最后一次收到长机传来

信息将作为语义信息匹配僚机中的语义模型，为

僚机跟随长机的方向作出指导；且此时僚机将启

动对长机飞行模式的猜测模型，因为僚机的任务

是跟随长机，故长机与僚机飞行环境相对一致，

因此通过猜测模型，可以近似得到长机在当前僚

机环境下的飞行方向。僚机根据以上所得方向对

图1　长机-僚机编队
Figure 1　Leader-follower collaboration
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长机进行不间断地追随，提升任务的成功率。

2 系统分析建模

2.1 场景设计

本文无人机的实验场景为处于山林中的小

镇，环境对象有无人机（长机和僚机）、飞行障碍

物（房屋、山林、移动的车辆等）、通信干扰源

（天然磁场、敌方干扰器等）以及目标。

其中，长机为人为操控的无人机，属于侦察

类无人机，具备较强的通信抗干扰能力，任务是

追捕目标，同时向僚机提供跟随信息。僚机为智

能无人机，属于攻击类无人机，并不具备通信抗

干扰能力，主要任务为跟随长机并打击目标。对

于飞行障碍物，无人机无法从这些障碍物中穿

过，需要绕行。通信干扰源的效用是会在其附近

一定范围内对长机与僚机之间的通信产生干扰。

为了更专注于解决僚机在通信受限环境下如

何高效且准确地跟随长机的问题，本文对无人机

实验场景进行了网格化处理，建立了笛卡尔坐标

系，如图2所示。并以数组map ( x􀆯 y )对地图网格

化后划分的区域进行定义，以小镇的中央为坐标

起点，正东方向延伸为x轴，正北方向延伸为y轴。

在网格化的实验环境中，本文做了以下定

义：对于区域 ( )xi􀆯 yi ，根据不同的状态，有 6种

描述标记，Clear表示该区域可通行；Blocked表

示该区域存在飞行障碍物，须绕行； Jammed表

示该区域存在通信干扰源，属于通信干扰区域，

无人机在此处有可能发生通信间断；Target表示

该区域为目标区域；Leader表示该区域存在长机

盘旋；Follower表示该区域存在僚机盘旋，如式

（1）所示。

map ( )xi,yi ∈ { Clear,Blocked,Jammed, 

                               Target,Leader,Follower }
（1）

2.2 无人机模型设计

由于三维空间里无人机的动作行为较为复

杂，因此本文舍掉三维空间中的高度这一维，分

析无人机在二维空间下的行为，以更专注于如何

解决通信干扰问题。同理，也应尽可能地简化环

境中对无人机的真实条件约束，以排除不必要的

变量对本研究产生干扰。

（1）动作行为建模

由上可知，本文中无人机的动作活动空间为

二维平面空间。更进一步，在此次实验中，假设

无人机为定速航向，且将动作离散化定义为，

action=hover, straight, left, right, turn-round｝，如表1

所示。

（2）状态观测建模

在本次实验中，无人机的状态信息主要由两

部分构成：一是无人机与目标的相对位置 posrel；

二是无人机当前所在区域的环境观测，如式（2）

所示。

state = (posrel,obs( )xi,yi ) （2）

posrel 由无人机当前位置 ( xi􀆯 yi )与目标位置

( x*􀆯 y* )作向量差所得，如式（3）所示，采用相

对坐标体系是为了增加无人机在场景参数发生变

化下的性能鲁棒性。需要注意的是，posrel中的目

标是相对而言的，对于执行搜寻任务的长机，目

图2　网格化的无人机实验场景
Figure 2　Gridded system area for UAV simulation

表1　无人机航向行为表示
Table 1　UAVs heading behavior representation

离散动作

hover

straight

left

right

turn-round

含义

悬停

直行

左转90°

右转90°

旋转180°
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标是其搜寻对象，对于执行跟随任务的僚机，目

标则是长机。

posrel = ( xi - x* ,yi - y* ) （3）

考虑长机人为操控且仅需要执行观测和通信

任务，需要为长机增加通信质量检测设备进行全

周观测，即无人机360°全方位观测。为了便于传

输后续观测数组，设长机处于区域 ( )xi􀆯 yi 并且设

其观测范围为 2 k，同时舍去部分位于观测范

围边缘的区域，可得到如式（4）所示的观测数

组obs( xi􀆯 yi )

obs( )xi,yi
=

æ

è

ç

ç

ç

ç

ç

ç

ç

ç
ççç
ç

ç

ç

ç

ç

ç

ç
ö

ø

÷

÷

÷

÷

÷

÷

÷

÷
÷÷÷
÷

÷

÷

÷

÷

÷

÷
map ( )xi - k, yi - k ⋯ map ( )xi + k, yi - k

⋱
⋮ map ( )xi, yi ⋮

⋱
map ( )xi - k, yi + k ⋯ map ( )xi + k, yi + k

（4）

此外，受限于无人机体积，僚机机群并没有

充裕的空间和资源配备检测设备，并且在任务过

程中仅需要跟随长机并进行打击即可，所以僚机

机群的观测数组以长机发送信息中的环境观测数

据为准。

（3）回报函数建模

对长机的目标搜寻动作而言，这是一个稀疏

回报问题[10]，但这并不在本文的讨论范围内。对

于僚机的跟随动作和对长机的猜测动作，一个好

的回报函数是至关重要的。对于僚机的跟随动作，

其回报函数与长机当前的位置信息以及僚机本身

当下的动作有关。当僚机紧随长机且保持安全距

离时，得到的是正向回报奖励r；而当僚机偏离长

机时，将会得到负向回报惩罚 p。当长机搜寻到

目标且此刻僚机位于长机附近时（默认僚机只要

靠近目标就会击中目标），任务成功，将会得到更

大的正向回报奖励R；相应的，当僚机发生碰撞

或者出界时，任务失败，会得到更大的负向回报

惩罚P。僚机跟随策略回报函数体表2所示。

2.3 语义通信建模

语义通信的概念由 Weaver[11]提出，Weaver

将沟通分为3个层次：符号的传递、语义交换和

语义交换的效果。其中，第一层次通信，即符号

的传递，已被深入研究，并在传统通信系统中交

付使用，其容量已接近香农容量极限。然而，在

很多情况下，通信的最终目标是交换语义信息，

符号的传递强调的是传输符号的准确性，语义交

换强调的是传输符号是否准确地表达预期含义[12]。

与香农模式相比，语义通信只在接收端上传

输与任务相关的必要信息，从而实现了数据流量

显著减少的真正智能系统。图3将香农传统通信

系统与语义通信系统进行了对比，展示了语义通

信的概念，其中传输任务是图像识别。语义发送

器不是传输代表整个图像的比特序列，而是提取

与识别物体相关的特征，也就是“猫”，即在通

信的源头上将图像背景等无关信息省略，在不降

低系统性能的前提下，最小化传输数据。因此，

对能量和无线资源的需求将显著降低，从而形成

更可持续的通信网络。

在传统的通信系统中，由于传输的符号（比

特）受到信道干扰而失真，因此接收到的消息是

混乱的。然而，在语义通信系统中，即使存在句

法不匹配的情况，也能准确传达语义。此外，在

发生信道干扰情况下，即使通信发生间断，语义

通信系统可能仍然表现良好，并且可能消耗更少

的能量[13]。

由以上状态观测建模信息可知，长机向僚机

传递的是由位置信息和观测信息组成的数据信

息。假设在一次完整的任务过程中，长机在通信

干扰区域向僚机传递的信息为n条，而通信干扰

导致的通信丢失率为 l，则僚机在受干扰情况下

得到的有效信息期望值为 n (1 - l )条。在整体通

信的宏观角度下，此次通信并未丢失，而是信息

表2　僚机跟随策略回报函数
Table 2　Reward function of the follower

状态

紧随长机

偏离长机

任务成功

任务失败

回报值

r

p

R

P
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受损失真，只得到了部分有效信息。从传统通信

层面分析，通信内容受到干扰不完整，是混乱的，

所以此次通信是失败的。但在语义通信层面分析，

若此次得到的部分可辨识信息能够指导僚机正确

跟随长机的方向，即使信息是混乱不完整的，但

仍然能够准确传达语义，则此次通信是成功的。

例如，在一次指挥过程中，长机给僚机传递

了 5条命令 I1􀆯 I2􀆯 I3􀆯 I4􀆯 I5，由于受到了通信干扰，

僚机只正确接收到了 3条命令 I5􀆯 I1􀆯 I2，并且命令

次序发生了改变。从传统通信角度分析，此次通

信传递失败。而在语义系统中，如果使用语义模

型将这3条命令与所带语义数据库进行信息匹配补

全得到了完整的命令序列 I1􀆯 I2􀆯 I3􀆯 I4􀆯 I5，则僚机接

收到的失真命令序列 I5􀆯 I1􀆯 I2仍能有效指导僚机执

行任务。因此，从语义通信角度分析可知，此次

通信的目的并没有受到通信干扰的影响，是有效

成功的。

值得注意的是，采用语义通信的方式，主要

适用于通信被干扰时产生误码导致信息错误等情

况。通常情况下，干扰和攻击导致的通信错误包

含信息错误和信息被更改等情况。对于信息被更

改这种情况，需要对传输信息进行抓取并对其进

行伪造更改后重新发送，涉及信息的理解与解

密，且相对于直接传输会产生一定的时延，因此

僚机可以通过计时器或实时比较长机的动向以及

信息之间的区别来判断和过滤信息更改的情况。

而传输过程中的信息错误是一个更现实与常见的

问题。传统通信方法中，需要添加纠错码或重复

发送以减轻影响，这一过程无形中增大了信息的

传输负担，可能会造成更加严重的信息堵塞及丢

失。而基于语义通信的方法则可以分析内容内部

与外部的相关特性，通过推理来还原出原数据，

不仅能够降低传输信息量与时延，还能够抽取通

信信息核心内容实现容错通信。由此，本文主要

研究由干扰引起的传输错误情况下，僚机如何使

用语义通信模型以及学习模型预测长机动向，在

一定程度上抵消通信干扰带来的影响，实现容错

通信与集群协同。

3 算法设计与实现

3.1 长机飞行算法

因本文主要讨论的是长机与僚机发生通信中

断后，僚机如何自主追随长机的问题，故长机如

何进行目标搜寻暂不在本次实验设计范围内，所

以在此次实验环境下，长机飞行策略并不使用智

能策略模型，而是使用附带随机因子的广度优先

搜索算法寻找目标。

使用广度优先搜索算法的原因是在本次实验

图3　香农传统通信系统模型与语义通信系统模型
Figure 3　Shannon's conventional communication system model and semantic communication system model
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环境下，长机的任务期望是快速定位目标区域，

从任务结果角度看，其任务实质是找到航点与目

标区域间的最短路径，而广度优先搜索算法就是

求解两点之间最短路径问题的经典思想，在假设

目标一定存在的情况下，广度优先搜索算法一定

能保证找到一条通向它的最佳航路。而在广度优

先搜索算法中加入随机因子是为了模拟真人操控

的效果，在获得最佳路径的同时尽可能地符合人

工操控行为。附带随机因子的广度优先搜索算法

的长机操控模拟算法伪码如算法1所示。

3.2 僚机运作算法

由系统问题可知，僚机会面对两种情况：一

是当长机与僚机通信正常时，僚机需要根据长机

传递过来的信息进行跟随或打击目标；二是当通

信受阻时，僚机使用断开通信前一次的通信数据

作为语义信息匹配本机维护的语义通信模型，以

推测长机的前进目标，且配合对长机行为模式的

行动预测模型来得到当前的前进方向。其算法伪

码如算法2所示。

    算法 2　基于强化学习方法的僚机跟随

   1. while僚机未完成任务/消亡：

   2.    if通信正常：

3.3 长机行动预测算法

由算法1可知，对于僚机来说，正常通信和

间断通信下的跟随动作输出模型的输入形式是一

致的，都是<目标信息，环境观测>，故僚机正常

通信下的跟随模型和通信间断时的长机行动预测

模型都使用近端策略优化（proximal policy opti‐

mization，PPO）[14]算法实现，以减少切换异构

模型而产生的额外资源开销。

PPO算法是一种简单稳定、性能强大且易于

实现的Actor-Critic框架算法[15]。OpenAI DOTA2

智能体OpenAI Five[16]和腾讯旗下的游戏智能体

JueWu[17]都采用 PPO 算法实现。如算法 3 所示，

作为Actor-Critic框架算法，PPO算法有两个初始

输入参数，一个是用于Actor的初始化策略参数

θ0，另一个是用于Critic的初始化价值函数参数

ϕ0。对于第 k个 episode，即在第 k次任务中，使

用当前的动作运行策略 πk即Actor做出无人机行

为决策，并且搜集该决策下飞行得到的运动轨迹

Dk， Dk 是 由 状 态 st 与 动 作 at 组 成 的 序 列

{ s1􀆯 a1􀆯 ⋯􀆯 st􀆯 at􀆯 ⋯􀆯 sT􀆯 aT }，在此次任务完成后，

无论是成功还是失败，都会进行奖励计算，得到

此次任务的行动奖励 R̂t；然后使用 R̂t基于当前值

函数Vϕk
，即Critic计算优势估计值Aπθk ( st􀆯 at )，优

    算法 1　长机操控模拟

1.初始化探索队列L，初始化已发现标记数组
Visited

2.初始区域加入探索队列L，且置已发现标记
3. while 探索队列非空do：
4.  探索队列L队头指示区域V0出队
5.  探索区域V0

6.  if符合目标区域：
7.    执行任务
8.    任务结束，结束while
9.  else：

10.    进入随机探索步骤
11.    使用随机因子任意发现V0周边未探
索区域V1

12.    if V1存在：
13.      将V1加入到探索队列L，并置已
发现标记
14.      重复随机探索步骤
15.    else：
16.      continue
17.  执行失败，不存在目标区域
18. end while

3.        接收长机传递信息
4.        if 跟随指令：
5.            解析获取长机当前位置数据作为目标

信息
 6.            使用跟随模型对目标信息与僚机观察
组成状态数据进行求解

7.            得到跟随模型行动方向输出，执行
8.        else if 打击指令：
9.            解析获取打击目标信息

10.            确认打击命令
11.            执行打击命令
12.    else if 通信间断：
13.        从缓存中获得正常通信下长机向僚机传
递的最后一条信息数据
14.        将该数据作为语义信息输入至语义通信
模型中，得到长机预测目标信息
15.        使用长机行动预测模型对目标信息与僚
机观察组成状态数据进行求解
16.        得到长机行动预测模型行动方向输出，
执行
17. end while
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势估计值Aπθk ( st􀆯 at )是此次运行策略参数 θk 的性

能评价，通过使用 PPO-截断（PPO-Clip）将目

标函数进行限制，以保证新参数与旧参数差距不

会太大；接着通过此次性能评价更新得到下一个

episode的策略参数θk + 1和价值函数参数ϕk + 1，可

以看到，对于策略参数θk + 1使用的是随机梯度下

降的方法进行优化，对于价值函数参数ϕk + 1则是

使用平方损失函数，即实际回报与期望回报的差

平方的方法进行更新。

4 仿真验证

本次仿真实验主要是为了验证在长机与僚机

发生通信干扰时，僚机在使用 SemComRL方法

后是否能进行有效沟通且紧随长机，并是否优于

现有常用的处理方法。故在实验中，设定一个长

僚机队进行任务测试，即一部长机带领一部僚

机，在范围大小为40×40忽略高度维数的平面地

图中执行任务。在对实验场景进行网格化处理

后，进一步对实验场景进行了数据化处理，得到

了如图 4所示的实验环境，并对上述式（1）中

的区域状态标注进行了颜色差异区分，白色表示

Clear 状态，黑色表示 Blocked 状态，灰色表示

Jammed状态，红色表示 Target状态，蓝色表示

Leader状态，绿色表示Follower状态。

由图4可知，通信干扰区域分为两部分：一

是地图中部（0 ≤ x < 40，10 ≤ y < 29）的固定干

扰区域，是通往目标所在地的必经之路，确保智

能体不会通过迂回躲避干扰而限于局部最优解；

二是随机分布于地图上的干扰块，其目的是训练

智能体在正常通信区域与干扰区域之间切换的适

应能力。长僚机在两部分通信干扰区域中进行通

信都会出现一定概率的通信丢失，称该概率为干

扰概率α，僚机接收的命令数量如式（5）所示。

lenreceive =
ì
í
î

( )1 - α lensend 􀆯 p < α     

lensend             􀆯 其他         
 （5）

其中，p是0~1均匀分布的，lensend为长机发送命

令的数量。

4.1 模拟环境与轨迹演示

本次实验的评价标准为：在发生通信间断情

况下长机到达任务区域时，僚机到达长机区域的

最短路径距离。因地图中存在障碍物，两者间的

绝对距离并不能表达僚机到达长机区域的真实距

离，而最短路径距离能更恰当地表示两者之间的

实际距离。

本实验在通信干扰区域干扰概率为 0.5的情

况下验证了 SemComRL方法的有效性，并与预

定的4种基准方法进行了对比，在通信间断情况

下僚机执行的4种基准方法如下。

（1）HOVER：悬停待命，当发生通信间断时，

图4　网格化的实验环境
Figure 4　Gridded experimental environment

    算法 3　近端策略优化

1.初始化策略参数θ0，初始化价值函数参数ϕ0

2. for k = 0􀆯 1􀆯 2􀆯 ⋯􀆯 do：
3.  在环境中运行策略πk = π (θk )收集动作轨

迹Dk = {τ i}
4.  计算行动奖励 R̂t

5.  基于当前值函数Vϕk
计算优势估计值Aπθk (st􀆯 at )

6.  通过随机梯度下降方法更新策略：

    θk + 1 = arg max
θ

1

|| Dk T
∑
t = 0

T

min ( )πθ( )at| st

πθk( )at| st

Aπθk( )st􀆯 at 􀆯 g ( )ε􀆯 Aπθk( )st􀆯 at

g ( )ε􀆯 Aπθk( )st􀆯 at =               

max ( )min ( )Aπθk( )st􀆯 at 􀆯 1 + ε 1 - ε                           

7.  通过均方误差回归拟合值函数：

            ϕk + 1 = arg min
ϕ

1

|| Dk T
∑
τ ∈ Dk

∑
t = 0

T ( )Vϕ( )st - R̂t

2

8. end for
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僚机悬停以待通信恢复后再继续前行进行任务。

（2）STATS：统计，当发生通信间断时，使

用对长机行为选择的统计模型选择前进方向以继

续进行任务。

（3）RANDOM：随机，当发生通信间断时，

僚机随机选择前进方向以继续进行任务。

（4）KEEP：保持航向，当发生通信间断时，

不改变原有前进方向，继续按原有方向前进以继

续进行任务。

使用 HOVER 方法是为了验证使用了 Sem‐

ComRL 方法是否会导致比不动作更差的结果。

STATS方法是采用传统的统计方法对长机的行为

模式进行建模，统计长机在不同区域中采取的前

进方向，受到通信干扰时，僚机使用统计模型推

测长机动向以进行跟随，此方法是为了验证使用

近端策略优化算法所得预测模型的先进性。

RANDOM方法是在通信间断期间随机选择前进

方向，KEEP方法则是当丢失通信时，僚机不对

方向进行选择，按照惯性，继续按原有方向前

进。通过与RANDOM、KEEP两种方法的对比，

可以验证使用语义通信方法配合近端策略优化算

法所得预测模型的优越性。

本文选取其中一次实验并且对这5种方法的

飞行轨迹进行了跟踪，以深蓝色轨迹代表长机飞

行路径，浅蓝色、红色、黄色、绿色、紫色轨迹

分别代表在通信间断情况下僚机使用SemComRL

方法、HOVER方法、STATS方法、RANDOM方

法和KEEP方法的飞行路径，其飞行轨迹如图 5

所示。

图5中，图5（a）是所有方法飞行轨迹的叠

加；图5（b）是僚机在干扰区域丢失通信概率为

0.5的情况下使用SemComRL方法执行任务的飞

行轨迹；图 5（c）~5（f）分别是僚机在干扰区

域通信丢失概率为 0.5的情况下使用HOVER方

法、STATS 方法、RANDOM 方法以及 KEEP 方

法执行任务的飞行轨迹。

根据实际的飞行轨迹进行了表格化处理，如

表3所示。通过统计长机总移动次数N与僚机准

确预测次数C，计算5种方法的偏航率，如式（6）

所示。其中偏航率越小，表示该方法的性能越好。

λ = 1 -
C
N

（6）

在本次任务中，长机要到达的任务区域坐标

为（36􀆯 36），从图5（a）可知，位于长机初始位

置的东南方向，可见长机飞行具有东南向的趋势。

在未进入中部密集干扰区域前，长机经过了3个零

图5　丢失概率为0.5时的飞行轨迹
Figure 5　UAV trajectories with probability of loss of 0.5
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散的通信干扰块，在这一部分路程中，可见STATS

方法、RANDOM方法以及KEEP方法都受到了一

定程度的干扰，偏离了长机的轨迹；HOVER方法

由于此段路程长机航向变化较少，看似能较好地

贴合长机飞行路径，但从后面的飞行轨迹可知，

由于遇到通信间断时悬停待命，这里贴合的只是

长机的历史飞行轨迹，而不是实时紧密跟随的轨

迹；对比图5（b）可知SemComRL方法在此区域

下能实时贴合长机飞行路径，即紧密跟随长机。

在中部干扰密集区域，在进入长时间的通信

间断情况下，各方法的差异愈发明显。从图5（b）

可知对于 SemComRL方法，除了在少数几个地

方出现小幅度偏航外，基本上能贴合长机飞行路

线，但同样受信息交流间断的影响，当长机到达

目标区域（36, 36）时，僚机到达区域（36, 27），

与长机的最短路径距离为 11。图 5 （c）的

HOVER方法，从轨迹路线看似僚机能较好地跟

随长机，但从僚机的最终区域可见，僚机与长机

发生通信间断时，两者的偏航程度累积越来越

大，导致当长机到达目标区域时，僚机还处于干

扰密集区域的中部。从图5（d）可知，STATS方

法在此区域发生了较大的反向偏航，并且出现原

地打转的现象，这是在统计模型训练阶段的地图

参数与测试地图参数不同，导致统计模型失效。

从图5（e）可见，对于RANDOM方法，僚机飞

行出现了较多的迂回轨迹，这是因为在通信间断

情况下同一方向的随机选择概率会呈现指数式下

降，并且由于随机性，还会出现在两区域间徘徊

的现象。对于KEEP方法，从图 5（f）可知，在

通信干扰概率为 0.5的情况下，使用该方法似乎

也能得到较为贴合长机飞行轨迹的轨迹路线，但

该方法有两个缺陷：一是当保持的航向前方出现

障碍物时会退化成HOVER方法；二是如果出现

了连续长时间的通信间断并且前进方向不存在障

碍物时，容易严重偏离航线。

4.2 算法性能检验

除此之外，为了检验在不同通信丢失概率下

5种方法的性能，分别对0~1间隔为0.1的11个干

扰概率进行了测试，以验证 SemComRL在不同

情况下均有良好的性能。

为了去除误差，在同一测试环境下随机选取10

个目标，各目标执行20次，即对0~1，间隔为0.1

的11个干扰概率分别进行了200个episodes的测试。

以干扰概率为横轴，取相同间隔 0.1，以长

机到达任务区域时，僚机到达长机区域的最短路

径距离为纵轴，建立性能评价曲线图，纵轴往下

增大是为了更直观地表示僚机与长机发生通信干

扰而导致性能下降的情况，如图6所示。

由图 6可知，在横坐标为 0，即不存在干扰

的情况下，当长机到达目标区域时，图中5种方

法下所对应的纵坐标都为 1，即僚机到达长机目

标区域的最短路径距离为 1，故在无干扰情况

下，僚机的跟随任务是成功紧密跟随的，进一步

证明了该实验是真实有效的。

随着干扰概率的不断提升，从图 6 可以看

到，当长机到达目标区域时，图中5种方法所对

应的纵坐标也在变大，即僚机到达长机区域的期

望最短路径距离也随之变大，证明通信干扰确实

会对僚机的性能造成影响，并且干扰概率越大，

表3　丢失概率为0.5时各方法的偏航率
Table 3　Yaw rate of different methods with 

interference probability 0.5

方法

SemComRL

HOVER

STATS

RANDOM

KEEP

偏航率

45.71%

65.71%

68.57%

74.29%

84.29%

图6　干扰概率为0~1情况下长机僚机的最终距离
Figure 6　The final distance between the leader and the follower 

given the interference probability 0~1
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影响越大。但即使如此，本文提出的SemComRL

方法在衡量标准上也明显优于其他 4 种基准方

法。可以看到RANDOM方法在实验中性能表现

最差，这是实验地图中多有障碍物且构成死路，

随机方法会导致僚机进入闭合路线或者往回走，

甚至原地转圈。 STATS 方法性能上略优于

HOVER 方法，证明长机行为有一定的规律性，

但并不容易统计得出。KEEP方法性能表现差于

SemComRL方法，却优于其他3种基准方法，这

说明长机行动方向具有趋向性。

此外，对实验结果数据进行了表格化处理，

对比了不同干扰概率下当长机到达目标区域时，

采用不同方法后僚机到达长机区域的期望最短路

径距离，即干扰概率为0~1下各方法的僚机跟随

性能表现，如表4所示。其中最短路径距离对应

的值越大，表示僚机与长机离得越远。每种干扰

概率下性能最优的方法均用加粗表示。

丢失通信时，无人机相对保守的动作是悬停

等待，故以HOVER所得结果数据为性能基线，

对比了5种方法的僚机跟随性能，如表5所示。通

过对比可得SemComRL方法在这11个干扰概率值

下，相对HOVER方法、STATS方法、RANDOM

方法和 KEEP 方法分别最高达到了 50.69%、

41.62%、66.81%、28.39% 的性能提升。从实验

结果可知，当通信性能越差，干扰概率越高的情

况下，SemComRL方法越能体现其性能优越性。

5 结束语

为解决在通信不确定环境下无人机机群通信

受干扰而造成任务成功率下降的问题，本文以

“长机—僚机”法的编队模型为基础，针对通信

受限环境下的僚机提出了语义通信下基于强化学

习的无人机通信抗干扰方法。并通过仿真实验结

果验证了其性能优越性。主要贡献有：①在无人

机机群控制中引入了语义通信概念，利用历史通

信数据缓存为发生通信间断的无人机提供了有效

方向指导；②利用强化学习方法近端策略优化算

法对人为操控的无人长机行为模式进行分析建

模，得到有效的长机行为模式预测模型；③将语

义通信概念与行为预测模型结合，使得在发生通

信干扰概率为1的情况下，僚机依然能有效跟随

长机执行任务。

本文的研究提升了无人机机群在通信不确定

环境下发生通信间断时继续执行作战任务的成功

率，但仍需累积大量实战数据以驱动完善策略模

型，下一步的工作将针对在大规模无人机机群对

表4　干扰概率0~1下各方法的僚机跟随性能表现
Table 4　Performance of follower tracking for different methods with interference probability 0~1

方法

HOVER

SemComRL

SATAS

RANDOM

KEEP

干扰概率

0

1.39

1.35

1.37

1.33

1.14

0.1

8.7

4.29

7.77

7.96

5.1

0.2

13.51

6.98

10.13

15.93

8.45

0.3

16.81

8.77

15.11

20

11.35

0.4

20.73

11.12

17.45

23.72

13.63

0.5

23.37

12.07

20.32

25.97

16.56

0.6

24.81

14.69

23.92

29.88

19.91

0.7

27.12

16.1

25.04

31.16

22.64

0.8

28.15

16.64

27

32.72

24.63

0.9

30.22

17.07

29.65

33.19

25.57

1

31.78

18.36

30.6

34.78

26.93

表5　以HOVER方法为基线各方法的僚机跟随性能对比
Table 5　Performance comparison of follower tracking with HOVER method as a baseline

方法

HOVER

SemComRL

SATAS

RANDOM

KEEP

干扰概率

0

1

102.88%

101.44%

104.32%

98.56%

0.1

1

150.69%

110.69%

108.51%

41.38%

0.2

1

148.33%

125.02%

82.09%

137.45%

0.3

1

147.83%

110.11%

81.02%

132.48%

0.4

1

146.36%

115.82%

85.58%

134.25%

0.5

1

148.35%

113.05%

88.87%

129.14%

0.6

1

140.79%

103.59%

79.56%

119.75%

0.7

1

140.63%

107.67%

85.10%

116.52%

0.8

1

140.89%

104.09%

83.77%

112.50%

0.9

1

143.51%

101.89%

90.17%

115.39%

1

1

142.23%

103.71%

90.56%

115.26%
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抗环境下发生通信间断时无人机机群如何仍能有

效执行任务进行研究。
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