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摘 要:   反序列化漏洞自被发现以来，便受到安全研究者的广泛关注，越来越多的漏洞被爆出，给企业的

网络安全带来严重挑战。Java语言多态、反射等特性，导致其反序列化漏洞利用链更加多变和复杂，带来了

更大的防御和检测难度。因此，研究如何防御 Java反序列化漏洞攻击，成为网络防御的重要环节。通过对

公开的众多 Java反序列化漏洞进行研究，提出了基于运行时检测的 Java反序列化漏洞防御技术方案。根据

反序列化数据类型，将反序列化漏洞分为 Java原生反序列化漏洞、JSON反序列化漏洞、XML反序列化漏

洞、YAML反序列化漏洞4种类型，并针对每种类型的反序列化漏洞、归纳其漏洞利用过程中的反序列化入

口函数；通过 Java的运行时保护技术，对 Java底层的敏感行为如命令执行进行监控，获取系统当前的运行

时上下文信息；通过在上下文信息中匹配漏洞利用中的反序列化入口函数，来判断当前行为是否为反序列

化漏洞的利用行为。在多个 Java应用（如WebLogic、JBoss、Jenkins等）的测试结果表明，该方案能有效地

对 Java反序列化漏洞攻击行为进行防御，且不会对目标系统性能产生较大的影响。同时，在与其他主流防

护方案的比较中，该方法显示出更好防护效果。
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security. The Java language’s polymorphism and reflection capabilities render its deserialization vulnerability 

exploitation chains more varied and intricate, amplifying the challenges in defense and detection efforts. Consequently, 

developing strategies to counter Java deserialization vulnerability attacks has become a critical aspect of network 

security. Following an examination of numerous publicly known Java deserialization vulnerabilities, a runtime detection-

based defense technology solution for Java deserialization vulnerabilities was proposed. Deserialization vulnerabilities 

were categorized into four types based on the data formats involved: Java native deserialization vulnerability, JSON 

deserialization vulnerability, XML deserialization vulnerability, and YAML deserialization vulnerability. For each type, 

the entry function within the exploitation process was identified and summarized. Utilizing Java’s runtime protection 

technology, the solution monitored sensitive behaviors, such as command execution at the Java level, and captured 

the current runtime context information of the system. By correlating the deserialization entry function with the 

context information, the system can determine if the current behavior constitutes an exploitation of a deserialization 

vulnerability. The solution’s efficacy was validated through testing on prevalent Java applications, including WebLogic, 

JBoss, and Jenkins. The results demonstrate that this approach can effectively protect against Java deserialization 

vulnerability attacks without inflicting a substantial performance penalty on the targeted system. Furthermore, when 

compared to other mainstream protection solutions, this method exhibits superior protective efficacy.

Keywords: deserialization vulnerability, run-time application self-protection, gadget chains, vulnerability defense

0 引言

Java 反序列化是指将 Java 对象转成字节序

列、JSON字符串、XML字符串等的过程，用于

存储或在网络传输，反序列化是序列化的逆过

程，将字节序列、JSON 字符串、XML 字符串

等，转换成 JAVA对象。二者相结合广泛用于应

用程序的开发，随着互联网应用的发展，针对各

类应用的攻击呈上升趋势，Java应用程序也暴露

出许多漏洞，其中就包含 Java反序列化漏洞。反

序列化漏洞在2006年就已经被提出，但受到的关

注度较低。2015年，Lawrence[1]在Apache的Com‐

mons Collections基础库中找到了 Java反序列化攻

击的执行链并首次公开了漏洞利用的方法。Com‐

mons Collections基础库作为Apache开源项目的

重要组件，被广泛用于各种 Java应用的开发（包

括 WebLogic、WebSphere、JBoss 和 Jenkins 等产

品），由于该组件覆盖范围广且危险程度较高，

使得 Java反序列化漏洞得到广泛关注，随后更多

的 Java类库被验证存在反序列化漏洞。2017年，

MUNOZ[2]等对 Java和 .NET中大量 JSON序列化

库进行了全面分析，提出了许多基于 .NET的库

和 Java的库的组件都可能存在反序列化漏洞的问

题。随着各种类型的 Java反序列化漏洞被发现，

Java 反序列化攻击的防御问题变成了棘手的问

题，Java反序列化利用链的复杂性和多变性，导

致安全人员很难对 Java反序列化漏洞攻击进行有

效防御，给公司和企业的安全问题带来巨大隐患。

Java反序列化漏洞也成为危害最严重的漏洞之一，

2017年，Owasp发布了危害最严重的前10种安全

漏洞，反序列化漏洞就在其中，因此反序列化漏

洞的防御问题逐渐变成各大厂商非常关心的问题。

由于反序列化功能是程序的一项正常功能，

所以在进行反序列化漏洞防御时，不能简单地关

闭应用的反序列化功能，因此，工业界对 Java反

序列化漏洞的防御策略是使用黑名单机制，即将

已知的反序列化漏洞攻击利用链添加到黑名单

中，禁止其执行，但是黑名单机制有很明显的缺

陷，容易被攻击者绕过，如果攻击者能找到一条

新的反序列化漏洞利用链，那么攻击者依然可以

对目标进行反序列化攻击。

针对目前 Java反序列化漏洞防御问题，本文

提出一种基于运行时检测的 Java反序列化漏洞防

御方案。该方案可以实现对目标程序的非入侵式

保护，获取程序内部敏感操作函数运行时的上下

文信息，通过对反序列化漏洞利用过程中的反序

列化入口函数的判断，准确地识别 Java反序列化

漏洞的攻击，进而有效拦截，并且能快速、高效

地对漏洞点进行分析定位。通过大量的实验验证

了该方案对于防御 Java反序列化漏洞攻击的有效

性，此外，由于在同类 Java反序列化漏洞利用模

式上具有相似性，该方案在理论上能对未公开的
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反序列化漏洞利用链进行检测防御。

1 相关研究

目前，Java反序列化漏洞防御的研究主要有

反序列化利用链的自动挖掘和基于运行时应用程

序自我保护的防护机制2种。

反序列化利用链的自动挖掘，是主动挖掘利

用链，进行修补防御。王柏柱[3]提出了基于代码

属性图的 Java反序列化漏洞链检测技术，通过构

建代码属性图检索从危险函数 Sink到触发函数

Source的可联通路径，获取最终的 Java反序列化

利用链。武永兴等[4]提出了基于混合分析的 Java

反序列化漏洞利用链挖掘方法，通过同时进行面

向指针和污点变量的混合信息流分析[5-9]，构建混

合信息流图，判断外部污点数据传播到危险函数

的可达性，构造相应的反序列化利用链。Cao

等[10]提出了新的混合解决方案—ODDFUZZ进行

轻量级静态污点分析识别可能的反序列化利用

链，并使用定向灰盒模糊验证可用的利用链。此

种方式能主动发现系统中可能存在的反序列化利

用链，但是容易造成漏报，无法保证找到系统中

存在的所有利用链，难以做到有效准确的防御。

运行时应用程序自我保护（runtime applica‐

tion self protect，RASP）[11-15]的防护机制是在业

务系统运行的过程中对漏洞攻击进行防御，但目

前该方向研究主要侧重于整个Web的防御，单独

对 Java反序列化漏洞防御研究得较少，何作鑫

等[16]提出了基于RASP的Webshell检测方案，通

过利用 JavaAgent技术[17-19]和白名单方式对敏感函

数的集中监控，但是该方案是在对攻击成功后的

Webshell后门进行检测，没有对漏洞攻击的过程

进行防护。余航等[20]提出了基于RASP的Web安

全检测方法，通过在Web应用程序的关键函数埋

下RASP探针防护指定类型的攻击，但目前攻击

种类较少，只能进行简单的命令注入类、SQL注

入类的攻击检测防护，没有 Java反序列化攻击的

防御。邱若男等[21]提出了基于RASP技术的 Java 

Web 框架漏洞通用检测与定位方案，主要对

Spring、Struts2、Tomcat等 Java Web框架的远程

代码执行（remote code execution，RCE）漏洞、

反序列化漏洞、SQL注入类漏洞和服务器配置不

当4类漏洞进行监控防护，其中 Java反序列化漏

洞的防护实现比较简单，仅考虑 Java原生反序列

化函数 readObject()带来的漏洞，在反序列化漏洞

攻击特征的判断上，也只是简单地判断数据流中

是否存在Magic Bytes标识头，并未考虑各种复

杂状况（如XML、JSON等第三方库的反序列化

问题）对反序列化攻击链的防御采用黑名单机

制，不能对新出现的利用链进行防御。

此外，百度公司基于运行时应用程序自我保

护技术开发了防御工具OpenRASP，在一定程度

上能对 Java反序列化攻击进行识别和防御，它通

过对 Java 反序列化相关函数 resolveClass()进行

Hook判断反序列化类是否为历史出现的恶意类，

如果是，则阻止反序列化。其本质是一种黑名单

机制，通过将历史出现的反序列化漏洞利用类加

入黑名单来阻止 Java反序列化漏洞的攻击，此种

方式并不能防御新出现的 Java反序列化漏洞利用

链的攻击，同时这种方式只能处理 Java原生反序

列化漏洞的情形，不适用于 JSON、XML等反序

列化漏洞的情况。

除了以上2种方式外，互联网上也有许多开

源的 Java 反序列化漏洞检测工具，如 Java-

Deserialization-Scanner。这类工具侧重于漏洞的

检测与发现，能检测出一些特定的反序列化漏

洞。但该类工具有2个主要问题：依赖于公开的

反序列化漏洞利用链，可能会导致无法检测出因

为新利用链带来的漏洞；需要知道目标 url，且

发送的数据如 http头部数据、post数据等相对比

较固定，只能检测一些逻辑简单的漏洞。

2 反序列化漏洞原理分析

2.1 反序列化漏洞分类

针对以上状况，本文对 Java反序列化漏洞进

行分类。Java 程序在对数据进行反序列化处理

时，通常需要处理的数据有字节流、XML字符

串、JSON字符串和YAML字符串 4种类型。根

据不同的处理类型，本文将 Java反序列化分为

Java原生反序列化、XML反序列化、JSON反序

列和YAML反序列化4种类型。

2.2 反序列化漏洞利用分析

Java反序列化漏洞攻击过程中，攻击者一般
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通过HTTP向存在漏洞的Web应用程序发送特定攻

击载荷即反序列化漏洞利用链，虽然每次发送的

漏洞利用链的执行路径存在差别，但最终达到的攻

击结果基本相似，如执行系统命令、读写文件等。

为进一步分析反序列化漏洞的特性，本文首

先选择主流的Java框架或应用（如JBoss、Jenkins、

Weblogic、Spring、Struts2 等）这些应用有较为

广泛的用户基础，在实际生产环境中经常遇到。

通过 fofa 空间搜索引擎可知，JBoss、Spring 和

Struts2每种应用均有百万级别的匹配结果，其他

应用也有几万到几十万的匹配结果，用户量巨

大，相关漏洞造成的危害性也较高。近几年爆出

的反序列化漏洞如表1所示。通过对34个的反序

列化漏洞分析可知，被漏洞攻击程序的内部和同

类别的反序列化漏洞的攻击过程存在相似的执行

路径，这也是本文方案设计的基础。

下面以CVE-2017-7504为例，分析展示 Java

反序列化漏洞利用过程。

该 漏 洞 是 2017 年 JBoss 爆 出 的 漏 洞 ，

HTTPServerILServlet. Java 中 JBossMQ 功能在实

现上未限制执行反序列化的类，允许远程攻击者

通过精心设计的序列化数据执行任意代码。

CVE-2017-7504 漏洞代码如图 1 所示。程序从

HTTP协议接收数据流，在 processRequest()函数

中接收数据流并调用 readObject()函数对数据流

进行反序列化操作，造成了 Java原生反序列化漏

洞的存在。使用开源框架ysoserial生成一段反序

列化利用链，对该漏洞进行攻击测试，调试跟踪

反序列化漏洞的攻击过程，CVE-2017-7504调用

栈如图2所示，系统首先调用org.jboss.mq.il.http.

servlet.HTTPServerILServlet.doPost()函数接收POST

请求的攻击数据；然后，调用org.jboss.mq.il.http.

servlet.HTTPServerILServlet.processRequest()函数

处理恶意的攻击数据，数据进入反序列化入口函

数 Java.io.ObjectInputStream.readObject()进行反序

列化处理；接着，执行反序列化利用链中间函数；

最后，执行敏感操作函数Java.lang.Runtime.exec()，

实现了执行系统命令的攻击效果。

通过分析各种类型反序列化漏洞利用过程，

总结反序列化漏洞通用利用模式如图3所示。其

中 POST/GET 处理数据过程是 Web 系统通用流

程，可以忽略，也就是说任何一次的反序列化漏

洞利用必然会从反序列化入口函数执行到底层的

表1　反序列化漏洞
Table 1　Deserialization vulnerability

漏洞类型

Java原生反序列化

JSON反序列化

XML反序列化

YAML反序列化

漏洞编号

CVE-2013-4810，CVE-2015-7501，CVE-2015-4852，
CVE-2016-3510，CVE-2017-7504，CVE-2017-1000353
CVE-2018-1000861，CVE-2017-12149

CVE-2017-18349，CVE-2020-8840，CVE-2022-25845，
CVE-2017-7525，CVE-2017-15095，CVE-2017-17485，
CVE-2019-12384，CVE-2020-36188，CVE-2020-7961

CVE-2016-0792，CVE-2017-3506，CVE-2017-10271，
CVE-2017-10352，CVE-2019-2725，CVE-2023-24162，
CVE-2013-7258，CVE-2020-26217，CVE-2020-26259，
CVE-2021-21351，CVE-2021-21344，CVE-2021-21345

CVE-2016-9606，CVE-2017-3159，CVE-2016-8744，
CVE-2021-36162，CVE-2022-1471

图1　CVE-2017-7504漏洞代码
Figure 1　Vulnerability code of CVE-2017-7504

图2　CVE-2017-7504调用栈
Figure 2　Stack of CVE-2017-7504
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敏感操作函数（命令执行、文件读写等），所以

通过反序列化入口函数和敏感操作函数结合可以

确定一次反序列化攻击。而不同类型的反序列化

漏洞利用过程，除了反序列化入口函数不同之

外，其他过程基本一致。而对于反序列化入口函

数，Java原生反序列化漏洞入口函数是固定的，

其他 JSON反序列化、XML反序列化和YAML反

序列化的入口函数与使用的第三方库相关，本文

整理了4种类型反序列化分类如表2所示。

2.3 敏感操作函数分析

敏感操作函数即 Java反序列化漏洞利用最终

想要执行的操作，一般有命令执行和文件读写2种

类型，通常是读取敏感文件或写入网站后门

WebShell文件等。Java中命令执行和文件读写的

方法很多，有些方法存在嵌套关系，工程实现上

不能对每个函数进行监控，那样会造成大量的重

复工作，需要通过对这些函数进行跟踪分析，观

察这些函数最终调用的是哪些函数，然后对其进

行Hook监控，减少重复工作，提高系统效率。

Java 中执行命令函数主要有 Java.lang.Run‐

time()、Java.lang.ProcessBuilder()和 Java.lang.Pro‐

cessImpl()，通过动态跟踪可知这3种执行命令最

终都调用了 Java.lang.ProcessImpl()函数。

Java 中文件读写的函数就比较多了，比如

FileWriter()、 BufferedWriter()、 FileOutputStream()、

BufferedReader()和 FileInputStream()等，通过分

析梳理，所有文件读写的方式最终调用以下5个

函数：Java.io.FileOutputStream()、Java.io.FileInput‐

Stream()、Java.io.RandomAccessFile()、Java.nio.chan‐

nels.Channels.newOutputStream()和 Java.nio.channels.

Channels.newInputStream()。

3 方案设计

3.1 防御思路提出

由第 2.2节分析可知，反序列化入口函数和

敏感操作函数可以确定一次 Java反序列化漏洞攻

击行为，攻击路径如图4所示，流经链路1→2→
3或 1→2→4过程即为反序列化攻击过程。正常

对象或数据在反序列化过程中是不会进入敏感

操作函数的，如命令执行或文件操作，而反序

列化漏洞的攻击却在反序列化过程中进行了这

些危险操作，这给 Java反序列化漏洞防御提供

了方向。

如果能获取系统每次敏感操作前的控制流，

则能判断敏感操作是从图 4中哪条链路过来的。

通过在控制流中匹配反序列化入口函数，如果匹

配某种反序列化入口函数，则认为此次行为是来

自某反序列化漏洞的攻击行为，没有匹配，则认

为此次行为为正常行为。

3.2 防御方案设计与实现

通过对 Java反序列化漏洞的总结以及本文防

御思路，设计了防御方案的整体框架，本文方案

框架设计如图 5所示。该防御框架共分为 3个模

块，分别为上下文信息搜集模块、漏洞判定模块

图3　反序列化漏洞通用利用模式
Figure 3　General exploitation pattern of deserialization vulnerability

表2　反序列化分类
Table 2　Deserialization classification

类型

Java原生反序列化

JSON反序列化

XML反序列化

YAML反序列化

Fastjson

Jackson

FlexSon

XMLDecoder

XStream

SnakeYaml

反序列化入口函数

Java.io.ObjectInputStream.readObject()

com.alibaba.fastjson.JSON.parseObject()

com.fasterxml.jackson.databind.ObjectMapper.readValue()

flexjson.JSONDeserializer.deserialize()

Java.beans.XMLDecoder.readObject()

com.thoughtworks.xstream.XStream.fromXML()

org.yaml.snakeyaml.Yaml.load()
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和漏洞预警模块。其中上下文信息搜集模块通过

Java的Agent机制，将RASP探针嵌入 Java的底

层敏感操作函数中，在执行敏感操作前，通过

Web访问所依赖的线程副本，可完整记录访问线

程经过的函数流程。上下文信息搜集后，通过漏

洞判定模块对搜集的上下文信息进行处理，判断

是否出现攻击行为，然后将判定结果发给漏洞预

警模块。如果出现漏洞攻击行为，则拦截并记录

该攻击行为和上下文信息；如果是正常行为，则

不做任何处理。

3.2.1　上下文信息搜集模块

上下文信息搜集模块使用了 Java的RASP技

术，它能以非入侵方式监控并拦截目标程序内部

运行信息，本文方案使用了蚂蚁公司基于RASP

技术封装的开源框架 Ranger-Java 来监控函数。

Ranger-Java是 Java语言面向切面编程的实现，基

于字节码注入技术，可以在不参与业务系统的情

况下对业务进行数据内视和逻辑干预，支持多

Module编程，通过Module编程机制，用户可以

快速地对指定函数进行挂钩，并在函数执行前添

加自定义代码，获取用户关心的数据或改变函数

的执行流程。

上下文信息搜集模块主要拦截 Java的底层敏

感操作，对其进行监控。主要有监控命令执行、

文件写和线程创建3种行为，使用Ranger-Java获

取对应函数执行前的上下文信息。

漏洞攻击者的首要目标是命令执行，Java提供

了几种命令执行方式供攻击者直接调用，所以命

令执行是漏洞防御时重点监控的操作，由第2.3节

可知，命令执行最终调用函数为 Java.lang.Proces‐

sImpl.start()，所以在监控系统命令执行行为时，

该模块对 Java.lang.ProcessImpl.start()函数监控，

并对其调用获取当前的上下文信息，从而得知执

行命令的控制流，进而通过匹配反序列化入口函

数，判断此行为是否具有攻击性。

文件读写是系统常用功能，也是攻击者常用

手段，通过调用 Java自带的读函数，可以读取目

标系统上的敏感文件，包括密码文件、配置文件

等；通过写操作，可以在目标系统中修改关键文

件或放置后门WebShell等。所以文件读写操作也

是防御中需要重点关注的操作，Java中读写文件

图4　攻击路径
Figure 4　Attack path

图5　本文方案框架设计
Figure 5　The framework design of the proposed scheme
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方式众多，由第 2.3节内容可知，读写操作最终

都会执行以下5个函数，所以上下文信息搜集模

块对以下 5个函数进行监控：Java.io.FileOutput‐

Stream()、Java.io.FileInputStream()、Java.io.Ran‐

domAccessFile()、 Java. nio. channels. Channels. ne‐

wOutputStream() 和 Java. nio. channels. Channels.

newInputStream()。在每个读写函数执行前获取

上下文信息，方便判断是否为攻击行为。

线程创建行为是工程实现上需要考虑的问

题，因为上下文信息的获取是不能跨线程的，正

常情况程序只能获取当前线程的上下文信息。如

果攻击者构造的多线程攻击代码如图6所示。命

令执行代码在线程中（该段代码对应的调用堆栈

如图 7所示），此时的调用堆栈并不包含完整的

攻击过程，因而无法直接通过反序列化入口函数

判断该行为是否具有攻击性。所以针对通过创建

线程进行攻击的行为，需要进行单独处理。众所

周知，Java反序列化是处理对象或数据的传输和

存储，在反序列化过程中很少执行 Java的各种方

法函数，而是进行简单的数据转化，更不可能存

在创建线程的行为。通过对大量漏洞和对应利用

Payload的研究分析可以发现，攻击者在使用常

规攻击行为被目标系统防御拦截后，会尝试将命

令执行或文件读写等敏感攻击行为放在线程中，

试图绕过目标的防御机制。所以在反序列化中如

果出现了创建线程行为，则可认为此次反序列化

行为是一次攻击行为。因此上下文信息搜集模块

需要监控线程创建函数 Java.lang.Thread.start()，

在线程函数调用之前获取当前的上下文信息，然

后使用漏洞判定模块进行行为判定。

3.2.2　漏洞判定模块

由第 2.2节可知，每种类型的反序列化漏洞

利用都会执行固定的反序列化入口函数，这是漏

洞判定模块进行漏洞攻击判断的前提。该模块首

先接收从上下文搜集模块传递的调用链信息；然

后，利用检测算法进行反序列化入口函数匹配。

如果在调用链中匹配到反序列化入口函数，则判

定此行为是 Java反序列化漏洞攻击行为；如果未

匹配到反序列化入口函数，则判定此次行为是正

常用户行为。漏洞判断框架如图8所示。

如果函数调用链中匹配到 Java.io.ObjectIn‐

putStream.readObject()，则认为攻击为 Java 原生

反序列化漏洞攻击；如果匹配到com.alibaba.fastj‐

son.JSON.parseObject()，则认为攻击为Fastjson反

序列化漏洞攻击；如果匹配到 flexjson.JSONDese‐

rializer.deserialize()，则认为攻击为 Flexjson反序

列化漏洞攻击；如果匹配到 com.fasterxml.jack‐

son.databind.ObjectMapper.readValue()，则认为攻

击为 Jackson 反序列化漏洞攻击；如果匹配到

Java.beans.XMLDecoder. readObject()，则认为攻

击为XmlDecoder反序列化漏洞攻击；如果匹配到

com. thoughtworks. xstream. XStream. fromXML()，

则认为攻击为XStream反序列化漏洞攻击；如果

图7　调用堆栈
Figure 7　Call stack

图6　多线程攻击代码
Figure 6　Multi-threading attack code

图8　漏洞判断框架
Figure 8　The framework for vulnerability assessment
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匹配到 org.yaml.snakeyaml.Yaml.load()，则认为

攻击为SnakeYaml反序列化漏洞攻击。如果均未

匹配到，则此次行为为正常的访问行为。

3.2.3　漏洞预警模块

漏洞预警模块具备以下关键功能：详细记录

Java反序列化漏洞攻击类型和攻击过程的上下文

信息；阻止 Java反序列化漏洞攻击行为，并将攻

击行为报告管理员。

该模块接收漏洞判定模块的结果，如果判定

结果为漏洞攻击行为，则阻止该攻击行为，并记

录到文件中搜集模块搜集的上下文信息，向管理

员发送攻击预警信息和攻击上下文信息，其中上

下文信息可供管理员分析漏洞使用。此外，该模

块还具有判断此次反序列化攻击利用链是新的利

用链，还是网上已经爆出的利用链，搜集整理网

上已经爆出的 Java反序列化漏洞利用链，提炼出

利用链中使用的危险反序列化类，将其入库。如

果漏洞预警模块判定了某次反序列化漏洞攻击行

为，则将此次攻击链中使用的反序列化类与库中

已有反序列化类进行匹配；如果没有匹配到反序

列化类，则认为此次攻击使用了新的反序列化利

用链，然后记录详细信息，报告管理员。

4 实验分析

4.1 防御效果测试

本文提出的防御框架使用 Java编写，可运行

在Windows或Linux系统。从34个漏洞中选取了

12个漏洞进行测试，选择的漏洞覆盖了不同框架

和4种反序列化类型。实验环境配置 Javaagent参

数，加载防御框架Ranger-Java，并使用各个漏洞

对应的Payload以及各种变形Payload。攻击测试

时，观察框架是否能有效检测和防御漏洞攻击，

反序列化漏洞检测结果如表3所示。由表3可知，

本文方案能有效地检测 Java反序列化漏洞的攻击

行为，并且能进行有效防御，成功率达100%。

4.2 与现有方案OpenRASP对比

在目前实际生产环境中，针对 Java反序列化

防御产品较少，选取百度开源的同类型产品

OpenRASP（V1.37版本）与本文方案进行对比，

由于 OpenRASP 的防御机制覆盖面较广（包括

SQL注入、文件上传、命令执行、反序列化等），

所以本文实验只选择OpenRASP的反序列化漏洞

防御的功能进行比较。实验选择了32个不同类型

的攻击 Payload，分别对使用本文方案和 Open‐

RASP方案进行攻击测试，与OpenRASP比较结

果如表4所示。

从实验结果可知，本文方案的 Java反序列化

漏洞防御效果明显优于OpenRASP，一是Open‐

RASP是相对综合的防御框架，针对的类型不仅

包括 Java反序列化，还包括其他多种类型的漏

洞，所以对 Java反序列化漏洞防御处理得不太理

想；二是OpenRASP中，Java反序列化漏洞防御

表3　反序列化漏洞检测结果
Table 3　Results of deserialization vulnerability detection

序号

1

2

3

4

5

6

7

8

9

10

11

12

漏洞编号

CVE-2013-4810

CVE-2015-7501

CVE-2017-12149

CVE-2017-3506

CVE-2017-10271

CVE-2019-2725

CVE-2016-0792

CVE-2017-1000353

CVE-2017-18349

CVE-2017-7525

CVE-2020-7961

CVE-2022-1471

漏洞类型

Java原生反序列化漏洞

Java原生反序列化漏洞

Java原生反序列化漏洞

Xmldecoder反序列化漏洞

Xmldecoder反序列化漏洞

Xmldecoder反序列化漏洞

XStream反序列化漏洞

Java原生反序列化漏洞

Fastjson反序列化漏洞

Jackson反序列化漏洞

Flexjson反序列化漏洞

SnakeYaml反序列化漏洞

框架

JBoss

JBoss

JBoss

WebLogic

WebLogic

WebLogic

Jenkins

Jenkins

JFinal

Apache Struts2

Liferay

Spring boot

危害类型

RCE

RCE

RCE

RCE

RCE

RCE

RCE

RCE

RCE

RCE

RCE

RCE

防御结果

√
√
√
√
√
√
√
√
√
√
√
√
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机制以黑名单为主，即只针对已公开的攻击链进

行防御，如果黑名单搜集不全或出现新的漏洞利

用链，OpenRASP都无法进行有效防御。而本文

方案以漏洞攻击过程中的反序列化入口函数为检

测点，不管攻击链如何变化，攻击过程都会执行

反序列化入口函数，从而更有效地进行防御。此

外，本文方案还记录攻击过程的上下文信息，可

辅助管理员更快、更高效地定位漏洞细节，从而

更有效地对系统进行防护。

4.3 性能测试

实验选择 Jenkins和 JFinal两种 Java框架进行

性能测试，观察本文方案对原框架的性能影响程

度。性能测试采用Apache公司提供的 JMeter性

能测试工具，分别对 Jenkins和 JFinal进行访问测

试，观察和记录吞吐量和响应时间。

实验中，首先将正常的 Jenkins程序作为性

能测试对象，使用 JMeter对其进行访问测试，统

计吞吐量和响应时间等数据；然后，使用本文方

案框架对 Jenkins 程序进行保护，再使用 JMeter

对其进行访问测试，统计吞吐量和响应时间等数

据。实验设置 JMeter活跃线程数为 200，10 s内

随机启动完成，循环 20 次，代表 200 个用户在

10 s内同时访问系统循环20次，因此，样本总数

为4 000。对 JFinal也同样的性能测试。某个10 s

内，Jenkins 的数据请求响应时间如图 9 所示，

JFinal的数据请求响应时间如图10所示。

假设在运行防御程序前、后系统的平均响应

时间分别用T1和T2表示，定义性能消耗为：

性能消耗 =
T2 - T1

T1

∙100% （1）

Jenkins性能消耗如表 5所示，JFinal性能消耗如

表 6所示。由表 5和表 6可知，运行防御程序后

Jenkins和 JFinal的性能消耗均在 4%左右，表明

防御框架并未造成较大的性能消耗，基本不会影

响用户使用。

此外，实验统计了 Jenkins和 JFinal使用防御

框架后服务器每秒处理的事务数（transactions 

per second，TPS）。某个 10 s内，Jenkins的 TPS

如图11所示，JFinal的TPS如图12所示。由图11

和图12可知，在使用防框架前、后，系统的TPS

几乎一样，影响不大。

综上所述，防御框架对目标应用程序的总体

性能影响不大，几乎不会影响用户的实际体验。

4.4 问题与改进

目前，本文方案对有些行为的判断粒度较

粗，相对简单，可能存在误报的情况。如目标框

表4　与OpenRASP比较结果
Table 4　Results of comparison with OpenRASP

方案

本文方案

OpenRASP

实验Payload

32

32

防御Payload

32

25

成功率

100%

78.13%

表 6　JFinal性能消耗
Table 6　Performance consumption of JFinal

测试系统

运行前（T1）

运行后（T2）

平均响应时间/s

7.16

7.46

性能消耗

4.19%

表 5　Jenkins性能消耗
Table 5　Performance consumption of Jenkins

测试系统

运行前（T1）

运行后（T2）

平均响应时间/s

4.57

4.75

性能消耗

3.93%

图10　JFinal的数据请求响应时间
Figure 10　Response time for data requests in JFinal

图9　Jenkins的数据请求响应时间
Figure 9　Response time for data requests in Jenkins
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架或应用中存在ThreadObjectTest代码，如图 13

所示。ThreadObjectTest 重写了 readObject 函数，

并调用了创建线程操作且目标框架恰好需要对

ThreadObjectTest进行反序列化处理，则监控 Java.

lang.thread.start线程函数获取的上下文信息存在

Java.io.ObjectInputstream.readObject，会造成误报

并且影响程序的正常反序列化过程。由第3节内

容分析可知，该情况并不常见，但是存在导致本

文方案误报的可能性。

同时，本文方案针对的漏洞类型较单一，只

能处理反序列化漏洞。在后续工作中，可通过分

析其他类型的RCE漏洞，如对象图导航语言注入

漏洞、表达式语言注入漏洞、Velocity模板注入

漏洞等。这类漏洞在利用过程中，先对输入的内

容进行解析，然后执行攻击命令，可以总结归纳

关键的漏洞利用环节，拓展本文方案，进一步覆

盖更多类型的漏洞检测防御。

5 结束语

本文通过分析总结现有 Java反序列化漏洞，

将 Java反序列化漏洞按照不同情况分为4个大类

别和7个小类别，总结了7种类型反序列化漏洞的

通用利用模式，在其基础上提出了基于运行时检

测的 Java反序列化漏洞防御方案。针对这些类型

反序列化漏洞的Java框架和程序，进行攻击测试，

检测本文方案对漏洞攻击的检测和防御能力，并

与百度开源的OpenRASP产品进行对比实验和性

能测试，实验结果证明了本文方案的有效性。
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