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基于三重扰动和线性组合的批量矩阵乘法可验证计算方案
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摘 要:   随着云计算、物联网技术的发展，可验证计算作为一种新兴的计算技术得到了广泛的应用。可验

证计算在为用户带来便利的同时也存在着安全挑战：数据隐私性、结果可验证性和高效性。目前，矩阵乘

法可验证计算方案基本采用稀疏矩阵相乘的加密方法来保护数据的隐私性。分析稀疏矩阵加密算法后，发

现存在两个挑战：一是行或列公因子泄露原始矩阵行或列数据，二是零元素泄露原始矩阵零元素统计信息。

同时，现有方案对云服务器计算结果的验证效率也不理想。针对数据隐私保护挑战，设计的批量矩阵乘法

可验证计算方案利用三重扰动加密算法在不增加加解密计算复杂度的同时达到更强的隐私保护效果，其中，

通过构造特殊的上或下三角稀疏矩阵加入双重扰动（乘法扰动和加法扰动）来保护行或列数据，通过构造

特殊的加法稀疏矩阵加入单重扰动（加法扰动）来保护零元素信息。针对云服务器计算结果验证效率挑战，

所提方案利用矩阵线性组合技术实现计算结果的批量验证，验证效率提高了约50倍，并随着矩阵数量的增

多而提升。性能分析表明，所提方案基本没有增加客户端加解密开销，并提高了结果验证效率。
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Abstract: With the development of cloud computing and internet of things technology, verifiable computing has been 

widely used as a new computing technology. While verifiable computing brings convenience to users, there are also 

security challenges: data privacy, verifiability of results, and efficiency. At present, the sparse matrix multiplication 

encryption method is used to protect the privacy of data in the matrix multiplication verifiable calculation scheme. 

After analyzing the sparse matrix encryption algorithm, it is found that there are two challenges. The one is that the 
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row or column common factor leaks the row or column data of the original matrix. The other is that the zero element 

leaks the statistic information of the zero element of the original matrix. Meanwhile,the existing scheme is also not 

ideal for the verification efficiency of cloud server computing results. Aiming at the challenge of data privacy 

protection, the designed batch matrix multiplication verifiable computation scheme uses triple perturbation 

encryption algorithm to achieve stronger privacy protection without increasing the computational complexity of 

encryption and decryption. Specifically, a special upper or lower triangular sparse matrix is constructed to add 

double perturbation (multiplicative perturbation and additive perturbation) to protect row or column data, and a 

special additive sparse matrix is constructed to add a single perturbation (additive perturbation) to protect zero 

element information. Aiming at the challenge of verification efficiency of cloud server computing results, the 

scheme uses matrix linear combination technology to realize batch verification of calculation results. The 

verification efficiency is increased by about 50 times and increases with the increase of the number of matrices. 

Performance analysis shows that this scheme does not increase the client encryption and decryption overhead and 

improves the efficiency of result verification.

Keywords: triple perturbation, linear combination, enhanced privacy, improved efficiency, verifiable computation

0 引言

信息社会的快速发展使得云计算成为当前最

热门的技术之一，可验证计算作为云计算的一部

分，已经成为一个重要的研究课题[1-4]。可验证计

算使得计算能力有限的客户端能够以安全和可验

证的方式将繁重的工作任务外包给计算能力强大

的云。矩阵计算在科学研究中的应用非常广

泛[5-6]，大量应用于人工智能、数字图像处理、电

路分析、社会科学、物理现象研究等领域。矩阵

乘法计算作为矩阵运算的基本形式之一，扮演着

非常重要的角色。矩阵乘法运算通常伴随着很高

的计算复杂度，资源受限的客户端往往无法及时

处理大量数据，需要将计算任务外包给强大的云

服务器。但外包过程中存在一些挑战[7-8]，如数据

隐私性、结果可验证性、方案高效性等。因此，

设计正确、安全、可验证、高效的矩阵乘法可验

证计算方案是必需的。

近年来，有很多关于隐私保护的矩阵乘法可

验证计算的研究。常用的解决方案有同态加密和

矩阵变换。同态加密对密文数据执行任意计算等

同于对明文数据执行相同的计算。云服务器可以

直接对用户加密的密文进行相应的计算，计算过

程中无法获得用户的隐私数据，返回的结果等同

于直接对明文进行同样的计算。使用同态加密保

护矩阵乘法数据隐私，更多的是研究矩阵编码方

法。学者先后提出基于单指令多数据技术[9]的行

序、列序、对角线序[10]矩阵编码方法，二进制和

非二进制[11]矩阵编码方法，超立方结构[12]矩阵编

码方法和单密文中加密多矩阵[13]矩阵编码方法。

可验证计算的效率得到提升，但由于同态加密方

案大多只支持部分同态运算（加法同态或乘法同

态），而且存在噪声随运算次数增加而增长、阶

段计算量较大、密文大小膨胀等问题，会需要额

外的特殊硬件，使得方案复杂、效率低，难以实

际应用。矩阵变换利用特殊矩阵与原始矩阵进行

相应运算达到盲化数据保护隐私的效果。Sali‐

nas[14]、Fu[15]等利用随机矩阵产生加法扰动来保

护数据隐私，但解密时客户端的计算量与原始计

算相当，效率不高。Lei[16]、Kumar[17]、张兴兰[18]

等基于稀疏矩阵或特殊矩阵（正交矩阵和对角矩

阵）产生乘法扰动进行矩阵加密，提高了矩阵加

解密效率，但会泄露原始矩阵中零元素的统计信

息（具体分析见文献[19-22]）。Zhang等[19]通过有

限域内的幺模矩阵和稀疏矩阵设计了可以隐藏零

元素信息的方案，但是需要使用大量的私密矩

阵，增加了客户端的计算开销和存储消耗。Ku‐

mar[20-21]、Wu[22]等利用稀疏矩阵相乘和随机矩阵

相加的方法进行加密，在乘法扰动的同时加入了

加法扰动，既保护了零元素信息又保持了加解密

效率，但发现存在行或列公因子泄露原始矩阵行

或列数据的问题。综合比较，矩阵变换既能保护

数据隐私，又能保持较高的效率，整体效益

较好。

本文在综合文献[20-22]的优点和不足的基础

上，通过构造三重扰动加密算法对矩阵进行加密，
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增强了对数据隐私的保护。同时，利用矩阵线性

组合技术实现了矩阵乘法计算结果的批量验证，

提高了计算结果的验证效率，具体贡献如下。

1）通过构造特殊的上或下三角稀疏矩阵在

原始矩阵中加入双重扰动（乘法扰动和加法扰

动），在不影响矩阵加解密效率的基础上，达到

了对原始矩阵更强的隐私保护，解决了行或列公

因子泄露原始矩阵行或列数据的问题。

2）利用矩阵分块技术，通过构造特殊的加

法稀疏矩阵在原始矩阵中加入单重扰动（加法扰

动）来保护零元素信息。通过提高加法矩阵的稀

疏度，降低了解密阶段的计算复杂度，解密的效

率更高。

3）利用矩阵线性组合技术设计了矩阵乘法计

算结果批量验证方案，验证效率提高了约50倍，

并随着矩阵数量的增多而提升。

4）对所提方案进行理论分析和实验验证。

实验结果验证了算法的有效性，表明所提算法达

到了全部设计目标。

1 可验证计算描述

1.1 安全可验证计算

安全可验证计算方案由 5 个算法组成[23]：

SVC= (keyGen, ProbGen, Compute, Verify, Decryp‐

tion)。安全可验证计算方案模型如图1所示。

1) KeyGen ( λ ) → (EK,DK )：密钥生成算法。

输入安全参数 λ，输出密钥对 (EK,DK )，加密密

钥EK用来加密数据，解密密钥DK用来解密数

据，算法KeyGen由客户端执行。

2) ProbGen ( f,x,EK ) → ( F,σx,τx )：输入处理

算法。输入为计算函数 f，函数输入x和加密密钥

EK，输出为编码后的计算函数F，函数输入σx和

验证证据 τx，算法ProbGen由客户端执行。

3) Compute ( F,σx ) → σy：计算执行算法。输

入编码后的计算函数F和输入σx，输出对应的函

数计算结果 y = f ( x )的编码值 σy，算法Compute

由服务器执行。

4) Verify ( τx,σy ) → T ∪ F：结果验证算法。

根据云服务器返回的验证证据 τx和编码值σy，判

断计算结果是正确还是错误的，算法Verify由客

户端执行。

5) Decryption (σy,DK ) → y：结果解密算法。

输入验证通过的结果的编码值 σy 和解密密钥

DK，输出函数真实计算结果 y，算法Decryption

由客户端执行。

1.2 威胁模型

可验证计算方案模型的安全威胁源于云服务

器的3种威胁模型，分别是可信模型、半可信模

型和不可信模型[23-24]，本文主要针对不可信模型

展开研究。

可信模型：云服务器正确遵循方案算法，未

经授权不会访问客户端信息。

半可信模型：云服务器表现为“诚实但好

奇”。服务器遵循算法指令并生成正确的结果，

但试图通过数据分析获得客户端的隐私数据。

不可信模型：云服务器会表现出恶意行为，

是最强的对抗模型。服务器可能是“懒惰的”

“好奇的”和“不诚实的”，可能会偏离算法指

令，可能伪造错误结果并尝试通过客户端验证，

图1　安全可验证计算方案模型
Figure 1　Secure verifiable computation scheme model
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以节省其资源。

1.3 设计目标

不可信云服务器模型下设计的可验证计算方

案应满足以下4个要求[25]。

定义 1 正确性：如果客户端和云服务器正

确执行方案，那么客户端最后得到的结果一定是

正确的，即不可信工作者不能让客户端接受错误

的结果。

定义 2 隐私性：包括客户端的输入隐私

（云服务器不能从接收到的数据中获取客户端的

隐私信息）和输出隐私（计算结果对云服务器也

是私有的）。对于任意不可信的云服务器，从客

户端发送的加密数据或者计算结果中获得客户端

隐私信息的概率是可以忽略的。

定义 3 可验证性：对于任意的云服务器，

其返回的错误结果通过验证算法的概率是可忽略

的。这意味着客户端能够以接近于1的概率检测

出错误的结果。

定义 4 高效性：客户端执行方案所需的时

间必须远小于完成计算任务本身的时间。

2 三重扰动矩阵加密算法

2.1 矩阵基本知识

定义 5 置换函数：对于任意给定的有限集

合 S = { 1,2,⋯,n }，定义在 S 上的置换函数 π:

S → S表示为

π = ( 1
π1

2
π2

3
π3

···
··· )n

πn

(1)

其中，π1，π2，···，πn是1,2,···,n的一个全排列。

定义6 克罗内克函数：一般使用符号δx,y表

示，具体定义为在该函数中，对于任意的 x和 y，

如果 x和 y的值相等，则函数值为 1；如果 x和 y

的值不相等，则函数值为0，如式(2)所示：

δx,y =
ì
í
î

1,  x = y

0,  x ≠ y
(2)

定义 7 置换矩阵：对于一个可逆的方阵，

如果该方阵的每行和每列都只有一个元素为 1，

其余的元素都是0，那么这个矩阵叫作置换矩阵。

可以用置换函数π和克罗内克函数δx,y生成随机置

换矩阵P，矩阵P的第 i行第 j列元素的表达式为

P (i, j ) = δπ (i ),  j (3)

显然，只有当 π (i ) = j时，矩阵在该位置上

的元素值才是1，其余位置都为0。

定义 8 稀疏矩阵：当矩阵中数值为 0的元

素个数远大于非0的元素个数，并且零元素没有

分布规律时，称该矩阵为稀疏矩阵。利用随机置

换矩阵P和随机正整数集合α可以生成可逆的随

机稀疏矩阵，生成公式为

Pπ (i,  j ) = αiδπ (i ),  j (4)

上述矩阵基本知识主要用于可验证计算方案

中的矩阵加解密阶段，起到保护矩阵数据隐私的

目的。

2.2 加密改进

矩阵加密基本上是使用矩阵乘法引入乘法扰

动，即在原始矩阵左右两侧各乘上一个如上所述

的随机稀疏矩阵[21-22]，以4 × 4矩阵为例，具体过

程如下。
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α1 β4a24 α1 β2a22 α1 β1a21 α1 β3a23

α2 β4a34 α2 β2a32 α2 β1a31 α2 β3a33

α3 β4a14 α3 β2a12 α3 β1a11 α3 β3a13

α4 β4a44 α4 β2a42 α4 β1a41 α4 β3a43

(5)

分析式(5)中加密矩阵的行或列可知，加密

矩阵的每行元素都有一个公因子αi、每列元素都

有一个公因子βj，因此不可信云服务器可以首先

分析加密矩阵的行元素找到其公因子αi，然后分

析加密矩阵的列元素找到其公因子βj，最后恢复

出原始矩阵的真实数据aij。

针对这个问题，本文在添加乘法扰动的同时

加入加法扰动，即使用特殊构造的上或下三角稀

疏矩阵在原始矩阵中加入双重扰动。该上或下三

角稀疏矩阵除对角元素非零外，在每一行的对角

元素后方或每一列对角元素下方随机选择一个位

置赋予非零值，并且要与该行或该列的对角元素

不同（上或下三角稀疏矩阵生成算法如算法1所

示）。如果两个元素相等，依然存在如式(5)所示

的公因子问题。改进后，将原始矩阵与特殊构造

的上或下三角稀疏矩阵相乘进行加密时，在原有
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乘法扰动的基础上加入加法扰动，即双重扰动，

从而增强对原始矩阵隐私数据的保护。

算法算法1 上或下三角稀疏矩阵生成算法

输入输入：：正整数集合α: { α1,α2,···,αm,···,α2m - 1 }

输出输出：：上三角矩阵U或下三角矩阵L

1）for i = 1 up to m do

2）  U (i,i ) = αi

3）  当 i < m时,从(i + 1,m )中随机选择一

个值 j,U (i,j ) = αm + i

4）end for

5）for j = 1 up to m do

6）  L ( j,j ) = αj

7）   当 j < m 时,从 ( j + 1,m ) 中随机选择

一个值 i,令L (i,j ) = αm + j

8）end for

在解决原始矩阵零元素泄露问题上，当前多

数算法采用的是通过矩阵加法引入单重加法扰

动。加法矩阵由均匀密度分布的随机矩阵[21]或同

一个随机元素构成的随机矩阵[22]构成。但是引入

稠密矩阵需要多项式的计算时间和内存需求。经

过分析发现，如果加入一些限制条件，则可以使

得原始矩阵在加法扰动过程中依然保持其原有的

计算复杂度，达到既保护零元素又不增加矩阵计

算难度的效果。通过引入矩阵分块技术，客户端

在更小的部分执行矩阵加法，针对性保护原始矩

阵零元素。对于矩阵 M，如果 Mi,j = 0，那么随

机选择一个非零元与其相加，即Mi,j' = Mi,j + z。

矩阵Z除位置 (i,j )处元素不为 0，其余元素都是

零。这样执行M' = M + Z后，既保护了矩阵M

的零元素，又不影响其计算复杂度。加法矩阵生

成算法如算法2所示。

算法算法2 加法矩阵生成算法

输入输入：：随机数 z

输出输出：：加法矩阵Z

1）for i = 1 up to m do

2）  for j = 1 up to n do

3）    当M (i,j ) == 0时,令Z (i,j ) = z

4）  end for

5）end for

3 批量矩阵乘法可验证计算方案

3.1 系统模型

假设有一个服务提供商，为管理的所有同类

型终端设备提供服务。终端设备由于资源受限，

无法执行一些大规模运算，服务提供商需要对每

个终端提供的隐私数据执行矩阵乘法计算并将结

果返回给终端。由于服务提供商资源无法满足批

量终端的计算量和时效性，服务提供商希望将计

算任务外包给云服务器。批量矩阵乘法可验证计

算方案模型如图2所示。

本文方案模型中的实体有3个：客户端、服

务提供商和云服务器。

客户端：主要指资源受限的终端，如智能穿

戴设备、智能手机等，向服务提供商提交终端隐私

数据，希望得到服务提供商的服务。为了防止自身

的私密信息被窃取，客户端必须对原始矩阵的敏感

图2　批量矩阵乘法可验证计算方案模型
Figure 2　Batch matrix multiplication verifiable computation scheme model
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信息进行隐藏。在从服务提供商处得到结果后，客

户端需进行恢复计算，从而得到真正的结果。

服务提供商：由于自身的计算资源有限，服

务提供商不能及时处理服务请求，向终端用户提

供服务，所以将计算任务外包给云服务器。服务

提供商需要对云服务器返回的结果进行验证，以

保证计算结果的正确性。为防止自己的服务被窃

取，服务提供商需将服务提供矩阵进行加密。本

文方案模型中的服务提供商属于半可信模型，试

图通过数据分析获得客户端的隐私数据。

云服务器：云服务器的计算资源非常丰富，

在收到服务提供商请求的计算任务后，首先利用

自身资源完成计算任务，然后将计算结果返回给

服务提供商。本文方案模型中的云服务器属于不

可信模型，试图获得客户端和服务提供商的隐私

数据，并为节省资源试图返回错误计算结果。

3.2 计算步骤

为了不失矩阵乘法的一般性，令服务提供商

要解决的任务是k个客户端请求的矩阵乘法{ Y i } =

M { X i }， 其 中 M ∈ Rm × l， X i ∈ Rl × n， i ∈ [1,k ]

（矩阵M为服务提供商向客户提供某种服务的矩

阵函数，客户端向服务矩阵M输入数据X i，从而

获取对应的服务功能）。服务提供商将这个计算

任务外包给云服务器来完成。由于客户端和服务

提供商不希望云服务器知道其原始数据，因此每

个客户端将输入矩阵X i 转换成加密矩阵X i'，服

务提供商将矩阵函数M转换成M'。然后，服务

提供商将转换后的计算任务{ Y i' } = M' { X i' }发

送给云服务器。云服务器计算结果{ Y i' } = M'

{ X i' }并返回给服务提供商。服务提供商验证结

果的正确性时，可同时批量验证 k个矩阵乘法的

结果，验证通过后各客户端可分别解密得到真实

结果。为体现公平性，避免因通信等造成优先发

送请求计算任务的客户端长时等待，约定服务提

供商采用时间轮询的方式请求服务器，即每隔时

间 t将已收集的请求计算任务外包给服务器。接下

来对所提可验证计算方案的步骤进行详细描述。

Step1 密钥生成：根据三重扰动加密算法，

需要构造特殊的上或下三角稀疏矩阵和加法稀疏

矩阵。因此服务提供商和客户端 i分别选择安全

参数 λ和 λi，λ和 λi是正整数。根据原始矩阵M和

X i的大小，分别生成随机集合α: { α1,α2,···,α2m - 1 }

(αi ∈ [ 1,2λm ] ) 和 βi: { β 1,β 2,···,β 2n - 1 }( βi,j ∈ [ 1, 

2λin ])，作为后续上或下三角稀疏矩阵中的非零

元 素 ； 分 别 生 成 随 机 数 z1( z1 ∈ [1,λl ]) 和

zi,2( zi,2 ∈ [1,λil ])，作为后续加法矩阵中的非零元

素 ； 分 别 生 成 随 机 置 换 π ← RP (1,···,m ) 和

πi ← RP (1,···,n )，起到打乱原始矩阵行列排列的

作用。用 SPEK = { α,z1,π }代表服务提供商生成

的加密密钥。用 CEK i = { βi,zi,2,πi }代表客户端 i

生成的加密密钥。

Step2 矩阵加密：根据算法1和算法2，服

务提供商和客户端根据加密密钥首先生成三重扰

动加密算法中所需的上或下三角稀疏矩阵和加法

稀疏矩阵。服务提供商和客户端 i首先引入单重

加法扰动，将原始矩阵M和X i 与加法稀疏矩阵

Z1和Z i,2分别相加得到M'和X i'，来保护零元素的

隐私信息；然后引入双重扰动，将M'和X i'与上

或下三角稀疏矩阵分别相乘得到M''和X i''，来保

护行或列隐私信息。由于经过三重扰动加密处

理，所以云服务器不能从接收到的数据中获取到

服务提供商和客户端的敏感信息。矩阵加密算法

如算法3所示。

算法算法3 矩阵加密算法

输入输入：：M,{ X i },SPEK,{ CEK i }

输出输出：：M'',{ X i'' }

1）服务提供商使用密钥SPEK，采用算法 1

生成上三角矩阵U，并计算U -1，其中U ∈ Rm × m；

采用算法2生成加法矩阵Z1，其中Z1 ∈ Rm × l；利

用随机置换π生成随机置换矩阵P，并计算P-1。

2）客户端 i使用密钥CEK i 采用算法 1生成

下三角矩阵L i，并计算L i
-1，其中L i ∈ Rn × n；采

用算法 2生成加法矩阵Z i,2，其中Z i,2 ∈ Rl × n；利

用随机置换πi生成随机转换矩阵P i，并计算P i
-1。

3）加入单重加法扰动：M' = M + Z1，X i' =

X i + Z i,2。

4）加入双重扰动：ML = PU，M'' = ML M'，

MRi = L i P i，X i'' = X i'MRi。

5）服务提供商计算ML
-1 = U -1 P-1，客户端

计算MRi
-1 = P i

-1 L i
-1。

6）服务提供商将( ML
-1,Z1 )发给每个客户端，

客户端 i 将解密密钥 CDK i = ( ML
-1,Z1,MRi

-1,Z i,2 )
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保存到本地。

Step3 矩阵计算：云服务器计算{ Y i'' } =

M'' { X i'' }并将结果{ Y i'' }发回给服务提供商。

Step4 结果验证：为提高结果验证效率，

服务提供商首先利用矩阵线性组合技术对客户端

的加密矩阵集合{ X i'' }和结果矩阵集合{ Y i'' }进

行预处理，然后进行验证。服务提供商每运行一

次方案，都批量计算和验证多个矩阵乘法，通过

平摊实现了效率提升。服务提供商采用蒙特卡罗

算法[16]对结果进行验证。根据蒙特卡罗算法，客

户端可以判断出结果是正确的或错误的。结果验

证算法如算法4所示。

算法算法4 结果验证算法

输入输入：：{ Y i'' },M'',{ X i'' }

输出输出：：结果正确或者结果错误

1）Y = Y1'' + Y2'' + ··· + Yk''

2）X = X1'' + X2'' + ··· + Xk''

3）for i = 1 up to s do

4）  生成一个随机的n × 1的二进制向量

r，然后计算Z = M'' ( Xr ) - Yr

5）  if Z ≠ (0,···,0 )T

6）    返回“结果错误”，并立即终止

7）  end if

8）end for

9）返回“结果正确”，结束验证。

Step5 结果解密：客户端利用存储在本地

的解密密钥CDK i对结果进行恢复计算。结果解

密算法如算法5所示。其中，由于服务提供商和

客户端在构造矩阵Z1、Z i,2 时只有个别位置是非

零元，所以解密时仅需要进行矩阵非零元对应位

置处的标量乘法，降低了计算复杂度。

算法算法5　　结果解密算法

输入输入：：{ Y i'' },M'',{ X i'' },ML
-1,{ MRi

-1 },Z1,{ Z i,2 }

输出输出：：{ Y i }

1）计算矩阵 H i = Z1 X i:初始化矩阵 H i 为 0

矩阵

2）for r = 1 up to m do

3）  if 矩阵Z1当前行有非0元，记下列标

(c1,c2,⋯,ca ) (a ≤ l )
4）    for c = 1 up to n do

5）       Hi (r,c ) = z1*( Xi (c1,c ) + ···

+Xi (ca,c ) )

6）    end for

7）  end if

8）end for

9）同理计算矩阵Q i = MZ i,2

10）计算结果 Y i = ML
-1Y i''MRi

-1 - H i - Q i -
Z1 Z i,2

4 安全性分析

本节将对所提方案的正确性、隐私性、可验

证性进行分析。

4.1 正确性

定理 1 如果各方都严格按照方案执行，并

且不出现软件故障和硬件问题，则客户端最后得

到的结果一定是正确的。

证明 根据方案的矩阵加密阶段可以得到加

密后的矩阵分别为

M'' = PU ( M + Z1 ) = ML ( M + Z1 ) (6)

X i'' = ( X i + Z i,2 )L i P i = ( X i + Z i,2 )MRi (7)

服务提供商接收到云服务器返回的结果是

Y'' = M''X'' =
ML ( M + Z1 ) ( X i + Z i,2 )MRi =

ML ( MX i + Z1 X i + MZ i,2 + Z1 Z i,2 )MRi

(8)

客户端进行结果恢复计算

H i = Z1 X i (9)

Q i = MZ i,2 (10)

Y i = ML
-1Y i''MRi

-1 - H i - Q i - Z1 Z i,2 =

ML
-1 ML ( M + Z1 ) ( X i + Z i,2 )MRi MRi

-1 -
H i - Q i - Z1 Z i,2 =

( M + Z1 ) ( X i + Z i,2 ) - H i - Q i - Z1 Z i,2 =

MX i

(11)

显然结果是正确的。

证毕。

4.2 隐私性

云服务器可能试图通过数据分析获得客户端

的隐私数据，包括输入数据和输出结果。本文方

案使用三重扰动加密方法达到保护数据隐私的目

标，即通过构造特殊的上或下三角稀疏矩阵在原

始矩阵中加入双重扰动（乘法扰动和加法扰动），

通过构造特殊的加法稀疏矩阵在原始矩阵中加入

单重扰动（加法扰动）。分析可知，云服务器获取

输入矩阵和输出矩阵的可能性是一个可以忽略的
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概率，以此来保护客户端的输入隐私和输出隐私。

定理 2 方案能够保护客户端数据的输入

隐私。

证明 客户端、服务提供商在将矩阵发送给

云服务器之前分别对矩阵M m × l和X i
l × n进行加密

计算，得到M'' = PU ( M + Z1 )和X i'' = ( X i + Zi,2 ) 

L i P i。由算法1得知，矩阵U和L加入双重扰动，

可以避免通过公因子分析得知原始矩阵行或列数

据。由算法 2得知，加法矩阵Z1 和Z i,2 中的非零

元刚好隐藏了原始矩阵的零元素。

如果云服务器想要从矩阵M''中恢复出矩阵

M，则云服务器需要知道随机置换矩阵P、上三

角矩阵U和矩阵Z1。由矩阵基本知识得随机置换

矩阵P有m!种可能。由算法1得知，上三角矩阵

U中的元素从[1,2 λm ]中随机选取。另外，矩阵

除对角元素外，每行在随机位置上还存在一个随

机数，所以矩阵 U 共有 (m - 1)!(2λm )2m - 1 种可

能。由算法2得知，矩阵Z1由元素 z1组成，z1从

[1,λl ]中随机选取。假设矩阵 M 中有 a 个零元，

并随机分布，则共有 C a
ml（排列组合）种可能。

所有矩阵Z1 共有 λlC a
ml 可能。因此，云服务器从

矩阵M''中恢复出矩阵M的概率为

ProbM =
1

m!(m - 1)!(2λm )2m - 1λlC a
ml

（12）

同理，云服务器从矩阵X i''中恢复出矩阵X i

的概率为

ProbXi
=

1
n!(n - 1)!(2λin )2n - 1λilC

a
ln

(13)

在本文方案中，矩阵的维数总是很高，所以

m、l 和 n 都很大。如果安全参数 λ、λi 足够大，

云服务器获取矩阵M和X i 的可能性就是一个可

以忽略的概率，所以本文方案可以保护客户端的

输入隐私。

证毕。

定理 3 方案能够保护客户端数据的输出

隐私。

证明 云服务器在客户端的请求下进行矩阵

乘法运算，最终得到的结果是 Y i'' = PU ( M +

Z1 ) ( X i + Z i,2 )L i P i。服务器想要从矩阵 Y i'' 中恢

复出Y i，则需要知道随机置换矩阵P和P i、上三

角矩阵 U、下三角矩阵 L i、加法矩阵 Z1 和 Z i,2。

由定理2的证明步骤得知，云服务器获得矩阵Y i

的概率为

ProbYi
=

1
m!(m - 1)!n!(n - 1)!(2λm)2m - 1 (2λin)2n - 1λi λl

2Ca
mlC

a
ln

(14)

在本文方案中，矩阵的维数总是很高，所以

m、l 和 n 都很大。如果安全参数 λ、λi 足够大，

云服务器获取矩阵Y i的可能性就是一个可以忽略

的概率，所以本文方案可以保护客户端的输出

隐私。

证毕。

4.3 可验证性

云服务器可能会偏离算法指令，可能会伪造

错误结果并尝试通过客户端验证，以节省其资

源。本文方案采用蒙特卡罗算法[16]对结果进行验

证，当云服务器返回的错误结果通过客户端验证

程序的概率可以忽略时，客户端得到的结果是正

确的。

定理 4 云服务器返回的错误结果通过客户

端验证程序的概率是可以忽略的。

证明 在方案的结果验证阶段，服务提供

商采用蒙特卡罗算法对结果进行验证。服务提

供商根据验证参数 s的值进行重复验证。在重复

验证的过程中，如果服务提供商能够识别不正

确的结果，则说明验证成功；如果服务提供商

没有识别出错误结果，则验证失败。定义错误

结果通过服务提供商验证算法的概率为 ProbV，

定义一轮验证算法中错误结果通过的概率为

ProbV1。

在结果验证阶段，服务提供商计算Z = M''

( Xr ) - Yr，其中 r是一个随机的 n × 1的二进制

向量。令

Z = ( M''X - Y ) r = Qr = ( z1, z2, ···, zm )T (15)

假设现在云服务器返回的结果不是外包任务

的计算结果，则Q中至少有一个元素不为 0，即

Q (i,j ) ≠ 0。根据矩阵与向量的乘法，可以得到

zi =∑
k = 1

n

Q i,krk =∑
k = 1

n

Q i,krk - Q i,jr j + Q i,jr j = y + Q i,jr j

(16)

根据全概率公式可得
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P ( zi = 0) = P ( zi = 0|y = 0) P ( y = 0) +

P ( zi = 0|y ≠ 0) P ( y ≠ 0)
(17)

由矩阵与向量乘法公式得

ì
í
î

P ( zi = 0|y = 0) = P (rj = 0) = 1/2

P ( zi = 0|y ≠ 0) ≤ P (rj = 1) = 1/2
(18)

所以

P ( zi = 0) ≤ ( P ( y = 0) + P ( y ≠ 0) )∙1/2 (19)

P ( zi = 0) ≤ ( P ( y = 0) + (1 - P ( y = 0) ) )∙1/2

(20)

P ( zi = 0) ≤ 1/2 (21)

所以，在一轮验证中，错误结果通过验证的

概率为

ProbV1 = (0,···,0 )T ≤ P ( zi = 0) ≤ 1/2 (22)

由于服务提供商重复 s次验证，所以

ProbV ≤ 1/2s (23)

当验证次数 s足够大时，ProbV就是一个可以

忽略的概率。当云服务器返回的错误结果通过客

户端验证程序的概率可忽略时，客户端得到的结

果是正确的。

证毕。

5 性能分析

5.1 计算复杂度分析

下面对所提方案的计算复杂度进行理论

分析。

1）矩阵加密：生成密钥后，服务提供商和

客 户 端 分 别 计 算 M'' = PU ( M + Z1 ) 和 X i'' =

( X i + Z i,2 )L i P i，计算复杂度为O (2ml + 2ln )。

2）结果验证：在结果验证阶段，服务提供

商通过执行算法4进行验证。服务提供商批量验

证了k个计算结果，计算复杂度为O ( smn )。

3）结果解密：客户端 i通过算法5得到真实

结果Y i。计算H i = Z1 X i和Q i = MZ i,2时，假设矩

阵Z1中有a行存在非零元 (a ≤ m )，矩阵Z i,2中有

b列存在非零元 (b ≤ n )，由算法 5得知，k个客

户端的总计算复杂度为O (4kmn + kan + kbm )。当

a = m，b = n时，计算复杂度最大，为O (6kmn )。

客户端和服务提供商计算 k个矩阵乘法的总

计算复杂度为O ( (4k + s )mn + 2ml + 2ln + kan +

kbm )，最大值为O ( (6k + s )mn + 2ml + 2ln )。但

是，客户端直接计算 k个矩阵乘法的计算复杂度

是 O ( kmln )。本文方案可以降低客户端的计算

成本。

表 1给出了现有方案的综合比较，其中，R

表示实数域。te表示客户端加密的成本，tDV表示

客户端在解密和验证阶段的成本，un表示论文没

有给出具体的指令。

5.2 实验分析

本文使用Matlab R2022a来完成实验，代码

按照前文的算法设计完成，矩阵由程序随机生

成。实验环境是 Intel Core i7-11800H，CPU的频

率是2.30 GHz，内存是32.0 GB的计算机。

由文献[22]得知蒙特卡罗算法的参数值越

大，方案的性能增益越小。本文实验设置蒙特卡

罗算法的参数 s = 20。云服务器计算资源无限，

在实验过程中不考虑云服务器计算所需时间，只

对方案中客户端需要执行的计算进行时间上的测

试。本文方案是在文献[22]的基础上改进而来

的，所以对比两个方案中客户端执行方案所需的

时间。为了保证实验的正确性，防止异常数据干

扰实验结果，以下实验结果都是重复 20次后取

的平均值。

在相同的实验环境和参数下，测试本文方案

与文献[22]方案的客户端对不同维度的原始矩阵

进行加解密操作的总时间，结果如表2所示，其

中，矩阵维度m∶l∶n=3∶4∶5，两个方案与矩

阵加解密总时间比值如图3所示。

实验结果表明，当矩阵维度较低时（矩阵维

表1　现有方案的综合比较
Table 1　Comprehensive comparison of existing options

方案

Kumar等[20]方案

Wu等[22]方案

本文方案

矩阵类型

X ∈ RRm × l

Y ∈ RR l × n

X ∈ RRm × l

Y ∈ RR l × n

X ∈ RRm × l

Y ∈ RR l × n

te

O (3(ml + ln ) )

O (2 (ml + ln ) )

O (2 (ml + ln ) )

tDV

un

O ( (2k + ks )mn + kln + kml )

O ( (4k + s )mn + kan + kbm )
Max:O ( (6k + s )mn )

保护零元素

否

是

是

抵抗公因子

否

否

是
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度 l ≤ 4 000），文献[22]方案与本文方案矩阵加解

密总时间的比值约等于1；矩阵维度 l > 4 000时，

比值在 0.9 ∼ 0.95 内，本文方案比文献[22]方案

的矩阵加解密的时间成本大。但本文方案相对文

献[22]方案解决了行或列公因子泄露原始矩阵行

或列数据的问题，达到了对原始矩阵更强的隐私

保护效果。

设置矩阵维度m∶l∶n=3∶4∶5，分别在 l =

4 000/6 400/8 000的条件下进行3组实验，测试本

文方案与文献[22]方案随着客户端数量的增多进

行结果验证操作的时间，结果验证时间如表3（l=

4 000）、表4（l=6 400）、表5（l=8 000）所示，两

方案结果验证时间比值如图4~图6所示。

实验结果表明，在相同的矩阵维度下，本文

方案的结果验证效率有了显著提高。当客户端数

量为100时，结果验证效率提高了约50倍，并随

着客户端数量的增多，结果验证的效率持续提

升。实验结果表明，利用矩阵线性组合技术设计

的矩阵乘法计算结果批量验证方案确实达到了提

高结果验证效率的目标。

6 结束语

本文构造了一个可以实现批量矩阵乘法安全

可验证计算的方案，通过三重扰动加密算法，使

用特殊构造的上或下三角稀疏矩阵和加法稀疏矩

阵进行加密，保护了原始矩阵中零元素信息，解

决了通过公因子获取原始矩阵信息的问题；利用

表2　矩阵加解密总时间
Table 2　Total time of matrix encryption and decryption 

矩阵维度 l

800

1 600

2 400

3 200

4 000

6 400

8 000

本文方案加解

密总时间Ted/s

0.016 8

0.065 6

0.132 4

0.236 1

0.353 3

1.029 6

1.639 1

文献[22]方案加解

密总时间Ted -22/s

0.016 9

0.062 8

0.131 1

0.232 9

0.340 3

0.965 9

1.492 7

Ted -22/Ted

1.005 9

0.957 3

0.990 1

0.986 4

0.963 2

0.938 1

0.910 7

表5　结果验证时间（l = 8 000）
Table 5　Result verification time（l = 8 000）

客户端数量

100

200

300

400

500

800

1 000

本文方案结果验

证时间TV/s

1.911 7

3.125 1

4.240 9

5.305 0

6.442 6

9.671 0

11.576 4

文献[22]方案结果

验证时间TV -22/s

99.093 9

198.187 8

297.281 7

396.375 6

495.469 5

792.751 2

990.939 0

TV -22/TV

51.833 1

63.416 3

70.098 4

74.716 5

76.904 1

81.971 9

85.599 3

表4　结果验证时间（l = 6 400）
Table 4　Result verification time （l = 6 400）

客户端数量/个

100

200

300

400

500

800

1 000

本文方案结果

验证时间TV/s

1.194 7

1.906 7

2.509 4

3.138 4

3.743 8

5.663 5

6.859 9

文献[22]方案结果

验证时间TV -22/s

60.838 1

121.676 2

182.514 3

243.352 4

304.190 5

486.704 8

608.381 0

TV -22/TV

50.921 1

63.815 0

72.731 5

77.539 4

81.251 2

85.936 0

88.686 1

表3　结果验证时间（l = 4 000）
Table 3　Result verification time（l = 4 000）

客户端数量/个

100

200

300

400

500

800

1 000

本文方案结果

验证时间TV/s

0.448 5

0.665 4

0.894 4

1.177 2

1.409 5

2.139 0

2.461 3

文献[22]方案结果

验证时间TV -22/s

24.092 2

48.184 4

72.276 6

96.368 8

120.461 0

192.737 6

240.922 0

TV -22/TV

53.717 2

72.414 1

80.810 1

81.862 7

85.463 6

90.106 4

97.884 0

图3　方案矩阵加解密总时间比值
Figure 3　Scheme matrix encryption and decryption total time ratio
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矩阵线性组合技术实现了矩阵乘法的批量计算和

验证。通过理论分析和实验结果，本文方案满足

了安全可验证计算的正确性、隐私性、可验证

性。虽然本文方案实现了矩阵乘法的批量计算和

验证，减少了客户端成本，但方案只适用于同一

个矩阵函数的矩阵乘法，不适用于多对矩阵批量

乘法。未来，将更加关注方案能够同时进行多对

矩阵批量乘法可验证计算。
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