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基于注意力与门控机制的多特征融合恶意软件检测方法 

陈仲元，张建标 
（北京工业大学信息学部计算机学院，北京 100124） 

摘  要：随着网络技术的飞速发展，恶意软件及其变种的数量不断增加，这使得恶意软件的检测成为网络安全领

域面临的一大挑战。然而，现有的单一特征恶意软件检测方法在样本信息的表示上存在不足，而对于采用多特征

的检测方法，它们在特征融合方面存在局限，未能有效地学习和理解特征内部及特征间的复杂关联，这些问题都

会导致检测效果不佳。提出了一种基于多模态特征融合的恶意软件检测方法—— MFAGM。通过处理数据集的.asm

和.bytes文件，成功提取了两种类型的 3种关键特征（操作码统计序列、API序列和灰度图像特征），实现了从多

个角度全面地表征样本信息。为了更好地融合这些多模态特征，设计了一个特征融合模块 SA-JGmu。该模块不

仅采用自注意力机制捕获特征之间的内部依赖关系，还利用门控机制增强了不同特征的交互性，并巧妙地引入

了权重跳跃连接以进一步优化模型的表示能力。最终，基于MMCC（Microsoft malware classification challenge）

数据集的实验结果显示，MFAGM在恶意软件检测任务上与其他方法相比，达到了更高的准确率和 F1分数。 
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Abstract: With the rapid development of network technology, the number and variety of malware have been increasing, 

posing a significant challenge in the field of network security. However, existing single-feature malware detection meth-

ods have proven inadequate in representing sample information effectively. Moreover, multi-feature detection approaches 

also face limitations in feature fusion, resulting in an inability to learn and comprehend the complex relationships within 

and between features. These limitations ultimately lead to subpar detection results. To address these issues, a malware de-

tection method called MFAGM was proposed, which focused on multimodal feature fusion. By processing the .asm 

and .bytes files of the dataset, three key features belonging to two types (opcode statistics sequences, API sequences, and 
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grey-scale image features) were successfully extracted. This comprehensive characterization of sample information 

from multiple perspectives aimed to improve detection accuracy. In order to enhance the fusion of these multimodal 

features, a feature fusion module called SA-JGmu was designed. This module utilized the self-attention mechanism to 

capture internal dependencies between features. It also leveraged the gating mechanism to enhance interactivity among 

different features. Additionally, weight-jumping links were introduced to further optimize the representational capabili-

ties of the model. Experimental results on the Microsoft malware classification challenge dataset demonstrate that 

MFAGM achieves higher accuracy and F1 scores compared to other methods in the task of malware detection. 

Keywords: malware detection, deep learning, feature fusion, multimodal learning, static analysis 

 

0  引言 

在过去几十年里，关于个人计算机和网络中

恶意软件的报告数量持续增加。BlackBerry 在
2023年 11月发布的报告[1]显示，其产品在 2023年
6月到 8月平均每天可以监测到 4 237个新型恶意
软件样本，共检测到 381 340个。恶意软件不仅
会对设备造成损害，还会窃取个人数据并导致系

统混乱，对用户构成严重威胁。因此，检测恶意

软件对于防止用户受到进一步威胁[2]，以及对系

统和网络安全来说都至关重要[3]。 
恶意软件检测主要包含动态分析和静态分析

两种方法。动态分析通过在受控环境（如虚拟机、

模拟器或沙箱）中观察应用程序的行为来揭示其

实际操作，如文件访问、应用程序接口（API，
application program interface）调用[4-6]等。这些行

为被研究人员记录并用于生成报告，研究人员可

以通过分析这些报告中的特征来有效地对恶意

软件进行检测[7-10]。尽管动态分析能够揭示程序的

真实行为、提高恶意软件检测的准确性，并能够抵

御加密和混淆技术，但它存在处理数据和检测方面

的局限性。例如，动态获取每个执行路径的行为特

征需要大量的资源和时间。动态分析仅考虑单一路

径的行为特征[11]，因此存在代码覆盖率不足的问

题。另外，许多现代恶意软件采用反分析技术，在

模拟环境中能够成功隐藏其恶意行为[12]。 
静态分析能够在不执行程序的情况下，通过

直接分析代码和程序的内部结构来检查潜在的恶

意行为。这种分析方式不仅大幅度节省了处理数

据的时间，而且能够实现对程序代码的全覆盖检

查。与此同时，静态分析不受恶意软件使用的反

分析技术或特定执行环境的影响，使其在识别复

杂和隐蔽的恶意软件方面显示出独特的优势。具

体而言，静态分析通过深入挖掘恶意软件的内部

特征，如字节码[13]、汇编指令[14]和文件特征[15]

等，能够提供一种有效的检测手段。例如，Du
等[15]使用递归特征消除（RFE，recursive feature 
elimination）和主成分分析（ PCA， principal 
component analysis）提取静态特征，提出了一种
基于最邻近（KNN，k-nearest neighbor）算法和密
度的机器学习方法来预测勒索软件攻击，实验结果

表明，该方法能显著提高恶意软件检测的准确性。 
尽管静态分析可以在不污染系统的情况下

实现全路径覆盖，但低检测率和高误报率是一

个棘手的问题。为了解决该问题，研究者开始

考虑使用多个特征进行恶意软件检测[2,16-17]。例

如，Kim 等[16]专注于 Android 移动恶意软件的
检测。他们采用了多特征融合的深度学习方法，

利用了多种静态特征，如字符串、操作码

（Opcode）、API 调用、权限、组件和环境等。
这种深入的特征提取方法使他们能够对大量样

本进行精确的恶意软件检测。Han等[2]提出了名

为 MalInsight 的程序分析模型，采用了动静结
合的思想，旨在实现对恶意软件的有效检测，

不仅关注恶意软件的基本结构，还深入探讨了

程序与操作系统之间的交互，以及对文件、注

册表和网络的操作。然而，当前恶意软件检测

领域多特征融合方法仍局限于同一模态特征，

无法多角度地从不同模态表示样本信息。另外，

现有特征融合方法存在局限性，即无法同时学习

各个特征内部和特征之间的联系，这将导致跨模

态特征融合时特征内部信息丢失的问题。 
为了解决上述问题，本文提出了一个多模态特

征融合的深度学习方法—— 基于注意力与门控机制
的多特征融合恶意软件检测方法（MFAGM，multi- 
feature fusion malware detection method based on 
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attention and gating mechanism）。首先，针对当前
恶意软件检测方法特征模态选取单一的问题，该

方法使用 API、操作码和图像信息作为输入特征，
从多角度表示恶意软件样本信息。然后，针对现有

特征融合方法存在特征内部信息丢失问题，本文设

计了特征融合模块—— 具有跳跃链接的自注意增
强门控机制单元（SA-JGmu，self-attention en-
hanced gate mechanism unit with jump connection）
进行特征融合，该模块综合考虑了特征内部的相

关性以及特征之间的相互影响。本文实验证明，

所提方法在恶意软件分类任务中取得了更高的准

确率和 F1分数。本文的贡献点如下。 
1) 将数据集中的.asm 文件通过静态分析获

取其操作码统计特征和 API序列特征，并将.bytes
文件处理成灰度图像表示文件信息，用两种类型

的 3种特征表示该恶意软件。 
2) 提出了MFAGM。该方法旨在有效整合多

种模态特征，特别强调考虑了特征内部的关联性

及特征间的相互作用。所提特征融合模块

SA-JGmu采用自注意力机制来挖掘特征内部的关
系，并通过门控机制探索不同特征间的交互效果。

此外，该模块运用跳跃连接策略，以保留部分原始

特征，进而增强了模型对整体特征的表示能力。 
3) 使用微软恶意软件分类挑战（MMCC，

Microsoft malware classification challenge）数据集
BIG2015进行实验，结果显示MFAGM达到了更高
的准确率和 F1分数，证明了所提方法的有效性。 

1  相关工作 

通常，恶意软件检测领域的研究包括两种基

本方法：静态分析和动态分析。本文主要集中于

静态分析方法，并阐述该领域的相关研究工作。 
1.1  基于单一特征的恶意软件检测方法 
静态分析方法常常对表示恶意软件的.bytes

文件和 .asm 文件进行处理并提取特征。首

先，.bytes 文件可以重新组织为灰度图像，其中
每个字节都被解释为图像中的一个像素，值范围

为 0到 255（0：黑色，255：白色）。例如，Gibert
等[18]使用灰度图像作为输入，利用卷积神经网络

架构提取特征，从而实现对恶意软件的检测。

Narayanan等[19]通过 PCA的方法对灰度图像进行

特征提取，并运用机器学习模型进行检测。另外，

Wojnowicz 等[20]提出了一种方法来量化文件结构

熵的变化以判断该文件的可疑程度。可执行文件结

构熵的计算过程即将文件分成固定长度的不重叠

的块，随后对每个块测量它的熵。因此，每个文件

都可以表示为熵的时间序列，作为恶意软件检测的

特征之一。例如，Gibert等[21]提出了一种基于卷积

神经网络的系统，以结构熵作为模型输入，将恶意

软件分为不同的家族。此外，许多研究者[22-25]直接

使用字节序列作为特征进行恶意软件检测。 
.asm文件包含许多有价值的信息，可以作为

恶意软件分类的依据。例如，API 函数的调用提
供了有关操作系统提供的服务和资源的信息，而

操作码序列可以表示为恶意软件的底层行为特

征。Ahmadi等[26]以 API和操作码序列作为输入，
使用极端梯度增强（XGBoost，extreme gradient 
boosting）算法来进行恶意软件的检测工作。
McLaughlin等[27]和Gibert等[14]仅使用了操作码序

列作为输入，利用卷积神经网络（CNN，
convolutional neural network）对恶意软件进行检测。 
1.2  基于多特征的恶意软件检测方法 
对恶意软件分类时，可以提取多种类型数据

的特征共同作为恶意软件检测的依据。如果仅将

汇编语言指令和原始二进制序列或其压缩表示作

为输入，则很多用于表征恶意软件的有用信息将

被忽略。因此，与多模态方法相比，这些只使用

单一信息源作为输入的单模态深度学习方法往往

表现不佳。这是因为不同类型的特征或模态能够

提供互补的信息，并揭示出单独使用单个模态时

无法发现的模式。Gibert 等[17]采用字节特征、操

作码特征和 API特征的单一模态特征作为输入，
应用深度学习方法对恶意软件进行检测。Mays
等[28]以图像和操作码作为输入，运用集成学习的

方法进行恶意软件检测。尽管这些采用多特征的

方法都达到了不错的分类效果，然而，它们普遍

存在一个问题，即无法同时学习各个特征内部和

特征之间的联系，难以将各个特征进行有效融合。 
综上所述，本文提出了 MFAGM。该方法使

用SA-JGmu融合模块对两种类型的3种特征进行
有效融合，并对恶意软件样本进行分类，提高了

分类的准确率和 F1分数。 
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2  本文方法 

2.1  整体框架 
本文方法对BIG2015数据集处理如下。首先，

对数据集进行预处理。从.asm文件中提取 API函
数序列和操作码统计序列，并将.bytes 文件转化
为灰度图像。其次，将处理好的 3 种数据输入

MFAGM中。利用 3个子模型分别提取 API序列
特征、操作码统计特征和灰度图像特征，这 3个
子模型分别是 API 网络、Opcode 网络和 Image
网络。接着，将提取的 3种特征输入特征融合模
块 SA-JGmu中，以实现有效的特征融合。最后，
将融合后的特征输入分类模块，以便进行恶意软

件的分类。所提方法总体架构如图 1所示。 

 
图 1  所提方法总体架构 

Figure 1  Overall architecture of the proposed method 

此外，为了直观地展示方法的运作机制，本

文后续将提供相关的数学公式描述。 
2.2  数据预处理 
本节主要介绍如何处理 BIG2015数据集[29]，

以获取子模型能够识别和处理的数据格式。 
2.2.1  API 数字映射序列 

API 函数是与操作系统提供的服务紧密相关
的。它们为软件提供了访问操作系统管理的系统

资源的唯一途径，涵盖网络、安全、系统服务和

文件管理等关键操作。因此，API 函数序列为本
文方法提供了描述特定软件意图或行为的描述性

信息。 
为了能够处理这些序列，本文方法进行了一

系列的数据处理，步骤如下：首先，采用Gibert等[30]

提供的方法 PE Parse对.asm文件进行处理，获得
API函数序列；其次，为所有的 API函数名称创
建了字典映射，其中每个 API函数名都被赋予了
唯一的数字标识符；最后，将 API函数序列从文
本形式转化为数字序列。 
在处理的过程中，为确定 API函数序列长度，

本文方法对数据集进行了详尽的统计分析。序列

长度范围统计如图 2所示，约 66.25%的序列长度
不超过 500，88.38%的序列长度不超过 1 000，而
高达 97.36%的序列长度则不超过 2 000。为了标
准化输入，本文将所有 API序列长度定为 2 000。
对于长度小于 2 000的序列，本文采用零填充的
方法进行补齐；而对于长度超过 2 000的序列，
本文进行了截断处理，最终得到了固定长度为 2 
000的 API数字映射序列。 

 
图 2  序列长度范围统计 

Figure 2  Statistical of sequence length range 
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2.2.2  操作码统计序列 
操作码作为机器语言的基本指令，为恶意软件

的行为提供了直观的描述。在恶意软件的执行过程

中，其操作码的模式和频率可能在不同类别的恶意

软件中存在显著差异。因此，利用操作码的频率作

为特征进行恶意软件分类具有很大的潜力。 
首先，本文采用了 Gibert等[30]提供的方法 PE 

Parse处理.asm文件。具体而言，该方法根据恶意
软件中操作码的出现频率提取了频率最高的 93 个
操作码 [31]，这些操作码的总出现频率占据了

99.8%以上[32]，随后与.asm 文件内容进行匹配搜

索，以提取出操作码调用序列。然后，本文对调

用序列进行频率统计，记录每个操作码的出现频

率，最终生成一个长度为 93的数字频率序列，作
为其子模型的输入。值得注意的是，在进行操作

码频率统计之前，本文固定了操作码统计序列的

前后顺序，以得到一个按照固定顺序排列的操作

码频率序列。操作码序列提取流程如图 3所示。这
种方法的优势在于：它不仅捕获了恶意软件使用的

特定操作码，还捕获了这些操作码的相对重要性。

例如，某些恶意操作可能会频繁地使用特定的操作

码，而这种情况在某些软件中不常见。 

 
图 3  操作码序列提取流程 

Figure 3  Opcode sequence extraction process 

2.2.3  灰度图像 
灰度图像作为静态分析的结果，提供了一种

对.bytes文件可视化的特征表示。它将.bytes文件
的每个字节解释为像素，并将其映射到灰度值。

灰度图像捕捉了.bytes 文件的结构和布局信息，
其中包含不同类别的恶意软件之间的差异，以及

同类的软件样本灰度图像的相似信息。 
为了获取灰度图像，本文采取的数据处理步

骤如下：首先，去除.bytes 文件第一列的偏移量
信息，仅保留真正的内容部分；接着，将每两位

十六进制数字组合成一组，并将其转化成对应的

十进制数字；随后，将这些数字转置为二维数组，

其中每个十进制数字代表一个灰度像素，像素值

的范围为 0（黑色）到 255（白色）。由于.bytes
文件的大小可变（通常约为几十 kB），它们不能
完全适合固定大小的图像。因此，本文只从每个

样本中提取 n2个初始字节，之后映射到正方形 n × 
n的图像。例如，对于 n=64，则提取前 4 096个
字节。请注意，本文从文件的开头提取这些字节，

而不是从任意位置提取这些字节，是因为该区域

包含可执行文件的特征，如程序头和 PE 头。生
成灰度图像流程如图 4所示。 
由于各类.bytes 文件的大小范围存在较大差

异，因此在将其转化为灰度图像时，某些文件的大

小可能不足以满足转化所需的字节量。由图 5所示
的图像尺寸分布的统计结果可知，100%的.bytes文
件可以转化成 128×128的灰度图像，99%可以转化
成 256×256的灰度图像，86.5%可以转化成 512×512
的灰度图像。为了使灰度图像保留更多的信息以及

考虑到实验效果，经过验证，本文最终选择将软件

样本转化成 256×256的灰度图像，使用零补法，将
大小不够的用零补齐，超过的直接截断。 

 
图 4  生成灰度图像流程 

Figure 4  Process for generating grayscale images 
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图 5  图像尺寸分布 

Figure 5  Image size distribution 

2.3  特征提取 
通过数据预处理，本文成功将原始数据集转

化为 3种不同格式的表示：长度为 2 000的 API
数字映射序列、长度为 93的操作码统计序列，以
及 256×256的灰度图像。随后，这些数据被分别
输入相应的子模型中，以进行特征提取。 
2.3.1  API 特征提取  
在恶意软件分析领域，API 函数序列的深度

特征提取显得尤为关键。本文基于 TextCNN[33]

的思想，设计出一个卷积神经网络（API 网络）
来提取 API序列特征。 
首先，API 函数序列通过嵌入层被映射到一

个连续的向量空间。具体来说，每个数字被嵌

入为一个 4维向量，从而将整个序列转化为一个
4×2 000的矩阵作为模型的输入。其次，该子模型
使用 3个不同大小的卷积核，每个过滤器的大小
是 h × k，其中 h∈{3,4,5}， k=4，在卷积层中捕
获 API函数序列的多尺度局部模式。每个卷积层
的输出经过最大池化操作，以提取最显著的特征

并减少数据维度。随后，3 个卷积层的输出经过
拼接，并通过全连接层进一步提取高级特征。为

防止过拟合，在全连接层后加入了 Dropout 层。
最终输出一个 256 维的特征向量，记为 Rt1∈

R256×1。通过这一系列操作，API 网络成功地从
API 函数序列中提取了深度特征，为后续的恶意
软件分类提供了关键信息。API网络架构如图 6(a)
所示。 
2.3.2  操作码特征提取 
为了精确抽取操作码统计特征中的关键信

息，本文构建了一个专门的神经网络子模型，命

名为 Opcode网络，具体架构如图 6(b)展示。 
输入特征：模型接收一个长度为 93的数字频

率序列作为输入。这个序列代表操作码的统计特

征，其中每个数字代表特定操作码的出现频率。 
隐藏层：该层是模型的核心部分，它将输入

特征转化为一个中间的隐藏表示。本文使用了线

性（Linear）变换，其参数由输入特征的数量和
隐藏层神经元的数量定义。 
激活函数：为了引入非线性并增强模型的表

示能力，该子模型在隐藏层后使用了 ReLU 激活
函数。 
输出 Dropout 层：该子模型在隐藏表示后添

加了 Dropout层，增强了模型的鲁棒性。 
最终，Opcode模型输出一个 256维度的特征

向量，记为 Rt2∈R256×1，为后续的特征融合做准

备。该 256维度的向量捕获了操作码统计特征的关
键信息，为恶意软件检测任务提供了有力支持。 

 
图 6  各子模型架构 

Figure 6  Architecture of each sub model 
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2.3.3  灰度图像特征提取 
在恶意软件检测任务中，本文还考虑了另一

种特征：256×256 的灰度图像。这些图像为本文
提供了恶意软件的视觉表示，反映了其内部结构

和模式。为了从这些图像中提取有意义的特征，

本文设计了一个名为 Image网络的卷积神经网络
模型，Image网络架构如图 6(c)所示。 
特征提取：模型首先通过一系列的卷积层进

行特征提取，每层网络的卷积核大小为 3×3，步
长为 1。每个卷积层后都跟随一个 ReLU 激活函
数，以增加模型的非线性表示能力。为了减少特

征的空间维度并捕获更大范围的上下文信息，该

子模型在每个卷积层后引入了最大池化层，池化

核大小为 2×2，步长为 1。 
全连接层：经过特征提取后，模型使用全连

接层将卷积特征转化为 512维度的特征向量，记
为 Rv∈R512×1。这个向量捕获了图像的关键信息，

并为后续的特征融合做准备。 
2.4  特征融合  
在恶意软件检测中，API 函数序列、操作码

统计和灰度图像特征都是至关重要的特征。它们

各自揭示了软件的行为、结构和视觉模式。尤其

是 API函数序列，由于其顺序性，可能存在长距
离的依赖关系。为了深入挖掘这些特征的潜力并

实现它们的优化表示，本文设计了一个特征融合

模块 SA-JGmu。 
2.4.1  注意力机制 
本文采用自注意力（SA，self-attention）机制[34]

对每种特征进行处理。SA不仅有效地捕获了 API
函数序列中的长距离依赖，而且强化了各个特征

之间的内部联系和依赖性。 
本文方法使用多头自注意力（MSA，

multi-head self-attention）模块，SA架构如图 7所
示，它由两个子层组成。第一个子层是多头注意

力机制，第二个子层是一个简单的全连接前馈神

经网络（FFN，feed-forward neural network）。在
每个子层之后都会执行残差连接和归一化。每个

层的输出都是LayerNorm( SubLayer( ))+x x ，其中

SubLayer( )x 是指由子层实现的函数。 
注意力函数可以描述为将查询向量和一组键

值对向量映射到输出向量。计算输入以获得 1d ×

维的查询向量、键和值，将它们分别加载到矩阵

Q 、K和V中。通过Q 和 K之间的点积相似度，
确定分配给V的权重，注意力模块的输出如式(1)
所示。 

T

Attention( , , ) softmax
  

=   
  

QKQ K V V
d

 (1) 

多头注意力机制拥有 m个头和 m个平行的
自注意力模块。对于第 i个头，Q、 K 和V 输入
后的转化如式(2)所示。 

 , ,= = =Q K V
i i i i i iQ QW K KW V VW  (2) 

其中， Q
iW 、 K

iW 、 1 d×∈ hV
iW R 是第 i个头的投射

矩阵， /hd d m= 是每个头的输出特征的维度。 

多头注意力机制计算如式(3)～式(4)所示。 

（ ）1MultiHead( , , ) Concat , ,= O
mQ K V h h W…  (3) 

 Attention( , , )= Q K V
i i i ih QW KW VW  (4) 

其中， 1×∈ hmdOW R 。 
全连接前馈网络使用两个线性变换，中间带

有 ReLU激活函数，如式(5)所示。 
 （ ）1 1 2 2FFN( ) max 0,= + +x xW b W b  (5) 

其中，输出是 1d × 维。 
本文用式(6)描述上述整个过程。  

 MSA( )=＇x x  (6) 

其中， ＇x 是MSA的输出， 1d×＇∈x R 。 
通过上文的描述，各个子模型的输出分别是

灰度图像特征、API序列特征和操作码统计特征，
表示为 vR 、 1tR 和 2tR 。将它们分别输入 SA中，

如式(7)所示。 

 MSA( )＇ =i iR R  (7) 

其中， { , 1, 2}i v t t∈ ， ＇vR 、 1t＇R 和 2t＇R 分别为经过 SA

处理后的灰度图像特征、API 序列特征和操作码
统计特征。 
2.4.2  门控机制&跳跃连接 
在恶意软件检测的实验中，3 种特征（灰度

图像特征、API 序列特征、操作码统计特征）在
各个子模型中显示出不同的分类准确率，这表明

3 个子模型的表示能力有所不同，所以这些特征
被融合以进行最终的分类决策时，应该赋予不同

的权重。 
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图 7  SA架构 

Figure 7  SA Architecture 

本文方法利用了门控多模态单元（GMU，
gated multimodal unit）[35]来融合经过 SA处理后
的 3 种特征。GMU 的核心思想是为每种特征动
态地分配权重，这些权重是基于输入数据学习得

到的。通过这种方式，本文方法可以根据每个样

本的特性自适应地调整特征的权重，从而实现更

高的分类准确率。 
将经过 SA处理后的特征 vR＇ 、 1tR＇ 和 2tR＇ 输入

GMU 中，将特征与权重系数相乘并激活，得到
各个特征的激活表示，如式(8)所示。 

 tanh( )＇= .i i ih W R  (8) 

其中， { , 1, 2}i v t t∈ ， Linear( dim,hdim)iR=iW ，

hdim 256= ，表示各个模态特征的权重。 vh 、 1th
和 2th 分别表示为灰度图像特征、API序列特征和

操作码统计特征激活后的特征表示。 
随后，计算各个特征的门值，这是门控机制

的重点，如式(9)～式(11)所示。 

（ ）1 2Concat ( , , ),dim 1t t＇ ＇ ＇= =vR R RCI  (9) 

 ( )σ= .i iz W CI  (10) 

 GMU 1 1 2 2v v t t t t= . + . + .h z h z h z h  (11) 

其中， CI是 3 个特征的拼接， { , 1, 2}i v t t∈ ，

1 2 3Linear( dim dim dim,hdim)R R R= + +iW ， hdim =  
256，为各个特征的门控权重。 vz 、 tz 1和 tz 2分

别是灰度图像特征、API 序列特征和操作码统计
特征的门值， GMUh 为 GMU的输出。 

最后，为了进一步增强模型的表示能力，本

文将 3个子模型提取出的原始特征进行拼接，并
经过 SA 处理进一步提取出原始特征信息，随后
与 GMU 的输出进行权重拼接，本文称之为跳跃
连接（JC，jump connection）。经过实验验证，本
文将 α=0.05 的权重分配给原始特征，1−α=0.95
的权重分配给 GMU的输出 GMUh 。这样的设计确

保了模型在从 GMU 中获取融合信息的同时，能
直接利用原始特征，从而实现更为全面和细致的

特征表示，如式(12)～式(14)所示。 
 Linear( ,hdim)=shortcut CI  (12) 

 MSA( )＇ =shortcut shortcut  (13) 

 final

1 1 2 2(1 ) ( )
α

α
= . +

- . .

＇

. + . +v v t t t t

R
z h z h z h

shortcut
 (14) 

其中，shortcut表示经过线性变换后的CI，这一
变换通过全连接层实现，将输入特征映射到

hdim 256= 维空间。 ＇shortcut 为跳跃连接得到的
特征， finalR 为经过 SA-JGmu 融合模块的输出。

SA-JGmu架构如图 8所示。 

3  实验 

3.1  数据集 
本文实验使用 Kaggle提供的 MMCC数据集

BIG2015[29]，该数据集包含代表 9 种不同恶意软
件系列的示例，其中每个示例都关联了两个文件：

① 恶意软件二进制文件，即.bytes 文件；② 其
相应的汇编语言源代码文件，即.asm文件，它是
使用 IDA Pro反汇编程序生成的。该数据集的恶
意软件类别及数量如表 1所示。 
3.2  实验环境 

本文所提框架是使用 Python 3.8.10 和
Pytorch 1.11.0开发的，因为它具有强大的 GPU
加速张量计算能力和自动推导机制。它被部署

在一台带有 12 vCPU Intel Xeon Silver 4214R 
CPU @ 2.40 GHz, 90.0 GB RAM和 RTX 3080 
Ti(12 GB)的机器上。 
3.3  实验指标 
在分类任务中，常用的评价指标有准确率

（Accuracy）、召回率（Recall）、精确率（Precision）
和 F1 分数（F1-score）。本文计算了在测试集上
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的真阳性（TP）、假阳性（FP）、真阴性（TN）
和假阴性（FN）的数量。这些评价指标的计算方
法如式(15)～式(18)所示。 

表 1  恶意软件类别及数量 
Table 1  Types and quantity of malware 
家族 数量/个 类别 

Ramnit 1 541 蠕虫 

Lollipop 2 478 广告软件 

Kelihos_ver3 2 942 后门 

Vundo 475 木马 

Simda 42 后门 

Tracur 751 木马下载器 

Kelihos_ver1 398 后门 

Obfuscator.ACY 1 228 混淆的恶意软件 

Gatak 1 013 后门 

 TP+TNAccuracy=
TP+FP+TN+FN

 (15) 

 TPRecall=
TP+FN

 (16) 

 TPPrecision=
TP+FP

  (17) 

  Precision Recall1-score 2
 Precision+Recall

F = .
.   (18) 

3.4  实验结果 
3.4.1  子模型与完整模型实验结果对比 
为了全面评估MFAGM的有效性，本文对完

整模型进行了性能评估。通过多模态特征的融合，

模型能够更准确地进行恶意软件分类。为了验证这

一点，本文在预处理后的数据集上进行了实验，并

按照 8:2的比例将数据集划分了训练集和测试集。
子模型与完整模型实验结果对比如表 2所示。 

表 2  子模型与完整模型实验结果对比 
Table 2  Comparison of experimental results  
between sub models and complete models 
模型 准确率 F1分数 精确率 召回率 

API网络 97.29% 85.71% 85.14% 86.38% 

Opcode网络 98.02% 97.39% 98.08% 96.81% 

Image网络 96.50% 93.26% 93.86% 92.76% 

MFAGM的 
完整模型 99.17% 99.03% 99.03% 99.02% 

 
从实验结果中可以明显看出，单独使用 API

序列特征（API网络）、操作码统计特征（Opcode
网络）或灰度图像特征（Image 网络）的子模型
在所有指标上均不如本文方法的完整融合模型。

而本文方法的各个指标都在 99%以上，这意味着
本文方法不仅能够准确地分类恶意软件，而且在平

衡误报和漏报方面做得非常好。实验结果进一步证

明了多模态特征融合策略的有效性。通过结合API、
操作码和图像特征，MFAGM能够充分利用这些特
征的互补性，从而实现更高的分类性能。 
3.4.2  对比实验 
为了进一步评估本文方法的性能，将

MFAGM 与文献中的方法进行了比较，这些方法

 
图 8  SA-JGmu架构 

Figure 8  SA-JGmu architecture 
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同样在恶意软件分类挑战提供的数据集 BIG2015
上评估了它们的模型。对比实验结果如表 3所示。 
如图 9所示，MFAGM在恶意软件检测任务

中展现出卓越的性能。与选定的其他方法相比，

MFAGM在准确率和 F1分数上均高于其他方法。
这种性能的提升主要归功于模型在整合和学习操

作码、API 函数序列和图像数据方面的高效性。
这 3种数据源均独立且富含信息，它们的结合为
模型提供了强大的判别力。 
特别地，MFAGM 采用自注意力机制和门控

机制进行特征融合，并通过跳跃连接策略有效地

保留了部分原始特征，从而在特征内部及其相互

作用上实现了精细的学习过程。相比传统的单一

特征提取方法[14,18-19,21-27]、多特征的机器学习方

法[28]，以及仅使用基础融合技术多特征融合的深

度学习方法[17]，MFAGM更能全面捕捉恶意软件
的潜在模式，并从多维度来理解恶意软件行为，

在实验中获得了更高的准确率和 F1 分数。这进
一步验证了在恶意软件分类任务中，多模态特征

融合及 SA-JGmu融合模块的有效性。 
3.4.3  消融实验 
为了证明本文方法中每个组件的有效性，本

文将每个组件从整个模型中单独删除以进行比

较。All 表示包含所有组件的模型，包括 API 序

 

方法 特征类型 算法 准确率 F1分数 

 灰度图像    

Gibert[18] 128×128 Grayscale Image CNN 97.50% 94.00% 

Ahmadi[26] Haralick features XGBoost 96.90% 92.82% 

Ahmadi[26] Local Binary Pattern features XGBoost 97.24% 95.30% 

Narayanan[19] PCA features 1-NN 96.60% 91.02% 

 熵    

Gibert[21] Structural Entropy CNN 98.28% 96.36% 

Ahmadi[26] Entropy Statistical Measures XGBoost 99.00% 97.66% 

 操作码序列    

McLaughlin[27] Opcode sequence CNN 99.03% 97.43% 

Gibert[14] Opcode sequence Hierarchical CNN 99.13% 98.30% 

 字节序列    

Ahmadi[26] 1-Gram XGBoost 98.50% 96.78% 

Raff[22] Bytes sequence MalConv 96.41% 88.94% 

Le[23] Scaled bytes sequence CNN 96.47% 93.41% 

Le[23] Scaled bytes sequence CNN+Unidirectional LSTM 98.00% 95.77% 

Le[23] Scaled bytes sequence CNN+Bidirectional LSTM 98.14% 96.62% 

Gibert[24] Bytes sequence Denoising Autoencoder + Dilated Residual  
Network 98.61% 97.19% 

Yousefi-Azar[25] 1-Gram Autoencoder + XGBoost 93.09% 86.64% 

 API    

Ahmadi[26] API feature vector (796) XGBoost 98.68% 96.38% 

 多特征    

Mays[28] IMG and Opcode N-Grams Ensemble Learning (CNN and NN) 97.24% 96.18% 

HYDRA[17] APIs, Bytes sequence, Opcode sequence Multi-feature fusion Network 98.71% 96.95% 

MFAGM API sequence features, opcode statistical 
features, 256 ×256 grayscale images 

Multimodal feature fusion with SA-JGmu Net-
work 99.17% 99.03% 

图 9  实验结果对比 
Figure 9  Comparison of experimental results 
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列特征（A）、操作码统计特征（O）、灰度图像特
征（G）、自注意力模块（SA）、门控模块（GMU）、
跳跃连接（JC）和本文的融合模块（SA-JGmu）。
本文使用−A、−O、−G、−SA、−GMU 和−JC 分
别表示从整个模型中去除相应的模块，−SA-JGmu
表示去除本文的特征融合模块。实验结果进一步

证明本文特征融合模块的有效性。消融实验的结

果如表 3所示。 

表 3  消融实验的结果 
Table 3  Results of ablation experiment 

模型 准确率 F1分数 精确率 召回率 

−A 98.94% 98.26% 97.75% 98.82% 

−O 97.75% 93.99% 92.69% 96.52% 

−I 98.85% 97.17% 95.89% 98.87% 

−SA 98.71% 96.72% 95.63% 98.45% 

−JGmu 98.99% 97.62% 97.64% 97.60% 

−JC 99.03% 98.30% 97.69% 98.99% 

−SA-JGmu 98.34% 98.08% 98.10% 98.11% 

All 99.17% 99.03% 99.03% 99.02% 

 
通过消融实验可以看出，本文方法中的所有

组件都有助于提升模型的性能。首先，本文关注

多个特征，从不同子模型的原始数据中提取了 3个
特征，且在数据集上的实验证明了多个特征融合

的有效性。在去除任何一个特征、仅使用另外两

个特征进行融合的情况下，所有的评价指标值都

会相应降低，证明本文方法的有效性。具体来说，

操作码统计特征和灰度图像特征的贡献大于 API
序列特征，这意味着.bytes 文件表示的灰度图像
包含了重要的信息。 

此外，通过−SA和−JGmu实验结果可知，当
不使用注意力或门控机制时，所有实验指标都有

所下降，这能够证明注意力和门控机制的有效性。

通过−JC 实验，发现跳跃连接将原始特征保留在
最后的特征表示中，使分类效果有所提升，这证

明了跳跃连接的有效性，即保留一部分原始特征

能够有效提升恶意软件分类效果。通过−SA-JGmu
实验结果表明，SA-JGmu相较于传统拼接方法，
在特征融合方面表现出显著的优势。具体地，当

去除 SA-JGmu模块，仅使用简单的拼接方法进行
特征融合时，模型的性能指标出现了不同程度的

下降。这一结果说明，SA-JGmu不仅在特征尺度

上实现了更加精确的匹配，而且在特征交互和关

系学习方面展现了更高的效率。总体而言，消融

实验证明了 SA-JGmu 在多模态深度学习架构中
的核心作用，它是本文方法获得优异性能的关键

因素之一。 

4  结束语 

本文提出一种基于注意力和门控机制的多特

征融合恶意软件检测方法，以解决恶意软件检测

中的多特征提取和融合问题。与传统方法不同，

本文从.asm文件提取了可以代表软件行为的 API
序列特征和操作码统计特征，并从.bytes 文件中
提取灰度图像特征，最终进行多模态特征融合。

为了更好地融合这 3种特征，本文设计了一个特
征融合模块 SA-JGmu，该模块采用自注意力机制
捕获特征内部的依赖关系，并通过门控机制强化

不同特征之间的交互。此外，在进行特征融合时，

该方法通过跳跃连接，直接将原始特征与 GMU
融合后的特征进行权重拼接，使最终得到的特征

保留了一部分原始特征信息，进一步加强了模型

的表示能力。实验结果表明，MFAGM在准确率、
F1分数、精确率和召回率 4个关键指标上具有明
显优势，证明了该方法在恶意软件检测领域的有

效性和可靠性。 
通过多模态特征融合与注意力和门控机制的

应用，MFAGM 可以更准确地检测恶意软件，提
高计算机的安全性。这种方法不仅适用于恶意软

件检测，还可以应用于其他领域的多模态特征融

合问题。在未来的工作中，将继续对特征选择进

行优化，并探索动态和静态特征的结合，以实现

对恶意软件样本的更全面表征。同时，将进一步

改进多模态特征融合模块，以提升恶意软件检测

的效果。 
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