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面向分布式存储的高性能可重构加密方案 

冯志华，张宇轩，罗重，王佳宁 
（北京计算机技术及应用研究所，北京 100854） 

摘  要：全球进入以数字经济为主导的信息社会，数据成为关键生产要素，当今越来越多的数据被收集、

处理和存储，分布式存储系统作为一种高效的存储架构在各数据领域得到广泛应用。然而，随着数据存储

规模的不断扩大，分布式存储面临着信息泄露、数据破坏等更深层次的安全风险挑战。这些挑战将推动大

数据分布式存储安全技术的创新变革，促进了国产密码技术和计算存储技术的融合。针对分布式存储节点

数据信息泄露等安全问题，考虑到分布式存储加密性能与灵活性等需求，提出一种动态可重构加密存储解

决方案。该方案设计了基于 bio 映射框架的高性能可重构密码模块，在此基础上构建多个配用不同密码算法的

存储池，实现高性能硬盘数据加解密操作和存储池密码算法动态切换，并开发了具有密码算法和密钥远程在

线加载功能的密码协议，满足各存储节点可重构密码模块统一管理与便捷安全更新需求，实现基于密码重构

技术的数据细粒度加密保护和逻辑安全隔离功能。实验结果表明，该方案对存储数据进行加密保护与安全隔

离的性能损耗约10%，可为分布式存储系统达到GB/T 39786-2021《信息安全技术 信息系统密码应用基本要求》

第三级及以上在设备和计算安全、应用和数据安全等方面提出的密码应用技术要求提供技术途径。 
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Abstract: As the world embraces the digital economy and enters an information society, data has emerged as a critical 

production factor. The collection, processing, and storage of data have become increasingly prevalent. Distributed 

storage systems, known for their efficiency, are widely used in various data fields. However, as the scale of data storage 

continues to expand, distributed storage faces more significant security risks, such as information leakage and data 
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destruction. These challenges drive the need for innovative advancements in big data distributed storage security 

technology and foster the integration of domestic cryptographic technology with computing storage technology. This 

work focused on addressing security issues, particularly information leakage, in distributed storage nodes. A dynamic 

and reconfigurable encryption storage solution was proposed, which considered the requirements for encryption 

performance and flexibility. A high-performance reconfigurable cryptographic module was designed based on the bio 

mapping framework. Based on this module, multiple storage pools equipped with different cryptographic algorithms 

were constructed to facilitate high-performance encryption and decryption operations on hard disk data. The scheme 

also enabled dynamic switching of cryptographic algorithms within the storage pools. A cryptographic protocol with 

remote online loading functions for cryptographic algorithms and keys was developed to meet the unified management 

and convenient security update requirements of reconfigurable cryptographic modules in various storage nodes. 

Furthermore, the scheme implemented fine-grained data encryption protection and logical security isolation functions 

based on cryptographic reconstruction technology. Experimental results demonstrate that the performance loss of this 

scheme for encryption protection and security isolation of stored data is approximately 10%. It provides a technical 

approach for distributed storage systems to meet the cryptographic application technology requirements outlined in 

GB/T 39786-2021 “Information Security Technology-Basic Requirements for Cryptography Applications” Level 3 and 

above in terms of device and computing security, application and data security. 

Keywords: distributed storage encryption, reconfigurable encryption technology, block device encryption, algorithm 

online loading, logical safety isolation 

 

0  引言 

作为云存储中使用的重要技术之一，分布式

存储技术通过存储即服务模型实现了大批量数据

的远程存储[1-2]，使用此技术的分布式存储系统的

可靠性、可用性和存取效率得到了提升，并易于

扩展。然而，当前的分布式存储系统在安全方面

仍存在问题，在医疗、金融等重要领域中都曾出

现数据泄露事件，造成重大经济损失和不良社会

影响。如何同时兼顾分布式存储系统的安全与性

能，确保存储数据不可泄露与安全隔离是当前亟

待解决的问题[3]。 
在分布式存储环境下，保证数据存储的安全

性主要是保证数据自身的隐私性、机密性、完整

性和可用性，针对这些方面，使用密码技术对数

据存储安全进行保障是最合适且满足要求的方法。

为对应用密码技术的分布式存储系统进行定性分

析，标准 GB/T 39786—2021《信息安全技术 信息

系统密码应用基本要求》从物理和环境安全、网

络和通信安全、设备和计算安全、应用和数据安

全 4 个方面提出了密码应用技术要求，标准 GB/T 
37939—2019《信息安全技术 网络存储安全技术

要求》从访问安全、系统安全、数据安全及管理

安全等方面对网络存储提出了安全功能要求和安

全保障要求。根据以上需求，结合分布式存储系

统在应用场景及性能等方面对数据存储安全的需

求，具体总结如下。 
1) 海量数据安全存储对高性能密码运算的

需求。随着近些年数据量的不断增长，大量数据

的高性能计算和存储对分布式存储的性能提出了

超高需求。同时，标准 GB/T 40879-2021《数据

中心能效限定值及能效等级》提出了对数据中心

能效等级的技术要求，随着绿色计算被业界广泛

提及与推广，对分布式存储系统提出了高性能、

低功耗、低时延的需求，数据的安全存储对高性

能密码运算提出了需求。 
2) 不同安全等级、不同用户对云端数据存储

安全隔离需求。为了确保数据存储安全，标准

GB/T 37973—2019《信息安全技术 大数据安全管

理指南》中提出在系统安全性设计时需要考虑将

不同类别和级别的数据分开存储，采取物理或逻

辑隔离机制。并且，分布式存储系统需要为多种

用户提供数据存储服务，需要使用多种密码算法

来保障不同用户数据和业务数据的安全隔离，这

对密码算法的快速灵活切换提出了需求。 
3) 密码资源（密码算法参数及密钥等）统一
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管理、便捷更新[4]需求。部分涉及国家安全的重

要领域，往往对密码算法有特殊需求，会使用区

别于标准算法的非公开特定密码算法。这种背景

下算法更新和升级的速度快，需要对算法信息等

关键密码资源进行统一管控，保证其本地存储及

外部配置的保密性和安全性。 
有许多学者对分布式存储系统的数据安全性

提升问题进行了研究。文献[5]提出一种应用于云

计算场景的轻量级加密算法，用以提升安全性和

降低性能损耗；文献[6]对 Ceph 分布式存储系统

进行了改进，提出将加解密操作放置于各个客户

端的网关，从而缓解加解密操作带来的性能瓶颈；

文献[7]提出将存储文件数据分为两部分，每部分

进行混淆加密后分割存储，可以实现更低的存储

开销；文献[8]基于遗传算法，提出了一种应用于

分布式存储系统的隐私数据保护框架；文献[9]提
出一种加密数据的云存储方案，在封闭计算环境中

对数据安全加密后再存储至分布式文件系统。以上

提出的安全存储方案中均采用密钥变更的方式对

数据进行保护，且没有做到对密码资源的统一管理

和配置更新。 
针对以上分布式存储系统的数据存储安全问

题与需求，本文提出一种动态可重构加密存储解

决方案，对存储节点数据进行细粒度加密和安全

隔离。本文方案将存储空间划分为配用不同加密

算法的存储池，采用可重构密码模块为存储池灵

活快速地切换密码算法，提供数据细粒度加解密

服务，并使用密钥管理系统为可重构密码模块提

供密码算法和密钥远程在线加载配置和管理，实

现对密码资源的统一管理与便捷更新。 

1  可重构密码芯片 

相较于使用通用处理器架构以及专用集成电

路架构的密码芯片，可重构密码芯片具有较高灵

活性和性能，并且可以将算法信息进行隔离，在

设计制造过程中不包含密码算法的信息，具有“安

全白片”的特征 [10]。 
本文使用的可重构密码芯片架构为粗粒度可

重构架构（CGRA，coarse-grained reconfigurable 
architecture），其对称加密算法性能可达 25 Gbit/s，
符合大规模数据的加解密性能要求。此芯片支持外

部配置算法资源，算法及协议配置信息可通过映

射工具编译完成后外部配置到可重构密码芯片

中[4]。不同密码芯片的性能对比如表 1 所示，测

试算法为 AES（advanced encryption standard）对

称加密算法。相较于其他架构的密码芯片，本文

使用的密码芯片灵活性高，可以灵活快速配置和

切换算法，与同架构的密码芯片相比，本文使用

的密码芯片功耗较低，可以较好地满足高性能和

低功耗的使用需求。 
同时，可重构密码芯片作为一个独立的功能模

块集成在系统中，可重构计算通路的重构功能由其

配置通路完成，其功能实现和规模不受主控处理器

的影响，具有较高的灵活度[18]。并且，此可重构密

码芯片支持物理不可复制函数（PUF，physical 
unclonable function），依据 PUF 对配置信息及密钥

等进行保护，可以做到配置信息明文不出芯片、密

码运算不出芯片，保证外部配置过程的安全性。 

表 1  不同密码芯片的性能对比 
Table 1  Comparison of performance of different cryptographic chips 

类型 架构型号 工艺/nm 峰值性能/Gbit.s−1 实测性能/Gbit.s−1 功耗/W 能量效率/Gbit/(s.W)−1 

CGRA 
本文 28 25 9.37 3.50 7.14 

Cryptoratpor[11] 45 128 — 6.18 20.72 

FPGA 

Virtex-5[12] 65 58.75 — 1.40 42.02 

zedboard[13] — — 0.564 2.18 — 

Virtex-7[14] — 49.66 — — — 

ASIC 
定制设计[15] 45 53 — 0.16 341.94 

定制设计[16] 130 25.60 — 0.04 627.14 

GPU Gtx295[17] 55 59.6 — 288.96 0.21 

注：文献中未说明的密码芯片的相关数据在表格中用“—”标明。 
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2  动态可重构加密存储系统方案设计 

2.1  设计原则 
根据前文对分布式存储系统存储数据的加密

需求分析，本文设计一种面向分布式存储的动态

可重构加密存储模型，通过使用支持多种算法灵

活重构的可重构密码芯片来实现可重构密码模

块，为存储数据提供密码服务和安全保障，并使

用密钥管理系统为可重构密码模块提供密码资源

的安全配置和安全更新，满足标准 GB/T 39786—
2021《信息安全技术 信息系统密码应用基本要求》

第三级及以上对应用密码技术的分布式加密存储

系统的部分要求：首先，使用密码技术对登录设备

的用户进行身份鉴别，保证用户身份的真实性；其

次，在远程管理设备时应采用密码技术建立安全的

信息传输通道；最后，采用密码技术保证重要数据

在传输和存储过程中的机密性。根据以上设计原

则，本文主要研究内容分为以下 3 点。 
1) 本文选择在存储服务器端调用可重构密

码模块对块存储数据进行加解密，此过程对上层

用户是无感知的，用户不必考虑如何管理数据加

密相关的密钥及算法信息，并且为上层用户提供

不同安全等级的数据资源读写，实现数据安全隔

离，本文设计使用不同算法的加密存储池，并实

现与用户的绑定，后续如果考虑应用系统细粒度

安全需求，可以增加应用层安全防护措施。 

2) 在服务器端调用可重构密码模块对数据

进行加解密操作需要考虑降低数据加解密所带

来的性能损耗问题，而在服务器端的应用层进行

加解密，数据需要从应用层流转至可重构密码芯

片中进行加解密，在流转时的损耗较大，会影响

到最终的整体性能。因此，为实现对数据的较高

性能加密存储，减少数据传输损耗，本文选择在

服务器端文件系统级做改进，通过在块设备层更

改数据流传输，调用可重构密码芯片对数据做加

解密操作。 
3) 为了对密码资源进行统一配置管理，本文

使用密钥管理系统对密码资源进行管理，并设计

对应的密码资源远程在线加载协议，实现安全远

程配置密码资源。 
2.2  系统架构 

本文所设计的分布式加密存储系统层次架构

如图 1 所示。图中安全层功能的主要实现形式为

存储网关，不在本文的研究范围内，本文主要在

分布式存储的存储资源层进行研究，增加了可重

构加密存储服务，包括可重构密码模块和加密存

储池，为用户提供数据高性能加密存储和逻辑安

全隔离服务，并在当前通用的密钥管理系统上增

加了算法配置管理功能，用于对可重构密码模块

中的密码资源进行统一安全配置和管理。 
根据以上层次框架，本文提出分布式加密存

储系统架构如图 2 所示。 

 
图 1  分布式加密存储系统层次架构 

Figure 1  Distributed encrypted storage system hierarchy architecture 
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其中，可重构密码芯片部署在加密存储服务

器中，可以对加密算法进行快速、灵活地重构，

满足方案中需要灵活切换密码算法的需求。它可

以通过部署于应用层的管理代理服务与密钥管理

系统进行双向认证，构建安全会话通路，并向密

钥管理系统发起请求进行密码资源的更新配置，

之后可以依据存储池的划分重构得到对应的密码

算法和加密密钥对数据进行加解密操作。 
管理代理服务软件部署在加密存储服务器的

用户层中，可以通过调用可重构密码模块，实现

与密钥管理系统间的双向认证、密钥协商、密码

资源下发配置及更新等功能。 
密钥管理系统支持对称及非对称密码算法，

对密码资源进行安全存储与统一管理，基于多级

密钥管理体系对密钥的生成、激活、撤销、轮换、

销毁、归档、恢复等全生命周期进行管理。在方

案中，与管理代理服务建立安全会话通道后，系

统为可重构密码模块使用的密码资源进行统一配

置管理，底层使用硬件安全模块来确保密码资源

的保密性、完整性和可用性。 
2.3  可重构密码模块设计 

可重构密码模块的实现主要基于 Device 
Mapper（Device Mapper 是 Linux 系统内核中用来

将块设备映射到虚拟块设备的架构）下的

dm-crypt 加密模块，将设备映射模块定义在 Linux
内核 I/O 体系结构中的通用块层和 I/O 调度层之

间，对于 bio 读写请求进行重定向处理。 
在 Linux 数据读写架构中，内核层中的通用

块层起到承上启下的作用，包含一系列与硬盘数

据读写紧密相关的结构体，如请求（request）、请

求队列（request_queue）、硬盘（gendisk）等[19]。

其中，bio 为通用块层的关键数据结构，它在 Linux
数据读写模型中承担着实际文件数据的逻辑地址

和物理地址的映射与传输作用，描述了读写操

作中硬盘数据的定位（硬盘中起始扇区号和扇

区数）。 
在 Device Mapper 架构下，可以将实际的物

理设备抽象为统一的逻辑设备后向系统内核提供

 
图 2  分布式加密存储系统架构 

Figure 2  Distributed encrypted storage system architecture 
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服务[20]，而在逻辑设备内部，则可根据需求构建

原设备所不具有的功能，如磁盘阵列（raid）、加

密（dm-crypt）、镜像（mirror）、快照（snapshot）
等[21]。其中，Device Mapper 架构的加密功能通过

虚拟出一个块设备，对转发的 bio 请求进行数据

加密。因此，为实现较高性能的数据安全加密存

储，在减少对操作系统内核修改的设计背景下，

通过对 Device Mapper 架构下的 dm-crypt 模块进

行设计，改变 bio 的传输流，即可实现主机、可

重构密码芯片与存储硬盘三者之间数据的传输。 
可重构密码模块设计如图 3 所示，图中密钥

管理系统主要对可重构密码模块中的密码资源进

行远程配置管理。在常规块设备读写体系下，bio
请求到达通用块层时，已经建立起底层存储设备

扇区与内存页之间的映射关系，通用块层根据 bio
中存储设备信息寻找与之对应的请求队列，并根

据队列信息传递 bio 请求。在通用块层和 I/O 调

度层间建立起加密模块后，映射设备会作为虚拟

块设备取代实际物理块设备来接收通用块层传来

的 bio，并将 bio 传递至映射设备虚拟块设备的请

求队列，映射设备的虚拟块设备会向内核申请必

要的内存资源以完成读写操作。目标驱动负责具

体的读写调度操作，当接收到映射设备转发来的

bio 后，会确定实际目标设备扇区物理地址和 bio
读写信息，并根据读写请求调用驱动，将相应数据

及地址信息转发至可重构密码芯片，可重构密码芯

片调用相应加密算法，选择对应的加密密钥分量，

并与地址信息进行异或计算组合得到数据块对应

的加密密钥，实现对数据的细粒度加解密操作。 
相较于原 Device Mapper 架构，本文可重构

密码模块设计主要在 dm-crypt 模块下对 bio 的转

发流程进行了修改，在目标驱动中解析 bio 并将

数据转发至可重构密码芯片进行加解密操作。可

重构密码模块读/写请求处理流程如图 4 所示，当

  
图 3  可重构密码模块设计 

Figure 3  Design of reconfigurable encryption module 
图 4  可重构密码模块读/写请求处理流程 

Figure 4  Reconfigurable encryption module read/write request processing 
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目标驱动接收到映射设备转发来的 bio 后，会根

据 bio 结构体确定实际目标设备扇区物理地址和

bio 读写信息，并为 bio 的重定向与转发操作申请

对应的内存资源。目标驱动根据 bio 是否为读/写
请求，调用可重构密码芯片来对数据进行解密读

出或加密存储操作。 
方案中设计的可重构密码模块主体在操作系

统内核的块设备层实现，通过使用 Device Mapper
架构，可以使此模块较为便捷地应用到其他Linux
系统中，具有较高的可移植性。与 Linux 内核中

已存在的 dm-crypt 加密模块相比，方案重新定义

了加解密模块的映射表，调用可重构密码芯片实

现更为高性能的数据加解密。 
2.4  密码资源远程在线加载协议 

为实现对密码资源（加密算法参数及密钥等）

的统一管理，满足对密码资源的更新配置操作，

本文方案基于可重构密码芯片的可动态配置特

性，设计了密钥管理系统与可重构密码模块间的

算法资源远程在线加载协议。密钥管理系统安全

保存对应可重构密码芯片使用的算法资源数据

（包括加密密钥及算法配置参数等），密码资源远

程在线加载流程如图 5 所示，包括如下步骤。 
1) 存储服务器启动后，管理代理服务调用可

重构密码模块与密钥管理系统进行安全认证

和密钥协商，身份认证与密钥协商过程遵循

GM/T 0050—2016《密码设备管理 设备管理技术

规范》，在密钥协商完成后构建安全会话通道，

通道传输的数据使用协商的会话密钥 keysess 和

对称加密算法 SM4 进行保护。 
2) 双向认证成功并构建安全会话通路后，管

理代理服务调用可重构密码模块对应 API 接口得

到需要进行参数及密钥配置的密码算法标识 algi，
并通过安全会话通路向密钥管理系统发送配置请

求，请求分发对应的密码资源。 
3) 密钥管理系统接收解析密码算法标识

algi，并从存储库中查询是否存在对应算法标识

algi的密码资源信息 c，若存在，则与管理代理服

务协商对密码资源信息 c 进行保护的一次性的分

 
图 5  密码资源远程在线加载流程 

Figure 5  Remote online loading process of cryptographic resources 
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发保护密钥 keypro，协商分发保护密钥过程与数

据结构遵循 GM/T 0051—2016《密码设备管理 对
称密钥管理技术规范》。 

4) 密钥管理系统利用协商的分发保护密钥

keypro 以及对称加密算法 SM4 对密码资源信息 c
进行加密保护，得到密文 m后通过安全会话通道

传输给管理代理服务。 
5) 管理代理服务调用可重构密码模块，使用

分发保护密钥 keypro 以及对称加密算法 SM4 解密

密文 m 得到密码资源信息 c，将密码资源信息 c
安全配置到模块内。 
2.5  加密存储池设计 

存储池是分布式存储系统和云平台的主要构

成部分，分布式存储系统管理员可以为特定数据

类型创建存储池，或者使用存储池将一组用户与

另一组用户隔离。存储池需要在系统进行实施时

对节点数量、磁盘配比以及用户角色划分等进行

良好的规划，以更好地支撑业务发展。 
在设计实现可重构密码模块后，每台加密存

储服务器可在操作系统内核的块设备层调用可重

构密码芯片对存储数据进行加密保护，并且将对

数据进行加密的加密密钥与数据块的块地址相关

联，实现对数据的细粒度加密保护。然而，在当

前分布式存储系统中，服务需求差异较大、业务

范围复杂、用户类型繁杂，具有对不同用户、不

同业务存储数据进行安全隔离的需求，需要考虑

将该加密模块应用于以下场景。 
1) 系统中用户类型繁杂，分为多种安全等

级，需要对不同等级的用户存储数据进行安全

隔离。 
2) 系统中业务范围多，数据分为不同安全等

级，需要将不同安全等级的数据进行隔离存储。 
为了对数据进行安全隔离，保障数据的安全

性，本文依据所设计高性能可重构密码模块的算

法可快速切换、动态重构特性，结合分布式存储

系统的存储池设计一种存储数据逻辑隔离方法。

通过定义配用不同加密算法的可重构加密存储

池，对用户或业务存储数据时进行隔离约束，保

证不同等级数据的安全隔离存储。 
为了将存储服务器上的数据隔离应用至整

个分布式存储系统，为不同等级的用户或业务

提供服务，需要在分布式存储系统中提出加密

存储池的概念，即分布式存储系统为一组用户

分配的存储区域，包括其自身存储数据及所占

有的存储资源，多个用户可以将数据存储于同

一个加密存储池，但用户只能对自身存储区域

进行访问。 
根据以上规则结合可重构密码模块进行加密

存储池设计，如图 6 所示，本文并未深入研究存

储网关，后续可通过网关实现用户身份认证和访

问控制等功能。将每台加密存储服务器的存储空

间进行划分后，得到多个加密存储分区，并规定

存储服务器中划分的多个存储分区使用不同的对

称加密算法和加密密钥对存储数据进行加密保

护。在加密存储分区划分完成后，为在分布式存

储系统中对其进行统一管理，本文方案设计将多

台存储服务器使用同一种加密算法的存储分区进

行划分映射，规划得到多个加密硬盘域，每个加

密硬盘域由多个存储分区组成，并且使用同一种

加密算法对数据进行保护，这样就能够将不同硬

盘域的故障、存储资源进行隔离。最终基于加密

硬盘域设计得到对应的加密存储池，每个加密存

储池内部规定使用多副本方式或纠删码方式对

数据进行保护，并为对应的一组用户提供数据安

全存储服务，可以实现不同等级用户的数据安全

隔离。 

3  系统安全性分析与实验测试 

3.1  密码应用合规性分析 
本节对所设计的分布式加密存储系统的安

全性进行分析，系统的安全性应满足标准 GB/T 
39786—2021《信息安全技术 信息系统密码应

用基本要求》中提出的 4 个基本安全要求：机

密性、完整性、真实性以及不可否认性。机密

性指只有授权用户可以获取信息；完整性指信

息在输入和传输的过程中，不被非法授权修改

和破坏，保证数据的一致性；真实性指保证合

法用户对信息和资源的使用不会被不正当地拒

绝；不可否认性指通信双方在信息交互过程中，

确信参与者本身，以及参与者所提供信息的真

实同一性，即所有参与者都不可能否认或抵赖

本人的真实身份。 
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根据以上 4 个基本安全要求对所设计的分布

式加密存储系统进行分析。 
1) 系统的机密性：系统中的用户需要与加密

存储池进行绑定，通过访问对应的加密存储池来

上传或获取对应的数据，此时只有授权的系统用

户才能访问使用对应加密存储池中的数据，保障

系统中数据的机密性。 
2) 系统的完整性：分布式存储系统都会使用

完整性保护措施来保证数据传递和存储的完整

性，且系统中所涉及密钥及算法传输的信息都

会使用对应密钥进行加密保护，防止被攻击者

获取或破坏，保障系统中数据和密码资源的完

整性。 
3) 系统的真实性：一方面，用户通过存储网

关才能获得访问存储系统的权限；另一方面，只

有加密存储服务器通过与密钥管理系统间的双向

认证，密钥管理系统才能正常进行密码模块密码

资源的下发配置，进而为用户提供密码服务，保

障系统的真实性。 
4) 系统的不可否认性：本文主要集中在存储

服务器上的数据加密存储研究，计划下一步在系

统中使用数字签名和时间戳等技术来保证用户与

存储系统间通信行为的不可抵赖性。 
在对系统的整体安全性进行分析后，还需

对系统中的密码资源安全进行分析。在本文方

案中，密钥及算法参数的存储基于三级密钥保

护体制，由密钥管理系统的硬件安全模块及可

重构加密卡进行安全存储。所设计的密码资源

 
图 6  加密存储池设计 

Figure 6  Encrypted storage pool design 
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远程在线加载协议具体数据结构等规则遵循

GM/T 0050—2016《密码设备管理 设备管理技

术规范》以及 GM/T 0051—2016《密码设备管

理 对称密钥管理技术规范》，在将密钥或算法

参数通过网络通道进行通信传输时需要先协商

一次性的分发保护密钥来对其进行安全保护，

实现通信过程的机密性，保障密钥及算法参数

传输过程的安全性。 
因此，本文方案在数据安全和密码资源安全

两方面都提供了可靠的安全性保护。 
3.2  系统性能测试 

为验证可行性，本节将所设计方案应用于

Ceph 分布式存储系统，并且基于实现的系统完成

相关性能测试。系统架构如 2.2 节所述，每台服

务器配置好软硬件后，需要对存储空间进行划分，

每个分区使用不同的算法对数据进行加密。本

文系统中将整体存储空间划分为使用 SM4 算

法、AES 算法以及 TEA（tiny encryption algo-
rithm）加解密的加密存储池。 

系统部署如图 7 所示，测试环境中服务器型

号为 t1800-24s，CPU 型号为 Intel Pentium CPU 
D1508 @ 2.20 GHz，硬盘为 HGST 960 G SSD， 
Ceph 存储系统的存储节点为 3 台物理机，并部署

独立的可重构密码模块（考虑到存储加密容错需

求，可以每台物理机部署多个密码模块进行冗余

设计），物理机部署的操作系统为 Linux 系统，同

时配置对应的密钥管理系统。 

 
图 7  系统部署 

Figure 7  System deployment  

使用 fio 工具以及 vdbench 工具[22]对应用

本文方案实现的加密 Ceph 分布式存储系统以

及未应用本文方案的 Ceph 分布式存储系统的

性能进行测试，测试中选择测试数据块大小为

4 kB 到 1 MB 之间，测试其 I/O 时延以及读写

性能。 
测试 I/O 时延统计结果如图 8 所示，加密系

统的一次 I/O 任务被划分为数据加密时延、数据

I/O 时延和其他 3 部分操作。 

 
图 8  时延统计结果 

Figure 8  Delay statistics result 

根据前文设计以及测试结果分析，引入可重

构密码模块后，增加的系统开销主要来源为：数

据转发开销、加解密开销以及算法重构开销等。

其中，数据转发开销主要为在系统内核解析数

据并将其转发至可重构密码芯片的时延开销；

加解密开销则是密码模块的主要性能损耗因

素；算法重构开销是可重构密码芯片一次动态

切换加密算法导致的开销，实际使用时可以忽

略不计。  
对系统的读、写性能测试结果如图 9 与图 10

所示，由测试结果可知，引入可重构密码模块后系

统的读写性能有所下降，分布式存储系统单个存储

节点的读写性能在原系统读性能的 90%左右。 

 
图 9  读性能测试结果 

Figure 9  Read performance test result 
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图 10  写性能测试结果 

Figure 10  Write performance test result 

4  结束语 

为提升分布式存储系统的安全性，完成对存

储数据的高性能加密保护和安全隔离，本文提出

一种动态可重构加密存储解决方案。方案基于 bio
映射框架，设计了具有较高可移植性和高性能的

可重构密码模块，并在此基础上构建多个配用不

同密码算法的存储池，实现高性能硬盘数据加解

密操作和存储池密码算法动态切换；本文还设计

了具有密码算法和密钥远程在线加载功能的密码

协议，满足各存储节点可重构密码模块统一管理

与便捷安全更新需求，实现基于密码重构技术的

数据细粒度加密保护和逻辑安全隔离功能，并对

每台存储服务器中嵌入高性能可重构密码模块的

分布式存储系统进行测试，加密后性能满足预期

需求。该方法可为分布式存储系统达到 GB/T 
39786—2021《信息安全技术 信息系统密码应用

基本要求》第三级及以上在设备和计算安全、应

用和数据安全等方面提出的密码应用技术要求提

供技术途径。 
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