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基于浮点数类型转换和运算的不透明谓词构造方法 

王庆丰，梁浩，王亚文，谢根琳，何本伟 
（信息工程大学信息技术研究所，河南 郑州 450001） 

摘  要：随着软件功能的日趋复杂和网络攻击技术的不断演进，软件盗版、软件破解、数据泄露、软件恶意

修改等恶意行为呈上升趋势，软件安全问题逐渐成为行业领域普遍关注的焦点和研究方向。代码混淆是一种

典型的对抗逆向工程的软件保护技术，它能够在保持程序原有功能不变的条件下加大攻击者对程序进行分析

和理解的难度，被广泛应用和深入研究。现有的代码混淆技术大多由于追求混淆效果而普遍存在性能损耗偏

高、隐蔽性差等问题。控制结构混淆是代码混淆技术中应用较广泛的一种，它通过扰乱程序的控制流从而提

高代码逆向工程难度，不透明谓词混淆是其一大分支。为了弥补现有代码混淆技术的缺陷，提出了基于浮点

数类型转换和运算的不透明谓词构造方法，利用计算机浮点数类型转换和运算过程中伴随的精度损失现象使

特定条件下产生与常理相悖的运算结果，通过选择若干个小数进行强制类型转换、加法运算和乘法运算，基

于其运算结果统计可以构造一系列不透明谓词，实现代码混淆功能。相较于传统的不透明谓词，该构造方法

具有隐蔽性高、通用性好、可逆性、开销低等优点。实验验证表明，该方法在大幅降低攻击者对软件进行逆

向工程等工作速度的同时，对于符号执行等动态分析技术具有良好的抵御性能。 
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Abstract: With the increasing complexity of software functions and the evolving technologies of network attacks, 

malicious behaviors such as software piracy, software cracking, data leakage, and malicious software modification 

are on the rise. As a result, software security has become a focal point in industry research. Code obfuscation is a 

common software protection technique used to hinder reverse engineering. It aims to make program analyzing and 
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understanding more difficult for attackers while preserving the original program functionality. However, many ex-

isting code obfuscation techniques suffer from performance loss and poor concealment in pursuit of obfuscation ef-

fectiveness. Control flow obfuscation, particularly opaque predicate obfuscation, is widely used to increase the dif-

ficulty of code reverse engineering by disrupting the program’s control flow. A method was proposed to address the 

limitations of existing code obfuscation techniques. It utilized the phenomenon of precision loss that occurred during 

type conversion and floating-point number operations in computers. Under certain conditions, this method produced 

operation results that contradict common sense. By performing forced type conversion, addition, and multiplication 

with selected decimal numbers, a series of opaque predicates can be constructed based on the statistical analysis of 

their operation results. This approach achieved code obfuscation with high concealment, good generality, reversibil-

ity, and low overhead compared to traditional opaque predicates. Experimental verification demonstrates that this 

method significantly slows down attackers’ reverse engineering efforts and exhibits good resistance to dynamic 

analysis techniques such as symbolic execution. 

Keywords: code obfuscation, bogus control flow, opaque predicates, floating point operations 

 

0  引言 

随着信息技术的发展，软件的应用领域越

来越广泛、功能越来越丰富、复杂性越来越高、

市场规模越来越大。软件行业规模的扩大不可

避免地引入更多的软件缺陷，根据奇安信发布

的《2022 中国软件供应链安全分析报告》[1]，

每 1 000 行代码就有超过 6 个安全缺陷。与此同

时，信息技术的发展让更多的人接触到计算机

与网络技术，这间接导致发起攻击的门槛降低。

软件带来便利的同时，人们的工作与生活、社

会的正常运转等对软件的依赖程度越来越高，

相应地，攻击者造成的软件安全问题所产生的

危害越来越大。以软件盗版为例，全球范围内

未经授权软件约占个人计算机软件的 37%，其

总价值超过 460 亿美元[2]。 
对软件的攻击催生出众多软件保护技术，根

据实现方式的不同可以分为基于硬件的保护技术

和基于软件的保护技术[3]，基于软件的保护技术

主要有软件水印、篡改防护、数据销毁、代码混

淆。其中，代码混淆是一种典型的对抗逆向工程

的软件保护技术，它可以通过重写代码中的部分

逻辑或者修改标识符名称等实现，在保持程序原

有功能不变的条件下对其进行修改，加大攻击者

对程序进行分析和理解的难度[4]，已被广泛应用。

围绕代码混淆的研究主要集中在控制结构混淆，

许多研究成果处于理论阶段，相关的新技术往往

忽视了实用性、通用性以及性能损耗而导致难以

推广。 
针对已有的基于不透明谓词的代码混淆技术

面临构造复杂、性能损失较大、不能抵抗符号执

行代码分析技术等问题，本文提出基于浮点数类

型转换和运算的不透明谓词构造方法，主要贡献

如下。 
1) 提出一种通过浮点数类型转换和运算的

不透明谓词构造方法。 
2) 以浮点数类型转换和运算为理论基础构

造不透明谓词，以此为基础完成虚假控制流实

验，并从强度、耐受性、开销、隐蔽性、通用

性、可逆性，以及能否抵抗符号攻击 7 个方面

进行评估。 

1  相关研究 

二进制代码是一种重要的计算机软件存在形

式，也是非常普遍的软件分发形式。攻击者发起

攻击在很大程度上依赖于对软件有充分的理解和

分析，这要求攻击者必须对二进制代码进行逆向

工程。Collberg 等[5]阐述了代码混淆的概念，他们

对代码混淆技术进行了系统性的总结分类，并通

过强度、耐受性和开销 3 个方面对代码混淆质量

进行评估。 
根据处理目标的不同，代码混淆可以分为源

代码混淆、中间代码混淆、字节码混淆、二进制

代码混淆等。根据代码混淆原理的不同，代码混

淆可以分为外形混淆、控制结构混淆、数据混淆、

预防混淆等。其中，控制结构混淆是代码混淆技
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术中应用最广泛的一种，其目的是使攻击者难以理

解程序的控制流。常见的控制结构混淆技术包括虚

假控制流[6]、控制流扁平化[7]、代码虚拟化[8-12]、不

透明谓词[13-14]等。 
不透明谓词是指在混淆时插入一些条件控制

语句，其中，由软件开发者控制的条件表达式逻

辑上恒真或者恒假，然而攻击者难以判断条件表

达式的值。例如，对于任意整数 x，条件表达式

“x(x+1)%2==0”恒成立，但是攻击者无法枚举 x
取值范围内的每一个值，无法简单得出该条件表

达式恒成立的结论。不透明谓词可以与多项控制

结构混淆技术结合，在控制结构混淆中占有重要

地位。不透明谓词的质量直接决定了控制结构混

淆的实际效果。 
常用的不透明谓词往往基于简单的代理定理

和逻辑规则，如“x(x+1)%2==0”恒成立，其构

造简单，运行开销低，因此被广泛应用。然而，

这类简单的不透明谓词有助于抵抗静态分析，

但对于越来越多的反混淆手段却束手无策。因

此，出现了更多的不透明谓词构造方法，大致

可以分为基于困难问题的不透明谓词、基于密

码学的不透明谓词和基于复杂代数运算的不透

明谓词。 
Collberg 等[13]提出基于别名分析问题以及

并发分析问题的不透明谓词。其中，基于别名

分析问题的不透明谓词首先构造一个复杂的动

态数据结构，再构造一些指针指向这个数据结

构中的元素，然后向程序代码中插入代码来编

辑这个数据结构。在编辑时需要维护一些不变

的性质，这些性质即不透明谓词的本质。后者

原理与前者类似，区别在于编辑数据结构的代

码位于并发执行的线程中。Moser 等[15]提出基于

3SAT（3-satisfiability）问题的不透明谓词构造

方法，该方法通过将程序中的 n 个布尔变量构

造成一个困难问题，从而构造出一个值恒定的

表达式作为不透明谓词，假设攻击者必须先解

决 3SAT 问题才能反混淆不透明谓词，则其反混

淆难度为解决 NP 困难问题的难度。但是

Sheridan 等[4]指出 Moser 等的方法所依赖的假设

并不成立，攻击者可以基于启发式检测策略来

识别并反混淆此类不透明谓词。Tiella 等[16]基于

NP 困难问题中的分团问题实现构造不透明谓

词，此类不透明谓词破解难度依赖于问题规模，

而构造大规模问题将导致性能损耗严重，实用

性差。此外，当 NP 问题不是最坏情况时，计算

复杂度会降低，相应的安全性也会降低。 
Sharif 等[17]提出一种基于密码学哈希函数的

不透明谓词构造方法，把程序中常量与变量之间

的相等判断转换为经过哈希函数之后常量与变量

的比较，并与对称加密算法联合起来，实现了高

强度的密码隐藏，该方法安全性高，但开销较大，

且通用性较差。Zhu 等[18]提出基于余数系统的同

态性来混淆代码中的整数运算。这两种方法安全

性较高，但同样不具备通用性。 
Arboit 等[19]提出利用二次剩余构造不透明谓

词簇，该方法没有考虑到不透明谓词的弹性，且

密码安全性较差。袁征等[14]基于同余方程生成不

透明谓词，同二次剩余构造方法一样，这种不透

明谓词容易受到符号执行攻击，且运算构造复杂。

Wang 等[20]提出基于考拉兹猜想的不透明谓词构

造方法，利用符号执行容易引起路径爆炸的缺陷，

降低符号执行反混淆的效率，该方法同样灵活性

差，容易受到特征匹配攻击。付蒙[21]提出基于置

换函数的单射性的不透明谓词构造方法，通过使

用比特向量上的置换函数，再结合函数复合的性

质，可以构造关于置换函数单射性的恒等式，即

不透明谓词，该方法构造简单，运行高效，可以

作为备选的不透明谓词构造方法。 
符号执行[22]是一种软件分析技术，也是较为

流行的研究方向，在软件测试等领域具有较好的

应用场景。Ming 等[23]提出符号执行与逻辑推理结

合来反混淆，采用不透明谓词的代码混淆后的二

进制程序。该方案通过动态二进制插桩平台获取

程序执行时的汇编指令并用符号执行框架对其进

行分析，对程序中的每个谓词进行反向切片，生

成执行到谓词所在路径的约束条件，最终通过约

束求解和逻辑推理即可正确识别不透明谓词。针

对只含有简单路径约束的不透明谓词，该方法能

实现零误报率的不透明谓词检测，且运行效率高。

Yadegari 等[24]提出基于污点分析和符号执行的反

混淆技术。Bardin 等[25]提出有限后向动态符号执

行来反混淆不透明谓词混淆。以上基于符号执行
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的代码反混淆受限于约束求解器，无法应对含有

复杂路径约束的代码混淆。随着以符号执行的动

态分析技术应用于代码反混淆，能抵抗符号执行

攻击的代码混淆技术研究逐渐增多。例如，

Banescu 等[26]提出抵抗符号执行攻击的代码混淆

方法能够将符号执行攻击的速度降低 4 个数量

级，但这种方法只能用于混淆循环语句，实用性

较低。 
综上，基于困难问题的不透明谓词往往混淆

程序高、隐蔽性好，但是构造复杂、开销较大、

难以与原生代码融合。基于密码学的不透明谓词

安全性较高，但不具备通用性。基于复杂代数运

算的不透明谓词往往灵活性较差，容易受到软件

动态分析技术攻击以及特征匹配攻击。 

2  本文方法 

2.1  精度损失现象 
常用的数字包括整数和分数，两者的集合称

为有理数。其中整数可以看作分母为 1 的分数，

因此可以说有理数由分数组成。有理数既可以用

分数表示，又可以用小数表示，其中小数分为有

限小数和无线循环小数。任意分数一定可以转换

为有限小数或无线循环小数，反之亦然[27]。全体

有理数的集合为有理数集，它是无限集合。将有

理数按照大小进行排序后，任意两个有理数之间

必然存在其他有理数，即有理数具有稠密性。借

助数轴来理解这一概念，数轴上任意两个点相连

形成一个线段，无论这条线段有多短，在其上一

定能找到一个新的有理数。 
浮点类型是编程语言中一种基本数据类

型，高级语言中浮点类型的存储方式源自 1985
年出现的 IEEE-754 标准。根据该标准，一个二

进制浮点数由符号位、指数位以及尾数部分

组成。 
高级编程语言在设计基本数据类型时往往需

要平衡取值范围和所占用的存储空间。在 C 语言

中，float 数据类型在内存中的存储共占用 4 byte，
其中指数位占用 8 bit，尾数部分占用 23 bit。
double 数据类型在内存中的存储共占用 8 byte，
其中指数部分占用 11 bit，尾数部分占用 52 bit。
因此 float 数据类型理论上最多能表达 232 个数

字，而 double 数据类型理论上最多能表达 264 个

数字，即无论是 float 还是 double 数据类型都只能

表示有限个数字，且精度是有限的。float 和 double
数据类型有限的精度导致其在运算过程中可能出

现严重的错误。 
float和 double数据类型表示数据的范围是有

限的，而有理数是无限集合，每一个 float或 double
类型变量 v 都对应无数个有理数，它们的分布范

围可以表示为(v−e1,v+e2)，其中 e1 和 e2 都是非

常小的值。任意两个不等的(v−e1,v+e2)范围内的

变量 v1和 v2使用 float数据类型表达后是相等的。

如果其中一个数字位于边界附近，那么一点小小

的扰动就可能导致其落在(v−e1,v+e2)范围外。以

十进制小数举例，假设一个数据类型只有 2 个有

效的小数位，所有在[1.665,1.674)范围内的数字经

过四舍五入都等于 1.67，但是 0.001 的变量就可

以让 1.674 四舍五入变成 1.68。 
浮点数运算出现精度损失主要有两个原因：

①强制类型转换，double 类型变量转 float 类型会

损失精度；② 浮点数数学运算，如 0.1 加 0.6 得

到的实际计算结果不等于 0.7（不完全相等）。由

于浮点数表示一个范围内的有理数，所以出现精

度损失并不意味着计算结果一定出现错误。只有

经过计算才可以确定某个或某几个浮点数经过类

型转换或运算后的计算结果是否与逻辑上的计算

结果相等。因此，可以将浮点数的类型转换或运

算作为一种不透明谓词引入代码混淆。接下来用

两个例子说明。 
如图 1 所示，定义 double 类型变量 double1

并给 double1 赋值 0.1，然后定义 float 类型变量

float1，随后将变量 double1 赋值给变量 float1，
最后将 float1 赋值给 double 类型变量 double2。此
时的变量 double1和 double2的值在逻辑上是相等

的，而且输出到控制台的结果都是 0.10000。然而

以 二 进 制 格 式 打 印 的 double1 结 果 是 0, 
01111111011, 100110011001100110011001100110 
0110011001100110011010，以二进制格式打印的

double2 结果是 0, 01111111011, 10011001100110 
01100110100000000000000000000000000000，所

以变量 double1 的值小于变量 double2。通过仔细

观察整个过程，可以发现在将 double1 赋值给
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float1 时发生了尾数截断并进 1，因此在这个过程

中浮点数的值变大。 
如图 2 和图 3 所示，定义 3 个 float 类型变量

float1、float2、float3，并分别给它们赋值 0.1、0.6、
0.7。再定义一个 float 类型变量 float_sum，并将

float1 和 float2 相加的结果赋值给它。此时的

float_sum 和 float3 逻辑上是相等的，而且输出到

控制台的结果都是 0.70000。然而，以二进制格式

打 印 的 float_sum 结 果 是 0, 01111110, 
01100110011001100110100，其计算过程如图 2 所

示，0.1 的尾数计算时需要移位 4 次，0.6 和 0.7
的尾数计算时需要移位 1 位，因此移位相差 3 位，

尾数截断时发生了进 1，如图 3 所示。以二进制

格 式 打 印 的 float3 结 果 是 0, 01111110, 
01100110011001100110011，所以 float_sum 的值

大于 float3。 

 
图 1  浮点数类型转换精度损失示意 

Figure 1  Illustration of the loss of precision in floating-point type conversion 

 
图 2  浮点数加法计算结果偏差示意 

Figure 2  Illustration of the deviation of the result of floating-point addition calculation 
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图 3  浮点数加法计算结果偏差原理示意 

Figure 3  Illustration of the principle of deviation of the result of float-
ing-point addition calculation 

2.2  不透明谓词构造方法 
根据上述计算过程中观察到的现象，可以对

若干浮点数对进行加法和乘法运算，并统计其结

果用作后续浮点数运算。如表 1 和表 2 所示，分

别是 0.1到 0.9这 9个数字进行加法和乘法运算后

实际结果和逻辑结果比较。例如，表 1 中 0.1 对

应的行和 0.6 对应的列（第一行第六列的）“>”
符号表示在计算机浮点数运算中，0.1+0.6 的计算

结果大于其理论值 0.7。 

表 1  浮点数加法运算结果示例 
Table 1  Example of floating point addition result 

数字 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 

0.1 = = = = = > = > = 

0.2 = = = = = = = = = 

0.3 = = = > = > = = = 

0.4 = = > = = = = = = 

0.5 = = = = = = = = = 

0.6 > = > = = = = > = 

0.7 = = = = = = = = < 

0.8 > = = = = > = = = 

0.9 = = = = = = < = = 
 

表 2  浮点数乘法运算结果示例 
Table 2  Example of floating point multiplication result 
数字 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 

0.1 > > > > = > = > < 

0.2 > > > > = > = > < 

0.3 > > = > = = > > = 

0.4 > > > > = > = > < 

0.5 = = = = = = = = = 

0.6 > > = > = = > > = 

0.7 = = > = = > < = = 

0.8 > > > > = > = > < 

0.9 < < = < = = = < < 
 
在验证浮点数类型转换与运算构造不透明谓

词构造可行后，可以通过算法使其工程化。首先

构造浮点数加法运算、乘法运算的浮点数对，这

些浮点数对满足计算结果与逻辑值不等。此外，

需要收集满足浮点数类型转换后精度损失明显的

浮点数。在完成准备工作后，即可开始不透明谓

词混淆。首先收集可以进行不透明谓词混淆的点，

然后决定采用哪一种浮点数混淆方式，并进行混

淆。具体代码混淆原理如图 4 所示的虚假控制流

示意，每一个顺序执行的基本块都可以作为不透

明谓词混淆的点，在它前面插入一个 if 语句，浮

点数类型转换与运算不透明谓词作为 if 语句的判

断条件，使原顺序执行的基本块作为条件为真的

跳转分支，再构造一个虚假的基本块作为条件恒

假的跳转分支。经过虚假控制流处理后的基本块

控制流结构明显比原基本块复杂，这将极大增加

对代码进行逆向分析的难度。 

 
图 4  虚假控制流示意 

Figure 4  Illustration of bogus control flow 

基于浮点数类型转换和运算的不透明谓词混

淆算法如算法 1 所示。 
算法 1  基于浮点数类型转换和运算的不透

明谓词混淆算法 
输入  待混淆的 LLVM 中间代码 target_code 
输出  混淆后的 LLVM 中间代码 result_code 
开始 
1)  Add_Array={<a1, a2>, <a3, a4>, ...}; // 

构造浮点数加法参数 
2)  Multi_Array={<b1, b2>, <b3, b4>, ...};  

// 构造浮点数乘法参数 
3)  Cast_Array={c1, c2, c3, c4, ...};  // 构造

浮点数类型转换参数 
4)  ... 
5)  EntryPoint_Array=Get_EP(target_code);  

// 找出所有的不透明谓词插入点 
6)  for each entrypoint in Entrypoint  // 遍历
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所有的插入点 
7)    if Execute_Insert(rand_number)  // 根

据概率决定是否执行插入 
8)      if Select_Add()  // 选择浮点数加

法作为不透明谓词 
9)        Execute_Add(Add _Array); 
10)     else if Select _Multi()  // 选择浮点

数乘法作为不透明谓词 
11)       Execute_Multi(Multi _Array); 
12)     else  // 选择浮点数类型转换作为

不透明谓词 
13)       Execute_Cast(Cast _Array); 
14)     end if 
15)   end if 
16) end for each 
17) end 

3  实验与评估 

本节对提出的基于浮点数类型转换和运算的

不透明谓词构造方法进行实验和评估。实验围绕

6 个基准测试程序进行基准测试，对每一个基准

测试程序源代码，将其源代码编译成 4 个版本的

可执行文件。基准测试包括程序执行时间、程序

大小、程序相似度比较。完成基准测试后，根据

基准测试结果从安全性、高效性、隐蔽性、通用

性 4 个方面对提出的基于浮点数类型转换和运算

的不透明谓词构造方法进行评估。 
3.1  实验过程 

在实验展开之前，需要完成实验准备工作，

包括实验环境构建和基准测试程序修改。实验环

境包括程序编译执行环境和程序相似度比较环

境，两个环境均通过虚拟机实现。程序编译执行

环境安装 ubuntu20.04 操作系统，为其分配 4 GB
内存和 20 GB 磁盘。最后在该环境中安装

LLVM12.0.1，用它编译基准测试程序。LLVM 项

目是模块化、可重用编译器和工具链技术的集合。

开发人员可以借助 LLVM 将 C++代码编译成

LLVM 中间代码，并在中间代码的基础上进行代

码优化，最后生成二进制文件。程序相似度比较

环境安装 Windows10 操作系统，为其分配 4 GB 内

存和60 GB磁盘，最后在该环境中安装 IDA pro7.5

和 BinDiff5.0 用于测量程序相似度。基准测试程

序的源代码默认采用 gcc 进行编译，因此需要给

它们重新编写采用LLVM编译的Makefile来生成

实验需要的可执行文件。 
IDA pro（简称 IDA）是 Hex-Rays 公司出

品的一款静态反编译软件，在程序分析过程中

发挥着举足轻重的作用。IDA pro 是交互式的、

可编程的、可扩展的、多处理器的，支持

Windows/Linux/ macOS 等平台文件格式。IDA 
pro 已经成为分析恶意代码的标准和攻击研究

领域的重要工具。BinDiff 是一个二进制文件比

较工具，可以协助安全研究人员和工程师快速

定位反汇编代码中的差异和相似之处。BinDiff
最早由 Zynamics 公司开发，该公司 2011 年被

谷歌公司收购，随后谷歌将 BinDiff 融入许多内

部文件分析系统中，利用其二进制对比技术追

踪恶意程序家族。BinDiff 还可以用于识别供应

商提供的修补程序中的漏洞，分析多个版本相

同的二进制数据，鉴别代码被盗以及专利侵权

的证据收集等。 
基准测试程序包括 bzip2、mcf、gobmk、sjeng、

lbm、sphinx3。对于每一个基准测试程序源代码，

采用 LLVM 编译环境编译得到 4 个版本的可执行

文件：原始可执行文件、虚假控制流混淆处理后

的可执行文件、采用浮点数运算作为不透明谓词

的虚假控制流混淆处理后的可执行文件、采用浮

点数类型转换和运算作为不透明谓词的虚假控制

流混淆处理后的可执行文件。在完成编译的基础

上，统计这些程序的文件大小、执行时间，以及两

种虚假控制流程序与原始程序的相似度比较。 
3.1.1  基准测试程序的运行时间 

本节采用 time命令测量基准测试程序运行时

间，为了减小误差，将每一个可执行文件执行 10 次

取其平均值作为其运行时间。表 3 为基准测试程

序的运行时间，其中每一列包含指定基准测试程

序运行时间。4 行数据分别表示 origin、origin+ 
bcf1、origin+bcf2、origin+bcf3 这 4 个版本的基准

测试程序数据，其中 origin 表示直接编译基准测

试程序得到的可执行文件，origin+bcf1 表示采用

基准测试程序经过示例虚假控制流混淆处理后的

可执行文件，origin+bcf2 表示基准测试程序经过
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采用浮点数运算作为不透明谓词的虚假控制流混

淆处理后的可执行文件，origin+bcf3 表示基准测

试程序经过采用浮点数类型转换和运算作为不透

明谓词的虚假控制流混淆处理后的程序。每一个

版本的基准测试程序运行时间信息包括 real 
time、user time 和 sys time，三者分别表示程序实

际运行时间、程序用户态运行时间、程序系统态

运行时间。通过表 3 的数据可知：用户态运行时

间加上系统态运行时间略小于程序实际运行时

间；基准测试程序 4 个版本的可执行文件的系统

态运行时间基本一致；所有基准测试程序的 4 个

可执行文件运行时间大小均满足 origin<origin+ 
bcf3< origin+bcf2< origin+bcf1。 

表 3  基准测试程序运行时间 
Table 3  Benchmark run time 

文件类型 基准测试程序 
程序运行时间/s 

实际 用户态 系统 

origin 

bzip2 2.699 2.687 0.002 

mcf 470.588 470.255 0.246 

gobmk 0.153 0.136 0.011 

sjeng 5.042 4.954 0.078 

lbm 2.351 2.245 0.098 

sphinx3 0.352 0.332 0.015 

origin+bcf1 

bzip2 14.213 14.199 0.002 

mcf 1400.885 1400.324 0.273 

gobmk 0.941 0.929 0.008 

sjeng 44.066 43.973 0.077 

lbm 3.919 3.828 0.082 

sphinx3 1.022 0.992 0.023 

origin+bcf2 

bzip2 13.721 13.707 0.002 

mcf 1427.152 1426.625 0.231 

gobmk 0.855 0.846 0.005 

sjeng 34.516 34.428 0.07 

lbm 4.024 3.943 0.076 

sphinx3 0.98 0.957 0.018 

origin+bcf3 

bzip2 13.51 13.494 0.002 

mcf 1160.316 1159.864 0.239 

gobmk 0.517 0.506 0.004 

sjeng 22.4 22.322 0.067 

lbm 3.616 3.526 0.087 

sphinx3 0.719 0.696 0.018 

3.1.2  基准测试程序的可执行文件大小 
表 4 为基准测试程序的可执行文件大小。通

过表中数据可知，所有基准测试程序的 4 个可执

行文件大小满足 origin<origin+bcf3<origin+ bcf2< 
origin+bcf1。 
3.1.3  基准测试程序文件相似度比较 

表 5 为基准测试程序的原始可执行文件与经

虚假控制流混淆的可执行文件相似度比较。通过

表中数据可知，除了 sphinx3，另外 5 个基准测试

程序采用不同的虚假控制流混淆方法处理后的可

执行文件与原始可执行文件相似度基本一致。 
3.2  实验分析与评估 

对不透明谓词的混淆一般从强度、耐受性、

开销、隐蔽性、通用性方面进行评价，这里再增

加一个指标：可逆性。此外，近年来符号执行技

术开始被用于攻击不透明谓词混淆，且具有较好

的效果，因此将它也作为一个评估方法。 
强度是指混淆给原始程序增加了多少复杂

度。软件复杂度评估有多种方法，McCabe QA 是

其中一个比较常用的方法，McCabe 复杂度包括

圈复杂度、基本复杂度、模块设计复杂度等。圈

复杂度是评估软件复杂度的一个重要标准，可以

用于衡量软件的复杂度和质量。不透明谓词方法

只引入 3 行代码，基本上不会改变软件复杂度，

即对强度基本没有影响。 
耐受性是指变换后的程序对使用自动去混淆

工具进行攻击的抵抗度。本文方法最大的弱点就

是攻击者可以通过实际执行得到不透明谓词的真

实值，这是大部分不透明谓词构造方法的固有缺

陷。如果将该方法结合其他代码混淆方法，能较大

程度上避免这一缺陷，同时只引入非常小的开销。 
开销是指经过混淆变换后的程序相较原来的

程序所产生的开销，如程序执行时间、程序所需

存储空间等。如表 3 所示，本文方法在运行时间

上明显优于 LLVM 提供的不透明谓词示例。如表

4 所示，本文方法在可执行文件所需存储空间方

面明显优于 LLVM 提供的不透明谓词示例。实际

上，这是因为本文方法本身产生 3 条指令，而

LLVM 提供的不透明谓词示例中间代码产生 17
条指令，因此无论是执行时间还是所需存储空间，

本文方法都有较大的优势。 
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隐蔽性是指不透明谓词不具备明显的特征，

可以用于衡量采用不透明谓词的混淆抵抗攻击者

人工分析和特征匹配分析的能力。现有的大部

分不透明谓词构造技术往往具备明显的特征，

如基于 3SAT 问题的不透明谓词涉及较多的布

尔操作，文献[20]提出的启发式检测策略能有效

识别该不透明谓词构造技术。浮点数是 C/C++、
Java、Python、PHP、JavaScript 等主流高级编

程语言的基本数据类型，对其进行类型转换或

运算不需要额外的支持，因此高级编程语言原

生支持浮点数及浮点数类型转换或运算。并且，

本文不透明谓词方法具有非常简短的代码，因

此具有良好的隐蔽性。 
通用性是指不透明谓词能用于多种编程语

言，能运行于多种操作系统等。浮点数是 C/C++、
Java、Python、PHP、JavaScript 等主流高级编程

语言的基本数据类型，因此无论在任何操作系统

上，本文不透明谓词方法都支持主流的高级编程

语言。从程序生成过程的角度来看，本文方法不

仅仅可以应用于源代码，还可以应用于以 LLVM 
IR 为代表的中间代码以及可执行文件。综上，本

文方法具有良好的通用性。 
可逆性是指使用软件所有者能否对经过混淆

的软件进行反混淆。任何一个软件都有缺陷，经

过混淆后的软件同样如此。如果直接对混淆后

的软件进行分析，则安全分析人员同样要面临

软件逆向等方面的障碍。本文不透明谓词方法

具有可逆性，只要提前构造好浮点数计算范围，

就可以通过技术手段快速对混淆后的程序进行

反混淆。 
近年来，基于符号执行的程序分析技术被用

于自动化反混淆不透明谓词混淆。与此同时，大

部分不透明谓词，如条件表达式“x(x+1)%2== 0”，
往往具有固定的值，无法抵抗符号执行攻击。本

文的不透明谓词方法并不具备固定的值，能够抵

抗符号执行等软件动态分析手段。 

4  结束语 

本文提出一种基于浮点数类型转换和运算的

不透明谓词混淆方法，利用计算机进行浮点数运

算精度有限的原理构造不透明谓词。该方法可以

在权衡软件安全性要求和软件性能，在产生较低

开销的情况下增加对软件的保护；具有可逆性，

在特殊情况下可以将混淆后的程序恢复；不仅能

抵抗静态分析，还能在一定程度上抵抗动态分析，

如所提方法生成的不透明谓词并不具备固定的

值，能抵抗符号执行攻击。所提方法的可逆性是

优点，也是容易被破解的缺点。因此后续需要构

表 4  可执行文件大小 
Table 4  Executable file size 

文件类型 
可执行文件大小/bit 

bzip2 mcf gobmk sjeng lbm sphinx3 

origin 134 080 30 560 4 228 400 206 328 38 616 280 272 

origin+bcf1 1 915 344 305 744 20 450 280 3 149 064 173 984 3 703 776 

origin+bcf2 1 231 808 206 688 14 157 104 1 971 704 132 824 2 397 904 

origin+bcf3 936 896 161 632 11 552 048 1 471 992 116 440 1 840 848 

表 5  虚假控制流混淆前后可执行文件相似度比较 
Table 5  Comparison of executable file similarity before and after bogus control flow obfuscation 

文件类型 
可执行文件相似度 

bzip2 mcf gobmk sjeng lbm sphinx3 

origin VS origin+bcf1 0.18 0.21 0.17 0.12 0.31 0.18 

origin VS origin+bcf2 0.15 0.22 0.14 0.12 0.32 0.13 

origin VS origin+bcf3 0.16 0.22 0.14 0.10 0.32 0.12 
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造不透明谓词混淆框架，所提方法与众多不透明

谓词方法组合并在混淆时随机选择使用，扩大不

透明谓词的熵，增大攻击者破解的枚举难度。 
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