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摘  要：欧盟《通用数据保护条例（GDPR，general data protection regulation）》自 2018 年施行以来，已开出

罚单 300多起，其中不乏谷歌这类知名企业未能提供透明易懂的隐私政策而遭受巨额处罚。这项严格的数据

保护法律使得各国企业在提供跨境服务特别是向欧盟地区提供服务时变得尤为谨慎。同时其管辖范围规

定，GDPR 适用于任何为欧盟公民提供服务的企业，无论其是否在欧盟境内注册，这意味着世界各地涉及海

外业务的企业都要考虑其隐私政策面向 GDPR 的合规性，国内企业也不例外。面向这一需求，构建了一套

智能化检测方法，自动提取各在线服务企业的隐私政策，并采用机器学习和自动化技术，将其转化为具有结

构层次的标准格式。之后进行基于自然语言处理的文本分类，识别其中涵盖的相应的 GDPR 概念，并以搭

建的 GDPR 知识图谱为依据，检验隐私政策是否缺少部分 GDPR 要求披露的概念，从而实现面向 GDPR 的

隐私政策合规性智能化检测，为国内企业向欧盟用户提供跨境服务提供支撑。对语料库中样本的分析结果

进一步揭示了主流在线服务企业普遍未达到 GDPR 合规要求的现状。 
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Abstract: The implementation of the EU’s General Data Protection Regulation (GDPR) has resulted in the 

imposition of over 300 fines since its inception in 2018. These fines include significant penalties for prominent 

companies like Google, which were penalized for their failure to provide transparent and comprehensible privacy 

policies. The GDPR, known as the strictest data protection laws in history, has made companies worldwide more 
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cautious when offering cross-border services, particularly to the European Union. The regulation's territorial scope 

stipulates that it applies to any company providing services to EU citizens, irrespective of their location. This implies 

that companies worldwide, including domestic enterprises, are required to ensure compliance with GDPR in their 

privacy policies, especially those involved in international operations. To meet this requirement, an intelligent 

detection method was introduced. Machine learning and automation technologies were utilized to automatically 

extract privacy policies from online service companies. The policies were converted into a standardized format with 

a hierarchical structure. Through natural language processing, the privacy policies were classified, allowing for the 

identification of relevant GDPR concepts. In addition, a constructed GDPR taxonomy was used in the detection 

mechanism to identify any missing concepts as required by GDPR. This approach facilitated intelligent detection of 

GDPR-oriented privacy policy compliance, providing support to domestic enterprises while they provided 

cross-border services to EU users. Analysis of the corpus samples reveals the current situation that mainstream 

online service companies generally fail to meet GDPR compliance requirements. 

Keywords: GDPR, privacy policy, hierarchical structure, compliance checking 

 

0  引言 

为了向用户提供个性化的服务，在线服务企业

通常会收集用户的个人数据。对于通过互联网提供

的在线服务，其网站上的隐私政策仍然是在线用户

了解服务提供商如何收集其个人数据的主要文件

类型。典型的隐私政策描述了在线服务收集和处理

个人数据的不同方面，如收集哪些个人数据、如何

收集这些数据、为什么收集这些数据、如何保护这

些数据、如何存储这些数据，以及与第三方共享哪

些数据。虽然开始使用在线服务时，接受隐私政策

的内容通常是强制性的，但大多数用户倾向于忽略

阅读隐私政策，因为它们通常太长，而且使用了正

式的措辞，很难理解[1]。尽管许多国家有数据保护

的法律法规，但人们发现，服务提供商的隐私政策

往往不完全符合这些法律法规，导致网络用户、研

究人员和隐私倡导者的担忧[2]。例如，2019 年，谷

歌未能在其数据同意政策中提供透明和可理解的

信息而被法国数据保护机构罚款 5 000 万欧元[3]。 

欧盟《通用数据保护条例（GDPR，general data 

protection regulation）》于 2016 年通过，并于

2018 年 5 月 25 日在整个欧盟和欧洲经济区生效。

GDPR 协调了欧盟、欧洲经济区、英国的数据隐

私法律，被广泛视为全球数据保护立法的基准。

GDPR 为数据控制方和数据处理方定义了许多原

则和要求，以便符合法律要求。例如，根据 GDPR

的透明度原则，数据主体有权获知其个人数据的

收集和处理情况。满足这一要求的常用方法是向

数据主体提供一份隐私政策文件，告知数据主体

根据 GDPR 有权了解的所有重要信息。GDPR 要求

每个国家都有一个国家权威机构来负责 GDPR 的

执行，这些机构经常向数据控制者和数据处理者发

布关于如何符合 GDPR 的指南。例如，信息专员办

公室（ICO，Information Commissioner's Office）作

为负责 GDPR 执行的英国国家数据保护机构，提供

了一份关于 GDPR 的一般指南和模板，供数据控制

者用作 GDPR 合规的隐私政策参考。为了履行其在

GDPR 方面的法律义务，许多机构更新了其隐私政

策以符合 GDPR。例如，《纽约时报》在 GDPR 生

效的前一天，即 2018 年 5 月 24 日更新了其隐私政

策，加入了关于国际数据传输的条款。 

同时，GDPR 的管辖范围规定，GDPR 适用

于任何为欧盟公民提供服务的公司，无论其是否

在欧盟境内注册。因此，对于开展了海外业务的

国内企业，其向欧盟用户提供的隐私政策必须满

足 GDPR 的各项要求，这意味着对国内企业的隐

私政策进行面向 GDPR 的分析是有意义的。它可

以帮助增强用户对自身重要数据保护问题的意

识，还可以帮助各企业改进其隐私政策，更好地

履行其在 GDPR 方面的法律义务。这种分析显然

可以由经验丰富的 GDPR 专家进行定性分析，但

在许多应用程序中，为了减少所花费的时间和成

本，自动化分析更受欢迎。许多研究者研究了如

何增强面向 GDPR 合规性的隐私政策分析的自动

化，但本文注意到一个主要差距：过去的大多研

究将隐私政策视为一个线性的句子和段落集合，
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其中的层次信息没有得到充分考虑。 

针对这一情况，本文通过将隐私政策中的层

次信息添加到面向 GDPR 合规性的隐私政策分析

中，显著拓展了之前的工作。本文的工作是从搭

建 GDPR 知识图谱开始的，该知识图谱旨在用

GDPR 中的各项概念分析隐私政策。本文开发了

一个面向 GDPR 的有层次的隐私政策收集框架

（APPC，architecture of privacy policy collection），

收集样本并构建了一个涵盖 150 份隐私政策的新

语料库，其中包含人工验证的层次信息和人工标

注的 GDPR 概念。本文依据该语料库设计和训练

了相应的 GDPR 概念分类器，用于处理隐私政策

中的标题和段落，以自动检索相关的 GDPR 概念。

本文对语料库中的样本进行了针对各 GDPR 概

念的涵盖分析，以及参考 ICO 模板的合规性分

析，即语料库中的 150 份隐私政策如何涵盖 ICO

推荐的更重要的 GDPR 概念。 

本文的主要贡献概括如下。 

1) 提出了一个分层的知识图谱，以促进面向

GDPR 的隐私政策分析。GDPR 知识图谱来源于

ICO 提供的隐私政策模板以及 GDPR 法规原文。 

2) 构建了一个面向 GDPR 相关研究的层次

化隐私政策语料库，并开发了 APPC，以进一步

扩充相关的语料库。本文的语料库包括从顶级网

站排名中收集的 150 份隐私政策。该语料库保存

了所有隐私政策的人工验证过的层次信息，并包

含基于GDPR知识图谱的人工标注的GDPR概念

标签。APPC 具有高水平的自动化，有助于隐私

政策的大规模自动收集。 

3) 开发了相应的GDPR 概念分类器。使用新构

建的语料库，本文开发和训练了相应的 GDPR 概念

分类器。由于考虑了从隐私政策的层次结构中提取

的特征，分类器的测试性能较以往工作有显著提升。 

4) 通过分析语料库样本，本文对隐私政策的

GDPR 相关行为有了新的认识，包括总体上未能

达到 GDPR 合规要求的新证据，以及 GDPR 知识

图谱中的概念如何被隐私政策提及。 

1  相关工作 

本节介绍 4 个密切相关领域的相关工作：GDPR

要求分析、隐私政策语料库、面向 GDPR 的隐私政

策合规性分析，以及隐私政策分析的其他方面。 

（1）GDPR 要求分析 

Tom 等[4]提出了初步的 GDPR 模型，简单直

观地概述了 GDPR 中不同概念之间的关系。Lippi

等[5]为适用GDPR的隐私政策定义了 33种元数据

类型，并采用基于人工规则和基于机器学习的方

法进行隐私政策的歧义检测。Torre 等[6]做了一项更

全面的工作，提出了 55 种元数据类型，涵盖了

Lippi 等工作中的所有类型，并利用自然语言处理

（NLP，natural language processing）和机器学习的

组合，研究了隐私政策完整性的自动检测。Amaral

等[7]进一步改进了隐私政策合规性检测系统，使

用了相同的 GDPR 知识图谱和分类器，这是本文

GDPR 概念分类器的基准。 

（2）隐私政策语料库 

2016 年，Wilson 等[8]聘请 3 名法律专家进行

人工标注，创建了名为“在线隐私政策”

（OPP-115）的公共隐私政策语料库。2017 年，

Sathyendra 等[9]基于 OPP-115 构建了一个更细粒

度的语料库，重点关注了隐私政策中的“选择−

退出”概念。2019 年，Zimmeck 等[10]选择了谷歌

应用商店中最受欢迎的 350 个应用程序的隐私政

策，创建了 App-350 隐私政策语料库。2020 年，

Srinath 等[11]创建了一个包含超过 100 万份英文网

站隐私政策的自动构建语料库 PrivaSeer。

Kuznetsov 等[12]在 2022 年使用一种识别物联网设

备隐私政策统一资源定位符（URL，uniform 

resource locator）的技术，构建了一个包含 592 个

隐私政策的新语料库。 

（3）面向 GDPR 的隐私政策合规性分析 

Tesfay 等[13]提出了基于机器学习的方法，使

用预定义的关键字对多类隐私政策内容进行分

类。Nejad 等[14]提出了一个名为 KnIGHT 的工具，

利用单词之间的语义相似性将隐私政策中的句子

与 GDPR 文本中的相关段落关联起来。Torre 等[15]

使用统一建模语言和对象约束语言构建 GDPR 的

统一建模语言表示。Hamdani 等[16]在数据供应链

中实现了以文档为中心的遵从性检查，并开发了

具体方法来自动检查隐私政策的 GDPR 合规性。 

（4）隐私政策分析的其他方面 

为了提高隐私政策的透明度，Zimmeck 等[17]
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提出了 Privee，基于众包和自动分类技术对基本

隐私政策术语进行分析。Harkous 等[18]提出了一

种支持多维隐私政策分析的综合系统 Polisis，结

合使用 NLP 和深度学习技术从隐私政策中提取

片段并添加一组描述数据处理行为的标签，为隐

私政策分析提供在线服务。Ayala-Rivera 等[19]提

出了一种基于模型的方法，以帮助在线服务理解

GDPR 的数据保护义务。Degeling 等[20]对 6 759 个

网站的隐私政策和 Cookie 同意通知进行了纵向

分析。Linden 等[21]对比了在线服务在 GDPR 生效

前后提供的不同隐私政策的快照，发现在 GDPR

生效后，欧盟内外的在线服务提供的隐私政策文

本发生了显著变化，表明 GDPR 已成为隐私政策

重大变化的催化剂。 

2  面向 GDPR 的隐私政策语料库 

本节详细介绍如何搭建面向 GDPR 的语料

库，包括作为基础的 GDPR 知识图谱和实现隐私

政策样本半自动化收集的 APPC。 

2.1  GDPR 知识图谱 

为了识别隐私政策中的各种 GDPR 概念，同

时了解各种概念被提及的情况，本文参考 ICO 提

供的面向GDPR的隐私政策模板以及GDPR法规

原文，形成一个涵盖与 GDPR 相关的隐私政策概

念集的知识图谱。 

对于超出 GDPR 的概念，本文在知识图谱中设

置了两个一级节点：NON-GDPR 和 OTHERS。

NON-GDPR 指的是与其他国家或地区的数据保护

法律相关的概念，如美国的《加州消费者隐私法》、

巴西的《一般个人数据保护法》，以及中国的《个

人信息保护法》，这不仅有利于探究不同国家或地

区的数据保护条例间的差异，也为未来将工作扩展

到其他国家或地区的数据保护法规提供了帮助。以

此，本文得到了一个面向 GDPR 的隐私政策概念知

识图谱，如表 1 所示，本文的 GDPR 知识图谱是一

个三级结构，从左到右分别为 GDPR 中与隐私政策

相关的 3 层概念，第一列为隐私政策中与 GDPR

相关的一级概念节点，这些节点为 GDPR 对隐私政

策内容的顶层要求，涉及隐私政策中需要提到的各

个方面；第二列的二级概念节点为各一级概念节点

下的分支，对各一级节点进行了进一步的细化；第

三列的三级概念节点作为知识图谱的叶子节点，用

于标识各个隐私政策概念的具体细节。其中“/”

指不存在这一位置对应的节点。 

2.2  语料库搭建 

本文使用 Alexa 官网提供的顶级网站排名来

收集隐私政策样本，以保证语料库中的内容更全

面、更专业，并开发了隐私政策收集框架（如图 1

所示）来构建语料库，促进其在未来的进一步扩

展。隐私政策收集框架的目的是支持从预定义的

URL 列表中自动化地识别隐私政策网页，提取隐

私政策相关内容，并将相应的超文本标记语言

（HTML，hypertext markup language）元素转换为

遵循定义的可扩展标记语言（XML，extensible 

markup language）模式的层次结构。隐私政策收

集框架有助于减少人工操作，可用于帮助研究人

员进行自动隐私政策分析。 

2.2.1  识别隐私政策页面 

为了确保语料库的隐私政策样本与 GDPR 更

相关，本文使用了位于伦敦的代理服务器来收集在

线服务的隐私政策。本文开发了一个半自动的工

具，可以从预定义的网站列表中识别和下载隐私政

策，最主要的任务是自动识别给定网站上的相关隐

私政策网页。该工具按照下面描述的步骤工作。 

步骤 1  该工具访问每个网站并搜索（不区

分大小写）一个网页元素，其文本内容包括预定

义的代表隐私政策的关键词（privacy policy、

privacy notice 和 privacy terms）之一。如果只找

到一个链接，则单击链接进入隐私政策页面，跳

转到步骤 4，否则跳转到步骤 2。 

步骤 2  该工具试图通过用户注册页面识别

隐私政策网页，用户注册页面通常包含跳转到隐

私政策的链接。为此，它不区分大小写地搜索关

键词（create account、register、sign up、sign-up）。

如果找到任何关键词，它就单击链接并转到用户

注册页面。然后，该工具将步骤 1 应用到当前页

面，查找并访问隐私政策页面，转到步骤 4。如

果未找到隐私政策链接，则转到步骤 3。 

步骤 3  该工具寻求人工干预来识别隐私政

策的链接。 

步骤 4  该工具将识别的隐私政策页面保存

为包含所有元素的本地 HTML 文件。 
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2.2.2  隐私政策网页预处理 

识别隐私政策网页后，本文需要对网页进行

预处理，移除 3 种类型的文档对象模型（DOM，

document object model）元素：① 对分析网页中

包含的隐私政策文本内容没有帮助的多媒体相关

元素，如<picture>、<img>、<video>和<audio>；

表 1  面向 GDPR 的隐私政策知识图谱 
Table 1  GDPR-oriented privacy policy taxonomy 

一级概念节点 二级概念节点 三级概念节点 

CONTROLLER96.6% 
IDENTITY31.5% REGISTER NUMBER1.3% 

CONTACT93.9% / 

CONTROLLER REPRESENTATIVE18.7% 
IDENTITY2.6% REGISTER NUMBER0% 

CONTACT14.1% / 

DPO42.9% 
IDENTITY0.6% REGISTER NUMBER0% 

CONTACT40.3% / 

PD CATEGORY99.3% 
TYPE4.0% 

THIRD-PARTY0% 

PUBLICLY0% 

SPECIAL2.0% CONDITION1.3% 

PD ORIGIN100% 

DIRECT ACTIVE95.3% / 

DIRECT PASSIVE95.9% COOKIE6.0% 

INDIRECT74.4% 
THIRD-PARTY2.0% 

PUBLICLY0% 

PROCESSING PURPOSES99.3% / / 

DATA SHARING98.6% 
RECIPIENTS92.6% 

/ 
CONDITION93.9% 

LAWFUL BASIS90.6% 

CONTRACT48.9% 

/ 

PUBLIC TASK12.7% 

LEGITIMATE INTEREST58.3% 

VITAL INTEREST12.0% 

CONSENT51.0% 

LEGAL OBLIGATION52.3% 

PD STORAGE 
 DATAILS89.2% 

TIME67.1% 

/ LOCATION26.8% 

DISPOSAL METHOD46.9% 

DATA SUBJECT 
 RIGHT100% 

INFORMATION97.9% 

POLICY CHANGE79.8% 

DATA BREACH NOTIFICATION9.3% 

OTHERS84.5% 

ACCESS91.9% 

/ 

RECTIFIATION95.3% 

ERASURE88.5% 

RESTRICTION71.1% 

OBJECTION75.1% 

PORTABILITY61.7% 

AUTO DECISION MAKING14.7% 

WITHDRAW CONSENT89.2% 

COMPLAINT75.1% SA1.0% / 

NON-GDPR79.8% 
COOKIE54.3% 

/ 
OTHER LEGISLATIONS45.6% 

OTHERS / / 
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② 嵌入非文本对象或外部网页的元素，如

<applet>、<embed>、<object>和<iframe>；③ 语

义上与网页主体无关或可以作为网页主体一部分

出现的元素，如<footer>和<nav>。 

 
图 1  隐私政策收集框架 

Figure 1  Architecture of privacy policy collection 

2.2.3  提取隐私政策主体内容 
在对隐私政策网页进行预处理之后，下一步

是提取隐私政策的相关内容。由于网页的层次性

和流行的网页结构均基于<div>元素，因此隐私

政策的相关内容总处于 HTML 元素下。本文需

要识别包含隐私政策内容的单个 HTML 元素，

称之为隐私政策文本（PPC，privacy policy con-

tent）元素。 

PPC 元素下的直接子元素在每个元素内的文

本长度上整体比同级的非 PPC 元素更接近。此处

“文本长度”指供读者使用的字符数（而不是

HTML 代码中的字符），反映了读者期望阅读的

文本量。基于这一观察，本文开发了查找 PPC 元

素的算法（如算法 1 所示）。 

算法 1  查找 PPC 元素的算法 

输入   HTML DOM 节点 node（通常为

<body>） 

输出  最可能为包含全部隐私政策相关内容

的最底层 HTML 节点元素 

定义 R = ∅， r = ∞，PP_node = node; 

1) 循环 

2)   若 PP_node 没有子节点，则 

3)      返回 PP_node; 

4)   s = CSS value of PP_node; 

5)   若 # 0R ＞ ，则 

6)      /average( )r s R= ; 

7)   若 hr r＜ ，则 

8)      返回 PP_node; 

9)   否则 
10)     ( )R R s= ∪ ; 

11)     PP_node = R 中具有最长可读文本

的子节点; 

12) 循环结束 

该算法基于以下假设：① 隐私政策的相关内

容处于单个 PPC 元素之下；② PPC 元素在所有

兄弟元素中文本长度最长；③ PPC 元素的子元素

比非 PPC 元素的子元素有更多相似的文本长度。

该算法使用子元素相似度评分（CSS，child sim-

ilarity score），所有子元素文本长度的标准差来度

量候选元素是 PPC 元素的可能性。由于 CSS 是一

个相对的概念，算法 1 将当前候选元素的 CSS 值

与观察到的所有非PPC元素的CSS值的平均值进

行比较，如果比值低于阈值 rh，则认为该候选元

素为 PPC 元素。 

2.2.4  搭建层次结构 

在提取隐私政策网页的相关内容之后，本文

将页面内容的基于 HTML 的 DOM 树转换为涵盖

隐私政策语义内容的新层次结构，该结构存储为

XML 文件，遵循本文称为标准隐私政策（SPP，

standard privacy policy）的特定 XML 模式。在这

一模式下，整份隐私政策有一个根节点<policy>，

其中包括隐私政策的许多语义段，每个都被编码

为<segment>元素。<segment>可以嵌套，以允许

隐私政策的内容具有层次结构。对于每个

<segment>元素，总有一个<title>元素表示对应段

内容的语义标题，以及有一个或多个<paragraph>

元素代表对应段的内容。除了<segment>元素外，

<policy>元素还包括独立的<paragraph>元素，如在

第 一 个 <segment> 元 素 之 前 的 开 头 段 落 。

<paragraph>元素可以包含一个或多个<list>元素作

为它的子元素，<list>元素包含至少一个<item>元素

作为它的子元素。<item>元素可以包含一个<list>

元素，允许在一个<paragraph>元素中嵌套列表。 

因此，在 SPP 中，对于<title>元素，处于同
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一<segment>元素中的不同<title>元素互为兄弟

节点，当前<segment>元素中的<title>元素与嵌套

的<segment>元素中的<title>元素构成父子关系；

对于<paragraph>元素，处于同一<segment>元素

中的不同<paragraph>元素互为兄弟节点，当前

<segment>元素中的<title>元素与<paragraph>元

素构成父子关系。 

为了将隐私政策中的HTML元素转换为基于

SPP的新层次结构，本文遵循下面描述的 5个步骤，

并在图 2（隐私政策层次结构还原）步骤中说明。

注意，在 HTML 文档的自动分割方面已经有一些

相关的工作，如在文献[22]中提出的系统。然而，

大多数此类工作只关注于识别顶层标题，这对本

文的工作来说是不够的。 

 
图 2  隐私政策层次结构还原 

Figure 2  Reduction of privacy policies' structure 

步骤 1  预处理。虽然在预处理步骤中删除

了许多 HTML 元素，但是一些特殊的内嵌元素，

如出现在<p>元素中间的元素，在 SPP 中没有作

用。这些内嵌元素在这一步骤中被删除。之后，

本文将剩余的元素放入<policy>元素中。 

步骤 2  部分 HTML 元素转换为 SPP 中的列

表和表项元素。在 SPP 中，某些 HTML 元素与

<list>和<item>元素之间存在精确的映射，因此这

些 HTML 元素可以直接转换。 

步骤 3  将剩余 HTML 元素分类为 SPP 中不

同等级的标题元素和段落元素。在隐私政策中，

标题与段落往往有不同属性，本文选取以下 7 个

可能有助于区分标题元素和段落元素的属性：① 文

本长度；② 相对于<body>元素的基准字体大小；

③ 相对于<body>元素的基准字体粗细；④ 文本

是否为斜体；⑤ 文本是否带下划线；⑥ 在 HTML 

DOM 树中的节点深度；⑦ HTML 标签。除上述

特性外，许多隐私政策的标题具有开头序号标签

（如“1”“2.3”“a.”和“ii”），本文根据上述各特

征的值域进行编码，构建了一个基于机器学习的

分类器来将候选元素预测为以下 5 类之一：一至

四级的标题和段落。根据对隐私政策的一般观察，

本文选择 4 个级别的标题。本文测试了几种主流

的机器学习模型，包括随机森林（RF，random 

forest）[23]、支持向量机（SVM，support vector 

machine）（带有线性核和 RBF 核）[24]、额外树（ET，

extra tree）[25]和 XGBoost[26]。本文将所有 150 份

隐私政策用于训练和测试，使用 5 倍交叉验证和

20%作为测试集。其中 ET 分类器取得了最好的性

能，F1 分数达到了 0.87。 

步骤 4  基于标题元素及其级别构造分段元

素。在确定了<title>元素及其级别之后，本文可

以使用它们来构造适当嵌套的<segment>元素，以

搭建隐私政策的层次结构。对于每个<title>元素，

本文创建一个<segment>元素，在它之后包括

<title>元素和所有非<title>元素，直到下一个

<title>元素或 SPP 文档的末尾。<segment>元素的

级别设置为与其包含的<title>元素相同。 

步骤 5  手动验证和修正。让一名或多名专

家手动检查生成的 SPP 文档和输入的 HTML 文

档，以确认自动化结果并修复任何错误。 

2.2.5  数据标注 

通过实施 2.2.4 节中描述的步骤，本文处理了

语料库中的 150 份隐私政策，最终获得了 150 份

SPP 文档。之后，本文根据扩展 GDPR 知识图谱，

用相关的 GDPR 概念标注了 150 份 SPP 文档。本

文对每个 SPP 文档中的每个标题和段落元素进行

了标注，每个标记代表扩展 GDPR 知识图谱中唯

一的 GDPR 节点。 

对于标注工作，本文聘请了一家商业标注公
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司，并遵循多步骤的质量保证过程。首先，笔者

培训了 4 名标注员，这些标注员首先尝试标注 20 份

SPP 文档作为试点。接着，笔者检查试点标注结

果并将效果反馈给 4 名标注员，以便进一步改进

和对齐标注。之后，4 名标注员标注所有剩余的

SPP 文档，每名标注员的标注结果的随机样本由

另一名标注员检查。最后，验证和讨论标准结果，

以达成一致意见。为了定量衡量 4 名标注员的工

作质量，本文使用了 Cohen's Kappa[27]评估标注员

之间的一致性，观察到平均评分为 0.75，表明 4

名标注员之间的一致性相当高。在标注工作结束

时，本文最终获得了一个遵循 SPP 和扩展 GDPR

知识图谱的完整标注的隐私政策语料库。 

3  GDPR 概念分类器 

过去关于隐私政策的自动 GDPR 合规性分析

的研究主要集中在隐私政策中的长文本或段落，

没有考虑层次结构，如以前的工作没有考虑隐私

政策中标题的自动分析。在隐私政策中缺少这种

层次信息会导致分析不完整和不准确。对于

GDPR 知识图谱中的 59 个概念，本文使用语料库

中的数据来训练两类二分类器，即一个标题分类

器 Classifier4title 和一个段落分类器 Classifier4 

paragraph，Classifier4title 通过二分类任务实现对标

题所包含的概念标签的预测，Classifier4paragraph

实现对段落所包含的概念标签的预测。例如，对

于每个概念 a，本文基于新语料库构建了每个分

类器的训练集：那些带有 a 标签的节点为正样本，

其他没有 a 标签的节点为负样本。注意，每个节

点可以有多个 GDPR 概念标签。每个分类器以

<title>或<paragraph> SPP 元素作为输入，并生成

二元决策，判断 SPP 元素是否包含特定的 GDPR

概念标签。 

3.1  特征选取 

对于Classifier4title和Classifier4paragraph两个

分类器，本文考虑了 3 组特征：d_1 特征通过句

子向量化方法产生；d_2 特征为同一份隐私政策

中已经被处理的父节点和兄弟节点的句向量；d_3

特征捕获与每个 GDPR 概念相关的一些预定义关

键词的出现。第一组特征在类似的任务中很常见；

第二组特征用于捕获当前节点与其父节点之间的

层次信息，以及当前节点与其同一父节点下的兄

弟节点之间的上下文信息；第三组特征最初由

Amaral 等[7]在 GDPR 概念分类器中提出。 

对于句子向量化的第一组特征，本文测试了

4 种广泛使用的 3 种不同维度（100、200 和 300）

的向量化方法：TF-IDF[28]、GloVe[29]、fastText[30]

和 Word2vec[31]。本文还测试了 4 种不同向量化方

法的 6 对组合，每种方法产生一个 100 维的子向

量，合并后为 200 维的向量。由于篇幅有限，本

文 展 示 部 分 具 有 代 表 性 的 结 果 ， 对 于

Classifier4title 句向量统一取 100 维；对于

Classifier4paragraph 句向量统一取 300 维，将所

有分类器的性能取平均进行比较，分类器性能通

过 3 个常见指标——精确率（P，precision）、召

回率（R，recall）和 F1 分数来评估，向量化方法

性能对比如表 2 所示。 

表 2  向量化方法性能对比 
Table 2  Comparison of vectorization methods 

performance 

向量化 

方法 

Classifier4title Classifier4paragraph 

P R F1 P R F1 

TF-IDF 0.92 0.84 0.88 0.92 0.73 0.81 

GloVe 0.87 0.84 0.86 0.94 0.68 0.79 

fastText 0.88 0.87 0.87 0.92 0.65 0.76 

Word2vec 0.90 0.81 0.85 0.91 0.71 0.80 
 

实验结果表明，采用 100 维的 TF-IDF 的

Classifier4title 分类器的性能最好，采用 300 维的

TF-IDF 的 Classifier4paragraph 分类器的性能最

好，后续的实验也采用了这一特征。 

对于捕获层次信息和上下文信息的第二组特

征，本文使用在同一隐私政策中已经处理的父节

点和兄弟节点的句向量。考虑到当前节点为段落

时，父节点通常为标题，文本较短，而兄弟节点

通常为段落，文本较长，因此前者采用 100 维向

量，后者采用 300 维向量较为适合。在当前节点

为标题时，父节点和兄弟节点都是标题，文本均

较短，100 维向量就足够。采用的句子向量化方

法仍然是 TF-IDF，因为它在之前的实验中表现最

好。这些特征帮助捕获当前节点及其父节点和兄

弟节点之间的层次信息。实验表明这些特征提高

了概念分类器的性能。 
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对于第三组特征，即关于预定义的关键词出

现情况的特征，本文使用 59 维二进制向量，其中

每一维表示是否至少有一个与特定 GDPR 概念相

关的预定义关键词出现在候选元素中至少一次。

例如，像“When Google shares your information”

这样的句子将被标记为“ DATA SHARING. 

CONDITION”。因为包含关键词“ share”和

“when”。本文为每一个概念定义了相应的关键词

列表，实验结果表明，这组基于关键词的特征只

能帮助提高 Classifier4paragraph 分类器的性能，

所以对于 Classifier4title 分类器，本文决定排除这

组特征。 

综上所述，每个 Classifier4title 分类器的输入

向量有 d_1 + d_2 +d_3=100+2×100+0=300 维特

征，每个 Classifier4paragraph 分类器的输入向量

有 d_1+d_2+d_3= 300+100+300+59=759 维特征。 

3.2  机器学习模型 

为了构建 GDPR 概念分类器，本文测试了主

流的机器学习方法，即 RF、SVM（RBF 核）、

AdaBoost 和 XGBoost 。其中 RF 设置参数

max_depth= None, random_state= 50，SVM（RBF

核）设置参数 random_state= 50，AdaBoost 设置

参 数 learning_rate= 0.5 ， n_estimators= 6 ，

algorithm= 'SAMME.R' ， XGBoost 设 置 参 数

max_depth= None，eta= 0.5，objective= binary: 

logistic，其他参数均设置为默认参数。实验结果

表明，在大多数分类器中，RF 分类器的性能最好，

具有更好的鲁棒性和可泛化性。因此，本文只报

告 RF 的分类器结果。 

同时，本文尝试了在自然语言处理领域热门

的预训练语言模型 BERT[32]，此次实验中采用的

模型为 bert-base-uncased，即不区分大小写的基础

模型。 

3.3  评估 

本文使用新语料库对所有 GDPR 概念分类器

进行了训练和测试。本文使用 5 倍交叉验证来训

练和测试分类器，所有样本的 20%作为测试集。 

在选取评估 GDPR 概念分类器性能的基准

时，本文复现了与本文相似的方法——Torre 等的

方法[6]，包括他们的基于相似度、基于关键词和

基于人工智能（AI，artificial intelligence）的分类

器。由于他们没有公开数据集，本文通过将他们

的分类器应用到本文的数据集上来比较性能。此

处仍使用 P、R 和 F1 来评估每个分类器的性能。

篇幅所限，所选的 GDPR 概念分类器性能对比如

表 3 所示，第 1 列对应表 1 的 GDPR 知识图谱中

的各个概念节点，第 2 列为各个概念节点对应的

样本数量，第 3～5、6～8、9～11 列分别为本文

的 Classifier4paragraph 分类器、Torre 等的分类器

以及与训练语言模型 BERT 的性能指标。。 

表 3 中的实验结果表明，本文的分类器在所

有情况下都明显优于 Torre 等提出的分类器。尽

管 Torre 等的分类器在召回率方面表现普遍良

好，但在精确率方面表现非常差，导致 F1 分数

表 3  GDPR 概念分类器性能对比 
Table3  Comparison of GDPR classifiers’ performance 

GDPR 概念 样本数量 
Classifier4paragraph (TF-IDF + RF) Torre's {GloVe + SVM（RBF 核）} BERT（bert-base-uncased） 

P R F1 P R F1 P R F1 

CONTROLLER 522 1 0.41 0.58 0.01 1 0.01 0.79 0.69 0.74 

CONTROLLER.CONTACT 443 0.95 0.65 0.77 0.05 0.91 0.1 0.79 0.68 0.73 

PD CATEGORY 1 715 0.93 0.91 0.92 0.25 0.93 0.39 0.79 0.84 0.81 

PD ORIGIN 1 710 0.97 0.65 0.78 0.06 0.9 0.11 0.77 0.69 0.72 

PROCESSING PURPOSES 1 682 0.96 0.74 0.83 0.24 0.92 0.38 0.84 0.54 0.66 

DATA SHARING.CONDITION 709 0.91 0.79 0.84 0.1 0.91 0.17 0.85 0.7 0.76 

PD STORAGE DETAILS 441 0.99 0.55 0.71 0.03 0.88 0.06 0.89 0.76 0.82 

DATA SUBJECT RIGHT 1 895 0.98 0.56 0.71 0.04 0.93 0.07 0.83 0.71 0.76 

COMPLAINT 165 0.99 0.7 0.81 0.02 0.92 0.05 0.8 0.53 0.64 
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非常低，这可能是因为他们的数据集和分类器

没有考虑隐私政策中的层次信息。他们的分类器

的糟糕结果意味着可能存在跨不同数据集的泛化

问题。 

而与预训练语言模型 BERT 相比，本文的分

类器在总体上性能较优，但在个别类别上略逊于

BERT，其中不乏样本数量充足的类别。同时

BERT 模型的性能较为平均，虽然本文实验数据

不够充足，但仍有不错的性能，表明预训练模型

可能为本文未来改进工作的一个方向。 

4  隐私政策合规性分析 

本节展示了对语料库中隐私政策的分析结

果。① GDPR 知识图谱中所有 GDPR 概念的涵

盖分析。② 根据 ICO 提供的隐私政策模板，对

新语料库中的 150 份隐私政策进行 GDPR 合规性

分析。这两个示例分析都对不同的 GDPR 相关隐

私政策行为产生了有益的新见解，并为本文的

GDPR 知识图谱、语料库的有效性提供了证据。 

4.1  GDPR 概念的涵盖分析 

新的语料库包含经过人工验证的层次信息和

GDPR 概念标签，使得本文能够分析其中的 150 份

隐私政策，以了解不同的 GDPR 概念是如何被涵

盖的。结果作为 GDPR 知识图谱的一部分显示在

表 1 中，其中每个节点名称后面的百分比表示

语料库中有多少隐私政策涵盖了相应的 GDPR

概念。 

在第一级概念中，“PD ORIGIN”和“DATA 

SUBJECT RIGHT”被所有隐私政策涵盖，而“PD 

CATEGORY”和“PROCESSING PURPOSES”

两个概念仅被一份隐私政策遗漏，这表明本文的

资料库涵盖的大多数网站认真考虑了GDPR这4个

方面。 

在第二级概念中，“DATA SUBJECT RIGHT. 

INFORMATION ” 和 “ PD ORIGIN.DIRECT 

PASSIVE”的涵盖率最高，分别在 146（97.9%）

和 143（95.9%）份隐私政策中被提及。在低涵盖

端 ， 则 是 “ PD CATEGORY.SPECIAL ” 和

“COMPLAINT.SA”的覆盖率最低，仅为 1.0%，

即仅被 3 份隐私政策提及。 

在第三级概念中，只有“DATA SUBJECT 

RIGHT.INFORMATION.POLICY CHANGE”的涵

盖率相对较高，为 79.8%，在 119 份隐私政策中

均有提及。所有其他第三级的概念均很少被提及。

一种可能的解释是，在线服务可能认为隐私政策

中这些低层级的细节是不必要的。 

4.2  参考 ICO 模板的 GDPR 合规性 

此前对隐私政策的 GDPR 合规性分析主要通

过简单地检查一些特定的 GDPR 概念的存在与否

来完成。而 Torre 等[15]建议使用一组明确定义的

标准来捕捉先决条件，这些条件决定了一个或多

个特定的 GDPR 概念是否应该出现在隐私政策

中。Torre 等设置的先决条件中部分是基于问题

的，这些问题涉及进行合规性检测的网站的运营

情况，由法律专家参考 GDPR 的官方文本制定，

由提交网站的用户通过问卷给予回答。这一方法

存在以下问题：首先，依赖用户回答问卷会降低

分析的可靠性，用户无法保证提交答案的正确性

（如用户无法得知数据控制者是否将与第三方共

享数据）；其次，使用问卷调查意味着很难支持大

规模的自动化分析；最后，虽然利用法律专家从

GDPR 文本中提炼标准可以确保完整性和严谨

性，但提炼的标准无法反映国家数据保护部门（如

ICO）更实际的建议，因此有过于严格的倾向。 

为了解决 Torre 等方法存在的问题，本文建

议参考国家数据保护机构提供的符合 GDPR 的隐

私政策官方模板，以得出一套更实用的标准。以

英国的官方机构 ICO 为例，本文提炼出了 10 个

标准，参考 ICO 模板的合规标准如表 4 所示。除

了标准 C4，其先决条件“适用时”必须根据具

体情况进行判断，所有其他 9 个标准都可以通

过检查隐私政策中相关 GDPR 概念的存在而实

现自动化。 

本文应用了这些标准，对语料库 GoPPC-150

中的 150 份隐私政策进行了 GDPR 合规性分析。

本文跳过了 C4，因为检查先决条件需要手动分析

每个网站的数据收集行为，其中一些可能是不可见

的。最终的 GDPR 合规性分析结果如表 5 所示。 

结果表明，语料库中的样本对于某些标准的

合规比例很高，表明在线服务普遍对这些标准中

要求的隐私政策概念给予了关注。但对于某些标

准（特别是 C7 和 C8）的合规比例很低，只有不
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到一半的样本满足了这些标准。此外，在本文的

语料库 GoPPC-150 中，只有 10（6.7%）份隐私

政策同时包含了这 9 个标准所要求的隐私政策概

念，表明整体的合规比例并不乐观。 

表 5  GDPR 合规性分析结果 
Table 5  Results of GDPR compliance analysis 

标准 合规比例  标准 合规比例 

C1 140/150 (93.3%) C6 136/150 (90.6%) 

C2 149/150 (99.3%) C7 16/150 (10.7%) 

C3 131/150 (87.3%) C8 58/150 (38.7%) 

C4 — C9 59/62 (95.2%) 

C5 148/150 (98.6%) C10 113/150 (75.3%) 

 
本文测试的 150 份隐私政策都来自成熟的

（通常是跨国的）在线服务，在全球拥有庞大的用

户基础，因此 GDPR 应该普遍适用。同时，本文

考虑的标准是从 ICO 模板总结出的最低要求，但

仍有不到 10%的合规率的结果进一步证明了在线

服务普遍未达到合规要求的现状。 

5  结束语 

考虑到 GDPR 概念标注需要人工的努力，本

文构建的语料库包含 150 份隐私政策，由于部分

GDPR 概念的样本数量较少，不足以训练部分

GDPR 概念分类器，因此只能通过扩充语料库的

样本量来解决。 

根据 GDPR 的管辖范围规定，GDPR 适用于

任何为欧盟境内公民提供服务的企业，无论其是

否在欧盟境内注册，这意味着世界各地涉及海外

业务的企业都要考虑其隐私政策面向 GDPR 的合

规性，国内企业也不例外。面向这一需求，本文

构建了一套智能化检测方法，自动提取各在线服

务公司的隐私政策且转化为具有结构层次的标准

格式，并进行基于自然语言处理的文本分类，识

别其中相应的 GDPR 概念，实现了面向 GDPR 隐

私政策合规性的智能化检测。 

本文实现的智能化检测工作，能够有效帮助

国内企业对其隐私政策进行全面自动化审查，及

时检索缺失的相应 GDPR 概念并改进，为其展开

海外业务，尤其是向欧盟用户提供服务时提供法

律支撑。未来，本文计划将该工作扩展到其他

国家的数据保护法律和法规。考虑到不同国家

和地区多个相关法律、法规和标准的并存，本

文计划在更国际化的背景下研究隐私政策的

法律合规性。 
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