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目标网络场景自适应的 IP 定位框架 

祖铄迪 1,2，丁世昌 1,2，袁福祥 1,2，罗向阳 1,2 
（1. 网络空间态势感知河南省重点实验室，河南 郑州 450001；2. 信息工程大学，河南 郑州 450001） 

摘  要：通过 IP 来定位目标位置是基于位置的服务的重要基础。当前研究者面向不同的网络场景，提出了

不同实现原理的 IP 定位方法。但在不同的网络场景中，各类 IP 定位方法难以维持理想的定位效果。介绍了

基于网络测量的 IP 定位的 3 种典型实现原理，分析了各类方法在不同网络场景下的优缺点，并提出了一种

目标网络场景自适应的 IP 定位框架。该定位框架将目标在地标库中进行位置对比，初步判定目标的城市级

位置并分布式部署探测源；随后获取目标所在城市的时延、拓扑、同子网地标等属性，并判定其所处网络

场景；根据目标网络场景，选择合适类型的定位算法对目标 IP 进行定位，输出位置估计结果。通过在我国

11 个城市进行模拟定位实验，得到了在不同数量和分布的地标数据支撑下各类 IP 定位方法的多层次表现，

结果显示所提框架的城市级定位成功率可达 96.16%，街道级定位中值误差可达 4.13 km，同时所提框架在不

同的同子网地标数量和目标可达性条件下均能保持稳定的定位效果。实验结果验证了所提框架的有效性，并

为 IP 定位研究提供新的思路。 
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location-based services. Researchers have proposed various IP geolocation algorithms with different implementation 

principles to cater to different network scenarios. However, maintaining an ideal geolocation effect proves challenging 

for these algorithms in diverse network scenarios. Three typical implementation principles for IP geolocation based on 

network measurement were introduced. The advantages and disadvantages of these methods in various network 

scenarios were analyzed, and an adaptive IP geolocation framework specifically tailored to target network scenarios was 

proposed. The geolocation framework was functioned as follows: initially, a preliminary city-level location estimation 

was obtained by comparing the target’s location with the landmark database. Then, detection sources were deployed in a 

distributed manner, and information such as delay, topology and same subnet landmarks for the target city was gathered 

to determine the network scenario. Finally, an appropriate geolocation method was employed to accurately estimate the 

target’s location according to the identified network scenario. Through simulation geolocation experiments in 11 cities 

of China, the multi-level performance of various IP geolocation methods supported by landmark data of different 

quantities and distributions was evaluated. The results indicate that the proposed framework achieves a city-level 

geolocation success rate of 96.16% and a median error of 4.13 km for street-level geolocation. Moreover, the 

framework demonstrates stable geolocation performance across different conditions, including varying same subnet 

landmark numbers and target accessibility. These experimental findings validate the effectiveness of the proposed 

framework and offer novel insights for IP geolocation research. 

Keywords: IP geolocation, network scenario, network measurement, network topology, network landmark 

 

0  引言 

近年来，基于位置的服务（LBS，location- 

based service）的普及给人们生活带来了巨大便

利。在获得用户位置方面，除利用全球导航卫星

系统（GNSS，global navigation satellite system）

进行定位外，通过用户的互联网协议（IP，internet 

protocol）来确定位置也是一种常见的方法。IP 定

位适用于家用个人计算机（PC，personal com-

puter）用户、各类服务器和路由器等具备公网 IP

的固定互联网接入设备的地理定位[1-3]。 

本文涉及的 IP 定位专注于设备独立的位置，

其中设备的位置由其已知的 IP 地址远程估计，而

不由设备本身来估计，如使用 GNSS 模块。本文

研究无用户协助的设备定位，满足以下前提：① 不

使用 GNSS 模块；② 不使用地面无线电定位系

统，如 Wi-Fi 或移动蜂窝网络中的三角测量；③ 

不使用用户输入的位置信息。 

网络测量是指用网络探针和各类工具软

件，获取 IP 中时延、流量、拓扑等各类参数的

行为[4]，而基于网络测量的 IP 定位，是 IP 定位

方向的研究热点之一。基于网络测量的 IP 定位

可以采用主动测量和被动测量相结合的方式，

获得从探针到待定位 IP 间的路径、时延和拓扑

等信息，综合分析后判断得出该 IP 所处的地理

位置范围[5-6]。基于网络测量的 IP 定位在运作

时，不需要待定位 IP 主动提供其位置、设备型

号、用户数据等信息，只要该 IP 确实存在于公

共互联网，即可对其进行定位。由于基于网络

测量的 IP 定位具备不依赖用户协助的特点，在

商业广告投放、网络设备管理、网络安全等领

域得到了广泛应用[7-10]。 

受到基础设施发展程度、设备安全规则、传输

负载均衡等因素影响，互联网中的 IP 设备处于各式

各样的网络环境。通信时延能否保证、网络接入

服务层是否发达、终端安全策略是否严格等都会

影响定位方法对 IP 目标的定位效果。因此，为应

对不同网络场景，研究者提出了实现途径各异的

IP 定位方法。然而，现实网络环境较为复杂，各类

IP 定位算法在不同网络场景中难以维持理想的定

位效果[11]。 

为改善在不同网络场景下 IP 定位的效果，本

文介绍了基于网络测量的 IP定位的 3种典型实现

方式，并提出了一种目标网络场景自适应的 IP 定

位框架。本文的主要工作如下。 

1) 介绍基于拓扑与时延分析的 IP 定位、基

于同子网地标分布的 IP 定位和基于局部网络

结构的 IP 定位 3 种典型实现方法的基本原理，
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并分析这 3 种方法在不同网络环境下的优势和

劣势。 

2) 提出一种目标网络场景自适应的 IP 定位

框架。该框架通过地标库对目标位置进行初步判

定后，部署探测源多源探测目标，根据探测数据

分析归类目标所处的网络场景，并调度合适的 IP

定位方法实施目标位置估计。 

3) 分析同子网地标与目标可达性等目标网

络场景特性对 IP 定位过程的影响，并进行相关的

数据测试。 

4)在我国 11 个城市进行了定位实验，得到在

不同网络场景下各类定位方法的表现。实验结果

显示，本文框架能够有效应对同子网地标数量变

化与目标可达性变化的情况。 

1  IP 定位的 3 种典型实现方法 

1.1  基于拓扑与时延分析的 IP 定位 

基于时延测量的定位原理基于一个假设：报

文在两个网络节点间的传播时延与两个节点间的

实际地理距离呈正相关关系。然而，受时延抖动

的影响，在较小的地理尺度内，时延和地理距离

的线性关系并不明显[12]。因此，部分研究者采用

拓扑与时延相结合的方式，在大尺度上使用时延

确定位置范围，在小尺度上采用拓扑路径与单跳

时延结合分析的方式确定目标位置。而当目标存

在多个同级别共同路由器时，再次选择相对时延

最小的路由器作为位置估计。代表算法有 SLG

（ street-level geolocation） [13]、RMP-Geo（ router 

multilevel partitioning based geolocation ） [14] 和

DDT-Geo（delay deviation tolerance geolocation）[15]。 

基于拓扑与时延分析的 IP定位示意如图 1所

示，在获取目标所处周边拓扑及时延信息后，开

始对目标实施定位。定位者对目标进行路径探测，

得到与目标 T1 直接相连的路由器 R1。统计与 R1

直接相连的地标，并探测统计这些地标与 R1 间的

时延，挑选时延最小的地标 L3 作为目标的位置

估计。 

该类 IP 定位技术采用时延与拓扑结合分

析的方式，在时延膨胀不明显的地区能得到较

好的定位效果。末端定位时，采用拓扑与时延

相结合的方式，能够避免共同路由地标数量过

多时，可能导致的误差偏大的问题。但是，当

时延膨胀普遍存在时，此类方法的误差会受到

影响。 

 

图 1  基于拓扑与时延分析的 IP 定位示意 
Figure 1  Diagram of IP geolocation based on topology  

and delay analysis 

1.2  基于同子网地标分布的 IP 定位 

为便于部署、管理和维护网络设施，网络服

务提供商往往会将整段 IP 划分为不同的子网或地

址块，并分配给不同的网络用户组。常见的做法

是将 IP 地址前 24 位相同的 IP 划分到同一子网，

即/24 子网。而对于每个子网，通常会设置对应的

接入路由器负责子网内终端的网络服务。Mukne

等[16]通过研究发现，同一/24 子网中的 IP 在现实

中往往集中在同一地理区域。因此，一些研究者利

用该分布特性，在获取待定位 IP 后，在 IP 位置库

中搜索同一子网 IP 的记录，并通过这些 IP 的位置

来估计目标的位置。典型算法有GDML（geolocating 

databases based on machine learning）[17]、GDMF

（geolocation from arbitrary database query towards 

multi-databases fusion）[18]。 

基于同子网地标分布的 IP定位示意如图 2所

示，在得到目标 T1 的 IP 后，查询位置库得到与

其处于同一子网的地标 L1 至 L7，进而计算这些地

标坐标分布范围，以此作为目标的位置估计。而

在此位置范围内的其他子网地标，如 L8 至 L11，

此类方法会将其视为噪声并去除。 

此类 IP 定位方法通过查询 IP 位置数据库、比

较各种数据库以及数据库之间的数据融合来获得

定位结果。此类方法操作直观、便于理解，且实

现步骤较少，方便多平台移植。但此类方法的定

位效果同样受到数据库的限制。一方面，很难确

保数据库的准确性。数据库只提供查询服务，不
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能保证查询信息的真实性。事实上，现有文献指

出，不同数据库的查询结果不一致[19-20]。另一方面，

数据库没有及时更新。地理位置数据通常来自多

年前的登记数据，数据的及时性很差[21]。 

 
图 2  基于同子网地标分布的 IP 定位示意 

Figure 2  Diagram of IP geolocation based on same subnet  
landmark distribution 

1.3  基于局部网络结构的 IP 定位 

在实际互联网中，出于防范网络攻击或节

省计算资源的考虑，部分防火墙和安全软件不

对 ICMP 等网络控制报文进行响应。这种情况

导致在无用户协作条件下，定位者无法准确获

得这类探测不可达 IP 目标在城市网络拓扑中的

位置，进而无法对此类目标进行较高精度的地

理定位。部分研究者通过提取目标城市的因特网

接入点（PoP，point of presence）网络，并与探测

路径对比来估计不可达目标的位置。PoP 是介于

路由器级网络和城域网级网络间的网络层级，包

含特定区域内由同一因特网服务提供者（ISP， 

Internet service provider）负责网络接入的所有终

端。因 PoP 能够对应一个特定区域的终端用户群，

因此被用来对不可达 IP目标进行定位。而由于PoP

网络中的节点具有紧密的连接特性，因此研究者

往往通过在城域网拓扑中搜索特定局部网络结构

来提取PoP网络。代表算法有TBG（topology based 

geolocaton）[22]、PBG（PoP based geolocation）[23]。 

基于局部网络结构的 IP 定位示意如图 3 所

示，PoP 网络 P1包含构成紧密结构 bi-fan[24]的 4 个

路由器 R1～R4。对目标 T1 进行路径探测，并与

PoP 网络库对比。在确定其路径经过 P1 后，将

P1 的位置范围作为目标的位置估计。 

此类 IP 定位技术在目标 IP 不可达时，使

用局部网络结构取代共同路由器对目标进行

定位，提高了定位成功率。但由于 PoP 层级介于

路由器和城域网之间，对应的终端分布范围相对

较大，因此定位误差往往大于前两类定位方法。 

 

图 3  基于局部网络结构的 IP 定位示意 
Figure 3  Diagram of IP geolocation based on local network structure 

2  目标网络场景自适应的 IP 定位 

2.1  定位框架 

为解决各类定位方法在不同网络场景中定位

效果不稳定的问题，本文提出了一种目标网络场景

自适应的 IP 定位框架。现有典型定位方法各自有其

适用的网络场景，而当网络场景发生变化时，其定

位效果将受到影响。本文定位框架的核心思想是：

在实施定位前，通过对目标所处网络环境进行分

析，划定其所处的网络场景，并采用相应的 IP 定位

方法对其实施位置估计。如此实施定位，在大多数

网络环境下，能够保持较好的定位效果。 

在上述思想的指导下，本文定位框架首先根

据目标所处的大致位置分配探测源并对目标发起

多源探测；然后，探测目标所处城市地标，获取

目标城市的时延、路径、拓扑等信息，并确定其

所处的网络场景；随后，依次判定同子网地标数

量和目标可达性，并调用对应的定位算法；最后，

对目标 IP 进行定位，输出位置估计结果。本文提

出的目标网络场景自适应的 IP定位框架如图 4所

示，主要分为如下 4 个部分。 

1) 目标多源探测。获取待定位目标的 IP 后，

在地标库中搜索同子网的地标，并记录这些同子

网地标所对应的城市。在探测源库中选择不属于

上述同子网地标所处城市的设备，作为定位目标

时的探测源，并对目标发起探测。 
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2) 网络场景判定。遍历地标库，对处于目标

城市的地标发起网络探测，记录时延、路径、可

达性等属性，并生成目标城市的城市拓扑库。通

过城市拓扑库分别计算目标 IP 所处拓扑的同子

网地标、时延、共同路由地标及局部网络结构，

确定其所处的网络场景。 

3) 定位算法调度。依次计算或判定目标所处

网络场景中同子网地标数量与位置、目标探测路

径中共同路由位置、目标探测路径是否抵达终点，

按条件优先级在定位算法库中选择合适类型的定

位算法。 

4) 目标 IP 定位。定位数据预处理后，使用

上一步选择的定位算法对目标进行位置估计，并

输出定位结果。 

2.2  目标多源探测 

在本文的定位框架中，探测源需要对目标 IP

和地标发起网络探测，并收集目标所处网络环境

中时延、路径、拓扑、共同路由地标等信息。而

探测路径是上述信息中最基础的信息之一。基于

时延和拓扑的定位以及基于局部网络结构的定位

均采用路径匹配的方式来确定目标 IP 在城域网

拓扑中的位置，从而实现对目标的定位。路径匹

配是指将目标探测路径与城域网拓扑进行对比，

找出同时属于两者的共同路由节点的过程。但当

探测源与地标或目标处于同一城市时，会在路径

匹配后，得到位于探测源附近的共同路由节点。

这种共同路由节点可能使得最后的定位结果位于

探测源而非目标附近。 

为避免此类情况，应当确保探测源与地标或目

标位于不同的城市。现有研究表明，同一/24 子网

中的 IP 在现实中往往集中在同一地理区域[16]。因

此，可以采用这一特性，在地标库中寻找与目标属

于同一子网的地标，并尽量避免选择与这些地标属

于同一城市的探测源。本文通过 IPIP 官网查询到中

国的 IP 地址段，按整个网段采样了 100 万个 IP，

并对这些地标进行了“子网−城市级位置”统计，

/24 子网包含的城市数量分布如图 5 所示。 

 
图 5  /24 子网包含的城市数量分布 

Figure 5  Distribution of cities' count included in a /24 subnet 

经统计，85.27%的/24 子网只包含 1 个城市级位

置，包含至多 2 个城市级位置的子网占总数的

95.03%。而包含 2 个城市级位置的子网中，包含城

市为相邻城市或同省城市的占比为 90.48%。 

探测源部署流程主要包括两部分。 

1) 目标初步位置估计。截取目标 IP 前 24 位，

记为目标的/24 网段。在地标库中搜索同样属于该

网段的地标，记录这些地标的城市级位置。按出

现次数高低排序这些城市，选择第一个为目标的

 
图 4  目标网络场景自适应的 IP 定位框架 

Figure 4  Adaptive IP geolocation framework for target network scenarios 
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可能城市级位置。 

2) 探测源分布式部署。在探测源库中选择不

属于目标可能城市级位置的设备，启动这些设备

作为本次定位的探测源，并向目标发起探测。 

探测源部署包括对目标 IP 的初步位置估计

和探测源的选择。在执行完本部分后，可以在避

免同城市探测的前提下，实现对目标 IP 的多源探

测，得到的探测数据可以为合理选用定位算法奠

定基础。 

2.3  网络场景判定 

受现实中运营商服务能力、网络基础设施性

能、终端安全设置等影响，互联网中的 IP 设备所

处的网络环境各自不同。流行的 IP 定位算法基本

是为了定位处于特定网络环境的目标 IP。因此，在

不适用的网络环境中，定位性能会有所下降。而在

定位前，探测目标 IP 所处的网络环境，并划分为不

同的网络场景，从而因地制宜采用合适的定位算法

实施目标的位置估计，是本文的核心思想。 

有 3 类流行的 IP 定位方法：基于同子网地标

的 IP 定位、基于局部网络结构的 IP 定位和基于

时延与拓扑的 IP 定位。基于同子网地标的 IP 定

位方法便于理解，易于实现与移植，且定位效果

较为稳定。但当同子网地标数量足够多后，与其

他类型的定位方法相比缺乏优势。基于局部网络

结构的 IP 定位通过对网络紧密结构的提取，获取

了介于城域网与路由器之间的网络层级——PoP

层，这样做的优势在于扩大了路径匹配的规模，

提高了匹配的成功率。这种做法在目标不可达或

城域网中存在较多匿名节点时，能够有效提高定

位成功率。另外，正因为扩大了路径匹配的规模，

此类定位方法获得的共同路由在城域网拓扑中的

位置不够精确，进而在统计意义上增大了定位误

差。而基于时延与拓扑的 IP 定位是 IP 定位较经

典的实现途径，能够应对大部分网络场景，但与

此同时，在上述特定网络场景中，该类定位方法

的表现不够出色。 

为了更好地定位不同网络环境下的 IP 目标，

本文的定位框架结合了上述 3 类定位方法，通过

对目标所处网络环境选择性地调用不同的定位算

法实施目标的位置估计。网络场景判定流程主要

包括 3 部分。 

1) 城市拓扑库生成。遍历地标库，枚举位于

目标可能城市级位置的地标，通过探测源对地标

发起探测，收集目标城市的时延、路径、可达性

等属性，并生成目标城市的城域网有向拓扑，录

入城市拓扑库。 

2) 同子网地标数量判定。遍历地标库，枚举

目标 IP 的同子网地标。若其城市级位置一致的同

子网地标数量大于 20，则目标处于同子网地标丰

富网络场景，反之则未处于。 

3) 目标可达性判定。检查对目标的多源探测

路径。若路径均未抵达目标，则目标处于探测不

可达网络场景；反之则未处于，舍弃未抵达目标

的探测路径。 

网络场景判定通过对 IP 目标网络环境数据

的采集与分析，完成了对其所处网络场景的划分，

为定位算法调度提供参考依据。 

2.4  定位算法调度 

在网络场景判定中，得到了 IP 目标所处城市

的网络属性，并完成了对目标周边网络场景的判

定。在该部分中，需要依据目标网络场景来调用

合适的定位算法。 

对本文所提 3 类定位方法进行大量测试，发

现在目标未处于同子网地标丰富网络场景时，基

于同子网地标的定位方法误差会更低一些；在目

标处于探测不可达网络场景时，基于时延和拓扑

分析的 IP 定位成功率会明显下降。 

图 6 展示了定位算法调度与网络场景判定、

目标 IP 定位间的关系。如图 6 所示，蓝色框体表

示网络场景判定中的操作步骤，绿色框体表示 IP

定位中的操作步骤和定位方法。本节负责按照优

先级设置，连接上述两部分内容。定位算法调度

的主要步骤如下。 

1) 若目标处于同子网地标丰富网络场景，则

进入下一步，否则调用基于同子网地标的定位算

法对 IP 目标实施定位。 

2) 若目标处于探测不可达网络场景，则调用

基于局部网络结构的定位算法对 IP 目标实施定

位，否则调用基于时延与拓扑分析的定位算法对

IP 目标实施定位。 

在确定需要调用的定位算法后，定位框架将

对 IP 目标实施定位。 
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图 6  定位算法调度与网络场景判定、目标 IP 定位间的关系 

Figure 6  Connection among geolocation algorithm scheduling, network 
scenario judgment and target IP geolocation 

2.5  IP 目标定位 

在判定目标所处的网络场景后，本节采用对

应的定位方法对 IP 目标实施位置估计。下面分别

介绍几种定位方法的实现流程。 

1) 定位数据预处理。将目标探测路径与城市

拓扑库进行对比，获得距离目标跳数最小且出现

在城市拓扑库的路由节点，记为共同路由。枚举

共同路由的所有子节点中的地标节点，记为共同

路由地标。对于城域网拓扑，按照 PBG[23]中的方

法，进行 bi-fan 结构的归并，生成 PoP 网络，并

录入城市拓扑库。 

2) 基于同子网地标的定位。对于在 2.2 节中

得到的同子网地标，舍弃不属于目标可能城市级

位置的地标。计算这些地标的计算中心，并记为

目标定位结果。 

3) 基于时延与拓扑分析的定位。枚举 IP 目

标的共同路由地标，在城市拓扑库中，计算上述

地标与共同路由间的相对时延。当相对时延小于

0 时，赋值为 0；当相对时延最小的地标数量为 1

时，将该地标位置记为目标定位结果，当数量大

于 1 时，计算这些地标的计算中心，并记为目标

定位结果。 

4) 基于局部网络结构的定位。对于 IP 目标

的共同路由，在城市拓扑库中查找其包含该节点

的 PoP 网络。对于该 PoP 网络所包含的路由节点，

枚举其所有子节点中的地标节点，记为 PoP 地标。

在去重后，计算这些地标的计算中心，并记为目

标定位结果。 

在基于时延与拓扑分析的 IP 定位中，对路径

中的时延信息进行改良，即当相对时延小于 0 时

使其为 0，这是一种改善网络中时延膨胀的简易

方法。在基于局部网络结构的 IP 定位中，对 PBG

算法进行优化，通过加入地标计算中心的步骤，

进一步提高算法的定位精度。按照本文的定位框

架对目标实施 IP 定位，能够根据其所处的网络

环境，尽可能地选择合适的方法完成目标的位

置估计。 

3  面向 IP 定位的网络场景特性分析 

本节分析了同子网地标地理分布、数量、

分布密度和目标可达性对 IP 定位过程及结果的

影响。 

3.1  同子网地标地理分布 

出于管理开销及维护成本的考虑，网络服务

提供商普遍会把整段 IP 分配给一个特定区域内

的终端，这不是学术规范，而是商业公司或基础

设施提供者为降低成本而普遍采用的做法。两类

常见的 IP 分配方式如图 7 所示。 

 

图 7  两类常见的 IP 分配方式 
Figure 7  Two common IP allocation approaches 

对于需要持续在线并提供服务或有其他特殊
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需求的终端或用户，ISP 往往会向其提供固定 IP。

而对于大多数普通上网用户，ISP 会提供互联网

的动态接入服务，待其申请连接互联网后，再在

IP 池中挑选 IP 并分配给该用户。而 IP 池通常

为连续的一整段 IP。为应对日益增加的上网用

户数量，部分 ISP 会提供端口转换服务，即一

个公网 IP 对应多个终端用户。由于该类服务对

本节同子网 IP 的地理分布分析没有影响，在此

不多做描述。 

对于图 7(a)的情况，同子网终端的地理分布

往往取决于 ISP 的地址分配策略。而在大多数情

况下，为便于管理，整个网段的 IP 会在被划给固

定城市的分公司后，再进行分配。对于图 7(b)的

情况，同子网的终端基本由同一网络接入服务器

提供网络接入服务。而对应现实中，为方便管理

和维护，接入服务器会为其周边区域内的用户提

供接入服务。综上所述，同子网地标的地理分布

往往趋向于同一地理区域。 

为进一步研究同子网终端的分布情况，本文

采集了我国 4 个城市的地标，并按子网分组，分

别计算每个子网下地标的分布范围。我国 4 个城

市同子网地标分布半径统计如图 8 所示。 

 
图 8  我国 4 个城市同子网地标分布半径统计 

Figure 8  Statistics on the distribution radius of same subnet landmarks 
in four Chinese cities 

可以看出，至少 40%左右子网的 IP 处于以

10 km 为半径的范围内，80%左右子网的 IP 处于

以 20 km 为半径的范围内。在我国的大城市中，

前者相当于一个或者数个区的面积（位于我国大

城市老城区的区普遍面积较小）。因此，本文定位

框架的目标多源探测部分，通过对同子网地标的

地理分布来初步估计目标的城市级位置。 

3.2  同子网地标数量 

由上文分析得知，同子网地标趋向于分布在

某一特定区域。然而，同子网地标的数量差异会

导致该子网分布范围的差异。图 9 展示了地标数

量导致的分布范围差异示例。如图 9 左图所示，

红色图片代表该子网中被用于计算分布范围及计

算中心的 IP，蓝色图标代表未被选择的 IP。而在

图 9 右图中，右下的 IP 由未选中变为选中，该子

网的分布范围变大，而中心随之移动。因此，同

子网地标数量对定位是有影响的。 

 
图 9  地标数量导致的分布范围差异示例 

Figure 9  Example of difference in distribution range caused by the 
number of landmarks 

为了探究同子网地标数量对定位结果的影

响，本文对我国 4 个城市的地标进行了统计，我

国 4 个城市同子网地标数量统计如图 10 所示。 

 
图 10  我国 4 个城市同子网地标数量统计 

Figure 10  Statistics on the number of same subnet landmarks in four  
Chinese cities  

从图 10 可以看出，每个城市几乎有 50%以

上子网内的地标数量少于 100。随后，在上述城

市随机选择 20 个子网，每个子网依次取 1、2、5、

10、20、50、75、100、150、200 个地标，并以

此为输入，分别使用基于子网和基于时延拓扑的

方法进行定位，同子网地标数量与拓扑节点数量
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和定位误差间关系分别如图 11 和图 12 所示。 

 
图 11  同子网地标数量与拓扑节点数量间关系 

Figure 11  The relationship between the number of same subnet 
landmarks and the number of topology nodes 

 
图 12  同子网地标数量与定位误差间关系 

Figure 12  The relationship between the number of same subnet 
landmarks and geolocation errors 

从图 11 可以看出，拓扑节点数量与同子网地

标数量基本呈现正相关关系。在同子网地标数量

大于 20 后，拓扑节点数量的增长速度开始放缓。

而拓扑节点的数量能够反馈到基于共同路由和基

于拓扑时延的定位结果中。从图 12 可以看出，随

着同子网地标数量的增加，定位误差逐渐下降。

同时当同子网地标数量大于 20 后，基于拓扑与时

延的定位误差开始逐渐低于基于同子网地标的定

位误差。因此，在本文的定位框架中，在调用基

于子网地标的定位方法时，将同子网地标数量上

限确定为 20。 

3.3  同子网地标密度 

上文分析了同子网地标分布和数量对定位结

果的影响，而地标密度为地标数量与分布范围面

积之比。本节对同子网地标密度对定位误差的影

响进行分析。 

为便于理解，这里以地标均匀分布的理想情

况为例。图 13 展示了同子网地标分布范围、数量

与密度所对应的不同情况。图 13 左图中有一组均

匀分布的地标；如图 13 中间图所示，若将蓝色地

标从地标组中删除，则地标分布范围会相应地缩

小，而地标密度与图 13 左图相比没有太大变化；

在图 13 右图中，若删除相同数量、不同位置的地

标，则地标分布范围不会变化，而密度会发生较

大变化。 

 
图 13  同子网地标分布范围、数量与密度所对应的不同情况 

Figure 13  Different situations corresponding to the distribution area, 
quantity and density of same subnet landmarks 

基于同子网地标的 IP 定位通常将目标定位

在同子网地标分布范围的中心。与图 13 左图的情

况相比，在图 13 中间图中密度相近条件下的定位

误差会有所降低，而在图 13 右图中密度相差较大

条件下的定位误差反而会相对接近。使用此类定

位方法进行定位时，同子网地标密度与定位误差

间并不存在强相关关系。 

基于拓扑与时延的 IP 定位会将与共同路由

器间拓扑跳数或传输时延最小的地标作为该路由

器相连目标的定位结果。而在面向细粒度定位时，

时延与地理距离间往往不存在强相关关系，因此

被选作定位结果的地标在该组地标分布范围中的

位置是相对随机的。因此，在使用此类定位方法

进行定位时，同子网地标密度与定位误差间同样

不存在强相关关系。 

为验证上述分析，本文在北京市随机选取了

5 组分布较为规则的同子网地标，分别在数量固

定、分布范围可变以及分布范围固定、数量可变

的两种条件下对两类定位方法进行测试，同子网

地标密度与定位误差间关系如图 14 所示。 

图 14 中的实验结果验证了上述分析。在同子

网地标数量固定、分布范围可变条件下，两类定

位方法的误差并未出现与地标密度一致的变化趋

势。而在同子网地标分布范围固定、数量分别取
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25、50、75、100 时，定位误差与地标密度间呈

现微弱负相关关系，但相关性同样不明显。鉴于

上述结果，本文选择更直观的同子网地标数量作

为判断定位方式的依据。 

 
图 14  同子网地标密度与定位误差间关系 

Figure 14  The relationship between same subnet landmark density and 
geolocation errors 

3.4  目标可达性 

目标可达性指的是 IP 目标是否对探测报文

进行响应。现有的基于网络测量的 IP 定位方法会

对目标进行探测，采集相关的信息并基于此定位。

然而，在实际互联网中，很多节点出于设备安全

或运行成本的考虑，不对探测报文进行响应，这

使得基于时延与拓扑的 IP 定位难以确定不可达

目标在网络拓扑中的准确位置，进而无法实现准

确的目标定位。 

图 15 展示了目标不可达情况下的探测路径

情况。在探测目标 T1 时，路径中所有设备均对探

测报文响应，因此能够得到完整的路径信息。而

探测不对探测报文响应的目标 T2 时，探测源只能

获取到路由节点 R2 为止的路径。而在探测目标

T3 时，由于 T3 的接入路由不可达，探测源得到更

少的路径信息。 

因此，本文定位框架引入基于局部网络结构

的 IP 定位来解决此类情况。在目标 IP 不可达时，

此类 IP 定位技术使用局部网络结构取代共同路

由器对目标进行定位，提高了定位成功率。 

 
图 15  目标不可达情况下的探测路径 

Figure 15  Detection path of target unreachable scenario 

本文在我国 11 个城市进行了 IP 终端不可达

性统计，结果如图 16 所示。 

 
图 16  IP 终端不可达性统计 

Figure 16  Statistics on unreachable IP terminals 

经统计，对于本文实验城市，IP 不可达占比

至少为 22.94%，平均占比为 33.74%，证明了本

文的定位框架采用基于局部网络结构的 IP 定位

必要性。 

4  实验评估 

为了验证本文框架的地理定位能力，本文分

别测试了城市级定位成功率和街道级定位误差，

验证了同子网地标数量与目标可达性对定位结果

的影响，并进行了相应的对比实验。 

4.1  实验设置 

在实验环境搭建过程中，考虑我国地理面积

大、网络环境比较复杂，本文选取了城市位置、

城市规模、同子网地标数量和目标可达性作为变
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量，将本文的定位框架与典型算法 RMP-Geo、

DDT-Geo 和 PBG 进行比较分析。表 1 给出了实

验详细设置。实验 1 和实验 3 选择我国的省会

城市、直辖市和河南省的城市，以测试这些算

法在不同规模和分布的城市中的城市级定位能

力。实验 2 和实验 4 测试了这些算法在上述城

市中的街道级定位能力。而实验 5 和实验 6 验

证了同子网地标数量与目标可达性对这些算法

的影响。 

在定位实验中，本文从现有的公共数据库中

大量获取 IP 地标。而后，按照文献[25]中的方法

对其中具有街道级位置的 IP 进行评估，并保留位

置可靠的 IP 地址，作为方法输入中的地标原始数

据。对于实验 5，本文在地标原始数据中抽取了

100 个位于河南省郑州市且包含地标数量大于

200 的/24 子网，将这些子网所包含的地标作为地

标集。对于其他实验，本文选择了位于我国 11 个

城市的地标，按照同子网地标数量对这些地标对

应的/24 子网进行分组，分别在包含 1～65、66～

129、130～173、174～255 个地标的子网中各随

机选择了 200、20、20、160 个子网，将这些子网

所包含的地标作为地标集。上述构建方式使得地

标集内同子网地标数量、分布与实际互联网环境

较为相似。 

本文使用城市级定位成功率和城市内定位误

差来判断本文定位框架的性能。城市级定位成功

率指的是能够成功返回目标的城市级位置并且结

果正确的次数与定位总数之比。城市内定位误差

是在对已知位置的 IP 目标进行地理定位时，算法

返回的地理位置与目标实际地理位置之间的距

离。城市内定位误差涉及的地理尺度较小，平面

坐标和球坐标之间的计算误差可以忽略，因此使

用平面坐标系计算两点之间的距离。目前尚未有

能够提供街道级位置的基于子网地标分布的

定位算法，且给出的位置结果较为模糊，因此没

有与此类定位方法进行对比。因为 PBG 算法只能

给出城市级位置结果，本文在实验中将城市的

位置中心标记为目标定位结果，依此计算定位

误差。 

本 文 使 用 互 联 网 数 据 分 析 合 作 协 会

（CAIDA，Cooperative Association for Internet Data 

Analysis）开发的网络测量工具 Scamper[26]对 IP

目标进行路径探测。此外，在检测目标网络的拓

扑信息时，本文综合使用了5种协议（ICMP、TCP、

UDP、ICMP-Paris 和 UDP-Paris），并通过使用多

协议路径检测增加了探测报文成功转发的概率，

提高拓扑信息的获取规模。 ICMP-Paris 和

UDP-Paris 可以避免生成错误的路径信息[27]。 

4.2  实验结果分析 

本节分别对实验设置中提出的几种情况进行

对比实验，结果如下。 

（1）城市级定位实验 

在对比实验中，考虑到城市的位置与规模可

能会对定位结果产生影响，分别对我国 6 个城市

和河南省内 6 个市在同一 ISP 环境下进行城市级

定位实验，城市级定位成功率对比结果如图 17

所示。  

经统计，在我国省会级城市的定位实验中，

RMP-Geo、DDT-Geo、PBG 和本文定位框架的平

均定位成功率分别为 91.06%、93.93%、88.66%

和 94.04%；在河南省内城市的定位实验中，

RMP-Geo、DDT-Geo、PBG 和本文定位框架的平

均定位成功率分别为 91.38%、95.51%、92.61%

和 96.16%。实验结果表明，城市位置、规模对定

表 1  实验详细配置 
Table 1  Detailed experimental settings 

实验 探测报文 定位精度 同子网地标数量 目标可达性 城市 算法 

实验 1 

ICMP、TCP、UDP、
ICMP-Paris、UDP-Paris 

城市级 

固定 
固定 

北京、上海、广州、 
成都、郑州、武汉 

RMP-Geo[14]、

DDT-Geo[15]、

PBG[23]、本文框架 

实验 2 街道级 

实验 3 城市级 郑州、洛阳、南阳、 
周口、许昌、信阳 实验 4 

街道级 实验 5 变化 
郑州 

实验 6 固定 变化 
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位结果影响不大。与此同时，本文定位框架与

DDT-Geo 相比，增加了通过同子网对目标进行位

置估计的步骤，因而进一步提高了城市级定位成

功率。 

 
图 17  城市级定位成功率对比结果 

Figure 17  Comparison results of city-level geolocation success rate 

（2）街道级定位实验 

这里对上文实验涉及的城市进行了街道级定

位实验。图 18 展示了街道级定位误差对比，即小

于给定定位误差占全部定位结果的比例。在图

中，曲线越接近左上角，表示误差越小，定位

结果越好。 

经统计，在我国省会级城市及直辖市的定位

实验中，RMP-Geo、DDT-Geo、PBG 和本文定位

框架的定位误差分别为 7.19 km、4.86 km、

12.60 km 和 3.45 km；在河南省内城市的定位实

验中，RMP-Geo、DDT-Geo、PBG 和本文定位框

架的中值误差分别为 9.14 km、6.14 km、8.40 km

和 4.13 km。实验结果表明，本文定位框架与

RMP-Geo、DDT-Geo 和 PBG 相比，具有更低的

定位误差。 

 
图 18  街道级定位误差对比 

Figure 18  Comparison of street-level geolocation error 

同时，发现一个有趣的现象：与省会级城市

及直辖市定位结果相比，在河南省内城市进行定

位时，RMP-Geo、DDT-Geo 和本文框架的定位误

差有所上升，而 PBG 的定位误差则有所下降。在

分析结果后发现，我国的大型城市（省会级城市

及直辖市）中同一子网的用户分布往往更为集中，

而中小型城市（河南省内城市）中同一子网的用

户分布相对分散，分布范围更广。RMP-Geo、

DDT-Geo 和本文框架全部或部分采用共同路由

地标进行定位，而同一子网的终端有较大概率通

过同一组接入路由器连接互联网，因此会受到上

述变化的影响。而本文在通过 PBG 进行定位时，

选择用城市中心位置作为定位结果，显而易见地，

我国的大型城市通常比中小型城市面积大，因此，

PBG在对河南省内城市目标进行定位时误差反而

有所降低。 

（3）同子网地标数量可变下的定位实验 

考虑到同子网地标可能会对定位结果产生影

响，本文在同子网地标数量可变的条件下进行
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定位实验，同子网地标数量可变下定位误差对

比如图 19 所示。 

 
图 19  同子网地标数量可变下定位误差对比 

Figure 19  Comparison of geolocation errors with variable number of 
same subnet landmark 

实验结果表明，对于 RMP-Geo、DDT-Geo

和本文框架而言，同子网地标数量会对定位结果

产生影响，当地标数量上升时，定位误差会下降。

与此同时，由于本文定位框架能够适应各种子网

地标环境，在总体条件下具有更好的定位效果。

如图 19 所示，当同子网地标数量大于 10 时，本

文 定 位 框 架 的 误 差 明 显 优 于 RMP-Geo 、

DDT-Geo。而同子网地标数量的变化对 PBG 的定

位性能影响则不明显。同子网地标数量可变下的

定位误差如表 2 所示。 
表 2  同子网地标数量可变下的定位误差 

Table 2  Geolocation errors with variable number of 
same subnet landmark 

地标数量 
定位误差/km 

RMP-Geo DDT-Geo PBG 本文框架 

1 18.39 17.39 14.06 16.29 

2 16.56 12.77 13.82 12.04 

5 12.43 9.41 13.89 8.16 

10 10.86 8.47 14.63 6.32 

20 8.68 8.16 14.42 5.99 

50 7.38 6.95 14.10 4.52 

75 6.53 6.29 13.20 3.99 

100 5.98 5.82 13.01 3.24 

150 5.88 4.79 13.64 2.46 

200 5.22 4.16 13.79 2.05 

 
（4）目标可达性可变下的定位实验 

考虑到目标可达性可能会对定位结果产生影

响，本文在地标库中抽取了位于河南省郑州市的

1 000 个可达地标和 1 000个不可达地标作为待选

定位目标。按照目标可达占比分别为 0、20%、

40%、60%、80%、100%在两个地标集中随机采

样，随后对其进行定位实验，目标可达性可变下

定位结果对比如图 20 所示。 

图 20(a)表示在不同目标可达占比下各类方

法的定位成功率，其中端点越高，定位方法返回

结果且结果正确的次数与总定位次数之比越高，

代表定位性能越好。图 20(b)表示在不同可达目标

占比下，各类方法的定位误差。柱体越低，定位

误差越小，代表定位性能越好。实验结果表明，

目标可达占比会影响定位结果。 

 
图 20  目标可达性可变下定位结果对比 

Figure 20  Comparison of geolocation results with variable  
target accessibility 

从图 20 可以看出，随着目标可达占比下降，

RMP-Geo 和 DDT-Geo 的定位误差逐渐增大，定

位成功率不断降低，而 PBG 和本文框架的定位性

能变化不大。容易得知，在定位不可达目标时，

RMP-Geo 和 DDT-Geo 匹配到的共同路由器距离

目标跳数更多，对应的地标分布范围更广，导致
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误差上升。而本文框架在定位不可达目标时，

除了使用局部网络结构进行定位外，在同子网

地标数量合适时，会直接通过同子网地标分布

进行定位，因而与对比方法相比拥有更好、更

稳定的定位效果。同时，DDT-Geo 和 RMP-Geo

均通过目标探测路径与城域网拓扑对比完成目

标的城市级定位，且城域网拓扑提取部分基本

没有差异，因此具有相同的城市级定位成功率。

目标可达性可变下的定位误差和定位成功率分

别如表 3 和表 4 所示。  

表 3  目标可达性可变下的定位误差 
Table 3  Geolocation errors with variable  

target accessibility 

目标可达占比 
定位误差/km 

RMP-Geo DDT-Geo PBG 本文框架 

100% 5.96 4.19 12.82 4.01 

80% 6.56 4.60 13.89 4.07 

60% 7.34 5.10 13.52 3.66 

40% 9.31 5.68 12.33 3.88 

20% 12.14 6.41 13.02 4.07 

0 14.53 9.09 13.10 3.94 

表 4  目标可达性可变下的定位成功率 
Table 4  Geolocation success rate with variable  

target accessibility 

目标可达占比 
定位成功率 

RMP-Geo DDT-Geo PBG 本文框架 

100% 91.8% 91.8% 97.6% 99.8% 

80% 85.4% 85.4% 97.1% 99.8% 

60% 80.8% 80.8% 95.2% 99.1% 

40% 73.4% 73.4% 94.7% 98.4% 

20% 69.8% 69.8% 94.1% 98.2% 

0 64.3% 64.3% 92.5% 97.4% 

 

5  结束语 

在不同的网络场景中，各类 IP 定位方法难以

维持理想的定位效果。为增加 IP 定位对不同网络

环境的适应性，本文提出了一种目标网络场景自

适应的 IP 定位框架。该定位框架能够在定位前对

目标所处网络场景进行判定，并采用合适的定位

方法实施定位。本文在我国 11 个城市进行了实验

评估，得到了在各类网络环境下不同 IP 定位方法

的多层次表现，验证了本文定位框架的有效性，

并为 IP 定位研究提供新的思路。 

受工作量限制，本文仅针对两种较为特殊的

网络场景进行了分析，采用了 3 类定位方法，这

限制了本文框架的适应性。继续细化网络场景的

划分并进一步提高定位框架对网络环境的适应能

力，是下一步工作的方向。 
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