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基于 FPGA 的高速国密 SM4 光纤通信系统方案 

黄沛昱，宋佳波，贾洋凡 
（重庆邮电大学光电工程学院，重庆 400065） 

摘  要：随着光纤通信技术在工业物联网中的广泛应用，越来越多的密码算法被应用到物联网嵌入式设备中

来保障数据传输的安全性。其中，SM4 分组密码算法是我国自主研发的商用密码算法，应用于无线局域网和

物联网数据加密。嵌入式设备在光纤保密通信中对加解密速度要求很高，通过软件进行加解密的速度较慢，

满足不了实时性高的应用场景。因此，基于现场可编程门阵列（FPGA，field programmable gate array）和 SM4

算法，设计了实时性高、安全性强的光纤通信系统。通过 FPGA 实现 SM4 算法加解密以及数据传输的介质访

问控制（MAC，medium access control）层接口处理，提出 SM4 算法硬件实现架构的优化方案，采用流水线的

方式缩短关键路径，提高系统时钟频率，并通过 S盒变换并行处理加快数据的替换操作，结合双缓存的处理方

式，减小数据读取时延，使缓存区数据处理更加容易，丢包率大大减小，所提方案极大地提高了系统数据的

吞吐量。实验结果表明，所提方案的 SM4 算法加解密模块与同类型设计相比，在资源消耗相差不大的情况下

吞吐量更大，可达 25.6 Gbit/s，受限于万兆 SFP+光模块，整个光纤通信系统吞吐量最高为 9.4 Gbit/s，对于

128 bit 数据加密平均耗时为 0.47 μs，解密平均耗时为 0.28 μs，可应用于多种物联网保密通信场景。 
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Abstract: With the increasing use of optical fiber communication technology in the Industrial Internet of Things, 

cryptographic algorithms play a crucial role in ensuring the security of data transmission in embedded device 

environments. The SM4 packet cipher algorithm, developed independently in our country, is widely applied to 

wireless LAN and Internet of Things data encryption. However, the software-based encryption and decryption 
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processes are relatively slow, which hampers their application in scenarios requiring high real-time performance, 

especially for embedded devices. To address this issue, a high-performance and secure optical fiber communication 

system was designed based on the FPGA platform and the SM4 algorithm. The FPGA was used to implement the 

MAC layer interface for SM4 algorithm encryption and decryption, as well as data transmission. Besides, an 

optimization scheme for the hardware implementation architecture of the SM4 algorithm was proposed. The critical 

path was shortened by employing a pipeline method, thereby improving the system clock frequency. Additionally, 

parallel processing of S-box transformation was accelerated to enable efficient data replacement. To reduce data 

reading delays, a dual-cache processing method was combined to facilitate easier processing of cache data and 

significantly reduce packet loss rates. This scheme greatly enhanced system data throughput. Experimental results 

demonstrate that compared to similar designs, the throughput of the SM4 algorithm encryption and decryption 

module in this scheme reaches up to 25.6 Gbit/s, with minimal differences in resource consumption. Due to 

limitations imposed by the 10-gigabit SFP+ optical module, the throughput of the entire optical fiber communication 

system reaches 9.4 Gbit/s. For 128-bit data, the average encryption speed is 0.47 μs/bit and the average decryption 

speed is 0.28 μs/bit, which can be applied to a variety of secure communication scenarios in the internet of things. 

Keywords: optical fiber communication, FPGA, data encryption, SM4, pipeline 

 

0  引言 

随着现代通信技术和物联网的发展，工业

通信和生活通信需要更高的带宽、更快的速度以

及更高的安全性。光纤通信以通信容量大、中继

距离长、抗电磁干扰强等特点，成为现代通信的

主要支柱之一，但光纤通信也存在数据传输的安

全性问题。光纤通信主要的窃听方式包括隐蔽式

窃听、分离光束、光纤弯曲耦合等[1]，数据在传输

过程中，一旦被篡改或泄露，可能造成无法估量

的损失。因此，数据加密在数据传输过程中尤为

重要，特别是物联网的快速发展，对嵌入式设备

的数据安全传输提出了更高的要求。 

国际主流的加密算法有高级加密标准（AES，

advanced encryption standard）算法[2]、数据加密

标准（DES，data encryption standard）算法[3]、

RSA（Rivest-Shamir-Adleman）算法[4]等。长期依

赖国外的加密算法进行国家航天技术研究、国家

重大项目数据加解密，会对我国的数据安全造成

严重威胁。为了从根本上摆脱我国对国外密码技术

的依赖，国家密码管理局推出了 SM 系列密码算法，

其中 SM1 集成在芯片中，没有公开[5]；SM2 多用于

签名验证和加密[6-7]；SM3 多用于签名验证[8-10]；SM4

多用于无线局域网和物联网数据加密[11-13]。将

SM4 算法与现场可编程门阵列（FPGA，field 

programmable gate array）等硬件结合进行光纤通

信数据加解密，是当下研究热点。 

李敏等 [14]提出基于微控制单元（MCU，

microcontroller unit）将国密 SM4 算法应用在车载

设备控制器局域网（CAN，controller area network）

通信中，取代 AES 算法实现 无钥匙进入及启动

（PEPS，passive entry passive start）和发动机管理系

统（EMS，engine management system）安全认证，

该方案加解密时间可达到毫秒级，有效提高了数据

传输效率。Gao 等[15]提出 SM4 算法硬件实现的循

环型和非循环型架构，循环型架构吞吐量可达

0.54 Gbit/s，非循环型架构吞吐量可达 20.74 Gbit/s。

Zhao等[16]采用软硬件结合的方式实现SM4算法，

在 Kintex UltraScale 平台上共消耗 1 365 个 LUT

（loop up table，查找表）和1 351个FIFO存储器（first 

input first output memory），其吞吐量可达 1.9 Gbit/s。 

本文提出 SM4 算法的硬件实现优化架构，采

用流水线、S 盒变换 ROM 并行、双缓存等方式，

设计出基于 FPGA 的高速国密 SM4 光纤通信系

统，使光纤传输具备更快的速度、更高的稳定性

和安全性。同时本文针对硬件底层进行开发，可

以通过 UDP/IP 传输数据[17]，也可以根据实际需

求自定义通信协议，具有通用性，在实际的产品

开发和工程应用中有较高的价值。 

1  系统总体框架设计 

开放式系统互联（OSI，open system inter-



·48· 网络与信息安全学报 第 9 卷 

 

connection）通信参考模型定义了 7 层网络框架[18]。

本文采用精简的 5 层结构，将上 3 层（应用层、

表示层、会话层）合并成一个应用层，保留下

4 层，内部各功能模块设计遵循该 5 层结构模

型约束。 

传输层的 UDP 控制模块采用 UDP，实现数

据的 UDP 封装﹑解封。网络层的 IP 控制模块采

用第 4 版互联网协议（IPv4，internet protocol 

version 4）和地址解析协议（ARP，address res-

olution protocol）封装解析，实现目的 IP 地址的

配置以及 MAC 地址的寻址。数据链路层的 MAC 

IP 核实现 MAC 地址的封装、介质无关接口的连

接。物理层的 PCS/PMA IP 核实现 64 bit/66 bit 编

码和数据的并/串转换[19]。 

本文设计的光纤通信系统总体框架如图 1 所

示。每层的功能模块相对独立，可各自独立设计，

这种模块化的设计极大地提高了系统的可维护与

可拓展性。 

 

图 1  光纤通信系统总体框架 
Figure 1  Overall framework of optical fiber communication system 

光纤通信加解密可以分成发送和接收两个

过程。 

发送过程：应用层数据经过 SM4 加密模块进

行数据加密，然后通过传输层进行 UDP 包头封

装，再经过网络层进行 IPv4 包头封装以及 MAC

地址的获取，经过数据链路层进行接口转换，形

成完整的以太网帧之后，经过物理层的PCS/ PMA 

子层实现 64 bit/66 bit 编码和加扰操作，以及数据

的并/串转换，最后交由发送器通过万兆 SFP＋光

模块将数据发送给嵌入式设备终端。 

接收过程：嵌入式设备通过 SFP＋光模块接

收来自主嵌入式设备的数据。数据经过物理层实

现并/串转换以及解码，然后在数据链路层进行接

口转换，随后经过网络层 IPv4 解包和错误检测，

最后通过传输层进行 UDP 解包和 UDP 校验，

在 SM4 加解密模块完成解密，最终到达指定上

层应用。 

2  功能模块设计 

本文根据 OSI 精简模型进行模块设计。在物

理层和数据链路层中使用10 GB Ethernet MAC IP

核实现 AXIS、XGMII 接口转换；使用 10 GB 

Ethernet PCS/PMA IP 核实现 64 bit/66 bit 编码、

加扰以及并/串转换；使用标准的 SFP＋光模块实

现物理介质关联（PMD，physical media dependent）

层接口功能。网络层的 IP_Ctrl 模块实现 IP 帧的

封装校验、解析功能；传输层的 UDP_Ctrl 模块实

现 UDP 帧的封装校验、解析功能；SM4 加解密

模块实现应用层数据的加解密。FPGA 内部子模

块如图 2 所示。 

 
图 2  FPGA 内部子模块 

Figure 2  FPGA internal submodule 

2.1  UDP 封装解析模块 

UDP 封装解析模块实现 UDP 封装和 UDP 解

析。在封装过程中，首先从 UDP 发送缓存中读取

用户数据，添加 UDP 包头，计算校验和，然后将

生成的 UDP 数据包写入 FIFO 存储器，等待 IP
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控制模块读取。UDP 包头由 4 个域组成，其中每

个域各占用 2 byte，具体包括源端口号、目标端

口号、数据包长度、校验值。 

UDP 封装过程的状态主要包括 Reset、Idle、

Rd_client、Checksum、Write_header 和 Send_data。

系统上电进入复位（Reset）状态，然后在 Idle 状

态等待命令指示，当收到读使能信号 Rd_EN，状

态机跳转到 Rd_client 状态读取用户数据，进入

Checksum 状态计算校验和，Write_header 状态添

加 UDP 包头，最后在 Send_data 状态将 UDP 数

据包发送出去，UDP封装状态转移图如图 3 所示。

UDP 解析过程为封装过程的反操作。 

 
图 3  UDP 封装状态转移图 

Figure 3  UDP encapsulation status transition diagram 

2.2  IP 封装解析模块 

IP封装解析模块实现 IP封装和 IP解析功能。

在 IP 封装过程中，首先从 FIFO 中读取 UDP 数据

包，添加 IP 包头，计算首部校验和；然后检测

MAC 变更，查询 ARP 表，封装 MAC 首部，再

等待 ARP 控制器确认；最后将生成的 IP 数据包

写入 FIFO 存储器，等待 MAC 子层读取。IP 包头

为固定的 20 byte，包括版本号、包头长度指示、

服务类型、IP 报总长度等。 

IP 封装过程的状态主要包括 Reset、Idle、

Rd_udpdata、Checksum、ARP_Inquire、ARP_Ask、

Write_IPv4、Send_data。系统上电进入 Reset 状态，

然后在 Idle 状态等待命令指示，当收到读使能信

号 Rd_EN，状态机跳转到 Rd_udpdata 状态读取

UDP 数据包，进入 Checksum 状态计算校验和，

ARP_Inquire状态通过ARP表查询目的 IP对应的

MAC 地址（如果 ARP 表中存在该 MAC 地址，

则状态机进入Write_IPv4，对数据进行 IPv4封装；

如果不存在该 MAC 地址，则通过 ARP_Ask 状态

获取指定 IP 的 MAC 地址），最后在 Send_data 状

态将 IP 数据包发送出去，IP 封装状态转移图如图 4

所示。IP 协议解析过程为封装过程的反操作。 

 
图 4  IP 封装状态转移图 

Figure 4  IP encapsulation status transition diagram 

2.3  SM4 加解密模块 

2.3.1  SM4 原理 

SM4 是一种 Feistel 结构的分组密码算法，其

明文长度和密钥长度均为 128 bit。加密算法和密

钥扩展算法都为 32 轮非线性迭代。SM4 加解密

算法相同，轮密钥使用顺序相反。SM4 加密过程

如图 5 所示，表 1 为符号说明。 

 
图 5  SM4 加密过程 

Figure 5  The encryption process of SM4 

轮函数 F：假设输入为(X0, X1, X2, X3)，Xi 为
32 位，则轮函数 F 为 Fi=(X0, X1, X2, X3, rki) = 

X0⊕T(X1⊕X2⊕X3⊕rki)。 

合成置换 T：由一个非线性变换 τ 和线性变

换 L 复合而成，即 T(A )=L(τ(A ))。 

非线性变换 τ：由 4 个并行的 S 盒构成，设

输入为 A=(a0, a1, a2, a3)，输出为 B=(b0, b1, b2, 

b3)，其中，ai 和 bi 为 8 位。ai 前 4 位对应的十

六进制数作为行编号，后 4 位对应的十六进制数

作为列编号，然后用相应位置中的字节代替输入
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的字节。 

线性变换 L：线形变换的输入就是 S 盒的输出，

即 C=L(B)=B⊕(B<<<2)⊕(B<<<10)⊕(B<<<18)⊕ 

(B<<<24)，线性变换的输入和输出都是 32 bit。 

反序变换 R：经过了 32 轮的迭代运算后，再

进行一次反序变换即可得到加密的密文，即

C=(Y0,Y1, Y2, Y3)=R(X32, X33, X34, X35)=(X35, 

X34, X33, X32)。 

表 1  符号说明 
Table 1  Symbol specification 

符号 说明 

2
eZ  

32
2Z 中，32 bit 元素称为字， 8

2Z 中，8 bit

元素称为字节 

Sbox(.) S 盒非线性置换函数 

⊕ 32 bit 异或运算 

MK 加密密钥，其长度为 128 bit 

< < < i 32 bit 的循环左移计算 

rki(i=0,...,31) 轮密钥，其长度为 32 bit 

cki(i=0,...,31) 固定参数，其长度为 32 bit 

 
2.3.2  流水线与并行设计 

SM4 加密算法的核心是 32 轮非线性迭代，

即轮函数 F，在硬件上可通过组合逻辑块实现每

轮迭代，轮函数 F 组合逻辑如图 6 所示。 

若采用循环迭代结构，即非流水线方式，在

迭代计算过程中，第 i 个组合逻辑块 Ci 的输出作

为第 i+1 个组合逻辑块 Ci+1 的输入。这种非流水

线方式只能工作在低速时钟下，因为其关键路径

很长，提升时钟频率困难。 

图 7 为 FPGA 时钟周期的通用计算模型，时

钟周期T= Tco+Tlogic+Tdly+Tsu，时钟频率Fmax= 

1/Tmax。其中，Tco 为 D 触发器输出时延，Tlogic

为组合逻辑计算时延，Tdly 为资源布线时延，Tsu

为 D 触发器建立时间。 

 
图 7  FPGA 时钟周期的通用计算模型 

Figure 7  General calculation model of FPGA clock cycle 

对于某一个器件，其 Tsu 和 Tco 为固定值，

要提高时钟频率，只需要考虑 Tlogic 和 Tdly 这两个

参数。 

采用流水线的方式，在组合逻辑之间插入寄存

器可以减小关键路径，使 Tlogic 和 Tdly 相应减小，

从而提高时钟频率Fmax。所以对 32 轮非线性迭代，

采用32级流水线优化设计，流水线结构如图8所示。 

SM4 的密钥扩展算法与轮函数迭代结构相

似，也需要进行 32 轮非线性迭代，主要计算包括

异或、合成置换、非线性迭代、循环移位等。在计

算第一轮迭代运算的输入时，需要用系统参数 FKi

与原始密钥 MKi进行异或计算，MKi⊕FKi = (K0, 

K1, K2, K3)，然后进行 32 轮迭代。 

密钥拓展模块和加密模块可采用并行处理的方

式。两模块内部迭代计算均为 32 级流水线，密钥拓

展模块将每轮计算得到的密钥 rki发送给加密模块，

加密模块随即进行一次迭代计算，经过 32 轮计算后

得到 128 bit 密文输出，并行处理结构如图 9 所示。 

 
图 6  轮函数 F 组合逻辑 

Figure 6  The wheel function F combines the logic 
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图 8  流水线结构 

Figure 8  Pipeline structure 

 
图 9  并行处理结构 

Figure 9  Parallel processing structure 

2.3.3  S 盒变换 ROM 并行实现 

S 盒置换函数是 32 bit 到 32 bit 的映射，按照

字节粒度逐字节替换。通过 ROM 查找表的方式

实现 S 盒函数，将输入字节 a0,a1,a2,a3 作为

ROM 的地址，ROM 的数据输出作为 S 盒函数

的替换值，ROM 结构如图 10 所示。为了提高

加解密处理速度，采用 4 个 ROM 块并行替换输

入的 4 个字节，能够在一个时钟周期完成 32 bit

数据的替换。 

2.3.4  双缓存设计 

为了有效地缩短数据加载带来的时延，并且

减少外部内存带宽限制带来的影响，采用双缓存

设计。双缓存结构如图 11 所示，当缓存区 1 向加

解密模块输出数据时，缓存区 2 加载下一次加解

密所需的数据，反之亦然。双缓存结构通过消耗

两倍 BRAM 资源的方法，有效缩短了数据传输过

程中所带来的时延，从而提高加解密性能。 

 
图 10  ROM 结构 

Figure 10  ROM structure 

与单缓存模式相比，双缓存模式更新缓冲

区不会引入中断时延，使用较小的 BRAM 即可

满足需求，节约了硬件资源，而且双缓存模式

延长了程序处理中断的时间，使缓存区数据的

 
图 11  双缓存结构 

Figure 11  Dual cache structure 
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处理更加容易，丢包率大大减小。数据的加载

和缓冲区数据的处理可以并行执行，系统的实

时性得到保证。 

3  系统测试分析 

本文采用 Xilinx 系列的 XC7Z035-FFG676-2I

器件进行设计实现，使用 vivado 2017.4 工具进行

综合、映射和布局布线，使用万兆 SFP+光模块进

行数据收发测试。 

3.1  资源占用 

综合布线后的系统硬件资源总消耗如表 2 所

示，主要功能模块硬件资源消耗如表 3 所示。 

表 2  系统硬件资源总消耗 
Table 2  Total system hardware resource consumption 

硬件资源类型 资源总量 实际消耗 

DSP 900 个 0 个 

BRAM 17.6 Mbit 1.51 Mbit 

LUT 171 900 个 9 653 个 

FIFO 存储器 343 800 个 10 027 个 

表 3  模块硬件资源消耗 
Table 3  Module hardware resource consumption 

模块名称 BRAM/Mbit LUT/个 FF/个 

UDP 模块 0 202 217 

IP 模块 0.11 1 809 2 032 

SM4 加解密 1.13 2 017 962 

 
3.2  系统测试方案 

本文的系统测试结构如图 12 所示。FPGA A

首先将数据进行 SM4 算法加密、UDP/IP 封装，

然后通过 SFP+光模块向 FPGA B 发送 UDP 包。

FPGA B 接收到 UDP 包进行 UDP/IP 解析，将解

析得到的数据进行 SM4 算法解密，然后经过 

FIFO 存储器缓存，通过 ILA 逻辑分析仪抓取解

密后的数据。对比 FPGA A 发送的数据和 FPGA B

接收的数据内容是否一致，TX、RX 包数是否一

致，由此验证光纤通信加解密系统数据收发的正

确性；并通过 SM4 在线加密软件加密，对比本文

FPGA 硬件加密的结果，由此验证 SM4 加解密模

块功能的正确性。 

3.3  系统性能测试 

本文采用米联客开发板进行设计，调用 Xilinx

芯片的 serdes ip 核，对 GTX 链路完整性进行测试，

通过 vivado 生成眼图（GTX 信号眼图如图 13 所

示），从信号完整性的角度来看，眼图中间的蓝色

区域越大，GTX 所对应的 PCB 高速电路的信号完

整性越好。因为万兆速率信号的频率相对较高，在

传输过程中的损耗较大，上下沿越来越平缓，眼图

波形类似于正弦波，该 GTX 链路比较稳定。 

对 IPv4 进行测试，通过计算机 ping FPGA，

wireshark 软件对 ping 过程的数据进行抓包验

证。测试过程中，计算机向 FPGA 发送 ARP 请求，

FPGA 能及时响应，返回自身 MAC 地址。IPv4 

ARP 连接测试如图 14 所示，能够正常通信。 

根据文献 [20]中吞吐量的计算公式 T =  

B f N
d
· ·

，其中，吞吐量为 T，处理数据大小为 B，

系统时钟频率为 f，流水线的级数为 N，计算时延

为 d。可以得出本文设计的 SM4 加解密模块吞吐

量为 

 128 200 32
= =25.6 Gbit/s

32

B f NT
d
· · · ·

=  

通过测试方案进行测试，系统吞吐量如表 4

所示。将 UDP 包长分别设置为 16 byte、512 byte、

1 000 byte 和 1 472 byte 测试系统吞吐量。受限于

 
图 12  系统测试结构 

Figure 12  System test structure 



第 6 期 黄沛昱等：基于 FPGA 的高速国密 SM4 光纤通信系统方案 ·53· 

 

万兆 SFP+光模块，当包长达到最大的 1 472 byte

时，整个光纤通信系统吞吐量为 9.4 Gbit/s。 

FPGA A发送的UDP数据包经过FPGA B解包、

解密后，数据内容与发送一致，且 TX、RX 包数一

致，完成了整个光纤通信加解密系统的链路测试。 

表 4  系统吞吐量 
Table 4  System throughput 

UDP 
包长/byte 

TX/byte RX/byte 
吞吐量/ 

(Gbit.s−1) 

16 192 000 192 000 2.0 

512 6 144 000 6 144 000 8.4 

1 000 12 000 000 12 000 000 9.1 

1 472 17 664 000 17 664 000 9.4 

 

通过 ILA 逻辑分析仪抓取 SM4 加密结果，

当输入明文为 000102030405060708090a0b0c0d 

0e0f 时，输出密文为 06989c613da668ad2a8df782e 

1a8f96a。相同明文使用 SM4 在线加密软件加密，

密文一致（不区分大小写，其十六进制值相等），

SM4 硬件和软件加密结果分别如图 15 和图 16 所

示，说明 SM4 加解密模块功能正确。 

本文设计的 SM4 加解密模块，在资源消耗

相差不大的情况下，吞吐量比同类型设计更大，

SM4 加解密模块性能对比如表 5 所示。对本文

方案进行加解密速度测试，将 128 bit 数据加解

密 10 000 次取平均值，对比通用 CPU i5-9300

的加解密速度，不同平台加解密平均耗时对比

 
图 13  GTX 信号眼图 

Figure 13  GTX signal eye map 

 
图 14  IPv4 ARP 连接测试 

Figure 14  IPv4 ARP connection test 

 
图 15  SM4 硬件加密结果 

Figure 15  SM4 hardware encryption result 
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结果如表 6 所示。 

 
图 16  SM4 软件加密结果 

Figure 16  SM4 software encryption result 

表 5  SM4 加解密模块性能对比 
Table 5  Performance comparison of SM4 encryption 

and decryption modules 

方案 资源消耗 吞吐量/(Gbit.s−1) 硬件平台 

文献[7] 8373 ALM 20.74 Straitx II 

文献[8] 
1365 LUT 
1351 FF 

1.9 
Kintex 

UltraScale 

本文 
2017 LUT 

962 FF 
25.6 Zynq-7 

表 6  不同平台加解密平均耗时对比 
Table 6  Comparison of encryption and decryption 

average time consumed on different platforms 

运算类型 测试平台 平均耗时/μs 

SM4 加密 i5-9300 3.89 

 XC7Z035 0.47 

SM4 解密 i5-9300 2.51 

 XC7Z035 0.28 

 

4  结束语 

本文采用国密 SM4 算法，基于 FPGA 设计了

光纤通信系统，使用硬件实现 SM4 算法加解密以

及 MAC 层接口处理。加解密模块采用 32 级流水

线、S 盒查找表并行实现和双缓存设计，有效缩

短数据传输过程中所带来的时延，极大地提高了数

据的吞吐量，从而提升整个通信系统的性能。测试

方案结果验证了本文方案功能的正确性和完整性。 

实验结果表明，本文设计的 SM4 算法加解密

模块在消耗 2 017 个 LUT 和 962 个 FIFO 存储器的

情况下，吞吐量比同类型设计更大，能达到 25.6 

Gbit/s；受限于万兆 SFP+光模块，整个光纤通信

系统吞吐量最高为 9.4 Gbit/s；对 128 bit 数据加密

平均耗时为 0.47 μs，i5-9300 是其耗时的 8.28 倍，

解密平均耗时为 0.28 μs，i5-9300 是其耗时的 8.96

倍。本文方案针对硬件底层进行开发，能够根据

不同需求使用不同的传输协议，可以应用于多种

物联网保密通信场景，尤其是对于加解密实时性

要求很高的场景，在实际的产品开发和工程应用

中具有较高的价值。下一步工作考虑在当前方案

中添加 SM3 算法，采用多算法加密提高系统安全

性，同时适用于更多的应用场景。 
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