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基于混合链结构的隐私保护交易系统监管方案 
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摘  要：区块链技术因其去中心化、透明性和安全性等特点，广泛应用于金融、物联网和供应链等行业。

但区块链技术的应用在带来行业变革机会的同时，给行业监管带来了新的挑战。一方面，传统中心化监管

手段会破坏区块链去中心化和自治性的可信基础，导致区块链应用系统面临监管困境；另一方面，区块链应

用系统存在隐私保护需求，交易中通常包含比货币数量更多的敏感信息，交易暴露会直接导致隐私泄露。

区块链应用系统隐私保护会增加监管部门对交易情况的监管难度。针对隐私保护的区块链交易系统监管需

求，提出基于混合链结构的监管方案，设计了基于多委员会的通用跨链协作监管方法；设置监管链和业务链

监管委员会，通过业务链监管委员会对业务链信息产生隐私保护的证明，进而实现隐私保护的监管；在链内

交易监管的同时，通过跨链通信委员会和监管委员会共同实现对业务链之间的跨链交易监管。根据监管方案的

安全需求，证明了当每个组件满足其安全要求时，监管方案是安全的。为了验证方案的可行性，用有效组件

实现，并进行实验评估。结果表明，所提方案以较低的成本实现了跨链监管，并具有通用性和可扩展性。 
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Abstract: Due to its characteristics of decentralization, transparency, and security, blockchain technology is widely 

used in finance, the Internet of Things, and supply chain. However, along with the opportunities it brings, the 

application of blockchain technology also presents new challenges. On one hand, traditional centralized regulatory 

methods can undermine the decentralized and autonomous nature of blockchain, creating regulatory dilemmas. On 

the other hand, blockchain-based systems require privacy protection as transactions often contain sensitive 

information beyond currency amounts. Failure to protect privacy can result in information leakage and make it difficult 

for authorities to monitor transactions. To address these challenges and enable regulation in privacy-preserving 

blockchain-based trading systems, a hybrid chain framework was proposed. This framework incorporated a multiple 

committee-based approach for general cross-chain regulation. Separate committees were established for the supervision 

chain and service chain. The service chain committee handled service chain data, generating and sending proofs to the 

supervision chain to achieve private supervision. In addition to single-chain regulation, cross-chain communication 

committees and supervision committees collaborated to achieve cross-chain transaction supervision among different 

service chains. Through a security analysis, it is proven that the proposed scheme is secure when each module meets its 

security requirements. Experimental evaluations have been conducted to demonstrate the feasibility of the proposed 

scheme, showing that it achieves cross-chain supervision at a low cost and is scalable. 

Keywords: blockchain, supervision, cross-chain, privacy 

 

0  引言 

区块链是以密码学算法为基础的点对点分布

式账本技术，允许交易以去中心化的方式进行[1]。

自比特币诞生以来，区块链技术迅速发展，区块

链数量不断增长，截至 2022 年，基于区块链的“加

密货币”超过 1 万种[2]。区块链技术因其去中心

化、透明性和安全性等特点，广泛应用于金融科

技[3-4]、公共服务[5]、物联网[6-7]和供应链[8]等领域。

虽然多数应用领域，如“加密货币”、金融科技和

供应链等，更青睐公共区块链，但在其他应用领

域，如企业计算和医疗保健等，寻求采用许可区

块链。不同种类的区块链系统产生了区块链互操

作需求，即在不改变底层区块链系统的条件下，

在公共区块链和许可区块链之间，实现灵活资产

转移、数据共享和智能合约调用[9]。 

异构区块链生态系统的发展为系统安全带来

更大挑战。虽然区块链技术在分布式场景下，为

各种应用提供可信执行环境和可靠数据来源，增

加了系统的安全性和透明性。但众多异构区块链

并存给系统带来区块链互操作难题。首先，异构

区块链基础设施使用不同加密原语，如数字签名

方案和哈希算法，增加了异构区块链之间的互操

作难度。如果两条链采用不同签名方案，很难实

现跨链协议[10]。其次，区块链技术面临的监管困

境在异构区块链系统中表现更为突出。目前已提

出一些区块链监管技术：数字交易监管、链下监

管和接入式监管[11]。数字交易监管通过网络层节

点检测、交易层数据分析和应用层网络流量分析，

发现和追踪“数字货币”交易中的恶意节点、可

疑交易和异常用户。链下监管指对上链前的交易

和合约数据内容进行链下审计和检测，但通过上

链审查后，就难以对链上数据和行为进行控制，

且链下监管多采用中心化思想，在一定程度上破

坏了区块链技术的去中心化和透明性。接入式监

管将监管实体作为区块链节点，参与区块链业务

并获取数据，实现区块链数据和行为监管。然而，

这些监管方法不涉及区块链技术本身，或者可能

破坏区块链系统的隐私性和去中心化，引起区块

链用户对系统安全的担忧。区块链监管仍面临两

方面的难题：一方面，区块链去中心化、自治性

的可信基础与传统的中心化监管手段存在本质冲

突，中心化监管会破坏基于区块链技术构建可信

系统的意义；另一方面，区块链交易系统存在隐

私保护需求。研究表明，即使用户只使用公钥和

私钥进行交易，区块链也可能发生隐私泄露[12-14]。

交易中通常包含除了货币数量之外更多的敏感信

息，如位置、数据访问模式等，交易暴露会导致

用户隐私信息泄露，进一步造成更大危害。区块

链交易系统隐私保护增加了监管部门对交易情况
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的监管难度。 

针对隐私保护的区块链交易系统监管需求，

本文提出基于混合链结构的监管架构，设计了基

于多委员会的通用跨链协作监管方法；设置不对

称的监管链和业务链监管委员会，通过业务链监

管委员会对业务链信息产生隐私保护的证明，实

现监管链对业务链的隐私保护的单向监管。在链

内交易监管同时，通过设置对称的跨链通信委员

会，实现双向跨链交易，且由非对称的监管委员

会实现业务链间跨链交易的监管。本文工作主要

包括以下 3 个方面。 

1) 提出基于混合链的监管架构，分为监管

层、跨链层和业务层。监管层包含监管规则、监

管者联盟和监管链；跨链层由跨链委员会实现跨

链监管和跨链交易；业务层包含多条基于异构区

块链的业务链。该架构实现了监管链根据监管规

则对业务链内部和业务链之间的交易监管，通过

模块化设计，实现了不同用例和功能，包括跨链

监管和跨链交易。 

2) 所提架构中的跨链层采用委员会机制实

现跨链监管和跨链交易。针对基于委员会的跨链

系统中多数诚实假设带来的跨链安全性低和单点

故障问题，本文提出基于多委员会和零知识证明

的跨链方法，实现无许可和去中心化的跨链交易

和跨链监管，无须引入严格的信任假设，只要监

管链和业务链委员会各存在一个诚实节点，跨链

监管就可以安全执行，且跨链委员会成员通过选

举组件定期更新，防止固定成员受到贿赂攻击，

保障跨链安全性。 

3) 验证了所提方案的安全性和有效性。基于

Fabric 搭建不同区块链，并用委员会节点连接区

块链网络，进行实验评估。结果表明，所提方案

以较低的成本实现了跨链监管，并具有通用性和

可扩展性。 

1  相关工作 

1.1  跨链技术 

区块链跨链技术是提升区块链间互操作性，

解决区块链间数据共享困难的重要保障[15]。学者

已经提出多种方案来解决区块链之间的互操作和

数据共享问题[16]，包括公证人机制、侧链/中继、

哈希锁定和分布式私钥控制等[17]技术方案，在不

同程度上解决了区块链跨链交互问题，实现了不

同链之间资产和信息的流通。 

公证人机制通过引入可信第三方进行跨链消

息转发和验证，相对容易实现。Tian 等[18]提出一

种使用去中心化公证方案的“加密货币”交换协

议，随机选择不受信任的中介，加入验证委员会

来转发和验证交易，并通过智能合约确保公证人

的正确行为。Shao 等[19]结合公证人和代理节点，

提出基于身份加密的物联网区块链跨链通信机

制，实现代理节点之间的直接跨链通信和通过公

证人的间接跨链通信。Zhang 等[20]提出一种基于

委员会的通用跨链转账方案，并保证了跨链原子

性和终止性。文献[21]提出一个两阶段跨链模型

（公证人转移跨链交易请求，公证人作为中间人转

移资产），为了避免单点故障，提出基于组的公证

人模型和公证人选择机制，从公证人组中选择一

个公证节点来处理跨链交易。但是，公证人方案

存在依赖可信第三方导致安全性较弱的问题。 

本文方案采用跨链委员会实现跨链交易和跨

链监管，不同于当前基于公证人和委员会的方案，

委员会成员无须在两条区块链拥有账户以获取交

易数据，且结合零知识证明，实现隐私保护的跨

链监管和跨链交易。 

1.2  跨链监管 

随着“加密货币”和区块链技术的应用发展，

各国已经注意到区块链监管的重要性，但多数国

家更加注重对“加密货币”的监管，对区块链技

术本身的监管保持着审慎的态度[22]。中国工程院

院士陈纯在 2019 CCF 区块链技术大会上发表了"

“联盟区块链关键技术与区块链的监管挑战”主题

演讲，提出了用区块链技术治理区块链及其应用

的思想。 

Wang 等[23]将区块链安全监管关键技术分为

3 个方面：网络层的节点发现技术、交易层的交

易记录数据分析技术和应用层的网络流量分析技

术。经普杰等[11]提出了一种分层跨链的监管架

构，设计了“监管链−业务链”跨链协作的监管模

式；设置策略层和监管层、业务层，分离监管行

为和监管技术，构建去中心化监管链，改善监管

集权，实现了通用的区块链监管结构。 
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针对不同应用场景中的监管问题，学者已提

出针对性解决方案。余春堂等[24]提出基于区块链

的众包物流分级监管架构，实现了智能交易匹配、

异常数据检测与分析等功能，并在众包物流企业

平台上进行测试，证明架构的可行性。针对传统

食品监管体系中产业链缺失和数据碎片化问题，

Tao 等[25]提出了分级多域区块链网络结构和二次

检查机制，支持区域节点共治并及时纠正和替换

恶意监管节点，实现监管节点辅助验证以及上级

区域仲裁。针对模块化住房生产中的监管问题，

Li 等[26]提出基于区块链的两层自适应监管模型

（参与者自适应私有侧链和用于所有参与者通信

和交易的主区块链），避免了主区块链对运营记录

的篡改。为了保证大米食品质量安全，Peng 等[27]

提出了一种基于多层区块链的大米供应链精细化

监管模型，通过分析大米供应链中信息流的特点，

构建了关键信息的分类表，实现了大米供应链中

的各类数据精细化监管。针对集中式电子商务评

价系统存在的欺诈和操纵问题，Wang 等[28]构建

基于以太坊智能合约的评价审查系统，通过代理

查询供应链系统中购买者的身份，并由智能合约

验证新的评论，保证评论的可靠性和不易篡改。 

不同于上述针对特定应用环境的监管方案，

本文设计基于混合链结构和多委员会的跨链交易

系统通用监管方案，通过不对称委员会设置，并

结合零知识证明，实现隐私保护的跨链监管。 

2  预备知识 

本节介绍区块链和零知识证明的相关知识。 

2.1  区块链 

从技术上来看，区块链是一种可信、不易篡

改的数据结构。每个区块都经过共识上链，包含

前一个块的哈希值、块的哈希值、时间戳、事务

和其他信息。哈希函数由于防碰撞的特点，很难

对已经确认的区块进行修改。区块链分为公链、

私链和联盟链。许多区块链系统支持智能合约，

智能合约是通过交易发布在区块链上的有状态程

序。用户通过发送交易与合约交互，并可能更改

合约状态。现有智能合约平台面临的关键限制是

计算和存储资源，导致链上开销昂贵。在区块链

网络中，既有完整节点，又有轻节点。完整节点

存储区块链所有历史数据，同时可以验证区块头

和所有交易；而轻节点只存储区块头，其工作由

底层的共识协议决定。 

2.2  零知识证明 

零知识证明是指证明者能够在不向验证者提

供任何隐私信息的情况下，使验证者相信论断是

正确的。零知识证明是包含密钥生成、证明和验

证的多项式时间算法 ( , , )G P V [29]。针对密钥生成

算法G ，给定一个安全参数和一个 F-运算电路，

产生证明密钥 pk 和验证密钥 vk 。之后，证明者

可以使用 pk 生成非交互式证明π ，验证者可以使

用 vk 来检查证明π 。即给定证明密钥 pk 和任意

输入 x ，存在 w 满足 ( , )x w R∈ ，证明者通过

(pk, , )P x w 产生证明π ；验证者通过 (vk, , )V x π 检

查π 是否为 x的有效证明[10]。 

3  基于混合链的监管方案 

本文提出基于混合链的监管方案，包括业务

链、监管链和跨链委员会。系统用户包括业务链

Pch1 付款人 A、业务链 Pch2 收款人 B 和监管链

监管者联盟。 A 作为跨链交易发起方，转账给

Pch2 的用户 B ，或与 B 做原子交换。监管者联盟

通过监管链发布监管规则和监管交易，对业务链

自身运行和跨链交易情况进行监管。采用多委员

会，即在不同链分别选择不同跨链委员会，委员

会成员无须拥有两条链账户，也无须获取两条链

数据。委员会采用零知识证明产生证明信息，且

成员定期更新，并根据信誉值选择新的委员会。 

3.1  威胁模型 

本文考虑到业务链用户可能恶意破坏链内或

跨链交易公平，恶意行为包括恶意付款人可能不

进行转账或重复支出；恶意收款人收到转账后骗

取额外赔偿。跨链通信包括跨链监管和跨链业务，

通过跨链委员会实现，需要满足正确性和及时性。

考虑委员会成员可能因为客观或主观因素，导致

无法按照协议执行。对委员会成员的安全性假设，

本文遵循文献[10]，除了底层区块链安全假设之

外，不引入额外的信任假设，即假设发送方区块

链和接收方区块链是安全的，且发送方区块链有

一个轻节点协议来实现快速的区块头验证。基于

以上两种属性，本文假设各委员会中至少有一个
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诚实节点，并且使用的零知识证明是健全的。 

3.2  安全目标 

本文旨在设计隐私保护的通用区块链系统监

管方案，设计目标如下。 

1) 去中心化：不基于任何集中式第三方实

现跨链，且协议中的任何一方都不能否认自己

的行为。 

2) 通用性：监管框架支持多种类型区块链，

即不受区块链类型的限制。 

3) 稳定性：在安全假设下，协议能够抵御区

块链网络中的常见攻击，如针对委员会成员的

贿赂。 

4) 隐私和安全：监管链在不获取业务链原始

数据的情况下验证业务链运行的正确性。针对跨

链交易，监管发起链和接收链跨链行为的完整性，

保证跨链交易的安全性。 

3.3  监管模型 

针对隐私保护的区块链交易系统监管需求，本

节提出一种混合链监管层次架构，如图 1 所示。该

架构的核心在于在跨链业务的基础上实现跨链监

管，通过多跨链委员会将跨链业务与跨链监管分

离，并实现适用于不同业务链类型的通用监管模

型。顶层是监管层，监管链作为独立模块，实现对

底层业务系统的灵活监管。不同区块链应用系统作

为底层独立模块，执行相应的应用业务逻辑。核心

模块是中间层的跨链监管模块和跨链通信模块。为

了实现不依赖于特定应用场景和特殊应用类型的

区块链通用监管框架，采用代理节点，通过选举形

成跨链委员会，并分别构建监管委员会和通信委员

会。跨链模块不参与上下层区块链共识过程，不会

影响上下层区块链本身的交易确认和执行。 

（1）监管层 

在监管层中，多部门联合设置对业务层不同

应用业务的监管联盟，并通过跨链层的监管模块

接入相应业务系统进行监管。监管层根据既定的

监管规则，通过监管委员会定期对业务链行为进

行监管验证。首先，监管链委员会根据监管需求

向业务链委员会发起监管请求；然后，业务链根

据监管指令执行智能合约获取监管所需的数据，

并将数据交给业务链监管委员会进行验证和隐私

处理后，跨链返回给监管链委员会；监管链委员会

对业务数据进行验证并提交给监管链分析，如果存

在异常业务行为，监管链对业务链请求进一步监

管，获取更多信息，进行更细粒度的异常追踪；最

后，监管链委员会把监管结果写入监管链存档。 

 
图 1  混合链监管层次架构 

Figure 1  Hierarchical architecture of hybrid-chain supervision 

（2）跨链层 

跨链层是执行跨链监管和跨链交互的关键，主

要包括两个模块：跨链监管模块和跨链通信模块。

跨链监管模块主要实现监管层对业务层的跨链监

管，由监管链委员会和业务链监管委员会共同组

成，委员会成员分别由监管链和业务链选举产生，

作为区块链轻节点不参与区块链共识，主要负责监

管信息处理和传递。监管需求传到业务链后，由业

务链监管委员会对业务链数据进行验证和隐私处

理，然后交给监管链委员会，防止监管链委员会直

接获取业务链数据，破坏业务隐私。跨链通信模块

主要负责不同业务链之间的交易和信息传递，分别

由业务链节点选取产生跨链通信委员会，实现业务

链之间隐私保护的跨链价值转移和数据共享。 

（3）业务层 

业务层包含不同类型的应用区块链，分别处

理不同的业务数据。业务链内通过共识维护链上

数据，保障业务系统内部安全与隐私。不同业务

链之间通过上层的跨链通信模块实现多部门、多

场景应用系统间的交易、通信和数据共享，且各

条区块链链内业务不受跨链交互层影响。 
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3.4  跨链模块 

本节提出基于委员会的跨链模块，跨链模块

设计如图 2 所示。跨链监管模块分为监管链委员

会 Cmte_S 和业务链监管委员会 Cmte_SP，分别

由 5 个部分组成：监管委员会成员选举（SCE，

supervisor committee election）组件、隐私保护证

明产生（PPG，privacy-preserving proof generation）

组件、隐私保护证明验证（PPV，privacy-preser- 

ving proof verification）组件、链间信息传递（IID，

inter-chain information delivery）组件和信誉管理

（RM，reputation management）组件。因为监管模

块考虑监管层对业务层的单向监管，故业务链监

管委员会和监管链委员会构成组件略有差异，分

别负责业务链的隐私保护证明产生和业务链的隐

私保护证明验证。 

不同于跨链监管模块，跨链通信模块是对称

的，实现业务链之间的双向跨链交易和信息传递。

跨链通信模块由业务链 1 通信委员会 Cmte_Pch1

和业务链 2 通信委员会 Cmte_Pch2 共同构成，分

别包括 5 个部分：通信委员会成员选举（CCE，

communication committee election）组件、PPG 组

件、PPV 组件、IID 组件和 RM 组件。 

为了实现对业务链的交易监管，业务链

Pch1、Pch2 和监管链 S 分别维护自己的跨链通信

委员会 Cmte_Pch1、Cmte_Pch2 和跨链监管委员

会 Cmte_SP1、Cmte_SP2 和 Cmte_S。每个委员会

成员拥有其所属链上的一个账户，并运行轻客

户端。 

通过上述基于委员会的跨链模型，所提方案

实现业务链之间的跨链交易和数据共享，并保证

监管链对不同业务链的监管。虽然所提方案基于

委员会，但无须引入严格信任假设，只要 Cmte_SP

和 Cmte_S 中至少存在一个诚实节点，跨链监管

就可以安全执行，实现了无许可和去中心化的跨

链通信和监管。跨链委员会成员通过 SCE 组件和

CCE组件定期更新，防止固定成员受到贿赂攻击。 

4  协议设计 

4.1  跨链通信模块 

为了实现业务链之间的跨链交互，业务链

Pch1、Pch2 分别维护自己的跨链通信委员会

Cmte_Pch1、Cmte_Pch2。本文考虑两种业务链跨

链交易模式：跨链转账和跨链原子交换。 

（1）跨链转账 

假设 A和 B 分别是业务链 Pch1 和 Pch2 用

户， A向 B 发起转账支付交易。跨链转账需要在

业务链 Pch1和 Pch2跨链通信委员会Cmte_Pch1、

Cmte_Pch2 之间进行通信，并由 Cmte_Pch1、

Cmte_Pch2 进行跨链转账验证和确认。跨链转账

协议如图 3 所示，具体包括跨链转账请求、验证

和确认，详细步骤如下。 

Step1  转账请求。业务链 Pch1 用户 A需要

向业务链 Pch2 用户 B 转账b ， A向 Pch1 跨链通

信委员会 Cmte_Pch1 发起转账请求，并在 Pch1

上提交一笔交易 1
1tr ，锁定转账金额b 。当该交易

被打包上链后，Cmte_Pch1 向 Pch1 全节点请求获

得区块信息，根据 Merkle 树证明对交易包含性进

行验证。通过验证之后，Cmte_Pch1 由 PPG 组件

 
图 2  跨链模块设计 

Figure 2  Cross chain module design 
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产生锁定交易 1
1tr 上链的证据 1

1_ trp ，并通过 IID

组件跨链传递给 Cmte_Pch2。 

Step2  转账验证。Cmte_Pch2 的 IID 组件首

先接收来自 Cmte_Pch1 的信息 1
1_ trp ，由 PPV 组

件进行验证，确认 A 确实锁定了b 金额；然后通

过铸币交易 1
2tr 为 B 账户增加与 A 的转账金额 b

等价的 a 代币；最后由 Cmte_Pch2 的 PPG 组件把

铸币交易 1
2tr 完成证明 1

2_ trp 通过 IID 组件传递给

Cmte_Pch1 进行确认。 

Step3  转账确认。Cmte_Pch1 的 IID 组件接

收来自 Cmte_Pch2 的信息 1
2_ trp ，由 PPV 组件进

行验证，确认业务链 Pch2 铸币交易 1
2tr 已经完成；

通过交易 1trc 把 A 的锁定金额 b 销毁；最后

Cmte_Pch1 产生交易 1trc 完成证明 1_ trcp 给

Cmte_Pch2，验证销毁交易，确认转账完成。否

则，Cmte_Pch1、Cmte_Pch2 分别执行撤销交易 1trr

和 2trr ，来撤销未完成的跨链转账。 

（2）跨链原子交换 

假设 A向 B 发起跨链原子交换，即 A用自己

在链 Pch1 上的 b 代币换取 B 在链 Pch2 上的 a代

币，需要在业务链 Pch1 和 Pch2 跨链通信委员会

Cmte_Pch1、Cmte_Pch2 之间进行 4 轮跨链通信，

跨链交换协议如图 4 所示，具体跨链交换步骤

如下。 

Step1  交易请求。A向 Cmte_Pch1 发起交换

请求，并在 Pch1 上提交 1
1tr 锁定转账金额b ；B 向

Cmte_Pch2 发起交换请求，并在 Pch2 上提交 1
2tr 锁

定 a。锁定交易上链后，Cmte_Pch1 和 Cmte_Pch2

分别向 Pch1、Pch2 全节点请求获得区块信息，并

根据 Merkle 树证明对交易包含性进行验证。通过

验证之后，Cmte_Pch1 的 PPG 组件产生交易 1
1tr 上

链证据 1
1_ trp ，通过 IID 组件跨链传递给

Cmte_Pch2；同样，Cmte_Pch2 产生交易 1
2tr 上链

证据 1
2_ trp ，并传递给 Cmte_Pch1。 

Step2  锁定验证。Cmte_Pch2 的 IID 组件接

收来自 Cmte_Pch1 的信息 1
1_ trp ，由 PPV 组件进

行交易验证，确认 A在 Pch1 上锁定了b 金额。同

样，Cmte_Pch1 的 IID 组件接收到 1
2_ trp 后，PPV

组件验证交易，确认 B 在 Pch2 上锁定了 a金额。 

Step3  链内转账。Cmte_Pch2 确认 A 的锁

定，通过 Pch2 共识执行转账 2
2tr ，将 B 锁定的 a转

移到 A在 Pch2 上的地址，Cmte_Pch2 的 PPG 组

件把 2
2tr 完成证明 2

2_ trp 通过 IID 组件传递给

Cmte_Pch1进行确认；Cmte_Pch1确认 B 锁定 a金

 
图 3  跨链转账协议 

Figure 3  Cross-chain transfer protocol 
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额，执行交易 2
1tr ，将 A锁定的金额b 转移到 B 在

Pch1 上的地址，Cmte_Pch1 把交易 2
1tr 完成证明

2
1_ trp 传递给 Cmte_Pch2 验证。 

Step4  交易确认。Cmte_Pch1 接收 2
2_ trp ，

验证 Pch2 转账交易 2
2tr 完成；Cmte_Pch2 接收

2
1_ trp ，确认 Pch1 完成 2

1tr 。否则，Cmte_Pch1、

Cmte_Pch2 分别执行撤销交易 1trrs 和 2trrs ，来撤销

未完成的原子交换。 

4.2  跨链监管模块 

为了实现业务链监管，监管链和业务链

Pch1、Pch2 分别维护自己的跨链监管委员会

Cmte_S、Cmte_SP1 和 Cmte_SP2。委员会成员拥

有其所属链上的一个账户，运行区块链轻客户端。

跨链监管协议如图 5 所示。 

首先，监管链根据监管规则发起监管交易，

Cmte_S 根据监管交易中的监管需求，通过 IID 组

件向业务链监管委员会发起监管请求。Cmte_SP

成员持续跟踪业务链区块头，根据 Merkle 证明验

证交易包含性。然后，由 PPG 组件基于零知识证

明向监管链证明业务链执行的正确性，并把证明

结果通过 IID组件传递给监管链。Cmte_S通过 IID

组件接收到 Cmte_SP 的证明信息，由 PPV 组件

对证明结果进行验证，并将验证结果提交到监管

链。具体的隐私保护证明产生、隐私保护证明验

证和链间信息传递算法如算法 1～算法 3 所示。 

算法 1  PPG 

PPG 组件负责对获取的区块链数据进行验

证，并采用零知识证明对通过验证的区块链数据

生成隐私保护的证明。 

首先，从 k 个区块链完整节点处获得时间区

间 1 2[ , ]t t 内的区块信息，即 1, , ,i i kB B B+ … ，检查交

易的包含性和完整性。 

然后，根据区块头信息生成零知识证明

1 1(pk, , , ,LCS )i k iP B Bπ - -= … ，证明时间区间 1 2[ , ]t t

内区块 1, , ,i i kB B B+ … 的正确性。本质上是证明区

块头 1BH ,BH , ,BHi i k+ … 在 1BHi- 之后被轻客户端

接受。根据当前轻客户端状态 1LCSi- ，有

1 1Light (LCS ,BH , ,B )H truei i kC - - →… 成立。 

最 后 ， 根 据 具 体 的 监 管 要 求 ， 发 送

1 SP(BH ,BH , ,BH ,Prf , )i i k π- … 到 IID 组件。 

为了避免由于委员会成员同时执行上述算法

产生冲突而浪费证明时间（当多个委员会节点同

时产生证明信息时，IID 组件只会接收一个证明

 
图 4  跨链交换协议 

Figure 4  Cross-chain exchange protocol 
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并传递给监管链），业务链监管委员会节点使用轮

循执行的方式进行协调。 

为了激励委员会节点准确产生和验证证明，

节点在产生或验证证明后可以获得信誉奖励，即

提升委员会节点信誉 R 。 

算法 2  PPV 

PPV 组件负责对接收到的证明进行验证，并

把验证结果通过一笔交易上传到监管链。 
首先，检查父区块头 1BHi- 是否已经保存在

Pch 区块头 Pchheader 内。如果不在 Pchheader 内，则

返回错误。 

然后，根据当前轻客户端状态 1LCSi- 和区块

头信息 1BH ,BH , ,BHi i k- … 对证明 π 进行验证：
?

1 1(vk,BH , ,BH ,LCS , ) 1i k iV π- - =… 。如果π 不能通过

验证，返回错误；否则根据轻客户端协议更新 LCS，

即把新区块头 1BH ,BH , ,BHi i k+ … 插入 Pchheader 。 

最后，根据监管要求，对 SPPrf 进行验证。如

果不能通过验证，返回错误并完成本次监管交易，

把监管结果提交到监管链。监管者联盟对监管结

果进行分析，确定是否采取进一步监管动作。 

算法 3  IID 

IID 组件以可靠的方式将信息在链下从一个

跨链委员会传递到另一个跨链委员会。 

首先，委员会成员按照轮转顺序产生相应证

明，发给 IID 组件；如果在规定时限内，当前节

点未能成功发送证明信息，RM 组件记录当前节

点行为，以便后续更新信誉；同时下一轮节点产

生证明，并发送给 IID 组件；IID 组件收到证明信

息后，发送给目标区块链委员会。 

然后，目标区块链委员会接收到证明信息后，

由 IID 组件发送给当前负责验证的节点；如果在

规定时限内，当前节点未能给出验证结果，则由

下一节点进行验证，并由 RM 组件记录节点行为；

验证完成后，发起一条交易将验证结果上链。 

4.3  信誉维护和委员会选举 

为了在不需要严格信任假设的前提下，提高

跨链委员会的安全性，本节设计信誉维护组件，

 
图 5  跨链监管协议 

Figure 5  Cross-chain supervision protocol 
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激励委员会节点诚实地执行协议。SCE 组件和

CCE 组件根据节点信誉值，定期进行委员会成员

更新，防止委员会固定成员受到贿赂攻击。具体

的委员会成员选举过程和信誉管理过程分别如算

法 4、算法 5 所示。 

算法 4  SCE/CCE 过程 

该算法用于委员会成员定期更新，由旧委员

会成员调用以构建新的委员会。候选人数量为

M ，信誉值分别为 1 2, , , MR R R… 。委员会规模为

N ，选取的委员会成员为 1 2, , , NC C C… ，它们的

信誉值分别为
1 2
, , ,

NC C CR R R… 。 

首先，对M 个候选人分别根据其信誉值执行随

机可验证函数 VRF( )i ir R= ；然后，根据 ir 值对M

个候选人从大到小排序，得到 1 2, , , , ,N MC C C C… … ，

选取前 N 个候选人 1 2, , , NC C C… 作为新的委员会

成员；最后，发起交易，公布新委员会成员。 

委员会成员选举公开执行，候选人的信息记

录在链上。因此，本链上的任何用户都可以识别

每届委员会，无须旧委员会的帮助。另外，其他

链上的委员会更新之后，需要借助旧委员会来获

取更新的委员会信息。 

算法 5  RM 过程 

委员会成员通过诚实地执行委员会节点功

能，提高信誉值；反之，如果节点不能执行既定

的规则，不诚实行为会对其信誉造成严重破坏。

信誉激励函数的输入是委员会节点贡献值的时间

加权和。在加权时考虑节点历史贡献，突出近期

贡献。此外，采用不对称加权因子，使委员会节

点因按照协议规则做出贡献缓慢积累信誉；如果

不遵循协议，则会迅速降低信誉。 

采用 Gompertz 函数[30]建模并维护委员会成

员信誉
[ ] 0 ,time 1,

,

t t ri tte
i tR e

γ λ
βα

-Σ =

= 。其中α 、β 和 γ 是信

誉函数参数。参数α 决定了信誉值上限；参数 β
控制信誉函数沿 x轴（节点贡献）的位移；参数 γ

调整信誉函数的增长率。本文取 1α = ，即信誉值

的最大值 MaxR 和最小值 MinR 分别为 1 和 0，信誉

值范围为[0,1]，其中，求和用于对节点历史贡献

信息的聚合。考虑节点近期行为比过去行为更重

要，引入λ作为历史贡献老化权重[31]， 0 1λ＜ ≤ ，

指数项 0t tλ - 用于降低历史贡献的影响。 ,i tr 表示节

点 iC 在委员会有效期 t 内的贡献值，由在委员会

有效期内成功执行证明和验证的次数 succi 及不

能 成 功 执 行 的 次 数 faili 共 同 决 定 ，

,
[1, ]

(succ fail ) (succ fail )/i t i i i i
i N

r
=

= - -Σ 。 

5  安全性分析 

本节首先分析基于多委员会的跨链安全性，

包括委员会可靠性、隐私保护和消息发送可靠性；

然后在此基础上，对跨链交易中较复杂的跨链原

子交换的原子性和终止性进行分析证明，省略对

跨链转账事务的分析；最后对跨链监管的正确性、

完整性和终止性进行分析证明。 

5.1  基于多委员会的跨链安全性 

（1）委员会可靠性 

一旦跨链请求记录在源区块链上，则该请

求由该链的跨链委员会处理并通过 IID 组件传

递给目标区块链跨链委员会。同样，证据信息

也通过跨链委员会进行传递验证。假设在一个

跨链委员会内部存在节点故障或恶意节点，在

节点轮循时间内没有根据协议规定完成相应功

能的节点，其行为会被 RM 组件记录，并立即

由下一个轮循节点执行相应功能。理论上，只

要委员会成员中存在一个诚实节点，委员会跨

链功能就能正常运行。因此，跨链委员会具备

可靠性。 

（2）隐私保护 

业务链跨链通信和监管链对业务链的跨链监

管都需要满足隐私保护属性，防止链内敏感信息

的泄露。采用源区块链委员会和目标区块链委员

会分离的方式，防止委员会权力集中，同时获取

源区块链和目标区块链信息。而且，区块链委员

会成员运行所属区块链上的轻客户端程序，必要

时从完整节点处请求完整区块信息。另外，源区

块链委员会在对区块链信息处理产生证明的过程

中，采用零知识证明，在不泄露区块链隐私数据

的条件下，向目标区块链证明交易的发生、事件

的完成等情况。 

（3）消息发送可靠性 

源区块链上提交的跨链请求总是可以到达目

标区块链；同样，目标区块链的相应信息也可以

到达源区块链。假设 Cmte_A 想通过 IID 组件向

Cmte_B 发送一个跨链事务（跨链交易或跨链监
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管），则即使 Cmte_A 中只有一个诚实的节点，也

能够成功发送正确的跨链事务。假设在 Cmte_A

和 Cmte_B 之间存在一个经过验证的链下通信

信道，则只要有一个诚实的节点正确发送跨链

消息，消息就会到达 Cmte_B，并由委员会中的

诚实节点接收处理。委员会成员轮循机制和基

于信誉的成员激励机制，同时保证了消息发送

的可靠性。 

5.2  业务链跨链安全性 

对跨链原子交换，A的资产在链 Pch1 上减少

了 b ，而在链 Pch2 上增加了 a ； B 的资产在链

Pch2 上减少了 a，在链 Pch1 上增加了b ，其中链

Pch1 上的b 个币与 Pch2 链上的 a个币的价值相

同。即 A在链 Pch1 中转移b 个币给 B ，当且仅当

B 在链 Pch2 中转移 a个币给 A。以上两个事件分

别记作 IA 、IB。原子性指 IA 和 IB中只有一个发

生的概率可以忽略不计，即 IA 和 IB同时发生（资

产交换）或都不发生（资产退款）。终止性指如果

在时间 1T 发起跨链交易，并且在时间 2T 完成或退

款，则存在时间间隔 LT ，使得 2 1 LT T T- ＞ 的概率

可以忽略不计。如果 A发起跨链原子交换，交易

将在预定的时间内成功或失败。 

定理 1  所提跨链交换协议满足跨链原子

性，当以下假设成立：① 跨链通信委员会成员至

少存在一个诚实节点；② 业务链 Pch1、Pch2 满

足一致性和活跃性，是安全的。 

证明  证明 IA 和 IB 中只有一个发生的概率

是可忽略的，即 IA IB∧¬ 和 IA IB¬ ∧ 发生的概率

都可以忽略不计。 

IA IB∧¬ ： A在链 Pch1 上转移了b 个币给

B ，但没有在 Pch2 上收到 B 的 a个硬币。根据原

子交换协议，可以将以上过程分为以下子案例：

Cmte_Pch2 未收到 Cmte_Pch1 的交易请求，记为

IA1；Cmte_Pch1 收到伪造的 Cmte_Pch2 成功质

押信息，但转账给 B ，记为 IA2 ；Cmte_Pch1 收

到 Cmte_Pch2 质押不成功信息，仍转账给 B ，记

为 IA3；Cmte_Pch2 已转账给 A，但链 Pch2 忽略

交 易 ， 记为 IA4 ； Cmte_Pch1 收到伪 造 的

Cmte_Pch2 成功转账信息，但未撤回转账，记为

IA5 ；Cmte_Pch1 收到 Cmte_Pch2 转账不成功信

息，未撤回转账，记为 IA6 。 

对案例 IA1，存在两种情况：① 交换请求在

Cmte_Pch1 未能发送，与委员会 Cmte_Pch1 至少

存在一个诚实节点假设矛盾；② Cmte_Pch1 已发

送但未到达 Cmte_Pch2，与消息发送可靠性矛盾。

因此， IA1发生的概率可以忽略不计。 

对案例 IA2 和 IA5 ，分别存在两种情况：

①  Cmte_Pch2 伪 造 证 明 信 息 ， 且 通 过

Cmte_Pch1 验 证 ，与委 员 会 Cmte_Pch2 、

Cmte_Pch1 可靠性矛盾；② Cmte_Pch2 伪造证

明信息，未通过 Cmte_Pch1 验证，但撤销转账

交易被链 Pch1 忽略，与委员会 Cmte_Pch2 可靠

性和链 Pch1 安全性假设矛盾。同样，案例 IA4 与

链 Pch2 安全性假设矛盾。 

对案例 IA3和 IA6 ，分别存在两种情况：

① Cmte_Pch1 伪造 Cmte_Pch2 成功，信息验证

通过，转账给 且不撤销转账，与委员会

Cmte_Pch1 可靠性矛盾；② Cmte_Pch1 验证

Cmte_Pch2 不成功信息，并撤销转账，但撤销转账

交易被链 Pch1 忽略，与链 Pch1 安全性假设矛盾。 

综上所述，在本文安全假设下，案例 IA1、

IA2 、IA3、IA4 、IA5 和 IA6 都不可能发生，且

IA IB IA1 IA2 IA3 IA4 IA5 IA6∧¬ = ∨ ∨ ∨ ∨ ∨ ，因

此 IA IB∧¬ 是不可能的。 

同理，可以证明 IA IB¬ ∧ 不可能。 

故跨链交换协议的原子性得到保证。 

定理 2  跨链交换协议满足终止性。 
证明  假设业务链 Pch1 在时间 1T 发起一条

跨链原子交换请求，由 Cmte_Pch1 传递给

Cmte_Pch2；到时间 2T ，跨链交易完成（成功或

失败）。跨链交换协议满足终止性，即证明 2T 和 1T

时间间隔小于预定的时间界限 LT 。 

将Cmte_Pch1和Cmte_Pch2获取链内信息时

间分别表示为 Aδ 和 Bδ ，委员会生成证明和验证证

明的时间分别表示为 proveδ 和 verifyδ ，链间消息传递

时间表示为 tδ 。 

如果从 A到 的交换事务成功，则总时间为

success prove verify2 4 2 4 2A t BT δ δ δ δ δ= + + + + 。对于成

功交换的事务， 2 1 successT T T- = 在有限范围内。 

如果交换事务不成功，分为两种情况：① 在

完成交换事务过程中， 1 1 success[ , )T T T+ 的任何时间

点失败，则总耗时 fail successT T＜ ；② 交换事务最后
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失败，且需要撤销之前的转账， fail 2 AT δ= +  

prove verify 14 2 4 2t Bδ δ δ δ+ + + + Δ 。对于交换不成功

的事务， 2 1 failT T T- = 在有限范围内。 

取 success failmax{ , }LT T T= ，无论跨链事务是否

成功， 2 1 LT T T- ＞ 的概率都可以忽略不计。 

故跨链原子交换的终止性得到满足。 

5.3  跨链监管的安全性 

对业务链的监管包括两方面：一是业务链本

身的安全性，监管链在不获取业务链原始数据的

情况下验证业务链运行的正确性；二是业务链跨

链交易的安全性，针对跨链转账和原子交换，发

起链和接收链分别证明自己行为的完整性，进而

验证跨链交易的安全性。 

定理 3  跨链监管协议同时满足正确性和完

整性，当以下假设成立：① 跨链监管委员会成员

至少存在一个诚实节点；② 业务链是安全的，即

满足一致性和活跃性；③ 轻客户端程序安全；

④ 零知识证明安全。 
证明  为了验证传递到监管链的 Pchheader 与

业务链账本一致，首先需要将 Pchheader 转换为区

块列表。定义算法 PchLongest : header List→ ，对

给定 Pchheader ，输出一个代表区块链的列表List 。

根据假设①、假设②和假设③，系统中会有一个

诚实的委员会节点运行轻节点，并从业务链完整

节点处获取区块信息，这将与业务链保持一致。

根据假设④，零知识证明系统是健全的，监管链

委员会成员将正确验证业务链轻客户端状态。因

此，监管链确认与业务链保持一致，即业务链运

行正确性得以验证。 

针对跨链交易的完整性，根据上述正确性证

明， SPPrf 的正确性得到保证，监管链根据跨链交

易类型分别验证 SPPrf 中包含的跨链交易证明
1
1 1{ _ tr , _ tr }cp p / 1{ _ tr }rp 、 1

2{ _ tr }p / 2{ _ tr }rp 、
1 2
1 1{ _tr , _tr }p p / 1{ _tr }rsp 、 1 2

2 2{ _ tr , _ tr }p p / 2{ _ tr }rsp ，

跨链交易完整性得以验证。 

定理 4  跨链监管协议满足终止性。 
证明  假设监管链在时间 1ST 发起一笔监管

交易，并由监管链委员会传递给业务链监管委员

会；到时间 2ST ，本次监管结束（监管链委员会成

功提交/未提交正确监管结果）。跨链监管协议满

足终止性，即证明 2ST 和 1ST 时间间隔小于预定的

时间界限 SLT 。 

将委员会 Cmte_S 和 Cmte_SP 获取链内消息

时间分别表示为 Sδ 和 Pδ ，委员会证明时间和验证

时间分别表示为 provePδ 和 verifySδ ，链间消息传递

时间表示为 tδ 。 

如果监管事务成功（业务链返回证明正确信

息），则总时间为 success SverifyTS 2S tδ δ δ= + + +  

proveP Pδ δ+ 。当监管链验证通过业务链的证明信息

后，认为此次监管是成功的。对于成功的监管事

务， 2 1 successS ST T T- = 在有限范围内。 

如果监管事务不成功，则存在两种情况：

① 业务链未在规定时间 Δ 内返回相应证明信

息，总时间为 failTS S tδ δ= + + Δ；② 业务链返回

证明信息，但未通过验证， fail verifyTS S Sδ δ= + +  

prove2 t P Pδ δ δ+ + 。对于监管不成功的事务，

2 1S ST T- =  failT 在有限范围内。 

令 success failmax{TS ,TS }SLT = ，无论跨链监管事

务是否成功， 2 1S S SLT T T- ＞ 的概率都可以忽略不计。 

如果监管结果经过分析，需要对业务链进行

进一步监管，则监管链发起一笔新的监管交易，

属于两次不同监管事务。 

6  性能评估 

本节通过实验部署测试所提方案的性能，基

于 Fabric 实例化了监管链和业务链，分别部署在

AMD Ryzen 7 5800H 16 GB、Intel i512500H16 GB

和 Intel i512500H 8 GB 服务器上，每条链设置 2 个

组织和 3 个共识节点。所有机器运行 Ubuntu 22.04 

LTS 操作系统。不同区块链网络通过代理委员会

节点连接，每个跨链委员会有 3 名成员。本文方

案与文献[19-20,28]同属于基于委员会的跨链方

法，但因为跨链内容处理和具体实现平台不同，

数据结果没有直接可比性。本文首先测试委员会

节点上传和获取不同大小数据包的速率；然后测

试跨链监管时延。 

6.1  跨链吞吐率 

本节对委员会节点上传和获取区块链数据包

进行测试，测试传递包的大小分别为 1 kB 和 4 kB。

不同发送速率下的上传速率和获取速率如图 6 所

示。对于获取操作，委员会节点从源区块链上请

求获取相应数据，是查询过程，不需要经过区块
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链共识，所以访问过程更快速，吞吐率更高，而

且获取速率受数据包大小的影响不大。随着发送

速率的增加，获取速率基本呈线性趋势。当发送

速率超过 300 TPS（transaction per second）时，

获取请求相应有所下降，但并未达到获取请求操

作阈值。对上传操作，上传速率受数据包大小影

响较大，且随着发送速率的提高，影响更加明显。

当上传速率大于 80 TPS 时，委员会节点上传的数

据包处理减慢；当速率超过 120 TPS 后，上传处理

性能趋于饱和，吞吐率无法继续增长，即上传的数

据包不能立即得到执行。从上述结果看出，在正常

情况下，即非恶意频繁跨链监管或交易，监管链与

业务链、业务链与业务链之间通过两方跨链委员会

实现链接，可以有效实现跨链监管和跨链交易，且

不会影响源区块链的运行效率。所提方案在跨链监

管和跨链交易方面具有可行性。 

 
图 6  不同发送速率下的上传速率和获取速率 

Figure 6  Upload rate and acquisition rate of different sending rates 

6.2  监管时延 

本节测试从监管链发起监管到确认监管结果

的时延。图 7 是跨链监管时延分解，包括：监管

链发起监管交易，交易被添加到区块列表；监管

链委员会节点获取监管交易信息，发送监管请求

给业务链监管委员会；业务链监管委员会根据监

管要求获取相应数据，并处理产生相应证明发送

给监管链委员会；监管链委员会对业务链监管委

员会发来的信息进行验证，并把监管结果上链。

区块间隔和委员会查询间隔对监管时延的影响如

图 8 所示，其中监管时延对委员会查询间隔的敏

感性较低，因为当监管请求发生时，委员会之间

会进行主动通信。 

 
图 7  跨链监管时延分解 

Figure 7  Cross-chain supervision latency decomposition 

 
图 8  区块间隔和委员会查询间隔对监管时延的影响 

Figure 8  Supervision latency of different block interval and  
query interval 

区块间隔从两个方面对监管时延产生影响。

首先，区块间隔直接影响阶段 1 和阶段 4 的时延。

其次，区块间隔越大，一个块中包含的监管交易

数量越多。监管链委员会成员一次获得的监管需

求增多，增加了业务链监管委员会成员从业务链

完整节点获取信息、验证信息并产生证明的时延。

阶段 2 的平均时延最少，其中包括监管链委员会

成员观察间隔及链下传递监管需求。阶段 3 和阶

段 4 时延最长，因为业务链和监管链监管委员会

需要分别执行隐私保护的证明和验证操作。阶段

3 平均时延为 18.3 s。该时延进一步划分为排队

时延和业务链跨链委员会的处理时延。排队时延

指业务链监管委员会节点从业务链全节点处获

取相应信息的时延，约为 0.2 s。获取相应信息

后，委员会节点对区块信息进行验证，并基于

零知识证明产生相应证明信息。最后业务链监

管委员会把证明信息传递给监管链委员会。当

区块间隔为 2 s 时，阶段 4 平均时延为 20.87 s，

包括监管链委员会收到证明信息后对其进行验

证，以及验证完成后发布交易把验证结果提交

到监管链，经过监管链共识添加到区块。 

本文跨链监管时延主要在于委员会产生和验

证隐私保护的证明，故相对于文献[19]和文献[28]

的跨链时延略高。但采用分布式证明和验证方法[10]

可进一步降低时延。另外，相比文献[20]的总跨

链时延，本文具有明显优势。综上吞吐率和监管
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时延分析，本文方案具备可行性。 

7  结束语 

针对隐私保护的区块链交易系统监管难题，

本文提出了基于混合链结构的监管方案，采用非

对称委员会设计和零知识证明，实现了通用跨链

协作监管。不同于其他委员会跨链方案，本文方

案无须信任假设，保证跨链通信和跨链监管的

安全性，证明了跨链监管和跨链交易的安全

性。实验评估结果表明，所提方案以较低的成

本实现了跨链监管，并具有一定的通用性和可

扩展性。 

下一步工作将重点研究以下两个方面：① 跨

链监管的安全性和执行效率，在保证安全监管

的同时提高监管效率；② 针对多链交易系统

中用户合谋问题的有效监管方法，防止合谋对

系统产生的影响，使混合链监管框架得到更广

泛应用。 
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