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摘  要：随着人工智能和深度神经网络的不断发展，图像生成与编辑变得越来越容易，恶意运用图像生成工

具进行篡改伪造的现象层出不穷，这对多媒体安全以及社会稳定造成了极大威胁，因此研究伪造人脸的检

测方法至关重要。人脸篡改伪造的方式和工具多种多样，在篡改的过程中可能留下不同程度的篡改痕迹，

而这在图像噪声中都有一定程度上的反映。从图像噪声的角度出发，通过噪声去除的方式挖掘反映伪造人

脸篡改痕迹的噪声成分，进一步生成噪声注意力，指导主干网络进行伪造人脸检测。使用 SRM 滤波监督噪

声去除模块的训练，并将噪声去除模块所得到的噪声再次加入真实人脸图像中，形成一对有监督的训练样

本，通过自监督的方式对噪声去除模块进行加强指导，实验结果说明噪声去除模块得到的噪声特征具有较

好的区分度。在多个公开数据集上进行了实验，所提方法在 Celeb-DF 数据集上达到 98.32%的准确率，在

FaceForensics++数据集上达到 94%以上的准确率，在 DFDC 数据集上达到 92.61%的准确率，证明了所提方

法的有效性。 
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Therefore, it is crucial to research detection methods for forged faces. Face tampering and forgery can occur 

through various means and tools, leaving different levels of forgery traces during the tampering process. These 

traces can be partly reflected in the image noise. From the perspective of image noise, the noise components 

reflecting tampering traces of forged faces were extracted through a noise removal module. Furthermore, noise 

attention was generated to guide the backbone network in the detection of forged faces. The training of the noise 

removal module was supervised using SRM filters. In order to strengthen the guidance of the noise removal 

module, the noise obtained by the noise removal module was added back to the real face image, forming a pair of 

supervised training samples in a self-supervised manner. The experimental results illustrate that the noise features 

obtained by the noise removal module have a good degree of discrimination. Experiments were also conducted on 

several public datasets, and the proposed method achieves an accuracy of 98.32% on the Celeb-DF dataset, 

92.61% on the DFDC dataset, and more than 94% on the FaceForensics++ dataset, thus proving the effectiveness 

of the proposed method. 

Keywords: Deepfake detection, image noise, attention mechanism, tempering artifact 

 

0  引言 

随着移动网络时代的到来以及社交媒体的发

展，图像和视频在人们日常生活中随处可见，成

为人们获取信息的重要载体。然而，随着图像编

辑技术和视频篡改技术的发展，人们常说的“眼

见为实”已经成为历史，伪造视觉信息在社交网

络和互联网上急剧增加，影响了我们对事物和现

象的判断。视觉内容可以很容易地创建和编辑，

同时不留下明显的篡改痕迹，人工智能和深度学

习技术，尤其是变分自编码器（VAE，variational 
auto-encoder）[1]和生成对抗网络（GAN，generative 
adversarial network）[2]等生成模型的出现，让虚

假图像和视频的生成更加容易并且更加真实，而

人脸作为人们的“社交名片”，在人的交流和社会

关系中起着重要的作用，所以人脸伪造也受到越

来越多关注。然而，伪造技术很可能由于某些恶

意的目的被滥用，造成严重的安全和道德问题。

因此，为了减轻对公共安全和个人隐私的不利影

响，开发有效的解决方案来对抗这些人脸伪造攻

击是至关重要的。 
现在主流的伪造人脸方法多是基于 GAN（如

STGAN[3]、StarGAN[4]、StyleGAN2[5]等）的，GAN
在合成高质量虚假图像和自然地编辑图像方面表

现出强大的能力，人类很容易被这些合成的假图

像欺骗，这种技术也被称为深度伪造（Deepfake）。
人脸整体合成、人脸属性编辑、人脸表情操作和

人脸深度伪造是 4 种不同的基于 GAN 的典型假

面孔合成方式。人脸整体合成意味着一个人脸图

像可以完全用 GAN 合成，而被合成的人脸在世

界上并不存在。人脸属性编辑主要篡改人脸上的

单个多个属性，如头发、眼睛、性别等。人脸表

情操作会改变一个人的面部表情或交换多人的面

部表情。Deepfake 也被称为身份交换，它通常在

不同的人之间交换合成的人脸，并广泛应用于制

作假视频，是目前公认危害最大、研究最广泛的

一类篡改方式[6]，也是本文的研究对象。一些研

究者借助深度神经网络学习一个通用的分类器

（如 DenseNet[7]、Xception[8]），通过大量的数据使

模型对真假人脸进行建模，从而实现真假人脸分

类，这类方法往往不是针对伪造人脸检测专门设

计的，可解释性不强。 
另一些研究者关注 Deepfake 本身生成的过

程，注意到 Deepfake 生成结果中存在人工伪影等

不完美的信息，这些缺陷凭人眼难以分辨，但是

通过机器学习可以较好地进行判别。这些缺陷包

括一些生理上的缺陷，如瞳孔颜色不一致[9]，生

成视频中的人物没有眨眼、呼吸等特征[10]；在混

合边缘处容易留下轮廓伪影[11]；更深层次的如在

颜色空间上的差异[12]、光照不一致带来的伪影[13]、

GAN 的使用所带来的指纹印记[14]等。还有学者从

频域特征着手，发掘频域空间中真假人脸的不一

致成分，如离散余弦变换（DCT，discrete cosine 
transform）空间[15-16]。这些篡改痕迹存在于人脸

的各个部位，可以看作伪造人脸的内生特征。然

而，相较于人脸本身的语义信息，这些篡改痕迹
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较为微弱，神经网络更容易捕捉到的是人脸本身

的语义信息，而较难关注到这些对于真假判别来说

至关重要的篡改痕迹。一些现有的工作使用诸如

富隐写分析模型（SRM，steganalysis rich model）[17]、

DCT 等方法来使神经网络关注到这些篡改痕迹，

取得了一定的效果。 
在一般的图像去噪任务中，噪声被认为是区

别于图像主成分的、需要去除的成分，而在伪造

人脸检测任务中，这种区别于人脸本身的特征会

在图像噪声中留下痕迹，而图像噪声一定程度上

反映了伪造人脸的过程中所引入的篡改痕迹。本

文从图像噪声的角度出发，提出了一种基于噪声

注意力的伪造人脸检测方法，使神经网络关注到

存在篡改痕迹的重点区域。该方法使用噪声去除

模块对输入的人脸图像进行噪声去除，同时使用

SRM 滤波进行监督训练，将去除的噪声经过激活作

为注意力来加强对输入图像的指导，让主干网络完

成伪造人脸检测。相较过去的一些篡改痕迹挖掘方

法，本文通过引入一种自监督的噪声去除训练方

式，可以更好地挖掘伪造人脸的篡改痕迹。本文将

提取出来的噪声特征再次融合到真实人脸中，形成

一对有监督的训练样本，通过自监督的方式让噪声

去除模块能够发现真假人脸之间的差异性，挖掘伪

造人脸的篡改痕迹。所提的基于噪声注意力的伪造

人脸检测方法在 Celeb-DF[18]数据集上达到了

98.32%的准确率，在 Faceforensic++[19]数据集上也

有 94%以上的准确率。另外，为了证明得到的噪

声特征反映了伪造人脸中的不完美信息，具有区

分真假人脸的能力，本文将噪声去除模块得到的

噪声特征直接输入主干网络中，在 Celeb-DF 数据

集上达到了 97.06%的准确率。 

1  相关工作 

1.1  伪造人脸篡改痕迹 
深度伪造经常会产生人类难以识别的纹理，

但能较容易地被机器和取证分析识别，如不一致

性、背景不规则和 GAN 指纹等。检测一个人行

为的波动、生理信号、相干性和视频帧同步都是

时间伪影的例子。Agarwal 等[20]提出了一种将面

部识别的静态生物识别与面部表情和头部运动的

时间行为生物识别相结合的方法；Nirkin 等[21]利

用两个网络分别识别人的面孔和上下文（如这个

人的头发、耳朵和脖子），通过两者之间的差异来

识别假面孔。有研究从 GAN 的不完美设计出发，

为区分真脸和假脸提供了信号。Mccloskey 等[22]

探索了 GAN 生成器的结构缺陷，关注生成器的

归一化过程，这将减少饱和及未曝光像素的频率；

Marra 等[23]提出了 GAN 指纹，之后 Yu 等[14]研究

了 GAN 指纹的图像属性，并将其进行分类。分

析生物信号中的伪影也得到了研究人员的突出关

注，如视觉音频不一致[24-25]、视觉不一致（如眨

眼频率[26]、人脸轮廓与背景不一致[27]、眼睛、牙

齿和面部特征[28]）和视频中的生物信号（如心跳

节律[29]）。伪造人脸大多存在不同种类的篡改痕

迹，这些篡改痕迹存在于人脸的各个部位，表现

为人脸纹理缺失、瞳孔颜色不一致、边缘模糊等，

在图像噪声中会有一定程度的反映。 
1.2  伪造人脸篡改检测技术 

为了应对深度伪造技术对社会公共安全的严

重威胁，研究者使用不同技术提出了多种伪造人

脸篡改检测技术，主要可分为两类：基于传统方

法的检测技术和基于深度神经网络的检测技术。 
基于传统方法的检测技术往往关注并利用像

素之间的相关性，在检测过程中找出真假像素之

间的不一致，这类方法往往具有较强可解释性。

Rodriduez 等[30]验证了光响应不一致性（PRNU，

photo response non-uniformity）分析方法在检测深

度伪造视频方面的有效性，分析显示真实和深度

伪造视频之间的平均归一化互相关得分有统计学

上的显著差异。Li 等[31]评估了深度网络生成图像

的统计属性，如 HSV 和 YCbCr 颜色空间中相邻

像素之间的相关性，用来区分深度伪造图像。基

于传统方法的检测技术具有很强的可解释性，参

数量也更低。 
基于深度神经网络的检测技术是由数据驱动

的，使用网络来分析空域特征从而提高检测效果，

体现了卷积神经网络（CNN，convolutional neural 
networks）的有效性。Do 等[32]使用经典的 CNN
结构 VGG-Net[33]进行训练来检测伪造图像；Tariq
等[34]使用了更多的基于 CNN 的模型来检测虚假

人脸图像，包括 VGG16、ResNet[35]、DenseNet[7]、

Xception[8]等。此外，Nguyen 等[36]提出了一种基
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于胶囊网络的检测方法，将深度伪造结果的异常

外观当作关键特征，由胶囊网络输出其判定结果。

Sabir 等[37]将循环卷积和人脸对齐方法相结合，通

过对齐的人脸和双向循环神经网络来建模，利用

微观、中观和宏观 3 种尺度特征进行篡改检测。

Hsu 等[38]使用双流网络的架构，通过结合改进版

的 DenseNet 主干网络和暹罗网络（孪生神经网络

Siamese），得到一个通用伪特征网络（CFFN，

common fake feature network）。Gandhi 等[39]提出

了一种通过在深度伪图像中添加对抗性扰动来提

高现有深度伪模型性能的方法，同时引入 CNN
正则化和深度图像先验（DIP，deep image prior），
提高了基于 CNN（ResNet 和 VGG）的深度伪检

测器的鲁棒性。龚晓娟等[40]融合了通道注意力和

空间注意力来让网络捕获伪造人脸的异常特征。

Wu 等[41]使用 Xception 网络来获取图像的空间特

征和分析特征，使用 RNN 来挖掘时序特征，最

后将所有提取的信息结合起来进行 Deepfake 检

测。Liu 等[42]利用全局纹理数据，提高了现有 CNN
在识别合成假脸方面的鲁棒性和泛化能力，实验

显示所提出的 Gram-Net 对降采样、JPEG 压缩、

模糊和噪声等扰动攻击有较显著的抵抗力。基于

深度神经网络的检测技术相比基于传统方法的检

测技术准确率更高，但是缺乏足够的可解释性。本

文从图像噪声的角度出发，使用噪声注意力来加强

神经网络对于篡改痕迹的关注。 

2  本文方法 

本文所提出的伪造人脸检测方法包括噪

声去除模块与检测模块两部分，输入人脸通过

噪声去除模块得到对应的噪声特征，经过注意

力激活模块生成噪声注意力，从而指导主干网

络对输入图像进行检测分类，整体框架如图 1
所示。 

 

图 1  所提基于噪声注意力的伪造人脸检测框架 
Figure 1  The proposed noise-attention-based forgery face detection framework 

 
2.1  噪声去除模块 

图像噪声是一些捕捉亮度或颜色信息的随机

变化的高频信号，它们的分布受到数码相机的图

像传感器或电路的影响，因此由不同设备处理或

来自不同来源的图像具有不同的噪声模式。噪声

可以被视为一种图像的内在特性，存在于很多数

字图像领域。由于篡改操作破坏了原始图像特征

的一致性，在噪声空间中往往会留下不同种类的

痕迹。伪造人脸也包含和真实人脸不一致的成分，

这种不一致包括人脸纹理缺失、瞳孔颜色不一致、

边缘模糊等篡改痕迹，这些痕迹会在图像噪声中

有所体现，噪声去除模块就是要挖掘出反映伪造
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人脸中的篡改痕迹的噪声成分。 
2.1.1  噪声去除网络 

噪声去除模块的主体是噪声去除网络，本文

使用 U-Net[43]作为噪声去除网络，由于其对称的

下采样−上采样结构以及跳跃连接的设计，在医学

影像分割和图像去噪方面取得了不错的效果。对

于一张输入的人脸图像，噪声去除网络会输出一

张相同尺寸的图像，反映篡改痕迹的噪声成分大

幅减少，将其视作一张干净的人脸图像，对输入

和输出计算残差就得到了对应的噪声特征，即 

 ˆ ( )r rN X f X= -  (1) 

其中， rX 是含噪声的输入人脸图像， ( )f · 代表噪

声去除网络， N̂就是得到的噪声成分。 
2.1.2  SRM 监督模块 

伪造人脸检测与一般的图像分类任务不同，

图像的语义内容往往不是本文所关注的，相反需

要抑制图像语义，让网络关注到更细节的信息，

如图像的边缘、纹理特征等，希望得到的噪声成

分 N̂也有这样的效果。为此使用 SRM[17]对输入

图像 rX 进行滤波，指导噪声 N̂的训练。SRM 滤

波能从图像中提取出高频噪声，这种高频噪声会

去除图像的颜色内容，同时保留人脸的内在特征，

让噪声特征能够反映篡改痕迹。SRM 滤波的目的

是减少 SRM 滤波相似性损失。 

 srm srm 2( ˆ)rL f X N-=‖ ‖  (2) 

srmL 刻画了输入图像的 SRM 滤波和噪声特

征的近似程度，该损失越小代表两者越接近。 
随着模型的不断训练，噪声去除模块能够越

来越好地保留图像细节同时去除噪声，得到的噪

声中结构信息越来越少，但 SRM 滤波相似性损

失会对这个过程起到阻碍作用，SRM 滤波中的结

构信息对得到的噪声会起到负面作用。为了减轻

这种负面影响，逐渐减少 SRM 滤波相似性损失

srmL 的频率，即计算 srmL 的时间间隔 t越来越大，

具体表示如下。 

 1
500
tT   = +    

 (3) 

其中，T表示训练的迭代次数， ·    是向下取整函数。 

2.1.3  自监督模块 
为了找到真假人脸之间的差异性，提取出人

脸图像中反映篡改痕迹的噪声成分，让噪声去除

模块有更好的效果，本文将提取出来的噪声再次

加入干净的图像，即真实人脸 rY 中。 

 ˆs rX Y N= +  (4) 

新生成的人脸 sX 和原始输入的人脸 rX 所含

的噪声类似，但是图像内容并不同。更重要的是，
sX 拥有明确的标签 rY ，两者形成了一对样本，

从而对噪声去除模块进行有监督的加强训练，将
rY 再次输入噪声去除网络中得到去噪结果

( )sf X 。这样就能从多角度加强对噪声去除模块

的监督，对应的目标函数为 

 denoise 2( )s rL f X Y-=‖ ‖  (5) 

denoiseL 反映了新生成的人脸与加入噪声前人

脸的相似程度，网络训练希望减小该损失来提高

噪声去除模块的能力。 
2.1.4  图像融合 

在将提取噪声加入 rY 时，考虑到噪声可能含

一些原始输入图像的结构信息，这样会导致合成

的图像质量太低，甚至可能影响噪声去除模块的

性能，本文使用一个二元掩膜 m对噪声进行过

滤，之后与真实人脸图像进行融合，式(4)变为 

 ˆs r mNX Y= + ⊙  (6) 

其中，⊙代表对应元素相乘，掩膜m的尺寸和噪

声 N̂一致。二元掩膜的每一个元素都是以 0.5 的

概率为 1，0.5 的概率为−1，这样就破坏了噪声 N̂
中的残留结构信息从而生成质量更高的图像 sX 。

这样得到的 sX 有利于噪声去除模块学习噪声去

除和图像细节恢复，另外，由于二元掩膜是随机

生成的，所以噪声和掩膜的乘积能得到多种噪声，

一定程度上起到了数据增强的作用。 
2.2  检测模块 

检测模块将得到的噪声特征经过注意力激活

生成噪声注意力，从而指导主干网络对输入人脸

图像进行检测分类。 
2.2.1  注意力激活模块 

噪声去除模块得到的噪声特征包含输入人脸

图像中的噪声成分，反映了其中的可疑篡改痕迹。

为了让主干网络更关注到这些痕迹，将噪声 N̂经

过核大小为1 1× 的卷积层进行信息处理，使用

Sigmoid 激活函数进行激活形成噪声注意力。 
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 att convSigmoid( ( ˆ ))M f N=  (7) 

得到的噪声注意力 attM 与输入图像对应元素

相乘，通过噪声注意力来指导主干网络对输入人

脸图像进行分类，让主干网络关注到输入人脸图

像中的噪声成分。 
 bn att( )O f M I I= +⊙  (8) 

其中， I 是注意力激活模块的输入特征，O是输

出特征， bnf 为归一化操作。 
2.2.2  主干网络 

检测模块的目的是将输入的样本通过一系列

处理最终进行分类，判别真假。这里选择 Xception
作为主干网络，它的设计基于深度可分离卷积，

即将普通卷积分解为两个过程：空间卷积和点态

卷积。空间卷积在每个输入通道上独立执行，点

态卷积使用核大小为1 1× 的逐点卷积，这样不仅

减少了参数的数量，而且减少了计算的数量。

Xception 由 Entry、Middle、Exit 这 3 个流组成，

在伪造人脸检测方面取得了良好的性能，常被研

究人员用于主干网络。为了减少模型过拟合的风

险，同时减少模型的参数量，将 Middle 流中原本

的 8 个块进行简化，仅保留 1 个块形成简化版的

Xception 来实现检测分类的任务。 
作为二分类问题，传统分类模型往往使用交

叉熵函数作为损失函数，而本文受到人脸识别领

域工作的启发，使用 AM-Softmax 损失函数[44]作

为分类损失目标函数 clsL ，该函数提出了一种加性

间隔，不仅能够区分不同类的训练样本，还能够

在此基础上缩小类内距离，增大类间距离，从而

提升模型的表现。最终整个框架的损失函数由三

部分构成。 
 srm denois1 e cls2 3L L L Lλ λ λ= + +  (9) 

其中， 1λ 、 2λ 、 3λ 为超参数，训练过程中和网络

参数一起更新， srmL 、 denoiseL 和 clsL 分别是 SRM 监

督模块、自监督模块以及检测模块的损失，三者共

同指导网络的训练。 

3  实验及分析 

3.1  数据集及实验细节 
为了验证所提检测方法的有效性，本文在公

开数据集 FaceForensic++[19]（以下简称 FF++）和

Celeb-DF[18]上进行实验。 
FF++数据集从YouTube上筛选了1 000个真实

视频作为样本，在此基础上使用 FaceSwap、
Deepfake、Face2Face 以及 NeuralTextures 这 4 种先

进的自动深度伪造方法进行篡改，FF++数据集由于

数据量大、使用的深度伪造方法多而受到很多研究

工作的关注。在压缩级别方面，FF++有 3 个版本，

即C0无压缩、C23低压缩（HQ）和C40高压缩（LQ），

随着压缩等级的提高，检测出篡改痕迹的难度也

随之加大。无压缩的视频质量有限，而且在生活中

并不常见，因此本文关注低压缩和高压缩版本。 
Celeb-DF数据集包含了从YouTube上筛选的

590 个真实视频和在此基础上对应生成的 5 639 个

伪 造 视 频 ， 该 数 据 集 的 伪 造 方 法 仅 限 于

DeepFake，但是数据集的视觉效果相比以前的数

据集有了较大提升，包括将人脸分辨率提升到

256 256× 像素；减少了边缘处的伪影，更好地融

合了伪造人脸的轮廓部分；建立了真实人脸和伪

造人脸的颜色转换算法，使得合成的效果更好；

减少了合成视频的抖动，视频在时间轴上变得更

加连续。该数据集由于上述改进有了更好的视觉

效果，也被很多研究者用作测试数据集。 
本文框架是基于 CNN 搭建的，在模型实现

上使用 U-Net 当作噪声去除模块，将 Xception 模

型的 Middleflow 仅保留一个 block 形成简化版的

Xception，作为主干网络用于对输入图像进行处

理并最终分类。本文使用 PyTorch 库搭建网络模

型，并用 Adam 优化器和大小为 16 的批大小来训

练网络，初始学习率设置为 0.001，并随着训练轮

次增加而衰减。在数据集的处理上，本文将视频分

帧保存，在此基础上使用 DLIB[45]工具来帮助提取

面部区域并进行对齐，形成的人脸区域图像尺寸为

256 256× 。实验的评估指标为测试数据集上的准确

率（ACC，accuracy）以及（AUC，area under curve），
两者的值越大，表示分类的效果越好。 
3.2  对比实验及分析 

本文将所提出的检测方法和一些对比方案进

行了比较：Conv[46]是一种新型的卷积来约束图像

内容，MesoNet[47]主要基于图像的中层语义进行

检测，Xception[8]和 EfficientNet-B4[48]都是具有代

表性的卷积神经网络框架，在图像分类上取得了
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很好的效果，F3-Net[16]使用 DCT 估计频率统计

量，SPSL[49]将空间像素和相位谱相结合来捕捉人

脸伪造的上采样痕迹。 
本文首先在 FF++数据集（Deepfake 伪造方

法）上的两种不同压缩率下进行实验，C23 代表

低压缩，C40 代表高压缩，检测准确率如表 1 所

示。从结果可以看出，所提方法检测准确率比

MesoNet 高出了 15.37%和 24.54%，比 Xception
高出了 2.74%和 8.15%，说明所提噪声特征能够

反映伪造人脸与真实人脸的不一致性，得益于自

监督模块，将噪声再次加入真实人脸中进行自监

督的训练，增强了对噪声去除模块的指导，弥补

了高压缩率带来的细节信息损失，本文所提方法

在两种情况下都达到了最好的检测效果。 

表 1  不同方法在 FF++数据集上的检测准确率（ACC） 
Table 1  Accuracy of detection on FF++ dataset with  

different methods 

方法 
ACC 

FF++C23 FF++C40 

BayarConv 82.97 % 66.84 % 

MesoNet 83.10 % 70.47 % 

Xception 95.73 % 86.86 % 

EfficientNet-B4 96.63 % 86.67 % 

F3-Net 97.52 % 90.43 % 

SPSL — 93.48 % 

本文 98.47% 95.01% 
 

本文在 Celeb-DF 数据集上也进行了对比实

验：C3D（convolutional 3D）[50]、I3D（inflated 3D 
convnet）[51]使用了 3D 卷积，GFFD（generalizing 
face forgery detection with high-frequency features）[52]

使用了多尺度的高频噪声特征。Celeb-DF 数据集

使用了一些后处理手段使得伪造人脸的视觉效果

更好，本文方法然能够有效地捕获到可疑篡改痕

迹并取得最好的检测效果，结果如表 2 所示。 
同时，在 DFDC 数据集[53]上进一步验证所提

方法的有效性，检测结果如表 3 所示。DFDC 数

据集包含 1 133 个真实视频和 4 080 个虚假视

频，使用的伪造技术更加丰富多样，包括 FSGAN、

Style GAN 等。DFDC 数据集数量更多且更加生

活化，视觉效果也更好，人脸所占视频的部分比

较小，较难被检测，因此更具挑战性。RFM

（representative forgery mining）[54]使用了基于注意

力的数据增强方法，Multi-attention[55]使用了多注

意力指导网络关注重点区域，GFFD 引入了多尺度

的高频噪声，与对比模型相比，本文方法通过噪声

注意力的引入，取得了最好的检测效果。 

表 2  不同方法在 Celeb-DF 数据集上的检测结果 
Table 2  Result of detection on Celeb-DF dataset with  

different methods 
方法 ACC AUC 

MesoNet — 53.6 % 

I3D 76.08 % 83.00 % 

C3D 78.67 % 84.00 % 

Xception 89.55 % 89.91 % 

GFFD 94.14 % 98.30% 

本文 98.32% 97.77 % 

表 3  不同方法在 DFDC 数据集上的检测结果 
Table 3  Result of detection on DFDC dataset with 

different methods 
方法 ACC 

Xception 88.91 % 

Multi-attention 91.02 % 

RFM 90.01 % 

GFFD 92.33 % 

本文 92.61% 
 
3.3  消融实验及分析 

本文在 Celeb-DF 数据集上进行了消融实验

来探讨各个部分的有效性，在保持其他结构不变

的情况下，首先去除 SRM 监督模块进行实验，

没有 SRM 的指导，噪声去除模块不能很好地抑

制图像的内容信息，产生的噪声注意力会对输入

图像有所误导，导致方法性能下降；接下来去除

自监督模块，也有同样的性能下降现象，这说明

将噪声特征再次加入噪声去除模块的自监督方式

提高了噪声去除模块对于篡改痕迹的捕捉能力；

最后去除 SRM 监督模块和自监督模块，仅保留噪

声去除网络和主干网络，结果证明盲目的噪声去除

很难关注到伪造人脸的篡改痕迹，对于主干网络并

没有实质性的提升，消融实验结果如表 4 所示。 
为了进一步证明通过噪声去除的方式得到的

噪声特征反映了真假人脸的不一致性，本文把噪

声去除模块得到的噪声特征不经过注意力激活，
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直接当作主干网络的输入进行分类检测，主干网

络还是用简化的 Xception 网络。在 Celeb-DF 数

据集上进行了实验，作为对比，本文将原始人脸

图像经过 SRM 滤波后的结果当作主干网络的输

入，结果显示仅用 SRM 滤波得到的特征不具有

区分度，而通过噪声去除得到的噪声特征体现了

伪造人脸的篡改痕迹，具有较高的区分度，实验

结果如表 5 所示。 

表 4  消融实验结果 
Table 4  Result of ablation experiment 

方法 ACC 

无 SRM 监督模块 96.96 % 

无自监督模块 96.77 % 

无 SRM 监督模块和自监督模块 96.03 % 

本文 98.32 % 

表 5  特征对比实验结果 
Table 5  Result of feature comparison experiment 

方法 ACC 

SRM 滤波 96.43 % 

噪声特征 97.40 % 

 
与此同时，将这两种特征进行可视化，以进

一步说明本文所提的噪声特征具有区分真假人脸

的特性。虚假与真实人脸的特征对比如图 2 所示，

本文选取了两张虚假人脸与两张真实人脸放在第

一列，第二列是人脸经过 SRM 滤波所得到的特

征图，第三列是本文提取的噪声特征，由于特征

图有 3 个通道，为了更直观地比较，将每个通道

单独提出并进行展示。从图 2 中可以看出，SRM
滤波能够提取图像的高频信息，抑制语义内容，

但对于真假人脸提取的特征相差不大。而本文经

噪声去除网络提取的噪声特征对于真假人脸所得

到的特征相差较大，更具有区分性。所以使用

SRM 滤波结果作为主干网络的输入并没有取得

很好的效果，这也印证了特征对比实验的结果，

说明了本文基于噪声特征生成注意力来指导主干

网络进行检测的有效性。 
3.4  模型表现及分析 

为了进一步表明所提方法的有效性，本文在

不同数据集下进行了实验，并测试虚警率（FPR, 
false positive rate）和漏检率（FNR, false negative 
rate），其中虚警率代表分类器正确预测正样本纯

度的能力，即负样本被预测为正样本占总负样本

的比例，漏检率代表模型正确预测负样本纯度的

能力，即正样本被预测为负样本占总正样本的比

例，两者值越小，表示模型性能越好。从表 6 可以

图 2  虚假与真实人脸的特征对比 
Figure 2  Comparison of features between fake and real faces 
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看出，本文所提方法在不同数据集以及不同篡改方

式下都能取得较好的检测效果，在 Deepfake 上效果

最好，达到了 98.47%，在 Face2Face 和 FaceShifter
数据集上分别达到了 98.33%和 98.25%，在

Celeb-DF 数据集上达到了 98.32%，在NeuralTextures
数据集上，由于篡改方式局限于人脸的嘴部区域，

伪造区域较小从而更具挑战性，仅达到 92.93%。同

时可以看到，各种数据集上的虚警率和漏检率都保

持在较低的水平，在实际应用中也很重要。 
同时，本文对所提方法的效率进行了分析，

由于不同机器环境会影响到模型的训练时间以及

检测时间，且会受到机器当前任务量多少的影响，

所以直接统计模型的训练时间和检测时间不具有

很高的参考价值，为此，本文统计了模型的参数

量以及计算量，其中参数量就是网络模型中需要

训练的参数总数，计算量即 FLOP 每秒浮点运算

的次数，两者能反映出网络模型的运行效率。如

表 7 所示，本文所提方法参数量仅有 9.72 MB，

比 Xception 少了
1
2
，不到 F3-Net 的 1

4
，计算量

上也仅有 5.08 GB，但是取得了最好的检测效果，

体现了所提方法的高运行效率。 

表 6  所提方法在不同数据集上的检测结果 
Table 6  Detection results of the proposed method on 

different datasets 
数据集 ACC FPR FNR 

Deepfake 98.47 % 1.73 % 1.33 % 

Face2Face 98.33 % 2.81 % 0.52 % 

FaceShifter 98.25 % 2.33 % 1.17 % 

NeuralTextures 92.93 % 9.55 % 5.07 % 

Celeb-DF 98.32 % 0.36 % 4.10 % 

DFDC 92.61 % 7.95 % 7.29 % 

表 7  不同方法的计算开销比较结果 
Table 7  Comparison results of computational 

overhead of different methods 
方法 参数量 FLOP ACC 

Xception 20.81 MB  8.44 GB  95.73%  

F3-Net 41.63 MB 16.91GB  97.52%  

本文 9.72 MB  5.08 GB  98.47%  

 

4  结束语 

本文提出了一种基于噪声注意力的伪造人脸

检测方法，通过噪声去除的方式来得到反映人脸图

像篡改痕迹的噪声成分，在此基础上生成噪声注意

力来指导简化的主干网络关注到篡改痕迹突出的

区域，更好地检测伪造人脸；还使用 SRM 滤波来

监督噪声去除模块的训练，并引入一种自监督的噪

声去除训练方式加强噪声去除模块的训练。实验结

果表明，噪声去除模块能够得到具有区分度的噪声

特征，提高了网络的分类能力，所提出的伪造人脸

检测方法在多个公开数据集上取得了很好的检测

性能。未来，将进一步研究如何提高噪声特征的鲁

棒性，以适用于更多实际应用场景。 
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