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摘  要：随着互联网的日益广泛应用，各种网络安全问题频频暴露，以“打补丁”形式为主的安全增强模式

难以有效防范日益增长的安全风险，网络安全领域研究者认为未来互联网体系架构应当将安全作为一种基本

属性，实现网络架构对安全的内生支持。为了支持内生安全的数据可信，在流水印/流指纹机制的研究基础之

上，设计实现了一种基于时隙的多重冗余流指纹模型。该模型使用 3 个时隙间隔，通过对指定时隙内的数据

包进行延迟等操作，可在相邻比特操作不产生冲突的情况下实现指纹嵌入，并且引入冗余编码来提高指纹健

壮性，同时考虑到网络中抖动或攻击者的恶意扰乱等行为，将延迟干扰、垃圾数据包干扰以及丢包干扰对模

型的影响进行了理论分析，结果表明在给定网络流中数据的包分布时，随着冗余位的增加，指纹模型的鲁棒

性明显提高。为了减少时间和空间消耗，提高数据包操作的效率和精度，基于内核设计和实现流指纹原型系

统，并对其效率和鲁棒性进行评估，实验表明该模型具有很高的鲁棒性。最后，展示了所提模型的应用场景，

基于该流指纹功能模型，能有效检测中间人攻击，预防网络身份欺骗。 
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Abstract: With the increasingly widespread use of the Internet, various network security problems are frequently 

exposed, while the “patching” style security enhancement mechanisms cannot effectively prevent the growing secu-

rity risks. The researchers in the field of network security believe that the future Internet architecture should take 
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security as a basic attribute to provide the native security support which is also called as endogenous safety and se-

curity. In order to support the data trustworthiness of endogenous security, a time-slot based multiple redundant flow 

fingerprint model was designed and implemented based on the research of the watermark (or fingerprint) mechanism. 

The proposed model used only three time slot intervals and operated the packets within the specified time slots, so 

that the fingerprint can be embedded without conflicting with the adjacent bit operations. Redundant coding was in-

troduced to improve the fingerprint robustness, and the behaviors such as jitter or malicious disruptions by attackers 

in the network were considered. Furthermore, the impacts of delayed interference, spam packet interference and 

packet loss interference were analyzed. The analytical results show that the robustness of the fingerprint model im-

proves with increasing redundant bits when the packet distribution in the network stream is given. Besides, in order 

to reduce the consumption of time and space and improve the efficiency and accuracy of packet operations, a flow 

fingerprinting prototype system was designed and implemented based on the kernel, and its efficiency and robust-

ness were evaluated. The experimental result show that the model has high robustness. Additionally, the application 

scenario of the model was elaborated, which can effectively detect man-in-the-middle attacks and prevent network 

identity spoofing with the help of the flow fingerprinting model. 

Keywords: flow watermark, flow fingerprint, endogenous safety and security, multiple redundancy 

 

0  引言 

互联网原始设计基于完全可信场景，其核心

TCP/IP 簇在设计之初并不包含安全机制。随着互

联网的不断发展，这种可信场景变得不再有效，

各种网络安全问题频频暴露，使得互联网安全成

为人们所关注的焦点。网络安全领域研究者认为，

未来互联网体系架构应当将安全作为一种基本

属性存在，而不像现在互联网“外挂”的附加

功能存在。 
为了缓解上述问题，文献[1]提出了内生安全

问题，并为其定义:“如果一个软硬件实体的暗功

能和副作用能被某种因素触发而影响到实体服务

功能的可信性，则称这些副作用和暗功能为内生

安全问题”。综合当前围绕网络安全的相关研究，

可以看出内生安全主要围绕身份真实、行为可控、

组网安全、数据可信等方面开展，期望达到安全

机制的“内嵌原生”。 
在网络数据安全方面的预防手段，一般采用

被动方式来实现。2001 年，Wang 等[2]提出了“流

水印”，作为一种主动流量分析手段，在不影响流

正常传输的情况下，在流上游以某种隐蔽方式为

流打上标识，流下游则根据观察到的标识推测流

在传输过程的变化情况。这种不修改流量内容而

通过带外标记的主动分析方式，为保障网络数据

安全开拓了新思路。为确保内生网络流量安全可

信，本文在研究流水印及其扩展的流指纹机制的

基础上，提出了一种改进型的基于时隙的多重冗

余流指纹模型，设计实现了一个基于内核的流指

纹原型系统，并阐述了该流指纹模型的应用场景。

本文主要贡献如下。 
1) 基于时隙的多重冗余流指纹模型设计。为

提高基于时隙的流水印的鲁棒性，设计了一种冗

余编码机制，对每条流都嵌入唯一的指纹信息，

提升流指纹应对恶意干扰的能力。 
2) 流指纹原型系统的设计与实现。设计了一

套基于 Netfilter 的流指纹原型系统，在系统内核

进行指纹嵌入、提取和编解码，基于高精度定时

器来实现高效实时的指纹嵌入与提取能力。 
3) 流指纹系统的评估和应用。搭建原型系

统，对流指纹的性能进行测试，分析对比了流指

纹系统的性能，并阐述了其应用场景。 

1  相关工作 

流指纹是在流水印的基础上发展而来的，水

印信息仅表明了流被标记与否，而指纹信息则与

流本身紧密相关且唯一，除了区别多个不同流以

外，还可以根据所需场景关联到流的身份以协助

网络安全审计。根据流标记的嵌入位置（或称载

波特征），流水印或流指纹机制可划分为三大类：

基于数据包内容、基于流速率、基于时间。典型

流水印/流指纹载波特征如表 1 所示。 
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基于数据包内容的嵌入出现在流水印的早期

研究中，Wang 等早在 2001 年就提出了困倦水印

追踪方案，此方案是直接将水印的信息以比特的

方式注入数据包中，此手段已无法适应多数流量

加密的网络环境中。 
基于流速率的方法是在流的整个维持时间内

进行分段，微调时间段内流的速率以嵌入水印。

文献[3]在 2007 年将直序扩频（DSSS，direct 
sequence spread spectrum）机制引入水印中，该方

法在流的发送端将原始信号进行扩频，再通过微

调流速进行水印的嵌入，接收端则进行过滤、降

噪等操作提取出水印信息，以此来判断流量是否

关联。但这种方法只适用于流速较稳定的环境。

文献[4]在此基础上通过对流的时序进行均方自

相关而检测水印的存在。文献[5]在 2011 年对

DSSS 水印方法进行了改进，不同于之前的短随

机码，作者使用长随机码作为嵌入水印信息，

但这种方法仍然是基于流速率的微调，难以避

免其固有缺陷。文献[6]在 2010 年提出了一种抗

多流攻击的扩展频谱水印方案来跟踪多个网络

流，该方案采用多个正交的伪随机码来扩展不

同的水印位，具有良好的隐蔽性和健壮性。文

献[7]为提高基于流量的 DSSS 流水印技术的抗

多流攻击能力，提出了一种基于伪码多样化的

扩频流水印技术，消除了水印流之间的依赖性

以抵御多流攻击。 
基于时间的方法是目前国内外研究者对水印

方法研究的焦点。此类方法是通过在某个网络节

点，调整数据包到达或者离开的时间来嵌入水印

信息。基于时间的方法可分基于数据包间隔、基

于时隙、基于时隙质心三大类。 
数据包间隔就是一对分组先后到达或离开

某个网络节点的时间差，基于数据包间隔的水

印方法就是通过改变一个或多个分组间隔以嵌

入水印信息。文献[8]在 2002 年提出了一种基于

数据包间隔的水印方法，此方法不会因为数据

流的加密而受到影响，因为分组的时序不会因

为数据加密而改变，随后文献[9]进行了改进和

细化，主要解决时间扰乱等问题，可以嵌入更

多的水印信息，更细的粒度去操作流。文献[10]
提出 RAINBOW 方案，该方案基于之前的数据

包间隔方案，通过操作很少的数据包就可以嵌

入更多比特的水印信息，调节幅度轻微，不易

被攻击者察觉。文献[11]通过对 RAINBOW 进

一步改进，提出了“流指纹”的概念，除了标

记不同流之外还添加了如源、目的地址等额外

信息。文献[12]基于包间延迟设计了一种流指纹

方案，该方案由发送端生成一个加密的指纹序

列，发送端嵌入指纹，接收端根据数据包到达

时间提取出指纹，与共享指纹对比，达到了流

跟踪的效果。文献[13]通过深度学习的方法生成

指纹的延迟序列，使其类似自然的网络抖动，

增强了其隐蔽性。文献[15]提出了一种基于隐马

尔可夫模型的流量跟踪技术，该技术也是通过

表 1  典型流水印/流指纹载波特征 
Table 1  Typical flow watermark and fingerprint carrier characteristics 

载波类型 相关工作 功能特征 

数据包载荷 Wang 2001[2]  将水印信息比特注入需要发送的信息中，如数分组的载荷或

头部，这类方法不适应加密流量且安全性较低 

数据包速率 Yu 2007[3], JIA[4], Huang 2011[5], Zhang[6],  
Xu 2018[7] 

在整个流的维持时间内进行分段选取，根据水印比特信息调

整选取时间段内的流速率，以此来标识流 

数据包间隔 Wang 2002[8], Wang 2003[9], Houmansadr 2009[10],  
Houmansadr 2013[11], Soltani 2019[12], Rezaei 2021[13]  

通过改变一个或多个分组先后到达或离开某个网络节点的

时间差以嵌入水印信息 

数据包丢包 YAO[14], Iacovazzi 2018[15-16] 借鉴了网络中自然的丢包行为，在嵌入水印时删除几个特定

的数据包，从而改变了数据包间隔的延迟。 

基于时隙 Pyun 2017[17], Houmansadr 2011[18], Rezaei 2017[19],  
Luo 2017[20], Mo2021[21], Wang 2007[22], Lu 2009[23] 

随机选定流的一段时间内的数据分组，再按照相同的时隙进

行分组，通过调整不同时隙的数据分组的发送时间以嵌入水

印信息 

基于时隙质心 Hou 2019[24], Liu 2018[25], Wang 2009[26], Wang 2010[27],  
Liu 2010[28] 

在时隙方法的基础上进一步改进，通过选取分好组后的几个

时隙，改变其中部分的数据分组的偏移时间以嵌入水印 
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操作包间隔时间而对流嵌入不可见的水印，使

用状态转移概率均值作为水印载体，提高了水

印的隐蔽性。文献[16]提出了一种基于逆流水印

的隐藏服务器识别技术，通过丢包来改变数据

包之间的间隔以嵌入指纹，对传统水印技术的

攻击具有鲁棒性。同样地，文献[14]通过对网络

中数据包进行丢弃，以此来间接修改数据包间

延迟以嵌入水印，该方案具有良好隐蔽性。尽

管分组间隔方法操作起来相对简单和隐蔽，但

是容易受到网络扰动的影响。 
基于时隙的方案随机选取一段时间内的

数据组，再按照相同的时隙将此段时间的数据

组进行分隔，通过调整指定时隙内所有数据包

的发送时间以嵌入水印信息。文献[17]在 2007
年提出了基于时隙的水印（IBW，interval-based 
watermarking）方法，这种方法针对以往 IPD
方法无法抵抗数据分组的延迟、丢包等方面有

良好的表现。文献[18]提出了对于丢包隐蔽且

健壮的弹性水印方法，该方法采用不同的模式

操作时隙以嵌入水印信息来抵御多流攻击。文

献 [19]在  2017 年引入了纠错码技术进行两阶

段编码以增强指纹的健壮性。文献[20]设计了

一种基于时隙的流指纹技术，使得每一条流嵌

入的指纹唯一且与流本身紧密相联，可有效抵

御多流攻击。文献[21]设计了四进制的流水印

技术，通过分析流水印在传输过程中的失真情

况，判断网络拥塞程度。基于时隙的水印技术

对网络的自然扰动以及中间人攻击有良好的

表现。 
不同于基于时隙的方法，基于时隙质心方法

选取部分时隙，通过调整时隙内部分数据分组的

偏移时间来嵌入水印信息。文献[23]于 2007 年提

出基于时隙质心的水印（ICBW，interval centro-
id-based watermark）方法，该方法利用均匀分布

原理，通过调整两组时隙内数据分组的时间以嵌

入一个水印信息位，可应对流混合、流分割、聚

合等扰动。文献[24]基于时隙质心方法提出了一种

DSSS 改进方法，利用流到达时间的统计值作为特

征，提高了不同流速场景的适用性。针对现有基

于质心的水印技术适用性不足的问题，文献[25]
提出了一种基于区间质心的水印技术，该方法具

有更强的隐蔽性，提高了边缘计算中对多流攻击

的抵抗能力。文献[22]利用时间间隔的内部交换和

自适应质心量化框架设计了一种高度隐蔽的水印

嵌入方法，具有很强的抗网络抖动能力。文献[26-27]
也都应用了时隙质心方法，其中文献[27]提出了

基于双时隙质心的水印方法来抵御多流攻击，但

是此方法时空开销较大，对数据流的追踪效率会

明显下降。 
通过上述分析可以发现：基于流速的方法

在流速率较大、持续时间较长的目标流量中表

现较好，基于数据包间隔的方法易受数据包丢

失、乱序、重传和时间扰动等多种网络事件影

响，而基于时隙的方法将流划分成时隙，对指

定时隙内的所有数据包施加延时操作，能够缓

解多种扰动的影响。因此，本文设计了基于时

隙的多重冗余流指纹模型，并基于内核开发了

原型系统，实验结果表明该方法具有较高的效

率和较强的鲁棒性。 

2  指纹模型设计与实现 

2.1  模型设计 
基于时隙的多重冗余流指纹模型主要包括流

指纹的生成、嵌入和提取。 
模型采用随机函数生成指纹，指纹为二进制

序列，并把当前系统的时间作为随机种子。 
指纹嵌入考虑了冗余编码以抵抗网络中自然

的抖动、延迟和丢包，增强其鲁棒性。每一比特

的指纹都连续重复 n 次，如当 n 为 3 时，0 重复

为 000，1 重复为 111，由于数据流在传输过程会

遭受自然的抖动或恶意的攻击，所以在接收端提

取指纹时，认为连续的两个相同的比特即最终结

果，如 001、100、000 都解码为 0，110、011、
111 都解码为 1。除了考虑每一比特的冗余外，为

了防止重复比特之间的干扰，还可以考虑将整个

比特重复 r 次，如指纹比特若为 1001，当 r 为 3
时，则编码为 1001 1001 1001。 

本文流指纹的嵌入只使用 3 个时隙间隔即可

在相邻比特操作不产生冲突的情况下进行指纹的

嵌入，即只需要操作 3 个时隙间隔中的第一个或

第二个就能嵌入不同指纹信息。流指纹嵌入过程

如图 1 所示。 
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图 1  流指纹嵌入过程 

Figure 1  The flow fingerprint embedding process 

在嵌入端，用随机函数生成指纹序列后，

对每一位指纹比特进行处理。在流的时间偏移

量起始处，将流的一部分划分为连续的多个相

同的时间间隔，依次每 3 个连续的时间间隔 T
对应一位指纹比特，操作每 3 个时间间隔的前

两个，实现比特嵌入，如指纹比特为“0”时，

只需将第一个时间间隔内的数据包延迟到第

二个时间间隔内发送；指纹比特为“1”时，

需将第二个时间间隔内的数据包延迟到第 3 个

时间间隔发送。值得注意的是，由于网络中自

然的抖动等影响，引入冗余编码 r 来提高指纹

的健壮性。 
在提取端，遵循流指纹嵌入方案，按照与发

送端相同的时间偏移以及时间间隔划分接收到的

流，再比较第一个时间间隔和第二个时间间隔内

的数据包数量，如果第一个间隔内的数据包数量

大于第二个时间间隔内的数据包，则解码为‘1’，
反之应解码为‘0’。 

指纹的嵌入和提取步骤可概括为：嵌入端

收到流 iF ，根据该条流的信息用随机函数生成

指纹序列 if ，然后通过操作 iF 中数据包的发送

时间将指纹 if 嵌入流中。指纹的提取端在收到

数据流的第一个数据包开始，记录每个数据包

到达的时间，从含有指纹的流 iF ′中，解码出指

纹信息 '
if ，从嵌入指纹 if 所用的编码时隙中计

算得到 if
rY ′

的值，将其和 0 进行比较，得到 if
rY ′

为正值表明指纹位是“0”，若得到负值表明指

纹位是“1”。 

2.2  流指纹理论分析 
2.2.1  流指纹模型分析 

给定一个通用流模型，即令 F 代表一条网络

流，其包含一系列的数据分组，表示为（P1，

P2，···），其中，标号规则为这些数据包到达某一

网络节点的顺序。从接收到来自流 F 的第一个数

据包时间起，经过随机的一个时间偏移 o (o>0)之
后，将流按照固定的时间长度 T (T>0)进行分片，

这些时间片称为时间间隔，标记为 Ii (i >0)。时间

间隔 Ii 含有多个连续的数据包，用随机变量 Ci表

示。对于任意 3 个从 F 中随机选择的连续时隙，

时间间隔分别为 I1,k, I2,k, I3,k (k=1, 2, …, r)。其中，

r 表示冗余。相应地，这些时间间隔中所含有的

数据包的计数为 C1,k, C2,k, C3,k  (k=1, 2, …, r)。 
对于一个持续时间足够长，包含足够多的时

间间隔的流 F 而言，Cj,k (j=1, 2, 3, k=1, 2, …, r)
满足从一个样本数量足够大的通用分布中进行随

机抽样，因此，Cj,k (j=1, 2, 3, k=1, 2, …, r)之间是

独立的，满足独立同分布，有 

 ,E( )j k cC μ= 2
,D( )j k cC σ=  (1) 

但是，给定 3 个选定的连续的时间间隔内的

数据包不一定满足独立同分布，第二个时隙中数

据包数目和 3 个时间按间隔总数据包均值之间的

差值为 

 2,k k kY C C= -  (2) 

其中， 

 1, 2, 3,
1 ( )
3k k k kC C C C= + +  (3) 

由于 

 E( ) ,k cC μ= 2D( )k cC σ≤  (4) 

因此 

 2E( ) 0,   D( ) 16 / 9k k cY Y σ= ≤  (5) 

由于C2,k服从独立同分布，可知Yk (k=1, 2, …, 
r)同样服从独立同分布。由于流中数据包之间的

时间间隔对齐情况，数据包的数目等可能受网络

传输影响发生改变，可以考虑引入冗余编码 r 来

提升指纹的健壮性，即选定了 r 份 3 个连续的时

间间隔重复嵌入同样的一位指纹比特，可得到样

本的均值定义为 
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1

1 r

r k
k

Y Y
r =

= ∑  (6) 

由于 Yk (k=1, 2, …, r)服从独立同分布，可得 

 2E( ) 0,D( ) 16 / 9k k cY Y rσ= =  (7) 

由上式可知，Yk关于均值 0 对称分布。根据

计算的结果， kY 也关于均值 0 对称。 

指纹的嵌入，从结果上来看是改变样本均值

rY 的值，即使 kY 的均值根据嵌入的比特位的值最

大增大 cμ 或减小 cμ 。具体来说，当指纹比特为 0

时， rY 增大 cμ ，使得 2,
1

1 r

k
k

C
r =
∑ 增大 cμ ，而在操作

时，整体数据包的数量并不改变，即 kC 不变，而

是让第一个时间间隔的数据包延迟到第二个时间

间隔内，使得 C2,k增大 cμ ，重复这样的操作 r 次；

当指纹比特为 1 时， rY 减小 cμ ，使得 2,
1

1 r

k
k

C
r =
∑ 减

小 cμ ，即对 r 份连续的 3 个时间间隔，将第二个

时间间隔内的数据包延迟到第 3 个时间间隔内，

此时 C2,k减小了 cμ 。 
2.2.2  检测率分析 

在流指纹提取时，可能会因为自然的网络抖

动或攻击者的蓄意干扰使指纹比特无法正确提

取，即嵌入的指纹比特为 0，计算结果的符号为负，

提取为 1；或者嵌入的指纹比特为 1 时，计算结果

的符号为负，提取为 0；则得到的解码指纹错误，

而最终误判了两条流没有关联。因此，在评估流

指纹的性能时，流指纹检测成功率是重要指标。 
指纹检测成功率为一个指纹位被正确解码的

概率，即指纹比特为 0 时，指纹检测成功率表示

为 Pr 0if
rY ′ ＞ ，即符号为正的概率；而指纹比特

为 1 时，指纹成功率表示 Pr 0if
rY ′ ＜ ，即符号为

负的概率。由于 rY 关于 0 对称，因此可以只分析

其中一种情况，另一种情况同理。 
通过随机抽样得 Yk (k=1, 2, …, r)，因此嵌入

流指纹后得到的 f

kY (k=1, 2, …, r)同样是随机抽样

的。由于 f

kY 的均值和方差有限，由独立同分布的

中心极限定理可知，当从随机变量中选取的样本

规模 r 足够大时，随机变量 f
rY 近似地服从标准正

态分布，因此有 

 ( )Pr 1 ( )
( )

f f
r r

f
r

Y E Y

V Y
ξ ξ

 - ＞ ≈ -Φ
 
 

   (8) 

其中 

 
2 /21( ) e d

2π
ξ μξ μ-
-∞Φ = ∫  (9) 

用 1,
f
kC 和 2,

f
kC 分别表示当嵌入指纹比特为 0

后，对应原来的时间间隔 C1,k 和 C2,k 的变化结

果即 

 1, 2, 1, 2,0,f f
k k k kC C C C= = +     (10) 

由式(1)可知 

 1, 2,E( ) 0,E( ) 2f f
k k cC C μ= = ( 1,2, , )k r= …   (11) 

 1,D( ) 0,f
kC = 2,D( )f

kC =  

 2 2 2
1, 2,2Corr( , )c c k k cC Cσ σ σ+ +  (12) 

其中，Corr(Ci,k,Cj,k) = ±1(i≠j, i=1,2,3, j=1,2,3)时得

到的方差最大，但具体情况取决于实际网络中流

量的分布情况。 
因此， f

rY 服从式(13)分布 

 2E( ) ,   D( ) 5 /f f
r c r cY Y rμ σ= ≤  (13) 

根据式(8)，指纹检测成功率近似为 

 Pr 0f
rY ＞ = 

E( ) E( )

( ) ( )
Pr

f f f
r r r

f f
r r

Y Y Y

V Y V Y

- -
＞

 
  ≈
 
 

 

 E( )1
( )

f
r

f
r

Y

V Y

 - - Φ
 
 

5
1 c

c

rμ
σ

 -
-Φ 

 
≥  (14) 

式(14)表明，给定 r，指纹的检测成功率随 μc

减小而降低，随 3
cσ 增大而降低，反之一样。因此，

只要保证 μc > 0，无论 Ci服从哪种分布类型，都

可以通过增大冗余编码值 r 的方式使得指纹检测

成功率趋近于 1。 
2.3  恶意干扰分析 
2.3.1  时间延迟干扰 

时间延迟干扰是数据流在正常传输时所遭

受的网络延迟，如排队延迟、传播延迟以及恶

意攻击者形成的延迟等，时间延迟示意如图 2
所示。 
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图 2  时间延迟示意 

Figure 2  Time delay diagram 

时间延迟可造成嵌入提取双方的时钟和时

间间隔出现偏差，并会扰乱嵌入指纹后的数据

流在每个时隙中数据包的分布，从而导致指纹

的错误提取。部分因网络抖动引起的延迟是独

立分布的，假设攻击者施加的时间延迟相对于

嵌入指纹的流是随机的，并且不知道指纹嵌入

的具体位置。q 表示一个随机变量或值，qf 表示

嵌入指纹后的随机变量，qp 表示在出现了时间

延迟干扰后的随机变量。令 D(D>0)表示攻击者

可对数据包引入的最大延迟，令 Pi (i >0)表示受

到时间干扰后某个时间间隔内数据包增大或减

小的值，并且假设相对嵌入指纹的流是独立同

分布的，即 Corr(Cj,k, Pj,k)=0。该随机变量的期

望假设为 μp，方差设为 2
pσ ，Pi 之间是独立同分

布的，则发生延迟干扰后每个时隙的数据包数

量可表示为 

 1, 1, 0, 1,
p f
k k k kC C P P= + -  (15) 

 2, 2, 1, 2,
p f

k k k kC C P P= + -  (16) 

 3, 3, 2, 3,
p f
k k k kC C P P= + -  (17) 

可得 

1, 2, 3,
1 ( )
3

p p p p
k k k kC C C C= + + 0, 3,

1 1
3 3k k kC P P= + -  (18)

 

因此，在嵌入比特为 0 时，有 

 2,E( ) 2p
k cC μ=

 
 2 2

2,D( ) 4 2p
k c pC σ σ+≤  (19) 

 E( )p
k cC μ=  

 2 22D( )
9

p
k c pC σ σ+≤  (20) 

根据式(2)得 

 2,
p p p

k k kY C C= -  (21) 

因此有 

 E( )p
r cY μ=  

 2 220
9

D( ) 5 /p
r c pY rσ σ ＜ + 
 

 (22) 

在此情况下，流指纹的成功检测率可表

达为  

 Pr 0p
rY ＞ = 

E( ) E( )Pr
( ) ( )

p p p
r r r

p p
r r

Y Y Y

V Y V Y

 - - ＞ ≈
 
 

 

2 2

E( )1 Φ 1 Φ
20( ) 5
9

p
cr

p
r c p

rY

V Y

μ

σ σ

 
   --   - -
   +    

≥  (23) 

假设每个时隙延迟的数据包数量服从泊松分

布，图 3 结果表明，在每个时隙内的延迟率（延

迟的数据包与原时隙内数据包数量的比值，此处

取 0.4）一定时，当原始数据流中每个时隙内数据

包数量的期望值增加或方差减少时，指纹的检测

率会有所增高，这是因为分布相对均匀的数据流

抵抗延迟干扰的能力较强，而指纹的检测成功率

随着冗余位的增加有所增高，所以在数据包分布

的期望和方差一定时，可以适当提高冗余位来提

高指纹的检测成功率。 

 
图 3  延迟干扰下的检测成功率 

Figure 3  Detection success rate under delayed interference 

2.3.2  垃圾数据包干扰 
一些攻击者为了破坏流指纹的嵌入，可能会

实施在网络流中注入虚假垃圾数据包的方法，图 4
为垃圾数据包添加示意。 
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图 4  垃圾数据包添加示意 

Figure 4  Spam packet addition diagram 

假设这些注入的数据包相对于嵌入的指纹流

随机且独立，并且注入操作是在流进行了指纹嵌

入之后以及指纹提取之前，q 表示一个随机的变

量或值，qf 表示嵌入了指纹后的随机变量，qA 表

示注入垃圾包后的随机变量，Ai (i >0)为一随机变

量，表示在时间间隔 Ai (i >0)内添加的垃圾数据包

的数量。同样地，不给定 Ai 遵循某种分布情况，

但假设其期望为 μa，方差为 2
aσ ，由于其相对于指

纹流随机且独立，有 Corr(Cj, k, Aj, k)=0；与 Ci 相同，

假设 Ai 之间是独立同分布的，则有 

 1, 1, 1,
A f
k k kC C A= +  

 2, 2, 2,
A f

k k kC C A= +  

 3, 3, 3,
A f

k k kC C A= +  (24) 

可得 

 1, 2, 3,
1 ( )
3

A A A A
k k k kC C C C= + + =

 1, 2, 3,
1 ( )
3k k k kC A A A+ + +  (25) 

因此，嵌入比特为 0 时有 

 2,E( ) 2A
k c aC μ μ= +  

 E( )A
k c aC μ μ= +  (26) 

 2 2
2,D( ) 4A

k c aC σ σ+≤  

 2 21D( )
3

A
k c aC σ σ+≤  (27) 

由式(2)得 

 2,
A A A

k k kY C C= -  (28) 

因此有 

 E( )A
r cY μ=  

 2 22D( ) 5 /
3

A
r c aY rσ σ ＜ + 
 

 (29) 

则在此情况下的指纹检测成功率可以为 

 Pr 0A
rY ＞ = 

E( ) E( )Pr
( ) ( )

A A A
r r r

A A
r r

Y Y Y

V Y V Y

 - - ＞ ≈
 
 

 

E( )1 Φ
( )

A
r

A
r

Y

V Y

 - -
 
  2 2

1 Φ
25
3

c

c a

rμ

σ σ

 
 - -
 +  

≥  (30) 

假设每个时隙添加的数据包服从泊松分布，

且添包率为 0.4。垃圾数据包在注入理论上对每个

时隙内数据包数量之差没有太大的影响。原始数

据流与图 3 设定相同的情况下，结果与图 3 类似，

如图 5 所示，也可以通过增加冗余 r 的值来提升

指纹的健壮性。 

 
图 5  添包干扰下的检测成功率 

Figure 5  Detection success rate under packet addition interference 

2.3.3  丢包干扰 
数据包丢失影响流指纹性能，这种干扰一是

来自正常网络通信中的拥塞等，二是来自攻击者

的蓄意破坏。丢包示意如图 6 所示。 
若 q 表示一个随机的变量或值，qf表示嵌入了

指纹后的随机变量，则 qL表示在出现了数据包丢失

干扰之后的随机变量。Li (i >0)为一随机变量，表示

在时间间隔 Li (i >0)内丢弃数据包的数量。同样地，

不给定 Li遵循某种分布情况，但假设其期望为 μl，

方差为 2
lσ ，并且由于其相对于指纹流随机且独立，

则有 Corr(Cj, k, Lj, k)=0。与 Ci相同，假设 Li相互之

间是独立同分布的。假设丢包发生在流嵌入指纹之

后，提取指纹之前，当嵌入指纹比特为 0 时，第一

个时隙无数据包，则无法进行丢包，所以有 
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图 6  丢包示意 

Figure 6  Packet loss schematic 

 2, 2, 2,
L f

k k kC C L= -  

 3, 3, 3,
L f

k k kC C L= -  (31) 

可得 

 1, 2, 3,
1 ( )
3

L L L L
k k k kC C C C= + + =  

 2, 3,
1 ( )
3k k kC L L- +  (32) 

进一步可得 

 2,

2 2
2,

E( ) 2

D( ) 4

L
k c l

L
k c l

C

C

μ μ

σ σ

= -

+≤
 (33) 

 2E( )
3

L
k c lC μ μ= -  

 2 22D( )
9

L
k c lC σ σ+≤  (34) 

根据式(2)可得 

 2,
L L L

k k kY C C= -  (35) 

因此有 

 1E( )
3

L
r c lY μ μ= -  

 2 25D( ) 5 /
9

L
r c lY rσ σ ＜ + 
 

 (36) 

则在此情况下的指纹检测成功率可以为 

 Pr 0L
rY ＞ = 

E( ) E( )Pr
( ) ( )

L L L
r r r

L L
r r

Y Y Y

V Y V Y

 - - ＞ ≈
 
 

 

E( )1 Φ
( )

L
r

L
r

Y

V Y

 - -
 
  2 2

1
31 Φ

55
9

c l

c l

r μ μ

σ σ

  - -    -
 +  

≥  (37) 

同样，原始数据流与图 3 设定相同，并假设

每个时隙内丢包数量服从泊松分布且丢包率为

0.4 的情况下，整体情况与图 3 结果类似，如图 7
所示。在丢包期望值的 1/3 小于原始数据流的期

望值时，指纹的提取成功率是有保障的，在上述

情况下，也可通过增加冗余位 r 来提高流指纹的

检测成功率。 

 
图 7  丢包干扰下的检测成功率 

Figure 7  Detection success rate under packet loss interference 

2.4  系统实现 
当前典型的流水印方法（如 IBW、ICBW）在

原型系统实现时都是使用 iptable 配合 libnetfilter_ 
queue 用户空间接收内核中的数据包[17,23]，在用户

空间对数据包进行延迟等操作后，重新将数据包

注入操作系统内核进行后续的转发等操作，由于

这种方式会频繁进行操作系统用户态和内核态

之间的上下文切换和数据包复制，势必会增加处

理的时间和空间消耗。此外，在时间操作的精度

方面，用户空间使用如 alarm、settimer 等定时器

最高可达到毫秒级别的控制，但内核中的 hrtimer
可达到纳秒级别的时间控制，而且在等待时不占

用 CPU，适用于多队列的并行操作，显著提高

对数据包操作的效率和精度。因此，本文在操作

系统的内核层设计并实现了流指纹原型系统。 
2.4.1  系统总体设计 

流指纹原型系统模块层次如图 8 所示，具

体如下。① 系统初始化：包括设定模块运行模

式、初始化参数。② 参数设置模块：流指纹的参

数应该在嵌入端和提取端协商共享参数，本文设计

时简化了双方的协商，在两端分别设定同样的参
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数。③ 指纹编解码模块：设定参数后，设定不同

的运行模式，对流进行指纹的编码和解码。④ 数

据包管理模块：按照指定的规则对数据包进行捕

获和发送给指纹的嵌入/提取模块。⑤ 指纹的嵌

入/提取模块：根据生成的指纹序列，更改数据包

发送的时间。 

 
图 8  流指纹原型系统模块层次 

Figure 8  Modular hierarchy of the stream fingerprint prototyping system 

2.4.2  系统实现 
指纹系统实现包括应用层和内核层，应用层

主要作为交互的界面，进行参数的增加、查询等

以及相应流的指纹生成和指纹的冗余编码，内核

与应用层之间利用 ioctl 函数进行交互。 
系统初始化、数据包管理、指纹嵌入提取等

操作都是在内核中完成的。指纹嵌入和提取主要

对数据包进行捕获，再按照重新设定的时间进行

发送。内核数据包捕获基于 Netfilter 框架开发，

实现数据包的记录、网络地址或端口的转换、数

据包过滤和其他包的控制等。本文利用 Netfilter
的钩子来进行数据包处理，通过内核模块在Linux
网络栈的不同位置注册钩子回调函数，并在同

一个位置注册多个函数。每个经过钩子处的数

据包都会根据规则调用注册的回调函数进行响

应处理。 
流指纹嵌入/提取模块主要任务是将队列中

的数据包按照指纹编码设定的时隙规则进行延

迟操作。指纹嵌入时，首先记录时间间隔开始

的时间，即偏移量 o，再判断运行模式：若为嵌

入模式，则初始化包发送标志为 0，判断是否结

束嵌入，若结束指纹的嵌入，则释放队列中的

后续数据包；否则让队列继续进行包的缓存，

发送完一个时隙的数据包后重新记录时间间隔

的开始。流指纹提取时，同样判断运行模式，

若是提取模式，则判断队列时间间隔长度内的

数据包数量是否大于门限值；当大于门限值时

可判定信号为 1，将信号解码到指纹比特；再判

断是否得到了完整的指纹，若得到了完整比特

则结束指纹的提取，释放队列中后续的数据包；

若没有得到完整指纹则重复上述步骤，直到得

到完整指纹比特。 

3  指纹模型评估与应用 

3.1  模型评估 
3.1.1  评估环境 

为对模型进行评估，本文搭建如图 9 所示的

网络拓扑进行实验。用户 1、用户 2 为两个实体

笔记本终端，分别运行 iperf3 软件，从而在两端

产生交互的流量以用于流指纹的嵌入和提取；其

余路由器节点使用 VMware 搭建的虚拟节点；各

个路由器节点之间运行 OSPF 路由协议。在接入

网关 1 上实施指纹的嵌入，接入网关 2、3 上进

行指纹的提取。中间路由器 R322 在实验中利用

TC（traffic control）模拟网络中的延迟丢包等干

扰行为。 
在两个终端上使用 iperf3 进行 TCP 流量的传

输，用户 1 是发送端，用户 2 和用户 2'是接收端。

iperf3通过不同端口发送10条流，带宽为60 Mbit/s。 
在实验评估中，测试了两种场景。场景 1 中

流指纹传递跨越一个路由器（不包含嵌入端和提

取端，标记为 R=1），即只在图 9 中的区域 1 内传

递。场景 2 中流指纹传递跨越 4 个路由器（标记

为 R=4），即从区域 1 传递到区域 2。在两种场景

下，启用与嵌入提取无关的背景流（用 bf 表示）

验证，其中有 6 条 VLC 播放器的流，4 条 SSH
流，图 9 中红色箭头表示背景流和 iperf3 测试流

的混合流。 
3.1.2  结果分析 

基于时隙间隔的流指纹方案主要依赖于双方

共享参数中的时间起始偏移 o和时间间隔长度T，
由于真实网络环境的各种扰动会导致 o 和 T 的变

化，所以要找到最优的时间偏移 o 和时间间隔长

度 T 的值。为了找到较优的时间偏移 o 和间隔长

度 T，首先在 R=4，bf=0 的情况下进行测试，即

用户 1 和用户 2'之间进行交互流量收发，如表 2
所示。 



第 1 期 刘科显等：基于时隙的多重冗余流指纹模型 ·125· 

 

表 2  指纹参数的设置 
Table 2  Setting of fingerprint parameters 
参数 值 

指纹长度(l) 16 bit 

时间间隔长度(T) 200 ms, 250 ms, 300 ms, 350 ms,  
400 ms, 450 ms, 500 ms 

时间偏移(o) 600 ms, 800 ms, 900 ms 
 

设置不同时间间隔 T 和时间偏移 o，进行多

组实验，结果如图 10 所示。当时间偏移 o 固定时，

随着时间间隔 T 逐渐增加，指纹的检测成功率也

逐渐增高。当时间间隔 T 不变时，检测率也随着

时间偏移 o 的不断增大而逐步提高。显然，时间偏

移为 900 ms 时，整体性能高于其他两种情况。因

此，本文在后续的实验中选择时间偏移o为900 ms，
时间间隔为 400 ms。 

 
图 10  不同参数下指纹检测成功率 

Figure 10  Fingerprint detection success rate under different parameters 

（1）本文方法与 IBW 方法实验结果对比 
为了评估指纹冗余位 r 的值对指纹编码的影

响，在不同的 r 条件下对本文方法的指纹识别率

与 IBW 方法进行了对比，结果如图 11 所示。从

实验结果中可以看出，指纹的检测成功率随着冗

余位的增加而提高，并且在相同冗余位的情况下，

本文方法运行效果优于 IBW 方法。 

 
图 11  不同冗余位下的指纹检测成功率 

Figure 11  Fingerprint detection success rate with different redundancy bits 

由上述实验可以看出在冗余位为 3 时，本文

方法检测成功率达到 100%，出于对效率和检测

成功率的考虑，后续实验都选择冗余位为 3。 
编码一个 m 位长度的指纹或水印，IBW 方

法需要消耗 4m 个时隙，而本文方法只需要消耗

3m 个时隙，因此，编码同样长度的比特信息，

本文提出的编码方法需要消耗的时隙和数据包

更少，在冗余位 r=1 时，数据速率为 4 packet/s
的情况下，嵌入相同长度的指纹，本文方法相比

IBW 方法可以缩减 1/4 的数据包使用量，表现则

更高效（如图 12 所示）。 

 
图 9  实验用网络拓扑 

Figure 9 Experimental network topology
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图 12  不同指纹长度所使用数据包数量 

Figure 12  Number of packets used for different fingerprint lengths 

（2）本文方法抗干扰实验 
本文对数据流经过不同的路由器数量 R、不

同背景流数量 bf 在不同的网络干扰情况下进行

实验并根据结果进行对比分析。如前所述，实验

选择时间偏移 o 为 900 ms，时间间隔为 400 ms，冗
余位 r 为 3。经过不同路由器时，不同背景流下

指纹检测率如图 13 所示。 

 
图 13  不同背景流下指纹检测率 

Figure 13  Fingerprint detection success rate for  
different background streams 

通过图 13 的结果可以看出，经过不同数量的

路由器时，对指纹提取的成功率会产生一定的影

响，这是因为数据流经过不同路由器时会对数据

流的时隙产生扰动。检测成功率也会随着背景流

的数量增加有所下降，这是因为嵌入指纹的流和

背景流并行注入内核，干扰了指纹嵌入和提取的

同步。 
不同时间延迟下指纹检测成功率如图 14 所

示。可以看出，随着时间延迟的增大，检测成功

率会有所下降，这是因为指纹的嵌入和提取都是

基于时隙来进行的，时间的延迟会扰乱各个时隙

内数据包的分布。数据流经过路由器的个数和背

景流与上文实验一样，对指纹的检测成功率会有

一定的影响，但指纹检测成功率都在 90%之上。 

 
图 14  不同时间延迟下指纹检测成功率 

Figure 14  Fingerprint detection success rate with different time delays 

不同丢包率下指纹检测成功率如图 15 所示。

可以看出，随着丢包率的增加，检测成功率会有

所下降，这是因为流指纹提取时会根据时隙内的

数据包数量来判定提取的比特是 1 还是 0，如果

丢包，时隙内数据包数量会发生变化，会影响提

取端的判断。此外，有背景流时指纹提取检测成

功率优于无背景流，这是因为在丢包率固定时，

在有背景流的实验丢包时，会随机丢弃背景流和

嵌入流的包，而在无背景流实验时，丢弃的全是

嵌入指纹的流，因此对检测成功率影响稍大。在

有背景流且丢包率很大的情况下，指纹的检测成

功率仍然有一定的保障。 

 
图 15  不同丢包率下的指纹检测成功率 

Figure 15  Fingerprint detection success rate under different packet loss rates 

在不同抖动时间下指纹检测成功率，如图 16
所示。可以看出，随着抖动时间增大，检测率会

有所下降，这是因为流指纹的嵌入依据数据包的
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到达时间，如果每个数据包到达时间都随机提前

或延迟一定时间，则会扰乱各个时隙中的数据包

数量，对指纹的提取产生影响。 

 
图 16  不同时间抖动下的指纹检测成功率 

Figure 16  Fingerprint detection success rate under different time jitter 

3.2  模型应用 
流指纹可应用于检测中间人攻击（MITM，

man-in-the-middle attack）的场景，其主要目的是

窃取或篡改信息而不被正常通信发现，如图 17 所

示，给出中间人攻击典型模型，Alice 与 Bob 进行

正常通信，而攻击者 Jack 会对此正常通信发起攻

击来窃取或篡改二者的通信内容，于是，实际情

况变成了 Alice 与 Jack 通信、Bob 与 Jack 通信。

除此之外，还有一些常见的中间人攻击，如 DNS
欺骗、ARP 欺骗等。 

 
图 17  中间人攻击典型模型 

Figure 17  Typical model of man-in-the-middle attack 

发生这类欺骗的原因是用户缺少对服务提供

者的身份验证，因此本文设计基于流指纹的网络

身份检测方法。如图 18 所示，Web 服务提供者设

为可信域 1，可信域 1 进行指纹的嵌入，可信域 2
包括用户，其安装了指纹提取器。当用户正常请

求服务器时，服务器在正常响应用户请求时的返

回流中嵌入了指纹，待用户收到返回流时，将流

中的指纹提取出来，与原始流纹做对比。若指纹

一致，则认为服务提供者可信，若用户在返回流

提取不到指纹或提取的指纹与原指纹不一致，

则认为发生了中间人攻击，并采取相应措施，

如图 19 所示。 

 
图 18  可信服务流交互示意 

Figure 18  Illustration of trusted service flow interaction 

 
图 19  假冒服务流交互示意 

Figure 19  Counterfeit service flow interaction schematic 
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由上述应用场景可以看出，借助流指纹模

型，可有效检测中间人攻击，防御网络身份欺

骗。除此之外，流指纹还可应用于攻击溯源、

流量监控、流量关联和跳板检测等，相比被动

的流量检测，流指纹在时空消耗、软硬件的使

用上等更具优势。 

4  结束语 

为了支持内生安全的数据可信，本文在基于

流水印/指纹机制研究的基础上，设计了一种基于

时隙的多重冗余流指纹模型，并对该模型进行了

在网络典型干扰（如丢包、延迟等）环境下的评

估，设计实现了一个流指纹原型系统，在系统的

内核层进行了指纹的编解码、嵌入和提取，并对

本文的流指纹模型系统的应用场景进行了阐述。

后续还有一些工作可以继续展开，具体如下。 
1）指纹模型的理论分析只是建模分析，没有

结合实际网络流量进行分析，实际网络中流量种

类繁多，不同应用的网络流会呈现不同特点，因

而有待进一步的细化建模分析。 
2）在流指纹原型系统设计与实现上有提升空

间，如当前原型系统没有考虑指纹相关参数的传

递机制。 
3）为了提高指纹嵌入和提取的精度和效率，

本文系统是基于内核开发的，虽然相比传统方法

有了很大提升，但仍有改进空间，下一步工作可

考虑利用 DPDK、XDP、SmartNIC、DPU、P4 等

技术，实现性能提升。 
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