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面向可扩展僵尸网络的安全控制方法 
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摘  要：僵尸网络是互联网面临的主要威胁之一。当前，网络服务类型多样、安全漏洞频出、以物联网设

备为代表的海量联网设备部署更加有利于僵尸网络全球扩展。未来僵尸网络将更加具有跨平台特性和隐匿

性，这给网络空间带来了严重的安全隐患。因此，针对僵尸网络自身开展深入研究，可以为新的僵尸网络

防御研究提供研究对象，对于设计下一代网络安全防护体系具有重要意义。提出一种基于HTTP的可扩展僵

尸网络框架来解决僵尸网络自身存在的兼容性、隐匿性与安全性问题，该框架基于中心式控制模型, 采用

HTTP 作为僵尸网络通信协议，并对通信内容进行基于对称密码学的块加密。进一步地，提出了一种面

向多平台架构的僵尸网络安全控制方法，该方法利用源码级代码集成与交叉编译技术解决兼容性问

题，引入动态密钥加密通信机制克服传统僵尸网络流量存在规律性和易被分析的不足，设计服务器迁

移与重连机制解决中心式僵尸网络模型存在的单点失效问题，以提高僵尸网络存活率。3 个不同控制性

水平场景下的仿真实验结果表明，僵尸网络的规模与其命令与控制（C&C，command and control）服务

器服务负载之间存在线性关系；此外，在僵尸网络规模相同的条件下，越高的控制性会带来越高的吞

吐量和越大的系统负载，从而验证了所提方法的有效性和现实可行性。 
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Abstract: Botnet is one of main threats towards the Internet. Currently, botnets can expand to the whole world due 

to various types of network services, pervasive security vulnerabilities and massive deployment of networked 

devices, e.g., internet of things (IoT) devices. Future botnets will become more cross-platform and stealthy, which 

introduces severe security risks to cyberspace. Therefore, in-depth research on botnets can offer study targets to 

corresponding defensive studies, which is very meaningful for designing an architecture to secure the 
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next-generation cyberspace. Hence, an HTTP-based scalable botnet framework was proposed to address the 

problems of compatibility, stealthiness and security. Specifically, the framework adopted a centralized controlling 

model. Moreover, it used the HTTP protocol as the designed botnet’s communication protocol and block encryption 

mechanisms based on symmetric cryptography to protect the botnet’s communication contents. Furthermore, a 

secure control mechanism for multi-platform botnets was designed. In particular, the proposed mechanism utilized 

source-level code integration and cross-compilation techniques to solve the compatibility challenge. It also 

introduced encrypted communication with dynamic secret keys to overcome the drawbacks of network traffic 

regularity and ease of analysis in traditional botnets. Moreover, it designed server migration and reconnection 

mechanisms to address the weakness of single-point-failure in centralized botnet models. Simulation results in three 

experimental scenarios with different levels of botnet controllability show that there is a linear relationship between 

the size of a botnet and the service overhead of the related C&C servers. In addition, under the condition of the same 

botnet scale, a higher level of controllability introduces a higher throughput and a greater system overhead. The 

above results demonstrate the effectiveness and the practical feasibility of the proposed method. 

Keywords: botnet, secure control, multi-platform architecture, advanced encryption standard 

 

0  引言 

近年来，传统的社交活动逐渐转化为互联网

上的线上活动，直播、游戏、短视频等不断融入

人们生活，互联网行业成为近几年来持续高速增

长的行业。然而，网络的高速发展带来了许多安

全隐患，以分布式拒绝服务（DDoS，distributed 
denial of service）为代表的多样化攻击手段层出

不穷，攻击活动呈增长趋势[1]。腾讯安全联合绿

盟科技发布的报告显示[2]，近两年的 DDoS 攻击

次数迅速增长，攻击流量连续 5 年达到了 TB 级

别，DDoS 反射元分布与物联网（IoT）发展速度

及其基数相关。欧盟网络与信息安全局（ENISA）

在其发布的 2021 年势态报告中指出[3]，DDoS 攻

击变得更加有针对性与持久性，成为勒索软件用

于威逼支付的一大新型手段，物联网设备加入 5G
网络更是进一步助长了 DDoS 的威力；恶意软件

攻击虽然在近两年有所下降，但主流恶意软件的

家族种类并未发生改变，僵尸网络仍然是其中的

主要组成部分，其攻击与绕过手段较以前更为多

样。根据以色列安全公司 SAM Seamless Network
报告[4]，2021 年发生了超过 9 亿次与物联网相关

的网络攻击，Mirai 和 Mozi 僵尸网络还在持续增

加重要的新功能，体现了物联网生态系统安全的

紧迫性。针对僵尸网络自身开展深入研究，可以

为新的僵尸网络防御研究提供研究对象，拓宽安

全防御发展的新思路，对于设计下一代网络安全

防护体系具有重要意义。 
从攻击者的角度看，实现可扩展的僵尸网络

模型需要解决两个关键性问题：控制目标的选择

问题和僵尸程序的存活性问题。控制目标的选择

是指在实际环境中探测存在安全漏洞的攻击目

标，并将僵尸程序运行在其上的过程；僵尸程序

的存活性是指僵尸主机上线后的隐匿性和安全

性。事实上，上述两个方面的问题直接影响了僵

尸网络规模的扩展速度。另外，在物联网时代，

多种类型的、驻留有不同安全漏洞的终端设备接

入互联网中，为了尽可能扩大僵尸网络规模，必

然需要解决僵尸程序的兼容性和通用性问题。因

此，一种能够面向多种平台架构的僵尸程序设计

方法是关键且必要的。当僵尸网络进入控守阶段

时，由于现有的安全检测手段繁多，并且互联网

用户的安全意识不断提升，传统的僵尸网络能够

被有效防御。为了提高命令与控制（C&C，

command and control）服务器指令的执行效率，

提高攻击链整体攻击效果，需要研究隐匿且安全

的僵尸网络控制方法。 
基于上述分析，本文提出了一个基于 HTTP

的可扩展僵尸网络框架，该框架针对多种类型设

备联网的现实情况，注重在代码开发层面考虑兼

容性问题，从而对不同运行环境拥有较强的鲁棒

性；此外，僵尸程序能够按需加载不同的功能模

块，实现功能的灵活编排与相互配合，具有强大

的可扩展性。进一步地，本文提出了一种面向多
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平台架构的僵尸网络安全控制方法，以解决不同

类型僵尸网络主机的兼容性问题和僵尸网络通信

过程的隐匿性问题。具体来讲，该方法联合利用

源码级代码集成与交叉编译技术，解决了兼容性

问题；针对传统的僵尸网络流量具有规律性、易

被分析的特点，该方法引入了使用动态密钥的高

级加密标准（AES）加密通信机制；针对中心式

僵尸网络模型存在单点失效的弱点，该方法还设

计了服务器迁移与重连机制，以提高僵尸网络的

存活率。本文将 C&C 服务器服务能力的压力测

试抽象成为一个 Web 服务器提供用户访问服务

的负载能力测试，通过不同控制性水平场景下

的仿真实验检验 C&C 服务器对整个僵尸网络

的群控能力，以验证本文方法的有效性与现实

可行性。 

1  研究现状 

有关僵尸网络的研究，主要集中在对僵尸网

络的行为分析及检测防御方法[5]。僵尸网络的检

测方法中，基于机器学习的检测发展逐渐占据主

流，这类检测是目前僵尸网络需要直面进行对抗

的防御手段。吴迪等[6]提出 BotCatcher 检测系统，

旨在解决传统机器学习需要人工选择特征的限

制，从空间、时间两个维度学习僵尸网络的特征，

相比单一模型具有更高的准确性；受多模型学习

的思路启发，沈琦等[7]提出了以集成学习的方式

混合多种机器学习算法，通过不同学习器对不同

特征学习能力的结合得到强学习期，总体提升了

检测方法的检测性能；肖喜生等[8]提出了基于流

量摘要的检测方法，将原始数据流按照源主机地

址聚合后，划分时间窗口生成流量摘要记录，通

过构建随机森林等机器学习分类模型以达到更好

的检测效果。检测方法的特点在于对僵尸网络通

信流量的特征提取上，其检测效果很大程度上取

决于特征集选择，目前还没有标准的指导原则来

设计能够准确描述网络流量的特征集[9]。对于僵

尸网络的模拟仿真与设计开发，主要集中在根据

已有的僵尸网络模型进行拓展，阐述僵尸网络未

来变种的可能趋势。研究者对出现在互联网中的

主流僵尸网络进行了行为及通信控制模型的分

析，总结了僵尸网络模型的定义和分类，提出了

对应的检测手段与方法。对于提炼出的模型与成

果，主要通过现存公开的僵尸网络源码或者公开

的僵尸网络流量数据进行仿真模拟，以测试自身

的防御策略效果，存在样本较为单一、缺乏变种

的问题，在当前恶意程序变种繁杂的大背景下，

实际效果相对减弱。通过分析僵尸网络的行为提

出防御策略手段，从网络空间角色的角度而言，

防守方是不可避免的。跳出单纯的防御角色，从

攻击方角度进行僵尸网络行为的思考，以此开拓

防御策略的思维，不妨为一种新的改进方式。自

主设计仿真，预测未来恶意程序的行为趋势，在

思路上有所准备，有助于缓解“见招拆招”的被

动防御局面。 
僵尸网络的设计与仿真可以划分为基于通信

协议的设计仿真和基于目标环境的设计仿真，也

存在兼顾二者的相关研究，如 Wang 等[10]提出的

综合短信和 HTTP C&C 信道的移动僵尸网络模

型，同时兼顾了手机移动端的环境及其通信手

段，此类情况一般在通信协议与攻击环境适应

性更好、配合更佳的情形下出现。严格来说，

通信协议的支持依赖于目标环境，目标环境同

时需要多种通信手段支撑服务，二者存在相辅

相成的关系。 
基于通信协议的设计仿真，主要指针对僵尸

网络进行命令控制通信的信道协议模型进行开发

设计，通信协议的选择主要由僵尸网络的群控模

型决定。对于 HTTP 模型，相应的研究设计与仿

真相对较少，但特点仍然鲜明。Knysz 等[11]提出

了“Wi-Fi Botnet”模型，其能够依赖 Wi-Fi 网络

进行数据传输通信，分布广泛难以定位，拥有较

强攻击能力，具有通信量小、隐匿性好的特点，

主要受 Wi-Fi 接入点分布距离的限制。对于 P2P
模型，网络结构复杂多变，各类设计相对更多，

其结构相对难以破坏。Wang 等[12]提出了具有通

信信道加密的高级混合 P2P 网络，对节点列表

创新与更新进行了详细的介绍，但缺乏严格的

认证；Han 等[13]提出了一个高级的 P2P 僵尸网

络模型并用 5 个性能指标进行评估，对僵尸网

络设计进行优化；高见等[14]提出了超级节点更

新邻居节点的算法，基于该算法设计了两层架

构的 P2P 僵尸网络，主要针对 P2P 网络结构进
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行优化从而提升僵尸网络整体的运行效率。 
基于目标环境的设计仿真，主要指针对僵尸

网络期望攻击感染的目标而进行的专门设计。柳

淑婷等[15]基于 Android 设计了僵尸网络，将攻击

命令加密后附加入图片，通过微博账户发布以进

行命令的传达，具有较高的隐蔽性，符合移动端

使用的行为特点与环境要求，但缺乏一定的通用

性；张翕然[16]基于 Mirai 病毒构建物联网僵尸网

络病毒传播模型进行研究及仿真，通过对物联

网节点分类来建立 Mirai 病毒的传播动力学模

型，研究了僵尸网络感染期间的关键问题，对

于病毒防治策略有相应启发，但缺乏多样本的

实例支撑。 
随着新型技术的发展，有学者运用前沿技术

提出了全新的僵尸网络模型。区块链技术以自身

具有弹性与可用性的特点吸引了更多攻击者的注

意，让攻击者能够在现有公共区块链上搭建更坚

固的僵尸网络[17]。周安民等[18]提出了基于比特币

网络双向通信的 P2P 僵尸网络 D-BitBot 模型，

D-BitBot 分为控制端、普通节点和感知节点，将

通信数据嵌在不可用的比特币交易中以模拟真实

的比特币节点流量，实现流量伪装，并且通过仿

真测试证明了其拥有较好的鲁棒性与较大的危害

性，为安全研究敲响了警钟。赵昊等[19]提出了基

于区块链智能合约的僵尸网络信道模型 SCBot，
通过结合 P2P 结构与 C&C 服务器层将僵尸网络

划分为独立子网，力图解决传统中心结构的单点

失效问题与 P2P 模型的命令传递效率问题，并通

过仿真测试证明了其具有更高的鲁棒性与效率，

但存在维护成本的问题。基于新型技术的僵尸网

络还在发展中，传统的僵尸网络仍是网络空间中

的主要威胁。  
综上所述，在仿真设计方面，基于 HTTP 的

样本仿真设计相关研究较少，相关研究缺乏典型

样例。仿真设计最终得出的防御策略结论需要实

际样本的案例进行支撑，正向的攻击思路能够带

来防御策略的扩展与发散。新型技术支撑的僵尸

网络模型具有发展的新势头，但尚未成为主流，

对于传统僵尸网络的研究仍然是必要且急需的。

大多数进行仿真设计的学者，以更加深入地掌握

恶意软件行为特征为切入点，在提炼共性规律的

基础上提出防御策略与方法，同时为防御策略的

实测提供实例支撑。 

2  基于 HTTP 的可扩展僵尸网络框架 

2.1 设计思路 
图 1 展示了一个基于 HTTP 的可扩展僵尸网

络框架，该框架主要包括基于 HTTP 的通信与

AES 加密隐蔽、面向多平台的兼容性与鲁棒性设

计以及功能可扩展性与可用性设计 3 个方面。 

 
图 1 基于 HTTP 的可扩展僵尸网络框架 

Figure 1  The framework of an HTTP-based scalable botnet 

2.1.1 基于 HTTP 的通信与 AES 加密隐蔽 
中心式网络的通信模型主要采用 HTTP 模

型。使用 HTTP 具有较多优点，HTTP 作为一个

广泛应用的协议，僵尸网络可以将流量轻松隐藏

在海量的流量中。即使被检测发现，也不能通过

阻塞 HTTP 和端口来进行防御，否则会影响到大

部分业务。然而，HTTP 采用明文方式传输数据，

因此必须考虑其安全性与隐匿性。考虑到加解密

代价及消息的时延性问题，对称密钥加密稍优于

非对称密钥加密方法，并且实现上较为容易。基

于上述分析，HTTP 通信使用 AES 对称密钥加密

算法进行加密保护，并且根据实际情况进行方式

的调整与改进。 
随着使用加密通信的恶意软件不断增多，加

密流量的网络检测技术逐步走向成熟。结合机器

学习技术，基于加密流量的僵尸网络检测方法通

过大量分析抓取的恶意流量样本，从中提取出相

应的特征以将其与正常加密通信流量进行区分，

其准确率取决于训练程度的深浅。针对基于机器

学习的检测方法，其训练的程度取决于样本的数

量及其特征的凸显程度，检测准确率与特征集的

选择相关。在足够的时间下，能够抓取到足够的
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恶意流量，从而达到足量样本的需求。在通信流

量上做出削减，能够延缓被检测的速度，但最终

仍会被彻底清除，因此对于僵尸网络的生存力提

升是远远不够的。规避加密流量特征的检测，应

当削弱僵尸网络通信时的规律性，从而尽可能地

弱化通信行为特征。对于本文提出的僵尸网络框

架，在上述加密性的基础上，需要对其僵尸网络

内部通信协议进行隐蔽。对此，本文提出以下 3 种
思路。 

1) 使用 HTTP 进行通信的传输，伪装成正常

的 HTTP 访问。 
2) 使用隐写技术，将通信内容隐藏在伪装成

HTTP 访问反馈的网页中。 
3) 使用较有灵活性的僵尸网络内部协议，通

过主动的内部通信协议变化来弱化通信行为

特征。 
第 1 种思路在实际运用中的兼容性问题相对

突出，需要更进一步的研究予以支撑；第 2 种思

路的隐蔽性相对更高，但其带来的通信流量相

对更大；第 3 种思路的扩展性较强，灵活性较

好，但可能存在其扩展通信框架特征易被识别

的问题，对使用者的能力要求较高。基于本文

提出的僵尸网络模型，考虑使用第 3 种思路进

行通信的设计，结合加密手段以达到一定的隐

蔽效果，规避检测方法。在后续研究中，可以

考虑后两种思路的结合，从而达到一种相对更

好的平衡以规避检测。 
2.1.2 面向多平台的兼容性与鲁棒性设计 

物联网技术发展迅速，以路由器、摄像头

等小型化操作系统为代表的设备接入网中，由

于性能与需求的不同，这些设备采用的 CPU 架

构、操作系统环境皆有不同，且系统功能一般

相对简易，对僵尸程序的兼容性提出了较高要

求。本文设计的僵尸网络以接入网中的嵌入式

设备为主要目标，同时兼顾其他终端主机（如

服务器、个人计算机等）。本文考虑并分析了各

类目标的共通特点，针对嵌入式设备不同架构

的问题，运用交叉编译技术将僵尸程序编译移

植至每一种环境，使僵尸网络具有面向多平台

的兼容性。 
除了兼容性问题，僵尸程序需要稳定运行以

保证与攻击者的通信，从而能够执行各种指定操

作。因此，僵尸程序的鲁棒性需要从设计上进行

规划考虑，以保证其能够稳定适用于各类环境。

针对 HTTP 模型的特性，本文设计的僵尸程序只

提供报到拉取指令、一般指令执行与下载的功能，

尽可能地将功能最小化，以达到其对运行环境依

赖最小化的目的。通俗而言，本文设计的僵尸程

序主要以“下载器”的形式存在，主进程自身仅

集成一般的简单功能，复杂功能通过下载相应模

块文件运行而达成，实现类似于“加载插件”的

效果。 
2.1.3 功能可扩展性与可用性设计 

在多种攻击方式相配合、多种漏洞利用的环

境下，可扩展性是僵尸网络扩展自身规模的一个

重要特性。可扩展的僵尸网络模型要求僵尸程序

满足功能灵活多变和模块化的特点，并能按需将

功能模块加载使用。 
针对中心式网络模型信息掌握集中、下发指

令时延短的特点，该框架通过设计控制管理 UI
（user interface）界面来控守整个网络，把握每一

台僵尸主机的基本信息，从而充分发挥中心式网

络的优势，有利于提升攻击效率和僵尸网络的可

用性。 
2.2 可扩展僵尸网络框架总体设计 

可扩展僵尸网络框架由上至下划分为 3 个

结构：UI 接口、功能服务器、僵尸主机端。UI
接口以 Web 前端作为控制界面，能够查看到僵

尸网络的基本情况，根据需要对僵尸进行指令

下达，易于操作使用；功能服务器分为 C&C 服

务器（同时为数据服务器）、文件服务器及终端

服务器，各个服务器具有相对独立的功能，根据

实际场景需要可以合并不同功能；僵尸主机端作

为僵尸网络的末端，是各类指令的受体，为各种

功能具体化实现的场所。总体而言，攻击者为僵

尸网络中的“首脑”，对于整体的僵尸网络具有

绝对的话语权；C&C 服务器、文件服务器与终

端服务器相当于辅佐的“差役”，将攻击者下达

的各项指令传达到位，对受控主机进行管理与功

能支持；而受控主机则是名正言顺的“僵尸”，

对传达的指令无条件地执行，实现攻击者想要的

各类操作。 
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3  面向多平台架构的僵尸网络安全控制 

3.1 面向多平台架构的僵尸程序制作机制 
多平台迁移的问题涉及目标终端指令架构、

目标环境支持等问题。除此之外，还需要考虑代

码编写以及原理实现上的影响，如大小端存储方

式不同所带来的行为差异等。 
图 2 展示了面向多平台架构的僵尸程序制作

机制。 

 
图 2  面向多平台架构的僵尸程序制作机制 

Figure 2  Zombie programming mechanism for a multi-platform  
architecture 

3.1.1 不同指令集架构的兼容 
当前网络环境中，存在各类指令集架构的终

端设备，如 x86_64、MIPS、ARM 系列等，还存

在嵌入式设备（如 PowerPC 架构等）。如何让僵

尸程序兼容多种类型的指令集架构，是其广泛植

入运转亟须解决的问题。为了良好地兼容各类指

令集架构，本文采用纯 C 语言进行僵尸程序的具

体开发，C 语言作为较底层的程序设计语言，可

尽可能地适配各类架构环境。在纯 C 语言程序设

计的基础上，利用交叉编译技术，将源代码编译

为相应指令集架构下的僵尸程序。 
在僵尸程序调试与测试方面，本文利用虚拟化

技术（如QEMU 框架）搭建相应指令集架构的多种

版本虚拟环境，开展针对僵尸程序的调试与测试，

最终获得相应架构下较为通用和稳定的僵尸程序。 
3.1.2 不同环境支持的兼容 

各类设备由于功能不同，其支持的编程环境

有所差异。例如，作为承担流量转发任务的路由

设备，由于其受承担的功能、内存空间、磁盘容

量等综合因素限制，不支持基于 OpenSSL 库的密

码学加解密运算。另外，如果僵尸程序对运行环

境有所依赖，即使通过交叉编译，也无法正常运

行相关程序；如果僵尸程序以静态编译的方式解

决，将导致程序过大，进而导致其无法上传或产

生的攻击流量过大。上述两种情况均不利于僵尸

网络控制及其规模扩展。因此，具有高度兼容性

的僵尸程序应当以最基本的库函数为支持且独立

运行，以最大限度地降低对程序运行环境的依赖。 
本文采用源码级代码集成的实现方式将AES

加密功能和基于 HTTP 的网络通信结合起来，使

得僵尸程序的依赖压缩到仅使用 C 语言标准库，

从而实现对不同运行环境的兼容。 
3.1.3 大小端模式的兼容 

除了指令集与环境支持的问题，本文还考虑

小端模式与大端模式的兼容问题。二者的主要区

别在于数据存储在内存或磁盘中的顺序有所不

同，这给僵尸程序的行为隐匿性带来影响。例如，

假设 C&C 服务器使用小端模式，僵尸主机使用

大端模式，字长为 4 byte，传输的指令为 int 类型

的指令代码。如果没有考虑大小端模式的兼容，

则可能出现服务器发送 0x1 而僵尸主机接收结果

为 0x1000000 的情况，致使程序工作异常。面对

大小端模式兼容的问题，本文在网络传输的层面

上提供了一种解决方案：首先将源设备字节顺序

转换为网络字节顺序，再将网络字节顺序转换为

目标设备字节顺序，具体实现在 C 语言所提供的

htonl、ntohl 函数，从而有效地解决 int 类型数据

的传输问题。考虑到加密流量通信，同时兼顾兼

容大小端模式设备的问题，本文主要采用字节类

型的数据传输方式，其中，字节类型传输相当于

以字节流的方式传输数据至目标设备，目标设备

读取数据后按照自身使用的大小端模式进行数据

存储，以此解决通信双方所使用的大小端模式不

一致造成的行为异常问题。 
3.2 僵尸主机安全控制方法 

僵尸网络的隐匿性及其安全性决定了其存活

力大小，进而影响其网络规模的大小。然而，僵

尸网络的隐匿性及安全性取决于其通信的过程，

如果通信过程中的行为关键特征易于检测，则僵

尸网络无法逃避当前网络安全检测手段。事实上，

僵尸网络检测通常基于其通信模型，其防御的关

键在于打击通信模型中固有的弱点，如中心式通

信模型具有的单点失效弱点。因此，本文认为通

过在设计上尽可能地减少通信模型弱点，有效地

规避当前现有的常见检测手段，最大限度地保证
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僵尸网络的可存活性。 
3.2.1 通信维度上动态密钥 AES 加密 

传统的僵尸网络一般以简单的数据加密手段

（如异或操作）来保护通信数据，即使使用了加密

密钥，也存在密钥重用或者密钥在同一消息中出

现的现象，如 BlackEnergy2[20]重用相同密钥加密

通信。因此，这类僵尸网络信道加密机制主要通

过混淆通信数据来逃避基于特征的安全检测方

法，具有一定的隐匿性，然而无法抵抗基于人工

的通信流量分析，从而使僵尸网络的生存性受到

影响，甚至有被接管的风险。为了保证僵尸网络

自身的安全性，在增强通信隐匿性的基础上提升其

抗流量分析能力，本文提出使用基于密文分组链接

（CBC）工作模式的动态密钥 AES 加密来保护僵尸

网络通信流量，其工作框架如图 3 所示。 
以某一僵尸主机与 C&C 服务器的通信为例，

结合图 3，可以得到如图 4 所示的动态密钥加密

通信流程。 

 
图 3  动态密钥加密通信工作框架 

Figure 3  Framework of encrypted communication with dynamic secret keys 

 
图 4  动态密钥加密通信流程 

Figure 4  Process of encrypted communication with dynamic secret keys 

① 僵尸主机第一次向 C&C 服务器通信报到。 
② 生成随机的种子，在数据库中对应报到的

僵尸主机进行存储。 
③ 将生成的随机种子发送给僵尸主机。 

④ 僵尸主机运行密钥生成算法，并用此密钥

结合 AES 加密算法，对下一次报到的信息进行

加密。 
⑤ 僵尸主机将加密的报到消息发送给 C&C
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服务器。 
⑥ C&C 服务器收到消息后，从数据库中找

到对应僵尸主机的密钥种子，使用与僵尸主机相

同的密钥生成算法生成密钥，并对消息进行解密。 
⑦ 进行消息的处理后，重复步骤②的操作，

运用步骤⑥中的密钥加密将要发送的消息，其中，

发送的消息包含指令及下一次通信所用的密钥生

成种子。 
⑧ C&C 服务器将消息发送给僵尸主机。 
⑨ 僵尸主机使用与步骤④相同的种子进行

密钥计算，同时解密出相应消息，获取下一次新

的种子与命令，重复步骤④至步骤⑨的过程。 
通过上述方法，加密密钥、C&C 服务器指

令信息和僵尸主机报到信息等都受到了加密保

护，并且引入动态密钥后使得人工分析解密的

难度加大，从而使通过劫持消息来接管僵尸网

络变得几乎不可能实现。值得一提的是，本文

在密钥生成算法设计中采用了哈希加盐算法，

通过在密钥的随机种子后加入盐值，从而随机

变化密钥生成的结果，以保证每一次密钥的唯

一性，从而使暴力破解手段变得不可行。综上

所述，动态密钥 AES 加密可以有力地提升僵尸

网络控制的安全性，提高通信流量的隐匿性和

抗分析能力。 
3.2.2 设备维度上服务器迁移与重连机制 

通常，中心式僵尸网络中的僵尸主机被检测

到针对某一个 IP 地址的异常访问而被发现，进而

导致 IP 封禁从而掉线。为了解决这个问题，本文

设计了一种 C&C 服务器快速迁移方法来提高僵

尸网络的灵活性和隐匿性，进一步设计了僵尸主

机重新连接机制以确保僵尸主机的在线率，提高

僵尸网络的可存活性。服务器迁移与重连机制状

态机如图 5 所示。 
迁移机制与重连机制存在一定的相同之

处，但其应用场景有所不同。迁移机制主要用

于某 C&C 服务器控守较长时间后，为规避检测

进行的操作，属于由 C&C 服务器发起的一种主

动的调整行为；然而，重连机制则是 C&C 服务

器在遭遇到网络性能波动或者僵尸主机的 IP 地

址被封禁导致报到错误的场景下进行的操作，

属于由僵尸主机发起的一种被动的保障存活性

行为。 

 
图 5  服务器迁移与重连机制状态机 

Figure 5  State machines of server migration and  
reconnection mechanism 

关于迁移机制，正常通信时保持在状态 1 或

状态 1、2 循环。C&C 服务器在接收到迁移指令

后，在下发指令消息的同时将新的 C&C 服务器

IP 地址告知下辖的僵尸主机。如果服务器迁移成

功，则会将原来的 C&C 服务器 IP 地址记录在历

史连接记录中，以备未来可能进行的重新连接操

作使用。迁移失败的次数限制被预先定义在僵尸

程序中。关于重连机制，正常状态在状态 1 循环，

当出现连接失败时，则转移至状态 2。状态 2 为

初步重连状态，僵尸主机执行对当前 C&C 服务

器的重连操作，成功则回归状态 1，若失败多次

则认为该 C&C 服务器无法连接，从而转移到状

态 3。状态 3 是僵尸主机尝试连接新的 C&C 服务

器的状态，该状态与状态 2 的重连稍有不同，是

按照僵尸主机第一次报到的流程开始通信，具体

来讲，状态 2 是从第④步开始，而状态 3 则从第

①步开始。如果连接新服务器成功，则转移至状

态 1，失败多次则转移至状态 4。状态 3 和状态 4
的循环代表着在尚未连接成功时，对历史连接记

录进行循环遍历直至成功连接。同样，重连失败

的次数限制被预先定义在僵尸程序中。除此之外，
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在编写僵尸程序源码的时候可以将多个 C&C 服

务器的 IP 地址预先写入程序中，有助于提升重连

成功率。 
综上所述，通过迁移机制和重连机制，僵尸

网络可以进一步增强其通信隐匿性与鲁棒性，在

发挥中心式通信模型优势的同时尽可能地减少其

单点失效带来的不利影响。 

4  仿真测试及结果分析 

僵尸网络通信流量处理是 C&C 服务器的主

要负载来源，本文提出的通信加密给每一次通信

带来了额外的工作负载，因此，服务器的负载能

力直接影响着其控制的僵尸网络规模。鉴于此，

开展针对 C&C 服务器服务能力的压力测试能够

检验服务器对整个僵尸网络的群控能力，对本文

方法进行模型抽象和性能测试是验证其正确性与

实用性的必要方式。 
4.1 测试模型与环境 

由于本文研究的僵尸网络采用了基于

HTTP 的通信方式，因此，可以将每一个僵尸主

机看作“用户”，而僵尸主机报到的行为相当于

“用户”对“网页界面”的一次访问，将 C&C
服务器服务能力的压力测试抽象成为一个 Web
服务器提供用户访问服务的负载能力测试。针

对中心式的网络通信模型，C&C 服务器提供“发

送指令”服务可以类比成为一个 Web 服务器在

收到来自不同地域地区的用户访问请求后返回

相应的处理结果。僵尸网络测试抽象模型示意

如图 6 所示。 
将本文提出的僵尸主机控制过程抽象为 Web

网页服务访问通信模型具有良好的拟合性与合理

性。具体而言，用户访问 Web 网页服务的过程具

有一定的随机性，与僵尸主机随机间隔时间报到

的行为相似；用户通过 HTTP访问 Web 网页服务，

服务器反馈的结果为网页内容或服务数据，与僵

尸网络中 C&C 服务器反馈僵尸主机行动指令的

过程十分类似。值得一提的是，针对僵尸主机控

制过程的合理抽象有助于降低方法性能测试的难

度，同时有助于开展大规模僵尸网络的性能测试

工作。由于大规模僵尸网络涉及的僵尸主机数量

众多，搭建实网环境和基于虚拟机的虚拟网络环

境均存在成本过高、测试周期长、环境搭建难等

突出问题。因此，本文通过纯软件方式模拟 C&C
服务器与僵尸主机之间的通信过程，便于进一步

开展方法性能测试，并反馈与实际情况相近的结

果。此外，通过软件仿真，本文可以实现大规模

僵尸主机报到的通信过程模拟，模拟出的僵尸网

络规模能够达到成百上千甚至上万台僵尸主机的

规模。 

 
图 6  僵尸网络测试抽象模型示意 

Figure 6  The abstract model of botnet testing diagram 

本文的仿真测试基于常用的开源软件 JMeter
实现，该软件支持自定义构造 HTTP 报文和多线

程发送数据包。JMeter 使用 BeanShell 脚本对

POST 数据进行定制填充，可以充分地模拟出僵

尸网络中的通信流量。仿真环境中的 Web 服务器

端配置基本上与真实的 C&C 服务器配置一致，

此外，仿真网络的拓扑结构相对简易，由物理机

（IP 地址：192.168.8.100）与虚拟机（IP 地址：

192.168.8.177）共同构成，其中物理机运行 JMeter
进行僵尸网络仿真规模的控制及流量发送，虚拟

机负责 C&C 服务器的功能。 
具体的仿真测试参数如表 1 所示。 

4.2 仿真测试设计 
由于本文提出的僵尸主机控制方法的主要负

载点是加解密过程和数据库的交互过程，仿真测

试在具体编程实现上可以进行一定的简化处理。

随机的密钥生成种子来自 C&C 服务器，JMeter
是僵尸主机通信流量的主要发起者。JMeter 主要

模拟僵尸主机端功能，但由于其功能限制，难以
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完全模拟出获得相应的密钥种子以保护每一次通

信的过程。此外，JMeter 软件的主要任务为模拟

出合法的僵尸网络加密通信流量，且仿真测试的

目标是该通信方法针对 C&C 服务器服务能力的

测试，能够在测试时保持服务器解密与操作数据

库的负载与实际使用时一致则达到测试效果。鉴

于此，综合考虑实现难度与实验合理性，本文假

设使用固定的密钥种子进行密钥生成并进行方法

性能测试。 
僵尸网络的僵尸主机大部分处于报到状态，

测试中仅对报到流量进行模拟测试即可覆盖绝大

多数的网络通信情况，同时对于负载情况具有一

定的代表性。JMeter 通过多线程技术发送流量包

模拟众多的用户访问，其功能支持设置发包间隔

以确定网络吞吐量。本次测试的自变量为僵尸网

络的僵尸规模以及其报到频率，在实际测试中的

表现形式即吞吐量，而吞吐量的控制由 JMeter 所
设定的虚拟用户数及访问间隔实现。假设虚拟用

户数量为 V，测试时间为 T，每名用户的访问间

隔时间为 I，每个用户每次通信发送的 HTTP 有效

报文大小为 B，则吞吐量 F的计算如式(1)所示。 

 V T BF
I
· ·

=   (1) 

从式(1)可知，如果将测试时间 T、访问时间

间隔 I与每次通信的报文大小 B固定，则吞吐量

F与虚拟用户数量 V呈线性关系。为保持测试情

况的一致，测试时间 T在测试时是相同的，而测

试中仅模拟常见的报到情况（即 B 相对固定），

因此测试中需重点考虑访问时间间隔 I 与虚拟用

户数量 V。通过改变时间间隔 I，能够划分僵尸网

络的具体使用场景，而网络规模的增长是所有场

景下僵尸网络所需要进行的行为。因此，时间间

隔 I 将在场景划分中被确定，由此可以将自变量

限定为虚拟用户数量 V。在具体测试操作中，时

间间隔 I 是一个随机产生值，其范围限定在一个

时间区间内，且取得区间内各值的概率相同。因

此，以区间平均值确定 I 的取值是合理可行的。

综上所述，测试设计上通过确定测试时间 T，依

据时间间隔 I划分场景，将虚拟用户 V作为自变

量是合理可行的，能够代表在某一使用场景下的

僵尸网络规模扩展的仿真模拟。 
为了度量 C&C 服务器服务能力的负载，最

直观的量化指标有 CPU 占有率、内存占有率、响

应时间、磁盘输入/输出（I/O）速度等。根据本

文提出的加密通信原理，C&C 服务器需要进行数

据加解密运算和数据库访问，因此，本文认为CPU
占有率、内存占有率、磁盘 I/O 和响应时间等指标

能够相对全面且合理地量化指示服务器的负载。 
为模拟不同场景下的使用情况，本文按照控

制强度不同，将仿真测试场景划分为高控制性、

中控制性和低控制性 3 种场景，其中，控制程度

的高低取决于僵尸主机的报到间隔时间，如表 2
所示。 

为了评价在某个测试场景中僵尸网络规模和

C&C 服务器负载之间的关系，仿真实验中的僵尸

网络规模被设定为从 100 个僵尸主机开始，到

1 000 个僵尸主机时结束。其中，多个波次的僵尸

主机数量增长模拟了一个僵尸网络扩展的过程，

表 2  不同测试场景的参数设定 
Table 2  Parameter settings of different testing scenarios 

测试场景 报到间隔区间/s 僵尸主机规模/个 僵尸主机规模增长速度/(个.波次−1) 每波次测试时间/s

低控制性 180～360 100～1 000 100 30 

中控制性 60～120 100～1 000 100 30 

高控制性 10～30 100～1 000 100 30 

 

表 1  仿真测试参数 
Table 1  Simulation testing parameters 

测试机 IP 地址 操作系统 磁盘空间 CPU 内存大小/GB

物理机 192.168.8.100 Windows 10 — 
Intel Core i7-8700 CPU @ 3.20 GHz 

64 

虚拟机 192.168.8.177 Ubuntu 16.04 50 GB 2 
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每个波次的仿真时间为 30 s，每一波僵尸主机增

长在 5 s 内完成。图 7 展现了仿真测试中僵尸网

络规模增长情况。 

 
图 7  仿真测试中僵尸网络规模增长情况 

Figure 7  The increase of botnet size in simulation testing 

4.3 测试结果与分析 
本节将实现上述的测试设计，并对结果进行

展示，其中，CPU 占有率计算为 MySQL 软件和

Apache 服务器 CPU 占有率的平均值；内存占有

率的计算为服务器总体的内存占用率，从开启所

有 C&C 服务器的必需服务后开始起算，测试开

始后每波次进行记录，取每波次的结果平均值；

磁盘 I/O 通过 sysstat 包的 iostat 命令进行读取，

可以获取实时磁盘的读写情况，最后取该测试区

间内结果的平均值。根据式(1)，结合僵尸网络规

模对每波次测试的理论吞吐量 F 进行计算。经

Wireshark 流量抓包分析，单个用户每一次报到的

报文大小 B为 365 byte。测试时间 T为 30 s，报

到间隔 I由不同控制性场景决定。 
（1）低控制性场景 
在低控制性水平场景下，对应的结果如图 8～

图 10 所示，其中，计算理论吞吐量 F 的报到间

隔 I取报到时间的理论平均值 270 s。 
（2）中控制性场景 
在中控制性水平场景下，对应的结果如图 11～

图 13 所示，其中，计算理论吞吐量 F 的报到间

隔 I取报到时间的理论平均值 90 s。 
（3）高控制性场景 
在高控制性水平场景下，对应的结果如图 14～

图 16 所示，其中，计算理论吞吐量 F 的报到间

隔 I取报到时间的理论平均值 20 s。 

 
图 8  低控制性水平场景下理论吞吐量与平均 CPU 占有率变化情况 

Figure 8  Theoretical throughput and average CPU utilization versus  
at a low level of botnet controllability 

 
图 9  低控制性水平场景下内存利用率与磁盘 I/O 变化情况 

Figure 9  Memory utilization and disk I/O versus  
at a low level of botnet controllability 

平均CPU占有率的主要来源为mysqld进程，

即来自数据库的操作；模拟请求取得的响应结果均

正确，为反馈的加密通信流量；理论吞吐量与现实

吞吐量基本一致。以下对实验结果进行具体分析。 

 
图 10  低控制性水平场景下 C&C 服务器响应时间变化情况 

Figure 10  The C&C server’s response time  
at a low level of controllability 
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图 11  中控制性水平场景下理论吞吐量与平均 CPU 占有率变化情况 

Figure 11  Theoretical throughput and average CPU utilization versus 
the botnet size at a middle level of controllability 

 
图 12  中控制性水平场景下内存利用率与磁盘 I/O 变化情况 

Figure 12  Memory utilization and disk I/O versus the botnet size at a 
middle level of controllability 

 
图 13  中控制性水平场景下响应时间变化情况 

Figure 13  The C&C server’s response time at a middle  
level of controllability 

纵向对比低、中、高 3 种场景下的各项结果，

不难发现三者共同呈现的特点。 
1) 内存占有率普遍平稳，增长相对平缓。特

别是控制性较低的场景下，内存占有率的变化能

够近似整体操作系统的内存占用浮动。由此能够

推断，该控制方法下，内存占有率的变化受僵尸

规模的增长影响不明显，基本的服务器内存配置

足以支撑其运行。 

 
图 14  高控制性水平场景下理论吞吐量与平均CPU占有率变化情况 

Figure 14  Theoretical throughput and average CPU utilization versus  
at a high level of botnet controllability 

 
图 15  高控制性水平场景下内存利用率与磁盘 I/O 变化情况 

Figure 15  Memory utilization and disk I/O versus  
at a high level of botnet controllability 

 
图 16  高控制性水平场景下响应时间变化情况 

Figure 16  The C&C server’s response time at  
a high level of controllability 

2) 响应时间普遍在 8 ms 上下浮动，基本不

受规模扩大与报到频率的影响。在保证响应时间



·54· 网络与信息安全学报 第 9 卷 

 

平稳的同时，响应内容能够保证正确无误，有力

地证明了本文方法的实用性与可行性。 
3) 平均 CPU 占有率与磁盘 I/O 均随僵尸规

模增长而增大。增长的速度与其所在的控制性场

景下密切相关，这与测试的设计预期相吻合。当

控制性较高时，僵尸报到的频率越高，C&C 服务

器需要处理的报文越多，负载将会越大，反之亦

然。鉴于僵尸网络实际使用中的报到频率设置，

为保持隐匿，其基本上将报到间隔设置为远高于

仿真测试中所定下的间隔时间。参考低控制性下

的负载指标，CPU 占有率基本保持在 1%以下，

磁盘 I/O 远低于磁盘 MB 级的吞吐量。由此能够

推断，在实际使用中，使用本文方法的 HTTP 僵

尸网络通信模型具有较高的效率，且对于配置要

求较为宽松。 
4) 本文定义的吞吐量指标与报到时间间隔

呈明显的负相关关系。仿真结果表明，在相同规

模时，越高的控制性会带来越高的吞吐量，相应

的负载指标越高，能够从网络流量的角度解释说

明服务器的负载程度。 
横向对比每一场景下的结果，其重点主要在

于 CPU 占有率及磁盘 I/O 的变化上。不难发现，

平均 CPU 占有率与磁盘 I/O 与僵尸规模呈正相关

线性关系。由纵向对比可以推断，该线性关系的

增长斜率与该场景下的控制性有关，即与报到间

隔时间相关。在越低的控制性下线性关系呈现得

越不明显，在规模较大时负载指标出现一种快速

增长的趋势。出现此现象可能与僵尸通信机制相

关。在控制性较低的条件下，报到时间相对较长，

在测试区间内，在该时间前上线的僵尸可能存在

不报到的情况，从而造成前期负载指标较为平缓

的现象。在僵尸网络规模增长后，其在每一段时

间内的报到次数随之平均，从而呈现较为合理的

相关关系。此类现象在低控制性下较为明显，而高

控制性报到频率较快，造成在每一确定时间段中报

到次数相对平均，从而能够使得负载指标与僵尸规

模呈现较好的线性关系。观察不同吞吐量下负载指

标的变化，结合 3 种情景，可以看出经式(1)计算的

吞吐量指标能够直观反映负载与网络规模的关系，

吞吐量与负载基本呈正相关关系。对于翻倍式的吞

吐数值增长，相应负载指标并未呈现相似的增长速

度，而是相对平缓地增长，说明了本文方法的可扩

展性。总而言之，测试结果说明本文方法具有较好

的性能，能够在实际中加以应用。 
综上所述，仿真测试的结果验证了僵尸主机

安全控制方法的可行性与实用性，展示出僵尸网

络规模与 C&C 服务器服务能力负载之间存在线

性关系，有力地支撑了本文所提出僵尸网络框架

的应用实践。 

5  结束语 

为了解决僵尸网络自身存在的兼容性、隐匿

性与安全性问题，本文提出了一种基于 HTTP 的

可扩展僵尸网络框架，进一步提出了一种面向多

平台架构的僵尸网络安全控制方法。针对多架构

的设备，该方法联合应用源码级代码集成与交叉

编译技术，进一步提升僵尸程序的兼容性；针对

传统僵尸网络流量具有规律性、易被分析的特点，

该方法提出基于动态密钥 AES 加密的保密通信

方法；针对中心式僵尸网络模型存在单点失效的

弱点，该方法设计了服务器迁移与重连机制，从

功能设计上减少安全弱点的影响, 提高僵尸网络

存活率。仿真实验结果验证了本文方法的有效性

和现实可行性。 
虽然本文提出的动态密钥 AES 加密方法能

够实现足够的安全性，但鉴于基于 HTTP 的数据

本身是明文传输的客观现实，流量被加密在行为

上存在不符合常理的问题。为此，后续工作可以

考虑使用自带数据加密特性的 HTTPS 进行数据

通信，从而使通信流量合理地以加密形式出现。

另一个思路是利用数字隐写技术，将待加密的通

信数据隐藏在 HTTP 报文传输的常规数据（如图

片）中，以实现行为更加合理且隐匿效果优良的

僵尸网络通信。 
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