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深度合成技术应用与风险应对 
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摘  要：深度合成技术被广泛应用于智能服务、音视频产品制作、媒体传播和信息服务，已成为人工智能领

域的热点应用之一。剖析了深度合成技术原理和实现方式，分析了深度合成技术在机器人写稿、语音合成、

智能客服、声音复制、人脸合成、姿态操纵、虚拟人物和虚拟场景等典型应用场景中的应用情况，并总结了

深度合成技术应用带来的生成和传播虚假信息、侵害他人合法权益、被其他违法犯罪活动利用、影响国家安

全等风险。研究了欧盟、美国等采取措施开展深度合成技术应用治理的情况和我国加强深度合成应用管理的

情况，并从深度合成技术应用的智能性、拟真性、泛在性特点出发，分析了防控深度合成技术应用风险的举

措，提出了构建全方位监管规则体系，强化技术监督，提高全社会风险防范意识等具体应对措施。 
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Abstract: Deep synthesis technology is a widely used application in the field of artificial intelligence, particularly 

in intelligent services, audio and video production, media communication and information services. A basic re-

search was conducted on the principle and implementation of deep synthesis technology. And the application of 

deep synthesis technology were analyzed, such as robot writing, voice synthesis, intelligent customer service, 

voice replication, face synthesis, posture manipulation, virtual characters and virtual scenes. Based on the analy-

sis of the characteristics and development trend of the application of deep synthesis, the risks brought by the ap-

plication of deep synthesis technology were summarized, such as the generation and dissemination of false in-

formation, infringement of the legitimate rights and interests of others, utilization by other illegal and criminal 
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activities, and impact on national security. The measures taken by the EU, United States and China to govern the 

application of deep synthesis technology were studied and the countermeasures were recommended such as 

building a comprehensive regulatory rule system, strengthening technical supervision, and improving risk pre-

vention awareness across society. Furthermore, the need for intelligence, authenticity, and universality in the ap-

plication of deep synthesis technology was highlighted. Based on the analysis of the characteristics and develop-

ment trends of deep synthesis technology, a comprehensive insight into the potential risks and countermeasures 

associated with its application governance were provided. 
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0  引言 

随着人工智能技术的迅猛发展和计算机算法

的深入应用，深度合成技术在信息服务和信息传

播中得到了广泛应用。深度合成技术提升了服务

质量，提高了传输效率，增强了传播效果，不仅

方便了人们生活，也提高了生产效率。同时，作

为一种新型的技术，深度合成技术带来了一定的

应用风险[1]，需要在积极利用的同时加强治理，

防范技术应用给社会和个人带来的危害[2]。为了

规范深度合成技术应用，各国积极采取相应管理

措施。2022 年 11 月，国家互联网信息办公室、

工业和信息化部、公安部联合发布《互联网信息

服务深度合成管理规定》，对深度合成技术应用

作出规定，将对这一热点技术应用的监管提升到

新的高度。 

1  深度合成技术概要 

1.1  深度合成技术的含义 
深度合成技术是指利用以深度学习、虚拟现

实为代表的生成合成类算法制作文本、图像、音

频、视频、虚拟场景等信息的技术[3]，最初源于

一个名为“Deepfakes”的红迪网用户 2017 年年

底在社交网站上发布了一段利用名人面孔合成的

视频，该虚假视频在网络空间广泛传播[4]。 
深度合成技术的使用者通过使用深度学习、

虚拟现实等技术手段完成“换脸”“换声”“虚拟

播报”等，以实现更好的信息服务和传播效果。

深度合成技术的重要实现基础是卷积神经网络

（CNN，convolutional neural network），该技术具

有极强的表征学习能力，能够通过仿照生物知觉

皮层和视觉皮层，针对像素和音频进行深度学习，

起初主要应用于医学影像。此后，随着深度学习、

虚拟现实，特别是生成对抗网络（GAN，generative 
adversarial network）[5]等技术的不断发展，深度

合成技术快速发展，并被广泛应用到文本、图像、

音频、视频、虚拟场景的生成制作[6]。 
1.2  深度合成的技术实现 

利用深度合成技术，不仅可以模拟和仿制已

有的文本、图像、音频、视频，还可以制作和生

成原本并不存在的文本、图像、音频、视频，不

仅可以“以假乱真”，还能够“无中生有”[7]。 
在技术实现方式方面，深度合成技术依赖于

深度学习模型，识别和训练既有数据提升数据精

准识别和预测能力，并在此基础上生成高度仿真

的合成数据，实现深度伪造和深度合成的目的。

具体的技术应用包括自动编码器、生成对抗网络、

变分自编码器、扩散模型等。 
1） 通过自动编码器对数据进行处理，去除虚

假数据、噪声数据及低质量数据，随后根据数据

特征进行分类，对原始数据进行标准化处理。自

动编码器用于学习对于特定网络的无标记数据的

有效编码。自动编码器由编码器和解码器两部分

组成，编码器需要从原始高维空间中提取有效信

息，并将数据从原始高维空间映射为低维空间（隐

层空间）的编码表示，而解码器确保提取出的隐

层编码中所蕴含的信息量足以被恢复回原始高维

空间。 
2） 利用生成对抗网络进行数据合成。生成对

抗网络起源于博弈论，包括生成器和鉴别器两部

分，生成器负责学习并拟合真实数据的分布特征，

鉴别器负责判断输入数据是真实数据还是合成数

据，二者在一个极小极大的博弈游戏中相互对抗

不断变强。当生成器能够由随机噪声生成足以

“骗”过鉴别器的图像时，可以认为生成器较好地

拟合了真实数据的分布；在后续使用中，通过采
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样随机噪声并输入该生成器以生成大量高度仿真

的合成数据[8]。除了直接从随机噪声生成内容外，

还可以将条件（如分类标签）作为输入加入生成

器和鉴别器，使得生成结果符合条件输入的属性，

让生成内容得以控制。 
3） 利用变分自编码器提升数据合成质量。由

于自动编码器仅关注隐层编码的重建能力，其隐

层空间分布往往缺乏一定规律，在连续的隐层空

间随机采样得到的一组编码通常会产生无意义和

不可解释的生成结果。为了构建一个有规律的隐

层空间，变分自编码器不再将输入映射成隐层空

间中的一个固定编码，而是转换为对隐层空间的

概率分布估计，一般假设先验分布是一个标准高

斯分布。同样地，训练一个概率解码器，实现从

隐层空间分布到真实数据分布的建模。当给定一

个输入，通过后验分布估计出关于分布的参数（多

元高斯模型的均值和协方差），并在此分布上采

样，最后通过概率解码器输出合成数据。 
4） 一个标准扩散模型有两个主要的过程：正

向扩散和反向扩散。在正向扩散过程中，图像

被逐渐引入的噪声污染，直到图像成为完全随

机噪声。在反向扩散过程中，利用一系列马尔

可夫链在每个时间步逐步去除预测噪声，从而

从高斯噪声中恢复数据。扩散模型最近在图像

生成任务中表现出了显著的性能，并在图像合

成等任务上取代了生成对抗网络。扩散模型能

够产生更多样化和更细粒度的图像，且不会受

到模式崩溃的影响，这是由于扩散模型保留了

数据语义结构。 
深度合成技术的实现过程如图 1 所示。 

 
图 1  深度合成技术的实现过程 

Figure 1  Implementation process of deep synthesis technology 

2  深度合成技术应用和应用场景 

2.1  深度合成技术应用 
当前深度合成技术应用主要包括以下几类。 
一是篇章生成、文本风格转换、问答对话等

对文本内容进行生成或者编辑。这类应用属于文

本信息编辑，利用文本信息编辑可以快速生成文

本信息和文本作品。 
二是文本转语音、语音转换、语音属性编辑等

对语音内容进行生成或者编辑的应用。这类应用能

够快速实现文本信息和语音信息的相互转换，实现

不同语音格式和标准之间的自动转换。这类应用被

广泛用于语音、文字等编辑和后期制作[9]。 
三是音乐生成、场景声编辑等对非语音内

容进行生成或者编辑的应用。利用这类应用能

够编辑和生成新的音频，如生成音乐作品、场

景声音。 
四是人脸生成、人脸替换、人物属性编辑、

人脸操控、姿态操控等对图像、视频内容中人脸

等生物特征进行生成或者编辑的应用。在这类应

用中，可以借助软件程序实现生成人脸、更换人

脸等“造脸”“换脸”，也可以通过重塑表情、口

型和语速等实现操控人脸动作的“以假乱真”甚

至“无中生有”[10]。 
五是图像增强、图像修复等对图像、视频内

容中非生物特征进行编辑的应用。这类应用属于

图像修复技术，能够还原、修复、再造图像。 
六是三维重建等对虚拟场景、虚拟人物进行

生成或者编辑的应用。三维重建是通过单视图或

者多视图从二维图像中恢复物体三维结构，在计

算机中对客观世界进行虚拟现实表达，这一应用

可以用于虚拟空间中编辑或者生成虚拟物体、虚

拟人物、虚拟场景。 
由于不同应用的作用不同，在深度合成技术

的具体应用场景中，使用者可能单独使用某一种

技术，也可能同时使用多种合成技术，达到深度

合成效果。 
2.2  深度合成应用场景 

从应用实践看，深度合成技术已被广泛应用

于生产生活中，具体如下。 
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（1）机器人写稿 
使用者利用深度合成技术，同时借助数据

挖掘、机器学习和自然语言处理等技术，能够

自动生成和编辑新闻消息和文字作品。基于大

数据分析平台，智能机器人能够在短时间内挑

选出新闻点，抓取和分析相关资料，并按指令

要求形成一定格式要求的新闻稿件。例如，今日

头条新闻写作机器人 Xiaomingbot 在 2016 年 6 月

上线后，不仅在里约奥运会期间，撰写了大量的

赛事报道稿件，而且撰写了大量涵盖科技、财经、

房地产等十几个类别的新闻稿件，迄今已创作两

万多篇文章；2017 年，微软虚拟机器人“微软小

冰”出版了《阳光失了玻璃窗》诗集；腾讯新闻

机器人 Dreamwriter 能够从海量新闻资讯中全面

抓取和提取分析相关数据，并在第一时间生成新

闻资讯，形成新闻作品，满足了新闻信息即时传

播的需要。 
（2）语音合成 
深度合成技术已被广泛应用于有声阅读、咨

讯播报、订单播报、智能硬件、音乐和场景音制

作等。首先，利用深度学习、计算机识别、分析

处理等技术将给定的文本信息转化成语音形式，

再通过计算机识别技术等对语音信息进行转换，

并对语音的语速、音调、音量等要素进行编辑处

理，合成有声读物和音乐、场景声音等音频产品。

例如，百度在线语音合成软件能够通过转换软件，

将文字转换为语音文件，并应用于阅读听书、咨

讯播报、电子图书、背景音/场景音制作等。 
（3）智能客服 
智能客服机器人借助机器学习技术，通过语

音识别、语义理解技术，判断用户提问意图，然

后通过文语转化和知识图谱，找到相关问题的解

决方案，再借助深度训练等给予用户相应解答。

相关技术已应用于金融、保险、汽车、电子商务、

政府政务等领域。例如，华为公司开发的 QAbot
能够在多种客服服务问答场景中自如应答，及时

拦截处理高频易混淆的问题，大大地提升了问答效

率和准确率，大幅度降低了客服运维的人力成本。 
（4）声音复制 
声音模拟和声音复制是语音合成技术的个性

化应用，操作者可通过少量的录音进行模型训练，

得到与被模拟者在音色和发音风格上相似的声音

样本，然后通过语音转化和合成技术快速复刻被

模拟者的声音[11]。通过声音复刻，可以应用至播

报、配音等场景中。语音合成技术可以用于制作

与样本声音完全不同的声音，达到“换声”或者

“变声”的效果和目的，还可以制作操作者任何需

要的声音。 
（5）人脸合成 
利用图像深度合成技术，可以对图像、视频

中的生物特征进行生成和编辑，合成人脸图像或

者替换人脸图像，实现“造脸”“换脸”的目的[12]，

再利用图像增强、场景编辑等技术对图像、视频

中的非生物信息进行生成或者编辑，以实现以假

乱真的效果。 
（6）姿态操纵 
操作者利用深度合成技术，通过改变目标对

象的眉毛、眼睛、嘴部、头部位置等信息，操纵

目标对象的面部特征，实现对目标对象的人脸操

纵；同时，可以通过改变目标对象的身体部位位

置，操纵目标对象的身体姿态，实现对目标对象

的姿态操纵[13]。 
（7）虚拟人物和虚拟场景 
虚拟主播是虚拟人物的典型应用，虚拟主播

综合运用多种深度合成技术，通过多模态合成技

术生成虚拟形象，同时采用人脸合成、实时面部

表情控制、姿态与语音驱动等技术，实现虚拟主

播的互动播报。利用深度合成技术生成的虚拟人

物被大量应用于新闻播报、场馆讲解、产品介绍、

迎宾接待、在线教育等场景。同时，可以利用三

维重建等深度合成技术，生成和编辑虚拟化的场

景，用于产品宣传、影视制作[14]。例如，2018 年

11 月，新华社首次推出虚拟主播，实现新闻信息

播报，此后又进一步推出虚拟主播与其他虚拟人

物对话，实现了 AI 合成主播面对面采访虚拟动

漫人。 
深度合成技术作为人工智能领域的新应用、

新实践，成为多个行业场景中的热点应用，未来

随着深度学习和虚拟现实（VR）、增强现实（AR）
等新型技术和新型应用场景的发展，将催生出更

多应用和业态，成为信息技术发展应用的重要方

向之一。 
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3  深度合成技术应用特点与发展趋势 

作为人工智能领域的新应用，深度合成技术

已广泛应用于智能服务、音视频产品制作、媒体

传播和信息服务等业务场景和业务活动。 
3.1  深度合成技术应用特点 

从深度合成技术在不同场景中的具体应用情

况看，深度合成技术应用最显著的特征是它的智

能性、拟真性和泛在性。 
（1）智能性 
深度合成技术基于已有算法模型自动生成产

品，用户只需提供相应数据和信息，就可以通过

算法软件自动生成所需要的产品，智能化、自动

化程度高，合成过程中需要人工干预的环节少，

一些应用甚至不需要人工干预就能完成，这为技

术的深入推广和广泛应用提供了便利。 
（2）拟真性 
深度合成综合利用深度学习等多种技术生成

产品，真实程度高，拟真性强，辨别难度大。美

国纽约大学和密歇根州立大学通过 AI 系统

DeepMasterPrints 复制了 23%的指纹数据，通过了

扫描仪测验，系统错误率仅为 1/1000[15]。深度合

成技术的这一特点，使得它能在不同的场景中实

现以假乱真的效果。 
（3）泛在性 
深度合成技术可以加工处理文本、图像、音

频、视频等信息，可广泛应用于多种场景和活动，

应用丰富、领域宽、范围广。为普及技术应用，

深度合成可采用无监督学习模式，其数据集无须

标定，自动进行特征归并，节约了人力与物力成

本，极大降低了应用门槛。 
3.2  深度合成技术的发展趋势 

深度合成技术一经推出就得到高度的社会认

可度，具有广泛的应用前景。从未来发展趋势看，

深度合成技术和应用将处于高速增长阶段，在技

术成熟度和复杂性、应用深度与广度、对社会产

生的影响力等方面将进一步加大。 
2022 年 2 月，《深度合成十大趋势（2022）

报告》提到，深度合成技术在内容制作和传播数

量方面将呈高速增长态势，未来需求场景将多元

化并逐渐趋于成熟，商业化产品类型将日益丰富，

但随着技术和应用的演进和深入，深度合成识

别的难度将进一步增大，深度合成内容产生的

负面影响将持续加剧并对个人和社会产生实质

性危害。 

4  深度合成技术应用的风险与应对 

深度合成技术应用方便了人们的生产生活，

提高了生产的效率，同时带来的风险也引起了人

们的关注，一些国家纷纷采取措施，防范深度合

成技术应用带来的风险。 
4.1  深度合成技术应用存在的风险 

深度合成技术尽管发展迅猛，但其带来的风

险才刚刚开始。受深度合成技术自身具有的复合

性强、技术迭代快、透明性差等因素的影响，在

互联网平台的聚合放大效应下，深度合成技术的

应用带来了生成和传播虚假信息、侵犯他人合法

权益、被违法犯罪活动利用甚至直接危害国家安

全等风险[16]。 
（1）生成和传播虚假信息 
机器人写稿、虚拟主播等能够提高信息传播速

度、提升传播效率和质量，但如果使用不当将可能

产生虚假信息并快速和大面积传播虚假信息[17]。虚

假信息的广泛传播，不仅可能误导公众，降低数

据信息的可信度[18]，还可能破坏传播秩序，导致

社会混乱，甚至扰乱社会公共秩序[19]。 
（2）侵犯他人合法权益 
“换声”“换脸”“姿态操控”等应用可能在

当事人没有授权的情况下非法使用他人肖像，甚

至可能故意丑化或者恶搞当事人形象，侵犯他人

的肖像权、名誉权、隐私权等合法权益。另外，

这些应用也可能被用于非法收集和使用他人信

息、非法攫取大众数据，侵犯他人个人信息和隐

私权[20]。技术的不当使用，使其成为侵犯他人合

法权益的工具。 
（3）被其他违法犯罪活动利用 
“声音复制”“换脸”等可能被不法分子用于

人脸识别、身份识别等场景，冒充身份后为造假、

诈骗等违法犯罪活动提供便利[21]，成为违法犯罪

活动的工具[22]。 
（4）对国家安全产生影响 
深度合成技术产生的虚假舆情信息会干扰公
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众对政府决策的判断，降低政府的权威性[23]，降

低政府部门对公共事件的处理能力，对维护国家

安全产生严重影响。2020 年，澳大利亚和美国分

别发布的《深度伪造武器化——国家安全与民主》

和《深度伪造：基本威胁评估》报告提出，深度

伪造技术降低了国家之间信息战的成本，恶意行

为主体会利用深度伪造技术编造虚假信息发动舆

论战，影响国家安全。 
4.2  深度合成技术应用治理的措施 

深度合成技术带来的风险引起了各国的广泛

关注，各国积极完善管理制度，采取管理措施，

规范深度合成技术应用活动，防范其给社会和个

人带来的风险[24]。 
欧美等国家与地区率先意识到深度合成技术

应用带来的风险，通过法律法规制定等方式加强

对深度伪造等技术和应用的管理，防范深度合成

技术应用给个人和社会带来的风险。美国国会提

出《2018 年恶意伪造禁令法案》等，尝试从法律

层面上规范深度伪造等深度合成技术应用[25]。欧

盟委员会制定发布《应对线上虚假信息：欧洲方

案》《反虚假信息行为准则》等文件[26]，将利用

深度合成技术制作不实信息纳入虚假信息打击范

围，防范虚假信息的生成和传播[27]。我国有关部

门先后制定《网络音视频信息服务管理规定》《互

联网信息服务算法推荐管理规定》《互联网信息

服务深度合成管理规定》，对包括生成合成类算

法在内的算法技术应用活动进行规范。同时，国

家互联网信息办公室等部门开展“清朗·2022 年

算法综合治理”等专项行动，打击违法算法应

用行为，推进深度合成等算法应用的规范化和

透明化。 
4.3  应对深度合成技术的建议 

深度合成技术给社会发展带来的风险需要全

社会共同努力去面对，尤其需要充分发挥管理部

门、网站平台、网络用户等各方的作用。 
（1）构建全方位监管规则体系 
以对深度合成技术应用全过程管理为目标，

在已有国家立法的基础上，涵盖深度合成技术的

数据收集、数据处理、算法运行等环节的全过程

各方的使用行为，制定一系列可操作性强的相关

标准和规范，完善具有操作性的管理要求和合规

指引，形成包括法律法规、标准规范、政策指引

等全方位监管规则体系，明确各方的权责，实现

对深度合成技术的引导促进和监督管理，促进深

度合成技术应用规范有序发展。 
（2）强化技术监管 
深度合成技术应用带有鲜明的专业性、时效

性、快速迭代性等特征，难以单纯依靠人工实现

管理，应进一步强化技术监管，防范深度合成技

术应用带来的风险，具体建议如下。一是建立开

发者承诺备案机制。新应用上线前应先向主管部

门备案，将备案内容在对应的网络平台上予以公

布，并承担相应的法律责任；同时，新应用应提

供举报功能，应将举报信息及时推送给对应的网

络平台和主管部门指定的接收者。二是压实平台

主体责任。网络平台应在新应用上线时对其备案

的承诺与应用的一致性进行复查，并签订责任协

议；网络平台应接收用户投诉并处理，及时将投

诉与处理结果上报给主管部门。三是提升第三方

评测机构的技术鉴别能力。对投诉和处理结果有

争议时，将由主管部门认证的第三方测评机构进

行技术鉴定，给出专业性的鉴定结论。四是提高

主管部门对深度合成技术全社会应用的监测与处

置能力。主管部门接收网络平台的投诉与处理结

果，基于此对违规事件进行研判和及时处置，并

对第三方监测机构进行认证和指导管理。 
（3）提高全社会风险防范意识 
深度合成技术应用面广、隐蔽性强、潜在风

险大，防范深度合成技术带来的风险需要提高广

大互联网用户对深度合成技术应用的识别能力和

风险防范能力。具体建议如下：一是典型案例识

别方法的科普宣传，提高用户识别能力；二是广

泛宣传投诉违规应用的公益义务。只有广大用户

积极参与，才能对开发者、网络平台等形成有效

及时的监督。 

5  结束语 

与其他技术应用一样，深度合成技术同样具

有两面性，为社会经济发展和生产生活提供便利

的同时也带来一定的风险。如何对深度合成技术

应用带来的风险进行有效监管，应对技术发展带

来的挑战，需要认真研究新技术、新应用的特点
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和未来发展趋势，并随着技术应用的发展演进不

断调整和完善政策措施。 
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