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基于深度强化学习的高性能导向性模糊测试方案 
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摘  要：随着移动互联网与信息技术的快速发展，越来越多的应用程序融入人们的生活，但这些应用程序中

存在的漏洞严重威胁着用户隐私和信息安全。近年来，模糊测试作为流行的漏洞挖掘技术之一，因其漏洞易

复现且误报率低的特点而被广泛地使用。它能随机生成测试用例并执行程序，通过覆盖率或样本生成方面的

优化以检测更深的程序路径。但是模糊测试中的变异操作存在一定的盲目性，易使生成的测试样本执行相同

程序路径。因此传统模糊测试普遍存在挖掘效率低、输入构造的随机性强、算法对程序结构针对性有限等问

题。针对上述问题，提出了基于深度强化学习的高性能导向性模糊测试方案，通过程序插桩等方法获取程序

运行时的信息，使用深度强化学习网络指导模糊测试选择测试样本，生成有针对性和导向性的测试样本以快

速逼近并检验可能存在漏洞的程序路径，从而提高模糊测试的效率。实验表明，在 LAVA-M 测试集与真实应

用程序 LibPNG 和 Binutils 上，所提方案比流行模糊测试工具 AFL 与 AFLGO 在漏洞检测与复现等方面有着

更好的表现，因此该方案可为今后的漏洞挖掘和安全研究提供支撑。 
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Abstract: With the continuous growth and advancement of the Internet and information technology, continuous 

growth and advancement of the Internet and information technology. Nevertheless, these applications’ vulnerabilities 

pose a severe threat to information security and users’ privacy. Fuzzing was widely used as one of the main tools for 

automatic vulnerability detection due to its ease of vulnerability recurrence and low false positive errors. It generates 

test cases randomly and executes the application by optimization in terms of coverage or sample generation to detect 
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deeper program paths. However, the mutation operation in fuzzing is blind and tends to make the generated test cas-

es execute the same program path. Consequently, traditional fuzzing tests have problems such as low efficiency, high 

randomness of inputs generation and limited pertinence of the program structure. To address these problems, a direc-

tional fuzzing based on deep reinforcement learning was proposed, which used deep reinforcement learning net-

works with information obtained by staking program to guide the selection of the inputs. Besides, it enabled fast ap-

proximation and inspection of the program paths that may exist vulnerabilities. The experimental results showed that 

the proposed approach had better performance than the popular fuzzing tools such as AFL and AFLGO in terms of 

vulnerability detection and recurrence on the LAVA-M dataset and real applications like LibPNG and Binutils. 

Therefore, the approach can provide support for further vulnerability mining and security research. 

Keywords: vulnerability mining, fuzzing test, deep reinforcement learning, program path 

 

0  引言 

安全漏洞一直是计算机安全领域的核心问题之

一。根据美国国家标准与技术研究院的统计数据分

析，2012—2020 年收录的漏洞数量整体呈较快上升

趋势，2021 年更是惊人地达到了 21 957 个[1]。根据

托管安全服务提供商Redscan 的分析，在 2021 年这

两万多个漏洞中，54%的漏洞被认为具有“高”可

用性，这意味着攻击者可以很容易地利用它们[2]。 
日益严峻的安全形势对漏洞挖掘提出了更高

的要求。与其他技术相比，模糊测试所需的知识

更少、自动化程度高、易复现、扩展性好，已成

为较流行的漏洞挖掘方法之一。 
模糊测试通过向目标程序输入使用一定策略

生成的测试用例，监测程序的运行情况，记录并

分析目标程序发生的异常来发现潜在的安全缺陷[3]。

模糊测试的漏洞挖掘能力主要取决于测试用例的

质量和运行效率[4]。因此，如何在提高检测效率

的同时，生成更加有效的测试用例，成为一大挑

战。针对这个挑战，模糊测试的主要改进方式有

两个：一是致力于提高代码覆盖率；二是通过“预

生成”的方式，减少无效测试用例。 
提高代码覆盖率的方式是让测试用例的执行

路径尽量覆盖整个程序，从而降低漏报率。AFL
（American fuzz lop）是一款基于覆盖率引导的开

源灰盒测试工具，帮助测试人员挖掘了大量的高

危漏洞，很大程度上推进了模糊测试的研究[5]。

CollAFL[6]在 AFL 的基础上解决了哈希碰撞的问

题，并改进了种子选取策略，但其提高代码覆盖

率的同时，往往在与缺陷无关的路径上耗费大量

的计算资源和时间，效率低。 

“预生成”的方式则是通过改进生成算法，生

成特定类型的测试用例。例如，SemFuzz[7]可以针

对已经公布的漏洞，利用通用漏洞披露（CVE）
报告和相关日志等文本，自动生成触发漏洞的用

例。虽然业界有大量关于优化反馈选择、用例生

成的研究，但模糊测试仍然存在着自适应性和针

对性有限的问题，因此导向性模糊测试应运而生。 
导向性模糊测试又称定向模糊测试，它通过

静态分析与特定的算法来指导种子优先度调整、

能量调度和适应性变异，从而达到测试特定漏洞

的目的。对于如何指导模糊测试生成抵达目标位

置输入的问题，本文使用了深度强化学习中的经

典算法 deep Q-learning[8]。深度强化学习的主要特

点是能够让系统不断尝试，评估之前采取的行为

修正自身的行为选取策略，使得无导向的随机过

程转化为有导向的过程。鉴于深度强化学习的这

种特性，本文选择将其融入 AFL 的测试用例生成

中，将新旧样本间执行路径到目标节点的距离差

作为深度强化学习网络（DQN，deep Q-learning 
network）的反馈值，促使测试用例的执行路径逼

近可能存在缺陷的路径。实验表明，深度强化学

习优化了模糊测试的测试用例生成与选择策略，

让模糊测试有了更好的针对性和导向性。 
鉴于以上特点，本文提出的模糊测试方案可

主要应用于以下几个方面。 
（1）版本更新测试 
测试人员可以使用本文提出的模糊测试方案

对与版本更新相关的代码进行测试，在节省开销

的同时，更有效地检测当前版本的补丁。 
（2）复现漏洞 
在可访问程序源代码但没有崩溃输入的情况
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下，所提方案可以根据漏洞报告中的源代码信息，

快速达到漏洞位置，构造出可以触发漏洞的测试

用例。 
（3）基于静态分析的模糊测试 
因静态分析通常存在误报率高的问题，所以

往往需要一个验证漏洞的手段。静态分析提供了

可能存在漏洞的位置，而所提方案可将其作为目

标进行验证。 

1  相关工作 

1.1  灰盒模糊测试 
模糊测试可以分为黑盒模糊测试、白盒模糊

测试和灰盒模糊测试[9]。灰盒模糊测试介于黑盒

模糊测试和白盒模糊测试之间，在构造输入时，

会参考源代码信息和软件运行时的反馈信息。 
灰盒模糊测试主要基于反馈获取机制、反馈

处理机制、样本生成机制[10]。反馈获取机制能够

在测试过程中获取测试目标的反馈；反馈处理机

制以反馈信息为参考，从变异样本中筛选出优质

样本组成下一轮测试的语料库；样本生成机制则

是对语料库中的样本实施变异以获得新样本，为

当前轮次的测试提供输入[11]。AFL 是较为流行的

基于覆盖率的灰盒模糊测试工具之一，其工作流

程如图 1 所示。 

 
图 1  AFL 工作流程 

Figure 1  The work process of AFL 

AFL首先会通过修改编译器策略或使用脚本

进行程序插桩，用于在测试过程中获得代码覆盖

率位图；然后从输入文件中选取一些测试样本添

加到测试队列中，根据它们的标签及其对应的概

率决定是否选择该样本进行测试；接着对当前测

试样本按概率进行变异以生成新的样本，并输入

待测程序中。如果变异后的测试用例更新了代码

覆盖率位图，则将其添加到输入队列中。一轮测

试结束后，需要根据情况对本轮测试使用到的测

试样本打上标签，实现反馈处理；最后不断重复

样本测试与样本变异过程，直到用户停止 AFL 程

序。所有触发了崩溃的测试样本将会被 AFL 保

存，供用户进行分析。 
在具体的反馈处理过程中，AFL 会先根据代

码覆盖率位图计算出当前测试样本的得分并分析

其标签，再根据对应的概率决定是否选用该测试

文件。AFL 的这种反馈处理机制使得它只具有有

限的自适应性。如果能够使用非线性的函数根据

反馈获取机制拟合出更加符合当前模糊测试状态

的概率，就能够提高灰盒模糊测试的性能。 
强化学习是一个更好的选择，其作为一种解决

序贯决策问题的机器学习模型，可以不断和模糊测

试环境交互，最后得到模糊测试环境下的最优解。 
此外，AFL 对于不同输入类型、不同结构程

序的针对性和自适应性很有限。如果通过加强反

馈获取机制，根据源代码和汇编代码获取更多关于

程序的信息，就可以更加有效地加强灰盒模糊测试

的针对性和自适应性，使得灰盒模糊测试更快地达

到目标节点，从而验证该路径上是否存在漏洞。 
1.2  导向性模糊测试 

AFLGO[12]是一款基于 AFL 开发的定向灰盒

模糊测试工具，它对 AFL 的改进主要在于对测试

样本变异策略的优化，它采用基于模拟退火的调

度算法来最小化测试样本到目标的距离。测试过

程中会为距离目标代码行号更近的测试样本赋予

更多的能量，使得 AFLGO 可以比 AFL 更快地执

行到目标代码行。同时，AFLGO 将分析工作集

成到编译过程中，降低了运行时的开销。 
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在与定向白盒模糊测试 KATCH[13]的补丁测

试对比实验中，AFLGO 额外发现了 7 个 CVE 漏

洞，并可以在相同的时间内多覆盖 13%的目标。

在与定向白盒模糊测试 BugRedux[14]的崩溃重现

对比实验中，当只有堆栈跟踪中的方法可用时，

AFLGO 复现出了 3 倍于 BugRedux 的方法调用。 
实验表明，AFLGO 在效率方面优于定向白

盒模糊测试和无定向的灰盒模糊测试，证明了提

高导向性和针对性是一种相当有效的模糊测试优

化方法。 
与 AFLGO 不同的是，Chen 等[15]提出了相似

度的概念。在模糊测试工具 Hawkeye 中，根据

测量种子的执行轨迹和目标执行轨迹之间的相

似度，调整测试样本的优先级和功率调度使得

模糊测试逼近目标。因为覆盖“目标路径”中

更多节点的测试样本将会更有可能通过变异到

达目标节点。 
业界有部分工作使用深度学习进行定向模糊

测试。例如，FuzzGuard[16]使用基于深度学习的方

法，可以在执行目标程序之前预测输入的可达性，

过滤掉不可达的输入。同样地，DeFuzz[17]采用双

向长短期记忆（LSTM）网络来识别注意力词，

以识别潜在的易受攻击的功能和位置，并使用

AFLGO 生成倾向于到达预测位置的输入来模糊

潜在的漏洞。但是很少有研究将强化学习应用到

导向性模糊测试中。 
1.3  强化学习 

强化学习[18]的主要特点是在交互过程中，可

以根据环境反馈的奖励，修正网络的行为选取策

略，不断优化动作选择策略，最终取得最大的累

计奖励。 
强化学习问题一般通过马尔可夫决策过程

（MDP，Markov decision process）来建模[19]。MDP
通常由四元组 （ , , , ）S P R γ 来描述。 

1） S 为所有环境状态 s（state）的集合， s S∈ 。 
另有 A 表示有限的动作 a（action）的集合， a A∈ 。 

2） P（probability）为状态转移概率， （ | , ）P s＇ s a
表示在状态 s下执行动作a，转移到状态 s＇的概率。 

3） R（ reward）为奖励函数， 1[ |s tR E R +=  
]tS S= 指的是时刻 t 在状态 s 下，下一时刻 t+1

能够获得的奖励值的期望。 

4） 折扣因子 γ，用于计算累积奖励，0≤γ≤1 
强化学习的最终目的是采取某种策略，以获

得最多的累积奖励。策略由一系列的动作组成。

通常使用值函数来估计某个策略（下文用 π表示）

的优劣程度。当主体采用策略 π时，累积奖励在

状态 s 的期望定义为状态−奖励值函数。 
强化学习的工作流程如图 2 所示。 

 
图 2  强化学习的工作流程 

Figure 2  Working process of reinforcement learning 

在与环境的互动中，主体根据强化学习网络

选择某一行为，在该行为的作用下，环境返回状

态信息和奖励，强化学习网络根据这些信息更

新权重。训练时将不断重复上述过程，最终更

新强化学习网络至当前环境下能获得的最大累

计奖励。 
深度强化学习将深度学习的智能感知能力与

强化学习的决策能力结合，通过对高维感知输入

的学习，实现了智能体的自主行为控制[20]。因此

深度强化学习常被用于游戏、围棋、自动化控制

等场景的智能任务。2013 年，DeepMind 发布了

深度强化学习网络 [21-22] ，把强化学习算法

Q-learning 和深度学习网络相结合，其性能远超

强化学习网络，并因 AlphaGo[23]战胜围棋世界

冠军而广为人知。 
其中，Q-learning[24]算法如算法 1 所示。 
算法 1  Q-learning 算法 
输入  状态信息集合 S，动作集合 A（s），折

扣因子 γ，学习率 α 
输出  最终策略 π（a） 
1） 随机初始化 Q（s, a）, ∀s∈S, a∈A（s）  
2） 每轮迭代进行以下操作：  
3）     初始化 s∈S 
4）     重复以下操作直至状态 s 达到目标

状态： 
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5）         使用ε-greedy 策略根据 Q（s, a）从
A（s）中挑选出动作 a  

6）         执行动作 a，获得奖励 r 与状态 s＇ 
7）         更新 Q（s, a）：

（ , ） （ , ） {Q s a Q s a rα γ← + + .  
max[ （ , ） （ , ）]}Q s＇ a Q s a-  

8）         更新策略 （ ） argmax （ , ）,a Q s aπ =  
（ ）a A s∈   

9）         更新 s = s＇ 
算法 1 中的ε−greedy 是一种随机策略，在各

种强化学习网络中都有着非常广泛的运用。 
如 式 （1） 所 示 ， ε−greedy 策 略 会 以

（ ）1 A sε ε- + 的概率执行当前状态 s 下，令动作

值函数 Q（s, a）最大的动作 a，以 （ ）A sε 的概率执

行其他的动作，其中ε是一个常数，|A（s）|代表动作

的个数。这样可以使得所有的动作都有机会被访

问到，解决了收敛于局部最优的问题。 

 
1 , argmax （ , ）,

| （ ） |
（ | ）

 ,
| （ ） |

a Q s a a A
A s

a s

A s

εε
π

ε

 - + = ∈  =  
 
  

其他

 

  （1） 

DQN 在 Q-Learning 的基础上进行了一些改

动，其将神经网络应用到动作值函数的逼近过程

中，并借鉴了人脑的记忆方式，引入了经验回放[25]，

解决了实验数据之间的关联性问题，使得网络具

备了更好的收敛能力，如算法 2 所示。 
算法 2  DQN 
输入  状态信息集合 S，动作集合 A（s），奖

励值集合 R，折扣因子 γ，权重 θ和 θ＇ 
输出  网络 Q 
1）初始化回放经验 D 
2）根据随机权重 θ初始化网络 Q 
3）根据随机权重 θ＇初始化目标网络 Q＇ 
4）每轮迭代进行以下操作： 
5）    以概率 ε随机选择动作 at ，以 1−ε的

概率选择 at = argmax Q（st， at， θ）, st∈S, at∈A（s） 
6）    执行动作 at, 获得奖励 rt 以及状态 

st+1, st+1∈S, rt∈R 
7）    在 D 中存储 （st， at， rt， st+1）  

8）    在 D 中随机选择样本 （sj， aj， rj， sj+1）  
9）    最小化损失： 

1
1 1[ （ , ； ） （ , ； ）]

j
j j j j ja

r maxQ s a Q s aγ θ θ
+

+ +＇ ＇+ . -  

10）    每隔若干轮就重置 Q＇=Q  

2  本文方案 

本文提出的基于深度强化学习的高性能导向

性模糊测试方案以 AFL 作为模糊测试的基本框

架，使用 DQN 指导模糊测试选取测试样本，从

而能够逼近目标节点。其工作流程如图 3 所示。 
整个方案围绕 DQN 进行构建，其中交互主

体为 AFL，动作集合为测试样本的选择，状态集

合为程序反馈的各种信息。所提方案的运行流程

如下。 
步骤 1  首先利用 LLVM（low level virtual 

machine）[26]编译工具包修改编译器工作流程，在

汇编代码中插入监视代码，以获取执行过程中的

基本块信息。再利用 LLVM 生成程序的控制流图

和函数调用图，分析获得基本块序列。 
步骤 2  运行一个测试样本之后，根据基本

块序列定位当前执行路径和目标位置，计算执行

路径和目标节点之间的距离。最后把与之前原始

测试样本的距离差作为深度强化学习网络的奖励

输入网络中。如果当前路径有新的基本块出现，

则会有额外的奖励，以促进代码覆盖率的提升。 
步骤 3  深度强化学习的反馈信息将会指导

模糊测试的样本生成与选择。继而生成一批新的

测试样本。 
重复步骤 2 与步骤 3 直至模糊测试结束。 
为了解决数据交换问题，所提方案使用共享

内存的方式进行进程间的数据交互。 
2.1  运行信息收集 

主要使用在编译过程中进行程序插桩的方

式，依靠 LLVM 工具集实现信息收集。LLVM 是

一个跨平台的编译器框架，提供了基础的编译器

设施和一致的中间语言，并允许用户构建自己的

编译方法，具有优秀的跨平台属性和易调试的特

性。所提方案的插桩功能在 LLVM 中间语言的基

础上，通过 LLVM 优化器和自定义的编译器获得

程序执行时的基本块序列，并生成函数调用图和

控制流图，其示例如图 4 所示。 
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LLVM 提供了函数 llvm: Module Summary 
Index Wrapper Pass: runOnModule（），可以在中间

语言的每个模块中插入自定义代码。而函数

BB.getName（）和F.getName（）可以返回当前执行的

基本块和执行的函数名。因此，只需要通过

runOnModule（）在每个基本块的头部插入这两个

函数，就可以得到所有已执行过的基本块的函数

名和基本块名序列。同时，可以利用 LLVM PASS

提供的工具 dot-callgraph 和 dot-cfg[27]来获取程序

源代码的函数调用图和控制流图。 
2.2  DQN 奖励计算 

DQN 训练时的奖励值，主要根据执行路径和

目标节点之间的距离计算得来。在获得当前执行

路径之后，需要计算执行路径和用户输入的目标

节点所在基本块之间的距离。定义程序中的一个

函数 n 到另一个函数 n＇的距离 df （n, n＇）为 n 到 n＇

 
图 3  本文方案的工作流程 

Figure 3  The proposed scheme work process 

 
图 4  函数调用图和控制流图示例 

Figure 4  Sample of call graph and control flow graph 
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的最小边数。该函数 n 到目标函数集合 Tf 的距离

df （n, n＇）如式（2）所示。 

 

（ ）
（ ）

1
1

,

undefined, （ , ）

 （ , ）
 ,

f f

f

f f
f f

t R n T
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-

-

∈

= ∅ 
    =  

   
      

∑
 （2） 

其中，Tf 表示所有的目标函数，而函数调用图

是有向图，对于不可达到 Tf 的一些函数，定义

为距离不存在（undefined），在计算时不考虑，

R（n, Tf）表示所有函数 n 可达到 Tf 中函数的集

合。由式（2）可以看出，函数 n 到目标函数集和

的距离是函数 n 到每个可达函数的距离的调和

平均。 
定义程序中的一个基本块m到另一个基本块

m＇的距离 db （m, m＇）为 m 到 m＇的最小边数。基本块

m 到目标基本块集合 Tb 的距离 db （m, Tb）如式（3）
所示。 

1 1

0,
undefined,

（ , ） min（ （ , ））, （ ）,

{ [ （ , ） （ , ）] } ,

b

b b f f

b b b
t T

m T

d m T c d n T n N m m T

d m t d t T - -

∈

∈ 
 
  =  . ∈ ∈
 
 +
  
∑

不可 到

其他

达
 （3） 

其中，T 表示一个基本块集合，该集合中的基本

块所调用的函数都可达到目标函数。如果基本块

m 在 T 中，则将 m 中到目标函数的最小距离的 c
倍为基本块到目标函数的距离，其中 c 是一个常

数；如果基本块 m 不在 T 中，则计算 m 到目标基

本块的所有路径中，经过 T 中基本块的路径，并取

调和平均数。同样地，对于不可达到目标基本块的

基本块，在计算距离时不会被考虑进来。 
根据上述计算方式，可以得到路径上所有基

本块到目标基本块的加权平均距离。深度强化学

习网络将尽可能缩小这个平均距离。如果最后距

离缩小到 0，就意味着此次测试成功生成了达到

目标节点的输入，此后将会持续生成在路径上或

附近的输入并进行测试。 
值得注意的是，深度强化学习网络的奖励包

括代码覆盖率，如果在测试过程中发现了新的代

码块，还会给予额外的奖励。新代码块的发现数

目如式（4）所示。 
 （ ） | （ ） [ （ ）] |b b

s S
E s s sξ ξ

＇ ＇∈
＇= - ∪  （4） 

其中，S＇表示之前的所有测试样本， （ ）b sξ 则表示

测试样本 s 执行路径的节点集。式（4）表示新测试

样本的执行路径的节点集与之前所有测试样本执

行路径组成的节点集的差。 
实际的奖励值使用联合奖励的形式，其计算

如式（5）所示。 
 1 2R r rα β= +  （5） 

其中，α和 β为乘法因子，两者之和为 1。r1和 r2

分别是根据路径距离和发现的新代码块数目计算

所得到的奖励值，并且这两个奖励值都进行了归

一化的操作。联合奖励 R 的引入使得奖励在程序

的运行过程中能够动态地进行调整。 
通过这个特性，本文还提出了以下优化方案：

在测试样本的执行路径未达到目标节点时，即在

模糊测试初期，将增大以路径距离为导向的奖励

值的权重，提高对位置路径的探索效率；在种子

的执行路径经过目标节点后，增大以代码覆盖率

为导向的奖励值的权重，着重在目标节点周围进

行测试。 
2.3  模糊测试样本选择指导 

DQN 的输出为不同选择对应的状态−动作

值，最大值对应的动作为本次变异的最优动作。

为了减少网络收敛于局部最优的情况，本文选用

ε−greedy 贪婪策略。 
可选择的动作为是否放弃当前测试样本，并

据此维护测试样本队列。在维护测试样本的优先

级方面，本文提出的测试方案使用 3 层优先级：

将 DQN 选择保留的测试样本放在最高优先级；

判断为放弃的新的测试样本放在第二优先级；其

余的测试样本则放在最低优先级。这样的选择基

于以下原因：更好的测试样本以及新产生的测试

样本有更大的可能探索到新的基本块或达到目标

节点。对于经变异生成的新测试样本，本文提出

的测试方案还改进了 AFL 的循环桶方法[5]来过滤

掉在循环迭代方面没有带来新覆盖以及没有更接

近目标节点的测试样本。因此，不会有太多测试

样本在队列中。 
对于一个待测样本，在其运行结束后，系统

将调用奖励计算模块进行初步的筛选。若判断为

保留，则将代码覆盖率函数位图大小 avg_bitmap_ 
size、目标节点到达标记 done，以及与目标节点
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的接近程度（coincidence）作为其状态信息记录

下来，然后将其添加到队列中留给 DQN，在当前

测试轮次结束后进行进一步的选择。 
接近程度的定义如式（6）所示。 

 coincidence | |c sT T= ∩  （6） 

其中，基本块集合 Ts 是当前测试样本的执行路径

上的基本块。而基本块集合Tc则是函数调用图中，

可达到目标函数 Tf 的函数所在的基本块集合，其

中包括目标基本块。Tc如式（7）所示。 

 { | , （ , ） , }c fT m n R n T n m= ∃ ≠ ∅ ∈  （7） 

其中，m 是一个基本块，n 是 m 中的一个函数，这

里使用函数 R（n, Tf）来判断函数 n 和 Tf的可达性。 
值得注意的是，为了尽量减少对 AFL 效率的

影响，DQN 仅在每一轮模糊测试结束后才会进行

一次学习，而在每一轮测试中，AFL 会反馈信息

供给 DQN 训练。 
此外，为提高效率，本文还提出以下结论：

对于同一测试样本，如果连续 N 次变异后仍未达

到目标节点，则强制放弃此样本。连续变异结束

M 个测试样本后若仍未出现一个达到目标节点的

测试样本，则认为目标不可达并终止模糊测试。 
2.4  模糊测试样本生成指导 

对于经过目标节点的测试样本，在其之上施

加的变异操作需要一定的调节，使之更偏向于细

微的操作，并利用标志位禁用 AFL 中原有的确定

性操作，如算法 3 所示。 
算法 3  变异调节 
输入  需要进行变异的测试样本 s，需生成

的新测试用例的数量 RT，细粒度变异算子集合

FRO，其余变异算子集合 CRO，比例 δ 
输出  新测试样本集合 S′ 
1） 初始化 S＇ = Ø 
2） 对于每一个需要变异的样本 s： 
3）    选择变异算子： 

  RO Choose（FRO, RT ）δ= ×  

4）    对于 RO 中的每一个变异操作 ro： 
5）        变异生成测试样本：S＇ = S＇∪

Mutate（s, ro） 
6）    选择变异算子： 

  RO＇ Choose（CRO,RT RT ）δ= - ×  

7）    对于 RO′中的每一个变异操作 ro′： 
8）        变异生成测试样本：S＇ = S＇∪

Mutate（s, ro＇） 
在主要的变异过程中，AFL 将首先决定此时

需要生成的新测试用例的数量，这里用 RT 表示。

每一次，AFL 都会按照均匀分布的方式选择

（Choose）一系列的变异算子 ro，并将它们应用

（Mutate）到种子上，生成一个测试用例。在经过

调节后的变异过程中，AFL 将会把更多机会给予

细粒度的变异算子，即随机比特或字节翻转以及

加/减运算，从而生成变动较小的测试样本。 

3  实验测试 

3.1  测试集 
LAVA（ large-scale automated vulnerability 

addition）是在程序中插入漏洞和故障的技术[28]。

LAVA 技术被广泛地使用于构造各类模糊测试的

效果评估测试集。LAVA-M 数据集是通过 LAVA
技术在 uniq、who、md5sum、base64 这 4 个程序

上插入故障而得到的数据集，是在模糊测试领域

被广泛运用的一种效果评估测试集。 
除此之外，测试中还选择了两个真实程序进行

崩溃复现：GNU Binutils[27]是一个在 Linux 平台上

的二进制分析工具集合；LibPNG 是一个比较底层

的读写PNG文件的图像库，有近 50万行的代码[29]。 
3.2  测试说明 

本文实验使用 Intel Xeon CPU E5-260 的处理

器和 16 GB 的内存。系统环境为 64-bit Ubuntu 
16.04 LTS system。 

同样作为导向性模糊测试，AFLGO 的主要

创新点在于优化测试样本的选取策略，所以本文

将 AFLGO 作为对比的主要实验对象。而 AFLGO
的实现方法与本文提出的模糊测试方案的主要不

同之处在于：AFLGO 的定向目标为源代码的行

号，所提方案的定向目标为可能存在漏洞的路径，

因此距离计算方法也有所不同；AFLGO 的测试

样本选择策略基于模拟退火算法，所提方案的测

试样本选择策略基于深度强化学习网络。 
3.3  LAVA-M 测试 

此次测试将对比 AFL、AFLGO 和本文方案

在 LAVA-M 中的表现，在给定目标节点的情况
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下，测试各个工具检测漏洞的效率。测试将重复

10 次，每次测试持续 24 h，本文使用覆盖次数、

平均发现时长和性能增益作为主要指标。覆盖次

数统计覆盖到目标节点的唯一崩溃数，而唯一崩

溃是指触发这个崩溃的路径中出现了新的节点。

平均发现时长则表示覆盖到目标节点花费的平均

时间。性能增益则计算 AFL 或者 AFLGO 的平均

发现时长与本文方案的平均发现时长的商。 
表1为各模糊测试工具在LAVA-M数据集上

的测试结果。 

表 1  LAVA-M 数据集上的测试结果 
Table 1  Experiment results on the LAVA-M dataset 
测试对象 工具 覆盖次数 平均发现时长/s 性能增益

who 

AFL 3 68 130 3.89 

AFLGO 4 30 629 1.75 

本文方案 6 17 542 — 

base64 

AFL 5 3 957 4.74 

AFLGO 5 1 571 1.88 

本文方案 5 834 — 

md5sum 

AFL 1 67 152 1.79 

AFLGO 4 42 969 1.15 

本文方案 5 37 578 — 

uniq 

AFL 5 50 183 2.87 

AFLGO 7 17 466 1.22 

本文方案 7 14 323 — 

 
从表 1 可以看出，本文方案对目标站点覆盖的

速度最快。与没有导向性的模糊测试器 AFL 相比，

到达目标站点的速度平均（即性能增益的平均）提

高了 3.32 倍，与导向式模糊测试器 AFLGO 相比，

到达目标站点的速度平均提高了 1.5 倍。而在覆盖

次数方面，有导向性的 AFLGO 与本文方案均表现

得比 AFL 更好，证明了导向性模糊测试在漏洞复现

方面的优势。而测试结果相差不大则是因为能够

引发目标节点崩溃的不同输入是有限的，同时程

序规模不是很大，因此在 24 h 内 AFL 和 AFLGO
都有很大可能获得绝大部分的有效崩溃输入。 
3.4  CVE 漏洞测试 

为了反映真实情况，此次测试从 LibPNG 和

Binutils 的漏洞报告中选择了 8 个可复现的 CVE
漏洞，并进行 10 次重复试验求取平均结果。这些

漏洞可由 CVE 编号识别。 

表 2 列出了测试中需复现的漏洞。 

表 2  测试中需要复现的漏洞 
Table 2  Vulnerabilities for crash reproduction 

程序 CVE 编号 漏洞类型 

LibPNG CVE-2011-2501 缓冲区溢出 

LibPNG CVE-2011-3328 除数为零 

Binutil] CVE-2016-4487 无效写入 

Binutils CVE-2016-4488 无效写入 

Binutils CVE-2016-4489 无效写入 

Binutils CVE-2016-4491 非法访问 

Binutils CVE-2016-4492 堆栈错误 

Binutils CVE-2016-6131 非法访问 
 

表 3 为在真实漏洞复现方面各模糊测试工具

的实验结果。其中，评估模糊测试工具性能的主

要指标为平均发现时长、性能增益以及 P 值（当

原假设为真时，出现比所得样本观察结果更极端

的结果的概率）。P 值可以衡量样本数据与一个

给定统计模型之间不相符合的程度，在多次实验

中一般认为 P 值小于 0.05 时，因偶然而产生意外

情况的概率较小，两者之间的差异是显著而稳定

的。表 3 中括号里的数字代表了本模糊测试方案

相比对应的工具获得的性能增益。因 AFLGO 与

本模糊测试方案同为导向性模糊测试，所以为了

展示本文方案的优异性能，结果中给出本文方案

与 AFLGO 之间的 P 值。 

表 3  漏洞复现的测试结果 
Table 3  Experiment results on the crash reproduction 

CVE AFL AFLGO 本文方案 P 值 

CVE-2016-4487 830（2.36） 512（1.46） 351 0.0215 6

CVE-2016-4488 1671（3.47） 901（1.87） 482 0.0180 4

CVE-2016-4489 1328（3.49） 667（1.76） 380 0.0190 6

CVE-2016-4491 31760（2.99） 27983（2.63） 10633 0.0002 8

CVE-2016-4492 948（2.46） 640（1.66） 385 0.0280 4

CVE-2016-6131 33 895（3.45） 21280（2.17） 9821 0.0009 8

CVE-2011-2501 2 162（4.55） 672（1.41） 475 0.0270 4

CVE-2011-3328 12 736（6.77） 3165（1.68） 1880 0.012 
 

从LibPNG和Binutils的对比测试结果中可以

看到，在上述几款漏洞的复现上，本文方案的表

现较好，比 AFL 发现目标漏洞的速度平均提升了

3.69 倍，相比 AFLGO 则提升了 1.83 倍。这表明

本文方案具有更强的自适应性和针对性，在用户
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给定目标节点的情况下，能够以更高的效率完成

模糊测试。同时与 LAVA-M 数据集上的测试结果

相比，本文方案相较于 AFL 与 AFLGO 有了更高

的性能增益，这显示了本文方案在复杂的真实环

境中可以获得更加突出的性能。 
其中，对于漏洞 CVE-2016-4491 和 CVE- 

2016-6131 来说，本文方案相较于 AFL 与 AFLGO
展现出了更加明显的优势。从平均发现时长可以

看出，这两个漏洞都比较复杂，很难发现，需要

更长的时间去探索，反映出本文方案通过深度强

化学习，能够更加有效地选取测试样本，使得模

糊测试过程更加具有针对性且效率更高。 
对于漏洞 CVE-2011-2501，由于 AFLGO 对

AFL 的提升幅度较大，留给本文方案继续提升的

空间不大。同时本文方案与 AFLGO 都能在较短

的时间内发现漏洞，此时模糊测试表现的随机性

反而成为影响平均发现时长的最大因素。 
对于漏洞 CVE-2016-4487 和 CVE-2016- 4492，

因为这些漏洞都相对容易发现，所有工具都在很短

时间内复现了漏洞。而由于导向性模糊测试在测试

样本选取策略上引入的优化机制，加大了模糊测试的

计算力消耗，所以并不能体现出明显的优势。 
此外，与 AFLGO 相比较而得出的 P 值均在

0.05 以下，也显示出了本文方案有较强的稳定性。 
综上，通过在 LAVA-M 数据集和真实漏洞上

的对比实验，表明了本文提出的模糊测试方法在

给定目标节点的情况下，可以自适应地选取能够

达到或更接近目标节点的测试样本，在选取测试

样本的策略上更加具有针对性，能够提高在已知

目标节点的情况下模糊测试的性能。但是其漏洞

挖掘能力会受到设定目标的限制。在时间较短、

目标程序较简单时，不能够完全发挥本文方案优

越的性能。 

4  结束语 

本文从软件漏洞安全的现状出发，讨论了当

前安全形势对漏洞挖掘工具的全新要求。根据这

些全新的要求，对模糊测试研究现状进行分析，

提出了灰盒模糊测试的测试样本选择策略和变异

方法自适应性有限和针对性有限的问题。本文介

绍了 AFL 灰盒模糊测试框架及其核心算法，提出

了一种将深度强化学习和灰盒模糊测试结合的定

向灰盒模糊测试方法，通过学习网络来优化 AFL
的反馈获取机制和反馈处理机制，指导模糊测试

对测试样本的选择，此来提高灰盒模糊测试的自

适应性和针对性。 
在测试中，本文方案在导向性和针对性方面

有较大的提升。但与此同时，本文方案的性能依

然受限于输入的目标节点。虽然目前的设计中，

可以通过手工测试等方法来获取，但如果能够

与其他分析软件集成，来快速得到可靠的可能

存在漏洞的路径，将会更好地发挥其本文方案

的挖掘能力。 
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