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基于交易记录特征的自私挖矿检测方案 

王贺立，闫巧 
（深圳大学计算机与软件学院，广东 深圳 518060） 

摘  要：自私挖矿攻击是一种挖矿策略，存在基于工作量证明（PoW，proof of work）机制的区块链中。自

私矿工通过延迟区块广播的时机来截取其他矿工的挖矿奖励，以此获得比正常情况下更多的收益。这种攻

击对工作量证明机制的激励相容性造成了破坏。近年来，自私挖矿这一攻击行为被研究者从许多角度进行

了研究和分析。然而这一挖矿策略利用了工作量证明机制区块链在网络延迟方面存在的缺陷，使得采用这

一挖矿策略的矿工在行为上与正常挖矿行为没有明显的区别，导致当前缺少可以有效检测出自私挖矿行为

的方案。因此，提出了一种自私挖矿的检测方案，该检测方案创新性地利用了区块链中区块的高度和区块

中的交易记录特征，可以做到对网络中的自私挖矿行为进行实时检测，有一定的实用价值。所提检测方案

为生成的新区块定义了一个状态值，这个状态值与区块中包含的交易数量、支付给矿工的交易费用等数据

有关。根据这些特征值间的数学关系，可以判断出该区块是否来自自私矿工。通过仿真实验测试了攻击者

在不同算力下，该检测方案的检测情况。结果表明，所提检测方案在判断区块是否来自自私挖矿时，有

86.02%以上的检测准确率，可以有效地对自私挖矿产生的区块进行检测。 
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Abstract: Selfish mining is an attack strategy in Proof-of-Work based blockchains, where attackers withhold their 

mined blocks to intercept the awards of other honest miners, resulting in higher profitability. This attack undermines 

the incentive compatibility of Proof-of-Work. Although there are various studies from researchers in recent years, 

there is no effective detection scheme as the vulnerability of blockchain in propagation delay makes it challenging to 
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distinguish the attackers from honest miners. A scheme for selfish mining detection was introduced. In this scheme, 

a state value was assigned to the new block based on transaction amount and the transaction fee of the block. By 

analyzing the relationship between state value and transaction characteristics, we can determine if the block was 

mined by a selfish miner. The scheme is verified by an experiment with an accuracy of 86.02%. 

Keywords: blockchain, selfish mining, network security, bitcoin 

 

0  引言 

工作量证明（PoW，proof of work）机制这种

共识协议是激励相容的。激励相容是一个博弈论

中的概念。若一个机制是激励相容的，则说明当

所有的参与者在按照机制诚实地公开任何被要求

的信息时，所有人都能趋向效用最大化，即矿工

的期望收益与其所拥有的算力成正比。在这样的

前提下，大的矿池不会为矿工带来收益上的优势，

矿工没有动力相互联合起来形成一个更大的矿

池。因此，一个正常规模的矿池对系统来说是无

害的，因为矿池不会自发地扩大。对于被广泛使

用的 PoW 共识机制的区块链来说，其安全性会受

到来自拥有高算力比例的矿池或矿工的威胁。

在最理想的情况下，当矿工或矿池拥有的算力

在全区块链网络算力中的占比为 σ 时，该矿工

或矿池获得的区块奖励在全区块链网络中的占比

也为 σ。 
但是，现有的研究指出，自私矿工可以通过

自私挖矿攻击[1]的方式获得额外的挖矿收益。在

自私挖矿攻击中，自私矿工会在区块链中主动制

造和维护一条属于自己的分叉链，并根据公链长

度和自己私链长度等因素选择性地延迟发布区

块。由于 PoW 机制尚未对这种恶意延迟发布的区

块进行检测，当自私矿工发布的私链长度大于公

链长度时，自私矿工便能利用这一缺陷截取到其

他正常矿工的区块收益。 

1  相关研究 

近年来，自私挖矿这一攻击行为已经被研究

者从多个角度进行了研究和分析。与广为人知的

日食攻击[2]相似，自私挖矿也需要让自身的算力

在整个网络中的占比达到某个阈值才可以营利。

这个阈值在 Eyal 和 Sirer 最初提出的自私挖矿策

略中是 33%[1]，之后，随着关于营利阈值和策略

研究的进行，这一阈值下降到了 25%左右[3-6]。

目前也有关于自私挖矿过程分析的研究[7-9]，但

关于防御和检测自私挖矿的研究却相对较少。在

自私挖矿的检测和防御相关的研究中，Heilman
等[10]提出了被称为“新区块优先”的防御性策略，

这种策略可以将自私挖矿营利的算力要求从

25%提高到 32%。这种策略需要在区块中单独写

入一个被称为“不可伪造时间戳”的字段，矿工

可以根据这个字段轻松判断出一个区块是否被

恶意延迟广播，然后选择接受那些具有较新时间

戳的区块。这个策略虽然可以很好地防御自私挖

矿，但劣势在于需要额外增加一个“不可伪造时

间戳”的管理单位，同时矿工在接收到区块信息

时需要做额外的验证工作，这两个劣势对于区块

链系统来说是不可接受的，因此这一策略虽然提

高了自私矿工的挖矿成本，但并不能从根本上解

决问题，而且不能防御时间戳修改的情况。Solat
等[11]提出了“零区块”策略来防御自私挖矿，这

个策略基于一个简单思路：每个矿工在挖到新区

块后，必须在规定的时间内将其广播出去，否则

不会被接受。这个策略虽然在技术上是有效的，

但在实际应用中很难被矿工所接受。Chicarino
等[12]提出了一种启发式的方案，根据区块链网络

的分叉率[13]采用机器学习的方式来检测自私挖

矿攻击，这种方案在自私矿工拥有较低算力占

比时拥有极高的准确率，但随着自私矿工的算

力占比上升，检测的准确率则随之下降。此外，

这种方法不能被实时应用于区块链网络，缺乏实

用性。 
为了弥补这些不足，本文提出了一种基于区

块交易记录特征的自私挖矿攻击检测方法，使用

这种方法，可以有效地检测出来自自私矿工的区

块，检测准确率达到 86.02%以上。 

2  检测方案 

2.1  自私挖矿原理 
在文献[1]中，Eyal 和 Sirer 描述了自私挖矿
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的最原始过程。自私矿工首先会从公链上分叉并

维护一条与公链相对应的“私链”（简单来说，自

私矿工接下来总是在这一条私链上进行挖矿，并

将挖出的区块暂时不公开），然后根据自私挖矿策

略来决定该区块的公开时机。初始状态下，公链

和私链是完全相同的链，所有矿工开始在各自的

链上挖矿。随后，诚实矿工若先挖到一个区块，

诚实矿工会将这个区块立即广播，那么自私矿工

收到这一消息后，根据领先区块的数量和使用的

策略，选择是否公开自己的私链；但是若自私矿

工先挖到区块，这个区块则不会被立即广播公开，

它会被其加入自私矿工的私链。若诚实矿工接下

来挖到一个新的区块，此时公链的高度或者长度

则追上了自私矿工的私链，那么自私矿工会选择

立即公布自己的私链，企图让网络选择这一私链

作为公链。假设自私矿工的算力占全网算力的比

例为α ，诚实矿工的算力比例则为  1 α- ，进一

步假设当区块链网络同时存在两个广播中的区块

消息时，诚实矿工中会选择并接受自私矿工区

块的矿工比例为 γ ，根据这一场景，图 1 给出

了存在自私挖矿时，自私矿工领先区块数量的

马尔可夫状态转移过程。图中的状态表示自私

矿工私链领先公链的区块的数量，而当私链和

公链的长度相同时，这一状态根据转移前的状

态又分为状态 0s 和状态 0s＇，对应的马尔可夫状

态转移过程如下。 

 
图 1  领先区块数量的马尔可夫链过程 

Figure 1  The Markov chain process for the amount of leading blocks 

1） 0s ：此时为初始状态，自私矿工在自己私

链上挖矿，诚实矿工在公链上挖矿，此时自私

矿工的私链和区块链网络公链的长度相同，即

自私矿工领先于诚实矿工的区块数量为 0。若自

私矿工挖到一个区块，则马尔可夫状态转移到

状态 1s （即领先公链 1 个区块），这一转移概率

与算力比值相同，为1 α- ，更新后系统状态保

持不变。 
2） 1s ：这一状态表示自私矿工的私链的长度

领先公链 1 个区块。若自私矿工选择不公开私链，

并又挖到一个新区块，则状态会被转移为到状态

2s （即领先公链 2 个区块），这一转移概率同样为

α；若此时诚实矿工挖到了 1 个区块，则自私矿

工的状态会回到状态 0s ＇ ，概率为1 α- 。 
3） 0s＇：这一状态表示自私矿工的私链长度从

领先于公链 1 个区块转变为不领先的状态。当

自私矿工的私链领先公链的区块数量为 1个时，

自私矿工在私链上挖矿，诚实矿工在公链挖矿。

若诚实矿工挖到 1 个新区块并广播，自私矿工

在接收到这一区块广播的消息后，会立即广播

其私链上的区块，此时区块链网络中会同时存

在两个长度相同的链，区块链网络需要根据全

网其他节点对这两条链的确认情况选择其中一

条。接下来会出现 3 种情况：① 自私矿工挖到

下一个区块，私链会被接受为公链，自私矿工获

得这两个区块的区块奖励，私链长度与公链相同，

自私矿工的状态回到 0s ，这一概率为 α；② 部分

诚实矿工在自私矿工的私链上挖矿，然后挖到 1
个新区块，那么自私矿工和这部分矿工获得了这

1 个区块的奖励，自私矿工状态也会回到状态 0s ，

这一概率为 （1 ）α γ- ；③ 另一部分诚实矿工继续

在公链上挖矿并成功先挖到一个新区块，那么这

些矿工会获得 2 个区块的奖励，自私矿工状态回

到 状 态 0s＇ ， 这 一 概 率相 对 较 低， 概 率 为

（1 ）（1 ）α γ- - 。 
4） 2s ：这一状态表示自私矿工的私链领先于

公链的区块数量为 2。在这一状态下，如果自私

矿工率先挖到 1 个新区块，状态会转移到状态 3s ，

这一概率为 α；但如果此时诚实矿工率先挖到一

个区块并将其广播，自私矿工接收到这一消息后

会选择立即广播其私链，由于其长度领先于公链，

自私矿工的私链成为新的公链，自私矿工可以获

得 2 个区块的区块奖励，这一概率为1 α- ，此时

自私矿工会回到 0s 的初始状态。 
5） （ 2）ns n ＞ ：这一状态表示自私矿工的私链

领先于公链的区块数量为 n。如果自私矿工率先

挖到 1 个区块，状态转移会到状态 1ns + ，这一概

率为 α。在n＞2 的情况下，如果是诚实矿工率先
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挖到新的区块，那么自私矿工领先区块的数量减

少为 1n - ，所以状态相应回退到前一个状态 1ns - ，

这一概率为1 α- 。 
2.2  自私挖矿的关键变量 

在上述过程中，可以发现，自私矿池的风险

只存在于状态 s1，也就是领先区块数量只有 1 个

时，诚实矿工可能挖到区块后与其竞争；而当领

先区块数量超过 1 个后就不再存在收益损失的风

险。因此，自私挖矿对矿池的算力阈值有一定的

要求。在大多数自私挖矿文献中[1,14-17]，矿池相对

收益是重点研究的对象，其定义如下。 
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r r
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+
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其中， pR 表示成为研究对象的自私矿工的收益，

0r 代表除研究对象外的其他所有矿工的收益，包

括其他自私矿工和诚实矿工。在自私挖矿的研究

中，通常使用γ来表示在自私矿工进行一次区块

的广播之后，正常矿工选择加入自私矿池在全

网中所占比例；使用α表示矿工所拥有的算力占

全网算力的比例。根据前面描述的自私挖矿过

程可以知道，γ的值会决定自私矿工能够营利所

要求的算力比α。根据 Eyal 的研究，它们之间的

关系如下。 

   1    1/ 2
3 2
γ α
γ

-
＜ ＜

-
 （2） 

在理想情况γ=100%时，即存在竞争时，所

有诚实的矿工都跟随自私矿工的区块继续挖矿

的情况下，无论自私矿工矿池的算力是多少总

是能够营利（收益超过自私矿工诚实挖矿）。当

γ=50%，自私矿工的算力需要达到 25%才能通

过自私挖矿获得额外收益。而当γ=0 时，即没

有任何诚实矿工跟随自私矿工挖矿，若要获得

额外收益，算力的要求则是至少大于 1/3。值得

注意的是，相对收益曲线斜率会随着矿池规模

的增加而增加，说明自私矿池中矿工的期望收

益会随着更多矿工的加入而不断增加，这反过

来会吸引更多矿工加入这个自私矿池。由于算

力α超过 1/2 后，自私挖矿攻击的性质会变成

51%[18]攻击，本文研究的方法不再适合，因此α
的上限被认为是 1/2。 

2.3  区块中交易记录的数据结构 
在基于工作量证明机制的区块链中，区块的

交易信息通过默克尔树来存储。默克尔树是一种

哈希二叉树，其结构如图 2 所示。其除叶子节点

外的其他节点，会对其两个子节点再次进行哈希

计算，而叶子节点的哈希值则对应其中一个交易。

默克尔树的优势在于可以迅速完成数据查询和校

验，通常被用于大型离散数据的完整性校验，如

版本管理（Git）、分布式数据存储、可信计算以

及区块链技术等。这种优势是比特币等采用

UXTO（unspent transaction output）交易记录存储

模型的基础。在一个采用UXTO模型的区块链中，

为了使用默克尔树，其交易记录的数据结构需要

保留交易哈希值和时间戳等信息。 

 
图 2  默克尔树的结构 

Figure 2  The structure of a Merkle tree 

交易记录中的部分字段和区块的数据信息如

表 1 所示。 
表 1  交易记录中的部分字段和区块的数据信息 

Table 1  Data information for the some fields and 
blocks in transaction records 

字段 描述 

区块哈希 本区块的哈希值 

时间戳 生成本区块的时间戳 

区块高度 本区块的区块高度 

区块大小 本区块所占用的字节数 

交易数量 本区块所包含的交易数量 

交易哈希值 某条交易的哈希值 

默克尔树根 本区块默克尔树根节点的哈希值 

交易哈希值 某条交易的哈希值 

交易所在区块 打包某条交易时的区块高度 

交易记录大小 本交易所占用字节数 

交易费用 完成本交易所支付给矿工的费用 
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2.4  交易的期望区块高度 
所提检测方案中，需要对交易记录所出现的

区块高度进行预测，本文将这一预测结果称为交

易的期望区块高度，这里的高度指的是与当前区

块链高度对比相对高度。 
现有对交易的区块高度相关预测方法都与为

矿工支付交易费用相关。当区块链中产生一次交

易时，为了使得这个交易得以完成，即被矿工打

包进区块，需要交易的发起者为矿工支付一定数

量的费用，矿工将这个交易打包进区块并成功获

得这个区块的记账权后，可以获得额外该区块

中所有交易支付的交易费用。可以看出，若交

易为矿工支付的费用越高，则该交易越有可能

在短时间被矿工打包，完成交易的时间越短，

在区块链上的表现则是该交易所出现的区块高

度越低；反之若支付的费用越低，则完成的时

间越长，出现在区块的高度则越高。对于交易

的发起者来说，为了节省所需支付的费用，需

要根据支付费用对完成交易对应的时间进行估

计，即研究为交易支付的费用与交易所出现的

区块高度间的关系。 
在对交易记录对应区块高度预测的研究中，

feesim 方法达到了 90%以上的预测成功率[19]，因

此，本文方案也使用 feesim 方法来获得交易期望

区块高度。在区块链网络中，有两种情况会导致

低费用的交易被延迟打包。 
1） 区块的大小不足。2021 年 7 月～2022 年

7 月，每个区块的平均交易数量约为 1 700 笔[20]，

如果有超过这一数量的交易等待确认，那么矿工

将选择那些支付较高费用的交易，而其余的交易

将不得不等待后续的区块。然而，这是由于区块

大小的限制，而不是“交易数量”的限制，所以

必须考虑到以字节为单位的交易大小。因此，矿

工考虑的不是总支付费用，而是考虑“费率”，即

费用除以交易数量。 
2） 交易费率低于矿工能接受的最低费率。

每个矿工通常会设定一个交易必须支付的最低

费率；如果费率低于这个最低值，那么即使区块

没有满，该交易也不会被打包。如果一笔交易的

费率低于大多数矿工的最低费率，那么这笔交易

可能在很长一段时间内都不会被确认。 

feesim 方法基于以下 3 个假设。 
1） 区块的发现和交易的抵达是一个泊松

过程。 
2） 在考虑交易费率时，矿工对于交易费率

（交易费与区块体积的比值）总是贪婪的，费率越

高越好。 
3） 交易费率受限于区块的最大体积，同时有

一个最小值。这两个变量相互独立。 
根据比特币网络的相关数据，如当前哈希率、

最大区块分布和短期交易抵达率等，结合当前比

特币交易池的状态信息，如交易记录大小、交易

费用、交易所在区块高度和交易池中未被打包的

交易记录的整体信息，对这些数据进行蒙特卡洛

仿真，可以很好地预测短期网络的交易费率。此

外，feesim 方法通过记录在预测的区块数内被确

认的交易比例来验证费用估算，结果表明 feesim
方法的准确率在 90%以上。 

3  自私挖矿检测方案 

虽然已经有很多学者从多个角度研究了自

私挖矿攻击，但在检测方面的研究存在缺失，

本文提出一种启发式方法用于检测区分区块链

中的区块是否产生于自私挖矿。由于自私挖矿

等区块截留攻击[21]是通过延迟发布区块来实现

的，自私矿工和正常矿工在除开算力之外的差

别并不明显，对于检测者来说，很难确定某一

个矿工是否扣留了区块，也就导致很难直接检

测出自私矿工是否存在。2018 年，在 Monacoin
的自私挖矿攻击事件中[22]，自私矿工被发现的

原因是其算力过高，最高达到了全网算力的

57%。因此需要从新的角度来实现对自私挖矿

的检测。 
从区块的角度出发来检测这种攻击是一种可

行的方案。对于一个公开的区块来说，无论是否

通过自私挖矿产生，其区块高度、时间戳和难度

信息等区块元信息都是正常的，无法作为分辨是

否合法的依据。然而，区块中的交易信息却可以

作为一个有效的特征。 
在使用非匿名地址的公开区块链中，所有

交易信息可以被公开查询，因此表 1 中的所有

数据都可以通过某种合法方式获取。根据这些
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交易信息，本文提出了一个方案来检测和判断

某个区块是否通过自私挖矿产生。为了更好地

描述这一方案，表 2 列举了检测方案所使用的

符号，这里的高度指的是与当前区块链高度对

比相对高度。 

表 2  检测方案所使用的符号 
Table 2  The notations used by the detection scheme 

符号 符号说明 

n 被检测链中领先于当前公链的总区块数 

Aj 被检测链中某个交易的字节大小 

An 被检测链中的总交易字节大小 

pi 第 i 个被检测区块中的总交易数 

q 正常区块中的总交易数 

Hh 正常区块的高度 

Hsi 被检测区块的相对高度 

ETsj 被检测区块交易 ETsj 的期望区块高度 

EThj 正常区块中交易 EThj 的期望区块高度 

STh 正常链的状态值 

STsi 被检测链的状态值，i=1,2,...,n 
 

根据前文关于自私挖矿攻击过程描述和关于

区块中交易信息的讨论，对于产生于自私挖矿的

区块来说，其中的交易信息存在以下特点。 
1） 自私矿工在打包交易时会挑选支付费用

较高的交易。 
2） 交易数量较少。自私矿工为了使得自私区

块被大多数节点确认，需要加快区块信息在网络

中的传播速度。这只能通过减少区块大小的方式

来实现，因此自私矿工会使区块中的交易数量尽

可能减少（需要注意在实际上，交易数量至少为

1，该交易用于记录对矿工的区块奖励）。 
这两个特点会导致区块中交易的平均支付费

用升高。因此，在存在自私挖矿的区块链中使用

feesim 方法会导致交易的期望区块高度降低。也就

是说，在 feesim 方法的训练过程中，训练数据集中

自私挖矿产生的区块会影响预测的结果，因此对用

来训练的数据进行筛选，用正常数据得到的结果作

为预测的参考标准。为了得到更多的可靠数据，根

据需要在区块链中挑选出一个诚实矿工作为参考

的对象（假设这个诚实矿工值得信赖，永不会使用

自私挖矿策略）。这个诚实矿工并不难挑选。基于

以上描述，本文为正常链 h 定义一个状态值。 

  1

（Th ）
ST

q

j
j

h h

E
H

q
== -
∑

 （3） 

可以看出，在正常情况下，根据 feesim 方法

的预测结果，在高于 90%的情况下，STh≊0。同

样，为被检测链s也定义一个状态值。 

 1

1

（Ts ）
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i

s si
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== - =
∑

∑ …  （4） 

在前文关于自私挖矿的原理中提到过，自私

矿工的私链领先公链的区块数量可能存在一个或

多个，但从式（4）可以发现，自私矿工私链领先公

链的长度越长，自私矿工的状态值越大。值得注

意的是，若自私矿工选择不在区块中打包交易记

录，那么区块中仅存在一条交易记录用于记录自

私矿工的区块奖励，此时这条交易记录的交易费

用为 0，feesim 方法将会认为这条交易记录不会

被打包，因此预测区块高度为无穷大，导致被检

测链的状态值小于 0。 
基于以上分析，自私挖矿检测如算法 1 所示，

总结来说，对于一个区块是否通过自私挖矿产生

的检测过程和判断标准如下。 
1） 在区块链网络中，只有在较短的时间间隔

内检测到了两个或者两个以上数量的来自不同矿

工的区块广播信息时，才触发检测机制。该时间

间隔取决于区块链网络，如在与 PoW 相关的区块

链网络中，一个广播平均需要约 10 s 才能在全

网中传播[23]，因此设置的检测间隔需要考虑这

些因素。 
2） 当被检测链的区块中存在交易记录时，如

果STh ＜STs ，则认为这条链上的区块来自自私矿工。 

3） 当被检测链的区块中不存在其他交易记录

时，STs ＜0，可以认为这条链的区块来自自私矿工。 
4） 当检测出现STh = STs 的结果时，先计算出

被检测链区块中的平均交易大小 A/n，再通过比

较该平均交易大小和 p 值的大小进行判断。若

A/n＜q，则说明被检测链中的交易较小，有更大可

能来自自私挖矿。反之则认为该区块正常。 
算法 1  自私挖矿检测 
1） Init 
2） while not S and H do 
3）     Detect 
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4） end while 
5） //当前网络中同时存在两个区块广播 S 和H 
6） if ST STh s＜  then 

7）     reject S 
8） else 
9）    A = 0, n = Amount（S）, q = Size（H） 
10）   for T in S do 
11）       A += Size（T） 
12）   end for 
13）   if A/n ＜ q then 
14）       reject S 
15）   end if 
16） end if 
17） goto Init 

4  仿真实验 

4.1  环境参数设置 
为了验证所提方案，本节进行了仿真实验。

实验时区块链系统的运行环境中，对区块验证

采用的哈希算法使用 Bitcoin Core 的标准

SHA-256d 算法实现 [24]。SHA-256d 算法会对

SHA-256 哈希的结果额外进行一次哈希，其原理

由式（5）表示[25]。 
 SHA _ 256d（ ） SHA _ 256（SHA _ 256（ ））x x=  （5） 

SHA _ 256d 的双重哈希方式可以有效地避

免长度扩展攻击[26]。由于实验与交易有关，本文

的区块链网络额外加入了对交易的支持。实验的

挖矿平台使用的操作系统为 Ubuntu-20.04-server- 
amd64，内核版本为 5.11.7，CPU 型号为 i7-8600k，
内存大小为 32 GB 。挖矿使用的设备是

NVDIA2070 显卡，实验过程中的驱动版本为

460.67。根据测试，使用 SHA-256d 算法挖矿时，

该显卡的总算力稳定在 40 MH/s 左右，即每秒可

以进行 40 000 000 次哈希计算。实验过程中，模

拟了 1 000 个诚实挖矿节点，诚实矿工的总算力

在节点间平均分配。根据 BTC.COM 对 2021 年比

特币网络的算力分布统计[27]，包括独立矿工在

内，共分为 17 个矿池，结果如图 3 所示。 
根据图 3 的结果，将实验中的 1 000 个诚实节

点随机自由组合形成 17 个矿池，最终各个矿池的

算力占诚实矿工总算力的比例与图中矿池的情况

对应。本文实验采用的难度调整算法同样参考的是

Bitcoin Core。比特币中难度的变化由式（6）计算得到 

 initnew _ difficulty
target
D

=  （6） 

 ActualTimetarget=current_target
ExpectedTime

 （7） 

其中， initD 表示初始化阶段的默认难度，被写入

创世区块中。出于对编码过程的考虑，在程序中

通过调整 target 的值实现对难度的控制。在比特

币中，每挖出 2 016 个区块后进行难度调整，每

个区块的期望挖矿时间为 10 min ，因此

ExpectedTime =20 160 min。在实验中，为了获得

一个合理的难度值，难度调整的周期会加快，每

挖出 18 个区块后进行一个难度调整，每个区块的

期望挖矿时间同样为 10 min。根据测试，当区块

链网络的难度设置为 0.3 时，区块的挖矿时间约

为 10 min，满足实验的要求。由于区块链的难度

调整不会对实验结果产生影响，因此在接下来的

实验过程中，将难度值固定为 0.3，不再进行调整。 

 
图 3  2021 年比特币网络的算力分布统计 

Figure 3  The computational power distribution statistics of Bitcion in 2021 

4.2  实验设计 
根据本文方案的算法，详细的检测流程如

图 4 所示，具体实现设计如下。 
1） 初始状态，在网络中创建一个观测者节

点，这个节点不参与挖矿，同时定义一个消息计

数的参数，这个参数用于记录在区块链网络中同

时存在的新区块广播信息。每当观察节点收到一

个新区块广播消息后，消息计数值需要加 1；若

10 s 内没有再收到新的区块信息，消息计数归 0。
在实验中，将时间间隔设置为 10 s，因此在 10 s
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内没有新的区块广播消息后，可以认为这个新的

区块来自诚实矿工，因为这不符合之前所描述的

关于自私挖矿的行为特征。 
2） 假如观测节点在接收到新消息的 10 s 内

再次收到了一个新的区块广播消息，则需要通过

算法进行判断。如果同时收到了多个广播，消息

计数会加上相应的数量，当结果大于 2 时，说明

同时接收到了多个独立的新区块，这种结果在正

常情况下不会发生，因此不做判断，理论上观测

节点的消息计数会变为 2，可以根据算法对这两

个区块的来源进行判断，并拒绝接受被判断为来

自自私矿工的区块，但没有足够的证据认为另一

个区块来自诚实矿工。 
3） 完成判断后，暂时不能将观测节点消息计

数清零，因为尚不能判断在 10 s 内是否还会接收

到其他新的区块广播信息。因此需要将消息计数

减 1，然后重复上述过程。 
4.3  数据获取 

由于使用蒙特卡洛模型来获得交易的期望区

块高度，需要合适的交易数据，为了保证训练数

据的可靠性，本文实验从比特币网络中截取的部

分已有的公开交易记录作为训练数据，本文认为

在比特币网络中已有的交易数据是可信的。挑选

交易数据时，这些交易所属区块高度为随机平均

选择，数据量为 2 048 个区块，最后选择了在比

特币区块高度范围为[539 715,541 762]中的区块。

经过统计，这 2 048 个区块中共有 3 468 629 条交

易记录，大小为 1.946 GB。平均每个区块的交易

数量为 1 562，每个交易的平均大小为 788 byte，
每个交易支付的平均费用为 18.51 聪

注1
。其中，

                          
注 1：“聪”是比特币中支付矿工费用时所用的单位，英

文为 sat，1sat=10−8 比特币。 

 
图 4  检测流程 

Figure 4  The detection process 
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将高度位于 [539 715, 541 507] 的数据作为 
feesim 方法的训练数据，将余下的 255 个区

块中的交易数据作为要被打包的交易，矿池中

存在 10 000 条约 7 MB 未处理的交易记录。本

文随机截取了一段对  feesim 方法的训练数

据，其中交易支付的矿工费用与期望区块高度

之间的关系如图 5 所示，不同颜色的曲线表示

交易可能出现的相对高度，可以明显看出，每

字节所支付的交易费用越高，期望区块高度

越低。 

 
图 5  feesim 方法交易支付的矿工费用与期望区块高度之间的关系 

Figure 5  The correlation between fee rate and the block expectation height by feesim 

 

5  实验结果 

不同自私挖矿算力下的检测成功率如图 6
所示。本文从[0.25,0.5]范围中等差选取了 6 组

算力比例进行测试，可以看出，在自私矿工算

力占比较低时，检测的成功率也比较低，在算

力占比为 0.25 时，只有 86.02%的检测成功率，

当自私矿工算力占比逐渐升高时，实验的检测

成功率也随之上升。 

 
图 6  不同自私挖矿算力下的检测成功率 

Figure 6  The success rate under different hashrate 

这种情况的出现，符合之前在检测标准中的

描述。自私矿工私链的长度越高，领先的区块数

量越多，为其定义的状态值也越高。因此，自私

矿工算力占比越高，其领先于公链的区块数量就

可能越多，因此状态值越大，这会使得判断更加

容易，从而在实验结果中表现出了检测效率随自

私矿工算力的增加而升高的情况。为了改进提出

的方案，可以从交易的期望区块高度预测着手。

图 7 展示了实验交易池中，交易支付费用的分布。

红色曲线表示交易支付费用所对应的期望区块高

度，这里用相对高度表示。可以看出，当支付费

用高于 80 sat/byte 时，期望区块高度为 1，即该

交易可以立即得到打包。但是观察交易支付费用

的累计分布可以看出，有大量的交易所支付的费

用低于 20 sat/byte，这些交易对应的期望区块高

度会很高。再观察累计支付的费用，可以看到，

大多数再打包时会选择高于 75 sat/byte 的交易。

但是在提出的方案中，假设自私挖矿过程区块中

的交易数量尽可能少，同时选择高费用的交易进

行打包，由于自私矿工拥有较高比例的算力，这

就导致区块链中，实际上可用的算力较低，那么

交易费的实际平均值可能升高，导致 feesim 方法

预测的期望区块高度不准确。由于假设了自私矿

工打包的交易数量很少，虽然这一假设可以适用

于多数场景，但不排除不适用的情况，这需要对

应用本文检测方案的区块链的实际情况具体分

析。另外，自私矿工可能通过打包较多的交易来避
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免检测。本文提出的检测方案则拥有实时性和较高

的准确率，自私挖矿产生的区块可以在被全网接受

前检测出来，这保证了诚实矿工的权益，从而可以

成功地防御自私挖矿攻击，因此可以被部署在实际

的区块链网络中，拥有较高的使用价值。 

 
图 7  交易支付费用的分布 

Figure 7  The distribution of fee rate 

6  结束语 

本文结合区块中交易记录的特征提出了一种

针对私自挖矿的检测方案。该方案为生成的新区

块定义了一个状态值，这个状态值与区块中包含

交易数量、支付给矿工的交易费用等数据有关。

根据这些特征值间的数学关系，可以判断出该区

块是否来自自私矿工。本文通过仿真实验测试了

自私矿工在不同算力下，该检测方案的检测情况。

结果表明，这一检测方案在判断区块是否来自自

私挖矿时，可达到 86.02%以上的检测准确率，可

以有效地对自私挖矿产生的区块进行检测。本文

提出的检测方案仍存在可以改进之处。首先是关

于交易期望高度的改进；然后由于本文提出的检

测方案假设了自私挖矿者打包的交易数量很少，

导致方案在判断拥有正常交易数量的区块时准确

度不足，自私矿工可能利用这一缺陷来逃避检测

方案，为了弥补这一不足，需要进一步研究自私

挖矿与区块中交易记录的关系。 
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