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基于二进制重写的软件多样化方法 

何本伟，郭云飞，王亚文，王庆丰，扈红超 
（信息工程大学，河南 郑州 450001） 

摘  要：软件多样化是应对代码重用攻击的有效方法，但现有软件多样化技术大多基于源代码实现，相比

二进制文件，程序源代码并不容易获得。二进制文件难以做到精准拆卸、区分代码指针和数据常量，使得

对二进制文件的多样化转换有限，难以产生足够高的随机化熵，容易被攻击者暴力破解。针对此问题，提

出一种面向二进制文件的软件多样化方法，指令偏移随机化，该方法基于静态二进制重写技术在程序指令

前以一定概率插入不同字节长度的无操作（NOP）指令，不仅能够减少程序中非预期的 gadget 数量，还使原

指令地址发生随机偏移，打乱程序原有的内存布局，增加了代码重用攻击的成本。同时，针对所提方法设

计了基于“热”代码的优化策略，通过动态插桩获得二进制文件中基本块的执行次数，以此调整每个基本

块中 NOP 指令的插入概率，在执行频率更高的基本块中插入更少的 NOP 指令，可以保证较低性能开销的同

时产生更高的随机化熵。实验部分使用 SPEC 基准测试程序，从性能开销、gadget 存活率、文件大小等角度

对优化后的方法进行实例测试，结果表明：当插入概率为 15%时效果最好，程序中 gadget 平均存活率趋于

稳定且小于1.49%，增加攻击者重复利用相同gadget攻击链攻击难度的同时，该安全性下仅额外增加了4.1%

的运行开销和 7.7%的文件膨胀率。 
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Software diversification method based on binary rewriting 
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Abstract: Software diversity is an effective defense against code-reuse attacks, but most existing software 

diversification technologies are based on source code. Obtaining program source code may be difficult, while binary 

files are challenging to disassemble accurately and distinguish between code pointers and data constants. This makes 

binary file diversification difficult to generate high levels of randomization entropy, and easily compromised by 

attackers. To overcome these challenges, a binary file oriented software diversification method was proposed based 
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on static binary rewriting technology, namely instruction offset randomization. This method inserted NOP 

instructions of varying byte lengths before program instructions with a certain probability, reducing the number of 

unintended gadgets in the program and randomly offsetting the original instruction address. This disrupts the 

program’s original memory layout and increases the cost of code-reuse attacks. At the same time, an optimization 

strategy based on hot code was designed for this method. The execution times of basic blocks in binary files were 

obtained by dynamic pile insertion, so as to adjust the NOP instruction insertion probability in each basic block. The 

higher the execution frequency, the fewer NOP instructions were inserted into the basic block, which can ensure 

lower performance overhead and produce higher randomization entropy. In the experimental part, the SPEC 

benchmark program was used to test the optimized method from the aspects of performance overhead, gadget 

survival rate and file size. The results show that a 15% insertion probability achieves the best effect, with an average 

gadget survival rate of less than 1.49%, increasing attackers’ difficulty in reusing the same gadget attack chain. 

Furthermore, only a 4.1% operation overhead and 7.7% space overhead are added, maintaining high levels of 

security. 

Keywords: software diversity, binary rewriting, NOP insertion, code-reuse attack 

 

0  引言 

当今信息技术飞速发展，计算机软件已渗透

到人们生活的各个领域，不断地推动着社会的进

步发展。然而，由于软件开发与分发机制中的“单

一文化主义”[1-2]，相同的程序运行在数百万甚至

数亿台计算机上，软件中的一个漏洞就可能导致

运行相同漏洞软件的所有计算机受到攻击，导

致大规模的攻击发生，给系统安全、数据安全

和隐私保护等带来了极大的威胁，甚至造成严

重的损失。 
为了解决同质软件带来的安全性问题，

Cohen[3]在 1993 年提出了软件多样化概念，将一

个软件程序多样化为多个不同的实例，每个实例

与源程序的功能相同但内在布局和结构不同，其

目的是迫使攻击者为每个软件实例构造特定的攻

击矢量，提高其攻击成本。随后，研究人员提出

地址空间布局随机化（ASLR）[4]技术，在每次执

行时随机化堆、栈和共享库等的基地址，广泛部

署到 Windows、Linux 和 iOS 等现代主流的操作

系统中，以防御代码重用攻击。 
近年来，研究人员基于编译器在源代码级别

上实现了多种软件多样化方法[5]，可以在不同生

命周期以及不同粒度上对软件进行多样化处理。

文献[6]重新分配 32 位 x86 ELF 文件中每个指令

在地址空间的位置，并生成一组重写规则，这些

规则描述了如何继续执行新位置的指令，每条指

令在地址空间的位置随机，具有很高的随机化熵，

然而该方法的平均运行开销为 13%，难以运用到

实际。文献[7]基于编译器实现了函数重排序、指

令替换和控制流平坦等 6 种软件多样化技术，并

通过内存中可跳转指令片段（gadget）的存活率

来比较这些多样化技术对代码重用攻击的防御效

果。文献[8]实现了一种在加载时对函数进行重排

序的方法，源代码经过编译和链接后，在执行前

会由新的加载器加载到内存，同时打乱函数的排

列顺序，使程序在每次运行时有不同的内存映象。

相关的开源集成工具很成熟，如 Obfuscator- 
LLVM[9]、Tigress[10]。然而，现阶段的软件多样化

技术大多针对源代码实现，在实际软件项目中，

软件的源代码并不总是容易获得，且二进制文件

难以做到精准拆卸、区分代码指针和数据常量等

反汇编[11]，因此，如何在不依赖源代码情况下实

现二进制级别的软件多样化，是现阶段研究的重

点难题。 
本文实现了一种面向二进制文件的细粒度多

样化方法，指令偏移随机化，旨在为无法获得源

代码的二进制文件提供随机化保护。具体方法是

先通过二进制插桩技术获得基本块的执行次数，

以此区分出程序中的“冷”“热”代码块[12]；再

利用二进制重写器对软件进行静态解析，获得函

数、基本块和指令等要素的关键信息，如地址和

相互关系；然后在“冷”“热”代码块[12-14]中的指

令之间以不同概率随机插入一些垃圾代码，如
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NOP 等非语义指令，不影响程序的最终执行结

果，从而随机化偏移程序原指令地址；最后调整

程序内存布局，生成新的二进制文件。本文的主

要贡献如下。 
1） 提出了一种面向二进制文件的指令偏移随

机化方法，在指令级别实现了细粒度的软件多样化。 
2） 设计了基于基本块执行频率的指令偏移

策略，不仅降低了转换的性能开销，还增加了随

机化熵。 
3） 对所提方法在安全性和运行开销方面进

行了评估，实验结果表明，当插入概率约为 15%
时，效果最好，gadget 平均存活率趋于稳定且小

于 1.49%，仅增加了 4.1%的运行开销和 7.7%的文

件膨胀率。 

1  相关技术 

1.1  代码重用攻击 
随着 DEP、NX（no-execute）、不可执行栈、

等内存不可执行技术的广泛部署，攻击者以缓冲

区溢出等形式向程序中注入的恶意代码不再被允

许执行, 很大程度上抑制了代码注入攻击。因此，

攻击者提出了新的攻击方式——代码重用攻击，

与注入式攻击不同，代码重用攻击不需要引入恶

意代码，而是利用程序或库中已有的指令片段构

造攻击，以实现恶意代码的功能，从而绕过了现

有的安全机制。 
代码重用攻击的演变主要分为 3 个阶段。第

一阶段是函数级别的 Ret2libc 攻击[15]，通过重写

指向程序重要的库函数的指针，如 libc 库中的

system（）函数，可以重构之前注入的恶意代码的操

作，而无须注入任何代码。第二阶段利用以 ret
和 jmp 结尾的具有控制流转移功能的代码块，即

gadget，可以进行算数运算，进行从内存加载数

据、向寄存器赋值等操作，将多条这样的配件串

联起来可以形成 gadget 攻击链，这一阶段的代表

攻击主要有 ROP 和 JOP 等[16-18]。第三阶段攻击

者提出 JIT-ROP 攻击[19-20]，由于软件多样化后程

序中的 gadget 位置发生改变，ROP 和 JOP 等重用

攻击很难发挥作用，而 JIT-ROP 通过程序在运行

时泄露的任一内存地址获得所在页的起始地址，

反汇编该页找到直接跳转指令，通过直接跳转地

址找到其他页地址，递归下去，可动态获得新的

内存页并搜索其上的 gadget 构造攻击链。 
总体来说，代码重用攻击获得内存中足够多

gadget 的位置，构造劫持控制流的攻击链，才能

通过溢出漏洞将程序的控制流转移到攻击链上，

达到攻击目的。 
1.2  二进制重写 

二进制重写技术是在没有源代码的情况下，

在二进制文件中添加、删除和替换指令，对其进

行转换，并且这种转换可以使二进制文件保持可

执行。二进制重写广泛应用于程序性能优化、安

全加固和漏洞修复[11]等。本文通过动态二进制插

桩和二进制提升两种重写技术对软件进行分析和

转换，具体解释如下。  
（1）二进制提升 
二进制提升是将二进制文件转换成更高级的

中间语言表示，如 LLVM IR 和 VEX IR 等，然后

通过其对应的开发平台进行分析和转换，最后将

修改过的 IR 重编译成新的二进制文件。现有的二

进制提升方法依赖于静态反汇编，而静态反汇编

从根本上无法准确地建模间接控制流目标，区分

代码指针和数据常量，或识别数据字节和指令字

节之间的边界，难以对文件进行精确拆卸。本文

利用二进制重写工具 Egalito[21]对位置无关可执行

程序（PIE）进行解析，提升到其中间语言表示

（EIR），EIR 是低级的 IR，提升结果可预测，与原

始输入更接近，避免了反汇编的错误。 
（2）动态二进制插桩 
此方法在运行时对二进制程序进行分析，在

保证被测程序原有正常执行的情况下，将程序监

控代码插入被测程序中，能在运行过程中获得程

序的控制流和函数或基本块的执行信息等。转换

过程发生在运行时，与程序运行会频繁切换，造

成极大开销。动态二进制重写技术已相当成熟，

如广泛应用的动态二进制重写工具 Pin[22]，具有丰

富易用的 API，用户可自定义 Pintool[23]对程序进

行插桩分析，获得程序的运行信息。  
1.3  软件多样化 

软件多样化的主要思想是增加软件的不可知

性，使软件在每个计算机系统或每次执行之间实

现不同，以此抵御大规模代码重用攻击的发生。
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在实施软件多样化的过程中，一个重要原则是不

能改变软件的语义信息，即相同的输入产生相同

的输出[24]。Cohen[3]提出程序“进化”这一新的防

御策略，程序“进化”成与原始程序不同但语义

相同的版本，随后演示了几种不同的多样化技术，

如等效指令替换、指令重新排序和垃圾插入。通

过添加新指令或改变现有指令来转换程序代码，

对程序中指令的位置和顺序造成了巨大影响，增

加了程序的随机性。 
由于代码重用攻击需要知道程序中gadget的具

体位置，程序在多样化技术转换后，攻击者很难执

行相同的 gadget 攻击链重复进行攻击。如 ASLR
技术可以在程序每次加载时，使堆、栈和共享库

等基地址随机分布，提高攻击成功难度，攻击者只

能不断进行试错攻击。然而，现部署到系统的 ASLR
技术是程序级别粗粒度的多样化[25]，攻击者可以通

过地址泄露来推断程序各个段的布局信息。 

2  指令偏移随机化 

2.1  NOP 指令插入策略 
本文选用不同字节长度的 NOP 指令及其等

价指令作为垃圾代码，插入程序指令之间，使指

令位置发生随机化偏移。NOP 是汇编语言的一个

指令，除 PC 加 1 外，不执行任何操作，一般用

来控制 CPU 的时间周期，达到时钟时延的效果。

如表 1 所示，为了增加软件的异构程度，本文构

建了一个 NOP 指令池，共有 10 条不同的 NOP
指令，分别来自 Inter 架构开发手册[26]和文献[10]。
插入的 NOP 指令除了需要程序的内存空间外，不

会干扰程序的工作集，且具有较小的性能开销。 
NOP 指令插入会改变程序中原有 gadget 地

址，以此防御代码重用攻击。如图 1 所示，插入

的 NOP 指令导致后续程序指令移位，随机化原软

件中的 gadget 地址。NOP 指令会产生累积效应，

造成后续的指令与原指令的偏移量不断增大。另

外，由于 x86 架构指令长度是可变的，会产生非

预期的 gadget，图 1 中指令{call 609}的最后一个

字节编码FF和指令{mov  %rax, %rbx}前两个字

节编码 48 89 会组成新的汇编指令 FF 48 89 C3，
由此产生非预期 gadgets{dec  %rax, %rbx, ret}。
NOP 指令插入通过在指令之间插入一条 3 byte 
NOP 指令{nopl （%rax）}，隔绝了前后指令的联系，

来消除这种小配件。 
通过重写器 Egalito[21]将函数、基本块和指令

等要素的地址抽象为“链接（link）”，这些 link
信息存储在 EIR 中。这样指令之间通过 link 相互

关联而不是地址，可以在原程序指令之间任意添

加和删除指令，而不用担心地址布局引起的错误。

在实际插入中，设置 Pnop 表示在每个指令前插入

NOP 指令的概率，插入的 NOP 指令从 NOP 池中

随机选择一条，然后生成该 NOP 指令的 link 信息

存储到 EIR 中，当遍历完程序中的所有指令时，

将转换后的 EIR 生成新的二进制文件。本文的

NOP 指令插入算法具体如下。 
算法  NOP 指令插入 
输入  待转换的ELF程序，NOP指令池， nopP  

输出  转换后的 ELF 程序 
Begin 
1） EIR = EgalitoParse（ELF）；  //解析输入的

ELF 文件 
2） FunctionList = Get（EIR）；  //找出文件中所

有函数 
3） foreach Fun in FunctionList；  //遍历所有

函数 
4）   foreach BB in Fun；  //遍历所有基本块 
5）     foreach Ins in BB；  //遍历当前基本

 
图 1  NOP 指令插入对 gadget 的影响 

Figure 1  the influence of NOP instrumentation on gadgets 
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块中的指令 
6）       if random（0,1） ＜ nopP ；  //random

随机函数生成随机数如果小于预设 nopP  

7）       Insert a NOP ∈ NOPList；  //从
NOP 池中随机选择一条插入 

8）       end if 
9）     end foreach 
10）   end foreach 
11） end foreach  //NOP 指令插入完成 
12） NewEIR = InsertNOP（EIR）；  //重新生成

EIR 
13） NewELF = Compile（NewEIR）；  //生成新

的 ELF 文件 
End 

表 1  NOP 指令池 
Table 1  NOP instruction pool 

字节长度/byte 编码 指令 

1 90 nop 

2 66 90 xchg   %ax,%ax 

3 0F 1F 00 nopl   （%rax） 

4 0F 1F 40 00 nopl   0x0（%rax） 

5 0F 1F 44 00 00 nopl   0x0（%rax,%rax,1）

6 66 0F 1F 44 00 00 nopw  0x0（%rax,%rax,1）

3 48 89 ed mov   %rbp, %rbp 

3 48 89 e4 mov   %rsp, %rsp 

3 48 8d 36 lea    （%rsi）, %rsi 

3 48 8d 3f lea    （%rdi）, %rdi 

 
2.2  “热”代码优化 

上述指令插入算法是以相同概率 nopP 在每个

指令前插入 NOP 指令，攻击者通过获得足够多的

指令就可以计算出 NOP 的插入概率，以此获得每

个指令的大致偏移量，并且，Homescu 等[12]研究

表明，在每个指令前以 50%的概率插入 NOP 指

令，造成的开销已不适用于实际生产环境。为此，

本文采用与文献[12]类似的优化方式，根据当前

基本块的执行热度来更改 NOP 插入的概率，即在

基本块执行次数多（“热代码”）处适当降低 nopP 的

值，在基本块执行次数少（“冷代码”）处适当提

高 nopP 的值，这样插入的指令虽然数量变化不大，

但降低了 NOP 指令插入后的软件性能开销，而且

由于每个基本块插入的频率不尽相同，增加了每

个软件变体的异构度。 
在实际运行中，程序的大部分时间集中在少

量的代码区域，根据程序的 2/8 分布原则，程序

20%的指令占据了 80%的执行时间。因此，首要

任务是分析出二进制文件中“冷”“热”代码位置，

本文以基本块的执行次数来区分“冷”“热”代码。

基本块是程序中最大限度顺序执行的语句序列，

且只有一个入口和出口，入口是其第一个语句，

出口是其最后一个语句，控制流一旦从入口进入

基本块，不会停止或分支，只要基本块入口指

令被执行，基本块内所有指令都会按照顺序执

行一次。 
通过 Pin 动态插桩工具在每个基本块入口处

插入计数器，统计基本块的执行次数来调整 nopP 。

对于不同输入或测试用例，程序每次运行时基本

块的覆盖率不尽相同，为了减小计算误差，尽可

能提高基本块的覆盖率，本文用多个测试用例保

证基本块的覆盖率达到 60%，然后加权每个测试

用例中基本块的执行次数，作为程序最终的基本

块执行次数结果。 
NOP 指令插入流程如图 2 所示。 
1） 用 Egalito 解析 ELF 文件成其自定义的中

间语言 EIR，遍历出程序的函数、基本块和指令

并保留这些要素的地址和相互关系。 
2） 用 Pin 插桩工具统计基本块的执行次数，

这一步骤是对原 ELF 文件进行处理。 
3） 利用初始的 nopP 和 2）得到的统计信息计

算当前基本块的插入概率，依次处理 1）分析出的

基本块，直至完成。 
4） 将插入的NOP指令重新与源程序指令通

过“link”相互关联，重新分配在地址空间的位

置，生成新的 EIR，再由重写器后端生成新的

ELF 文件。 
由于程序中基本块的执行次数并不是简单的

线性分布，对于某些嵌套在多个循环体内的基本

块，执行次数能达到上千万次，而多数基本块仅

执行一次。因此，引入对数来缩小这种差距，再

依据初始 nopP 随机化对每个基本块的插入概率。

设 程 序 中 共 有 n 个 基 本 块 ， 记 作

1 2, , , nB B B B= < . . . >，其中第 i个基本块 iB 执行次
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数为 iT，则基本块执行的平均次数T 为 

 
1

1 n

i
i

T T
n =
= ∑  （1） 

设第 i个基本块的插入概率 iP为 

 nop nop1
lb

, [0,1]
1lb i

T

i TP P P+= . ∈
+

 （2） 

插入概率 iP是关于基本块执行次数 iT的减函

数，基本块执行次数越多，该基本块插入的 NOP
指令数量越少，性能损耗越低。 

3  随机化熵 

文献[27]提出用熵（entropy）描述多样化技

术的效果，熵值越高，其对代码重用攻击的防御

效果越好，可表示为 

  
1

（ ） lb n

N
P

n
n

H X p
=

= -∑  （3） 

其中， N表示多样化后可生成不同变体的数量，

nP 表示每种变体生成的概率。如果一个多样化技

术生成每个变体的概率都是1 / N，那么该多样化

技术的随机化熵为 lbN
。本节通过对比“热”代

码优化前后的随机化熵来评估优化的效果。优化

前，设程序中共有m条指令，每条指令前插入

NOP 指令的概率相同，然而指令偏移量大小的概

率不同，指令偏移量为 3 byte 的概率为 nop1 / 2P ，

偏移量为 1、2、4、5 和 6 byte 的概率为 nop1 / 10P ，

偏移量为 0 的概率为 nop1 P- ，由于每条指令是

否选择插入 NOP 指令相互独立，则此时的随机

化熵为 
2

nop nop

1
（1 ）20

nop nop
1[ lb （1 ）lb ]
2

P P
fH m P P -= - . . + -  （4） 

由于优化后每个基本块的插入概率不尽相

同，设 ik 表示第 i个基本块中指令的数量，则优

化后的随机化熵为 

 
21

（1 ）20
1

1[ lb （1 ）lb ]
2

i
i

Pn P
b i i ii

H k P P -
=

= - . + -∑  （5） 

其中， iP由式（2）计算可得。 

为了更加清楚地比较优化前后熵的变化，本

节选用 SPEC CPU2006 基准测试集中的 403.gcc
进行实验，比较优化前后随机化熵的变化。“热”

代码优化对随机化熵的影响如图 3 所示，程序

403.gcc 反汇编后约有 50 万条指令，可以产生足

够高的熵，攻击者通过暴力破解几乎不可能，并

 
图 2  NOP 指令插入流程 

Figure2  The process of NOP instruction insertion 
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且优化后熵值大约提高了 6 倍，熵值的提高主要

是由于每个基本块 NOP 指令插入概率不同。 

 
图 3  “热”代码优化对随机化熵的影响 

Figure 3  Impact of hot code optimization on randomization entropy 

4  实验评估 

为了验证对二进制文件插入空指令后程序的

整体性能和实际效果，本文借鉴了软件多样化技

术的主流评估方法，从转换前后程序的性能、安

全性以及大小变化等方面进行了实例测试。实验

使用 SPEC CPU2006 基准测试集中 14 个 C/C++
程序进行多样化转换，源程序生成用的是 O2 级

别优化，实验环境如下：操作系统为 64 位 Ubuntu 
18.04，处理器为 Inter Core i7-8700，内核版本为

Linux 5.4.0-42-generic，内存为 8 GB。 
4.1  性能测试 

为了评估本文方法对二进制文件性能的影

响，取 nop 10%P = 、 nop 30%P = 、 nop 50%P = 和 nopP =  

100% 为实验组，评估不同概率下的性能开销。

NOP 不同插入概率对软件性能的影响如图 4 所示。 
即使在相同概率下，NOP 指令的插入数量和

位置不尽相同，且这些 NOP 指令对性能的影响也

不完全相同，如交换指令{xchg  %ax, %ax}比
{mov  %rbp, %rbp}会带来更大的性能开销，因为

xchg 指令在执行时会声明 LOCK 信号，然后锁定

总线，独占共享内存，阻碍其他的 CPU 使用总线。

为了减小误差，实验将每个测试程序运行 3 次，

选取平均值作为最终结果。可以看到，随着 nopP 的

增加，软件整体的性能开销增加，当 nop 10%P = 和

nop 30%P = 时，平均性能降低约为 3.7%和 6.8%，

而当 nop 50%P = 和 nop 100%P = 时，平均性能降低

约为 11.5%和 19.2%。 

 
图 4  NOP 不同插入概率对软件性能的影响 

Figure 4  Impact of different insertion probabilities of  
NOP on software performance 

4.2  安全评估 
安全性度量主要指从 NOP 指令插入后对代

码重用攻击的防御能力，用 gadget 存活率这一指

标来衡量。  
4.2.1  gadget 存活率 

gadget 存活率指的是转换前后文件中相同的

gadget 数占总数的比率，存活率越低表明相同的

gadget 越少，攻击者想用相同攻击链在其他软件

复现攻击的难度越大。本文先用 ROP gadget[28]

工具获得二进制文件中 gadget，再寻找两个二进

制文件中相同的 gadget，最后计算存活率。由于

重写器会把.text代码段的地址移位到 0x40000000
处，为了计算存活率，本文用重写器重写源程序

生成对照组，对照组不做任何转换，仅将源程序

代码段和转换后程序代码段移到相同位置。另外，

由于 gadget 中的空指令不会改变其语义，要将扫

描出的 gadget 中的 NOP 删除后再做比较。实验

结果如表 3 所示。 
分析表 2 数据，通过横向比较，对同一软件

进行转换，随着 NOP 指令插入概率的增加，插入

数量增多，程序存活率总体趋势降低；通过纵向

比较，同一插入概率下，不同程序的 gadget 存活

率差异较大，如 nop 10%P = 和 nop 30%P = 时，

470.lbm gadget 存活率分别为 10.74%和 6.62%，
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而 403.gcc gadget 存活率仅为 0.11%和 0.09%。简

单分析可知，程序越大，程序中的指令越多，程

序中插入的 NOP 指令数量也越多，导致地址空间

中靠后的 gadget偏移量越大，存活的 gadget越少，

其存活率越低。 
当 gadget 存活率足够低时，攻击者必须在变

体中重新搜寻 gadget 的位置才能发起攻击。同时，

即使在 nopP 值相同的情况下，插入 NOP 指令的数

量和字节长度不全部相同，因此生成的每个变体

中，原指令的偏移量都是随机的，内存布局不可

能全部相同。所以，攻击者难以用同一攻击负载

进行大规模的软件攻击，增加了攻击成本，达到

了软件多样化的防御效果。 

表 2  NOP 不同插入概率下 gadget 的存活率 
Table 2  Survival rate of gadgets under different inser-

tion probabilities of NOP 

软件名称 
Gadger

数量 

gadget 的存活率 

10% 30% 50% 75% 100%

401.bzip2 3 111 2.16% 1.39% 1.41% 1.34% 1.49%

403.gcc 142 130 0.11% 0.09% 0.08% 0.09% 0.08%

433.milc 4 557 1.79% 1.84% 1.87% 1.58% 1.53%

444.namd 7 331 0.95% 0.88% 0.81% 0.89% 0.74%

445.gobmk 28 457 0.37% 0.33% 0.37% 0.35% 0.32%

456.hmmer 12 749 1.00% 0.99% 0.88% 0.88% 0.90%

458.sjeng 6 397 1.19% 1.20% 1.00% 1.21% 1.05%

462.libquantum 2 097 2.59% 2.58% 2.09% 2.65% 2.27%

464.h264ref 19 242 0.45% 0.45% 0.43% 0.39% 0.40%

470.lbm 502 10.74% 6.62% 7.91% 6.78% 6.93%

471.omnetpp 22 182 0.82% 0.68% 0.69% 0.64% 0.62%

473.astar 1 838 2.45% 2.99% 3.02% 2.46% 2.56%

482.sphinx3 6 844 1.50% 1.69% 1.72% 1.44% 1.51%

483.xalancbmk 155 397 0.29% 0.12% 0.12% 0.12% 0.11%
 
4.2.2  最优 Pnop 

为了求出实际生产中符合要求的 nopP 值，本

文以 SPEC CPU2006 基准测试集中代表性文件

433.milc、444.namd 和 482.sphinx3 为例， nopP 从

1%开始，增量为 1%进行NOP指令插入，每个 nopP

值生成 3 个变体，求其 gadget 的平均存活率和文

件膨胀率。NOP 不同插入概率对 gadget 存活率的

影响如图 5 所示，当 nopP 值较小时，gadget 存活

率波动比较大，因为插入的 NOP 指令少，不足以

对地址靠前的 gadget 全部产生位移，幸存的

gadget 数量较多。随着 nopP 值增大，gadget 存活

率保持稳定。当 nop 15%P ≈ 时，gadget 平均存活

率为 1.49%且趋近于 0，同时对 nop 15%P = 的 3 个

变体进行性能测试，平均结果表明，该概率下运

行开销增加约为 4.1%，是合理的性能开销。 

 
图 5  NOP 不同插入概率对 gadgets 存活率的影响 

Figure 5  Impact of different insertion probabilities of NOP on the 
survival rate of gadgets 

4.3  文件膨胀率 
插入的 NOP 指令会导致文件膨胀，为具体评

估不同插入概率对文件大小的影响，选用软件

433.milc 在不同 nopP 值下生成的变体，同样取平

均值作为最终的文件大小。NOP 不同插入概率对

文件大小的影响如图 6 所示，平滑曲线是根据平

均大小拟合而成，当 nop 15%P = 时，文件膨胀率

约为 7.7%。 

5  讨论 

较现有的软件多样化实现方法，指令偏移随

机化能够显著降低 gadget 的存活率，增加代码重

用攻击难度。随着 NOP 指令插入概率的增加，

gadget 的存活率收敛到 1%左右，而函数排列随机

化、指令调度随机化和指令替换[7]中 gadget 的存

活率分别为 26%、9%和 5%。同时，指令偏移随

机化具有较低的运行开销和较小的空间开销，文

献[29]将更新后的程序进行多种多样化方法转

换，以此阻止攻击者比较更新前后程序的差异，
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增加了 5%～30%运行开销和 15%～20%文件大

小，文献[30]通过重写器将程序重组为一个新的

自随机化二进制代码，该二进制代码在每次执行

时对其自身的基本块进行重新排序，平均性能增

加了 4.6%，然而由于重写时对代码段进行了大量

复制，文件大小平均增加了 73%。在下一步工作中，

将结合代码覆盖率来更准确地获得软件的基本块

热度，以此优化该方法的运行开销和文件膨胀率。 

 
图 6  NOP 不同插入概率对文件大小的影响 

Figure 6  Impact of NOP different insertion probabilities on file size  

另外，本文方法存在一定的局限性，即二进

制重写器Egalito不支持对非 PIE和含有C++异常

的程序进行重写。目前 Linux 中的二进制文件基

本默认为 PIE[21]，难以对含有 C++异常的程序进

行正确的重写，是大多数重写器面临的共同问题，

在下一步工作中将对含有 C++异常的程序重写进

行系统研究。 

6  结束语 

面向二进制程序的软件多样化方法，由于不

依赖于程序的源代码和内存信息，现有的解决方

案大多采用粗粒度的多样化方法，在函数级别进行

转换，转换后熵值低且 gadget 存活率较高，容易被

暴力破解，对代码重用攻击防御能力不足。 
本文提出了一种在指令层细粒度的软件多样

化方法，指令偏移随机化，该方法通过二进制重

写解析二进制文件，在每条指令前以一定概率插

入不同的 NOP 指令。为了降低性能开销，通过动

态二进制插桩获得基本块的执行次数，随机化

NOP 指令在每个基本块中的插入概率，同时增加

了该方法的随机化熵，可生成足够多的内存布局

不同的变体以防御代码重用攻击。对该方法的实

验表明：当插入概率为15% 时效果最好，生成的

程序变体中 gadgets 的平均存活率小于 1.49%，约

增加了 4.1%的运行开销和 7.7%的文件膨胀率，

具有良好的实用性。 
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