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面向进程多变体软件系统的攻击面定性建模分析 

邢福康 1，张铮 1，隋然 2，曲晟 1，季新生 1 
（1. 信息工程大学，河南 郑州 450001；2. 中央军委后勤保障部信息中心，北京 100089） 

摘  要：攻击面是衡量软件系统安全性的一个重要指标，采用攻击面描述可以通过集合的方式描述软件系统

的安全性并对其进行度量。一般的攻击面模型基于 I/O 自动机模型对软件系统进行建模，其一般采用非冗余

的架构，难以应用于类似多变体系统这类异构冗余的系统架构。Manadhatad 等提出了一种在非相似余度系统

中进行攻击面度量的方式，但其采用的系统架构表决粒度和表决方式与多变体系统不同，无法准确度量多变

体系统的攻击面。因此，在传统攻击面模型基础上，结合多变体系统异构冗余架构的特点，对传统攻击面模

型进行扩展，并构建多变体系统的攻击面模型；使用形式化方式表示多变体系统的攻击面，根据多变体系统

在系统出口点处的表决机制对传统攻击面模型进行改进，以使其能解释多变体系统攻击面缩小的现象，通过

该建模方式，能够说明采用多变体架构的多变体系统在运行过程中攻击面的变化。采用了两组多变体执行架

构的软件系统进行实例分析，分别通过与未采用多变体架构的功能相同的软件系统在未受攻击和遭受攻击两

种情境下进行攻击面的对比分析，体现多变体系统在攻击面上的变化。结合攻击面理论与多变体执行系统的

特点提出了一种面向多变体执行系统的攻击面建模方法，目前可以定性分析多变体执行系统攻击面的变化，

未来将在定量分析多变体执行系统攻击面的方向继续进行深入研究。 
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chitecture and it is difficult to apply to heterogeneous redundant system architectures such as multi variant systems. 

Manadhatad et al. proposed a method to measure the attack surface in a dissimilar redundancy system. However, the 

voting granularity and voting method of the system architecture adopted by Manadhatad are different from those of 

the multi-variant system, which cannot accurately measure the attack surface of the multi variant system. Therefore, 

based on the traditional attack surface model, combined with the characteristics of heterogeneous redundant archi-

tecture of multi variant systems, the traditional attack surface model was extended and the attack surface model of 

multivariant systems was constructed. The attack surface of the multi variant system was represented in a formal 

way, and the traditional attack surface model was improved according to the voting mechanism of the multi variant 

system at the exit point of the system, so that it can explain the phenomenon that the attack surface of the multi var-

iant system shrinks. Through this modeling method, the change of the attack surface of the multi variant system 

adopting the multi variant architecture can be explained in the running process. Then, two groups of software sys-

tems with multi variant execution architecture were used as analyzing examples. The attack surface of the software 

systems with the same functions as those without multi variant architecture were compared and analyzed in two sit-

uations of being attacked and not being attacked, reflecting the changes of the multi variant system in the attack sur-

face. Combining the attack surface theory and the characteristics of the multi variant execution system, an attack 

surface modeling method for the multi variant execution system was proposed. At present, the changes of the attack 

surface of the multi variant execution system can be qualitatively analyzed. In-depth research in the quantitative 

analysis of the attack surface of the multi variant execution system will be continually conducted. 

Keywords: multi-variant execution, attack surface, attack surface metric, network security 
 

0  引言 

随着信息技术的高速发展，越来越多的软

件系统出现，软件系统服务于社会的各个层面，

为人们的日常生活工作提供了极大的便利。然

而，随着软件系统深入人们的生活，软件系统

的功能和保存的数据信息越来越重要，针对软

件系统进行的攻击日益增多，保护软件安全已

成为保护网络空间安全[1]的重要一环。1988 年，

Morries 利用软件系统的缓冲区溢出漏洞破坏了大

量的计算机[2]。近年来，随着软件系统的发展，软

件漏洞层出不穷，如 Bletsch 等[3]提出了面向跳转

的攻击，Levy[4]提出了代码注入攻击，而目前常

见的攻击方式为面向返回的攻击，由 Shacham 于

2007 年提出[5]。 
为了应对这些层出不穷的攻击行为，很多相

应的防御措施被提出。这些防御措施依据引入时

间的不同被分为运行前的静态防御以及运行时的

动态防御[6]。静态防御方式，如 StackGuard[7]在

gcc 编译时增加 canary 机制防止攻击。Cowan 等[8]

通过在编译时替换易受攻击的库进行软件的静态

防护。但是，由于 Bittau 等提出的无源码的面向

返回攻击[9]可以在不依赖源码的情况下获得软件

的敏感信息，从而进行控制流劫持，静态防御措

施的作用越来越小。在动态防御的措施中，控制

流完整性技术[10]通过检测程序的执行流程是否

被篡改来防御攻击，然而由于其性能较差，目前

阶段较难应用于实际生产中的软件系统。马博林等[11]

提出了基于指令集随机化的抗代码注入攻击方

法，该方法基于指令集随机化防御未知代码注入

攻击。多变体执行技术由 Cox[12]提出，其根据两

个功能相同的进程在内存分布上的随机化以及监

控器保证软件运行的安全性。在此基础上，

Salamat[13]提出了监控器独立运行的多变体架构，

而 Koning 等[14]提出了 MvArmor 多变体系统架

构，该架构基于对系统调用进行表决，采用该架

构的用户可以在安全性和性能两个维度上进行选

择，以在保护软件安全性的前提下保证其性能。 
攻击面是衡量软件系统安全性的一个重要指

标，攻击面描述可以通过集合的方式来描述软件

系统的安全性并对其进行度量。传统的攻击面模

型基于 I/O 自动机模型对软件系统进行建模，其

一般采用非冗余的架构，难以应用于类似多变体

系统这类异构冗余的系统架构。文献[15]提出了
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一种在非相似余度系统中进行攻击面度量的方

式，但其进行攻击面建模的系统架构在异构冗余

粒度、表决粒度等方面与多变体系统不同。该方

式针对的系统为异构冗余架构的 Web 应用系统，

一般通过服务器软件、应用层脚本等 Web 应用的

组件的异构冗余提升系统的安全性，并针对异构

组件产生的输出进行表决。进程多变体软件系统

主要针对进程的内存空间进行异构冗余，同时对

进程运行中产生的系统调用进行表决，其异构冗

余粒度和表决粒度要远小于异构冗余架构的 Web
应用系统，并且其表决方式与异构冗余架构的

Web 应用系统有较大差异，因此文献[15]提出的

方式无法准确度量多变体系统的攻击面。本文在

传统攻击面模型的基础上，提出一种能够描述多

变体系统攻击面的攻击面建模方式，从而说明采

用多变体架构的多变体系统在运行过程中攻击面

的变化，并通过实际的攻击展示多变体系统攻击

面的变化。 

1  相关工作 

1.1  多变体系统 
与传统的软件系统相比，多变体系统的设计

引入了异构冗余的思想，其利用多个功能等价但

存在异构性的变体进程对使用者透明地提供与传

统的软件系统相同的服务。由于变体之间存在内

存空间的异构性，当攻击者进行攻击时，很难

对全部变体攻击成功，对变体执行流程中的系

统调用进行监控，能够对系统中各个变体执行

流程中表现出的不一致进行表决，从而阻止攻

击者的攻击行为。而传统的软件系统由于没有

异构冗余，无法进行执行流程的表决，更易被

攻击者攻击成功。图 1 为典型的多变体系统架

构模型。 
多变体系统的核心模块主要包括输入模块、

多变体模块和监控表决模块。各模块的作用如下。 
输入模块：将系统输入进行分发，交给各个

多变体进程进行执行。 
多变体模块：含有多个功能等价的进程，进

程均采取地址空间配置随机加载（ASLR）、地址

无关可执行文件（PIE）等地址随机化技术，使得

各个进程的内存分布不相同。 

 
图 1  典型的多变体系统架构模型 

Figure 1  Architecture model of typical multi-variant execution  
software system 

监控表决模块：监控每个进程的执行，在进

程需要调用系统时进行拦截，比较各个多变体进

程的内存内容和系统是否一致，若一致则继续

执行，否则视为监测到攻击，结束多变体系统

的执行。 
文献[16]结合动态、异构、冗余的拟态防御

思想，提出能够防御进程控制流劫持攻击的多变

体系统 MimicBox，文献[17]通过在传统数据库系

统中引入多变体架构和数据库代理表决，实现了

数据库系统对于 SQL 注入攻击的运行时防御。 
1.2  攻击面理论 

传统攻击面模型由 Manadhata 等[18]提出，在

传统攻击面模型中，攻击面被定义为可被攻击者

利用的系统资源的总和。Manadhata 将系统攻击

面的度量划分为 3 个维度，即系统的方法、系统

的通道以及系统的不可信数据项。其中系统的方

法包含系统入口点和系统出口点，系统的入口点

是系统从环境中接收输入数据的方法，系统的出

口点是系统向其环境进行输出和发送数据的方

法。在一般的软件系统中，操作系统即为其环境，

软件系统向操作系统进行输出或数据发送一般需

要进行系统调用，这些系统调用由操作系统提供

给运行于操作系统上的软件系统使用。分别使用

, ,M C I 表示一套软件系统 S 的方法、通道和不可

信数据项，则该软件系统的攻击面可由以下三元

组表示。 

 surf , ,S M C I=  (1) 

将系统的方法部分进一步细分为系统入口点

inM 和系统的出口点 outM ，则其攻击面可由以下

四元组表示。 

 in out,sur ,,fS M M C I=  (2) 
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文献[19]根据采用特殊架构时系统攻击面会

产生转移的特点提出了攻击面转移。文献[15]提
出攻击面模型的构建是攻击面理论研究的重点，

是准确评估系统安全性的关键，同时提出了一种

对非相似余度信息系统进行建模的方法。非相似

余度信息系统架构如图 2 所示。 

 
图 2  非相似余度信息系统架构 

Figure 2  Architecture of dissimilar redundant information system 

非相似余度信息系统架构包括输入模块，进

行输入分发的输入代理模块，功能相同的异构执

行体模块，进行结果表决的表决模块以及输出模

块 。 假 设 有 一 非 相 似 余 度 系 统 S ， 其 由

1 2 3, , , , ns s s s… 等异构执行体组成，若按照传统攻

击面的建模方式进行建模，则系统攻击面 RS 可由

式(3)表示： 

 
1 2

*,
nsS s sR R R R n N= ∈∪ ∪…∪  (3) 

其中，
is

R 为异构执行体 is 的攻击面，由此可见采

用非相似余度信息系统架构的攻击面反而变大，

与实际情况不相符，因此文献[15]提出了一种加

了表决机制的新型攻击面建模方式，将表决机制

抽象为多个执行体攻击面取交集的过程。引入表

决机制后系统 S 的攻击面可由式(4)表示。 

 
1 2

*,
nsS s sR R R R n N= ∈∩ ∩…∩  (4) 

可以看出，改进后的模型在进行攻击面表决

后，系统攻击面显著减小，与实际情况相符。然

而，采用多变体进程架构的软件系统与传统的非

相似余度架构 Web 应用系统相比，异构冗余粒度

和表决粒度较小，并且采用多变体进程架构的软

件系统主要针对系统出口点即系统调用进行表

决，在多变体进程系统正常运行时，其攻击面并

不会改变，但当遭受攻击时，触发表决会导致系

统攻击面的动态变化。此过程无法通过简单取交

集的方式进行抽象，因此采用多变体进程架构的

系统不能使用文献[15]中提出的非相似余度信息

系统架构的建模方式。 

2  攻击面模型 

2.1  传统攻击面模型 
对软件系统进行攻击面建模是度量软件系统

安全性的重要步骤，文献[18]给出的传统攻击面

的建模方式如下。 
系统集 iS 包含的一个系统 is 的环境

isE 为一

个三元组，如式(5)所示。 

 , ,
is i i iE U D T=  (5) 

其中， iU 为攻击者集合， iT 为不含 is 的系统集合，

iD 为数据集集合，如图 3 所示。 

 
图 3  系统环境 

Figure 3  System environment  

则系统 is 的攻击面可由式(6)表示。 

 in outsurf , , ,s s s si i i i

i

E E E E
s M M C I=  (6) 

定义系统 si 的攻击面资源集合 Rsi 由式(7)
表示。 

 in out
s s s si i i i

i

E E E E
sR M M C I= ∪ ∪ ∪  (7) 

2.2  多变体系统攻击面模型 
本文对传统攻击面模型进行扩展，并构建多

变体系统的攻击面模型；使用形式化方式表示多

变体系统的攻击面，根据多变体系统在系统出口

点处的表决机制对传统攻击面模型进行改进，以

使其能解释多变体系统攻击面缩小的现象。 
在多变体系统中，多变体进程的异构性体现

了异构冗余的思想，由于多个多变体进程之间采

用了地址随机化技术，攻击者难以同时采用缓冲

区溢出攻击对所有多变体进程进行控制流劫持，

因此当攻击者通过控制流劫持某一进程多变体进

行恶意系统调用时，其他未被攻击成功的多变体
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进程仍维持正常的系统调用，表决模块拦截到各

个多变体进程的系统调用并进行对比，从而阻止

攻击。多变体系统中存在一致表决、近似表决等

多种表决策略，本文的多变体系统表决策略采取

一致表决，即所有多变体进程的系统调用一致时

才表决通过，否则表决不通过。 
根据多变体系统的特点，定义系统集 S 中的

多变体进程功能相同且均能够独立完成系统功

能，假设系统集 S 中存在 n个等价的多变体进程，

则记多变体进程 i 为 is （ is S∈ ，i n≤ ）。由于各

个多变体进程独立存在，不存在相互通信，故可

视之为多个独立的攻击目标，当系统集 S 受到攻

击时，各个多变体进程同时成为被攻击的目标。

若假设每个多变体进程的攻击面为
is

R ，则在进行

表决之前，多变体系统的攻击面为 SR 。根据传统

攻击面理论，各个多变体进程的功能相同且共用系

统资源，此时多变体系统的攻击面 SR 相较于每一

个多变体进程的攻击面
is

R 并没有显著变化，这与

多变体系统能提高系统安全性的研究结论相悖。产

生这种结果是因为传统攻击面理论中并没有针对

多变体系统的架构引入系统出口表决机制。 
传统攻击面理论中并未引入异构冗余的概

念，而多变体系统安全性的提升主要是因为多变

体系统采取了异构冗余的架构，该特性可以使多

变体系统在系统出口点进行一致性表决。因此，

本文在传统攻击面理论的基础上引入系统出口表

决机制，相关定义如下。 
定义 1  给定环境 , ,E U D T=＜ ＞，存在系统

x和 y ，其攻击面分别为 xR 和 yR ，若系统 x与 y

在方法、通道、数据 3 个方面完全一致，则称 x与
y 同构，两者攻击面相同，记为 | | | |x yR R= 。若系

统 x与系统 y 在方法、通道、数据 3 个方面的任

何一方面不一致，则称 x与 y 不同构，两者攻击

面不相同，若 x yR R⊆ ，则称 | | | |y xR R＞ ，系统 y 的

攻击面比系统 x的攻击面大。 
定义 2  给定一个进程 s，在其出口点存在对

于操作系统方法的调用，即系统调用。设在操作

系统中系统调用共有 n种，则将操作系统调用抽

象为 n个两两垂直的单位向量 1 n…α α 。当两个系

统调用不相同时，代表其单位向量互相垂直，两

者点积结果为 0。在进程 s执行过程中使用的系统

调用向量按照顺序组成一个集合 ST ，称为系统 S
的系统调用向量集合 ST 。 

定义 3  给定的一个多变体系统 S 中存在两

个进程 1 2,s s ，其系统调用向量集合分别为
1s

T 和

2sT ，集合中元素个数分别为 1n 和 2n ，对
1s

T 和
2sT 中

对应位置的向量进行点积运算，记第一组运算结

果不为零的向量之前的向量为集合 A，如下所示： 

 
｛ ｝

（ ） 1 2

1

1 2 1 1

| ,

1 min , , 0s s

k

T T
k k

A
k n n

β β α α

α α= =

 ∈ =  
=  ·

…

≤ ≤
 (8) 

在多变体系统中，如果进程 1s 和 2s 均未受到攻

击，则应该拥有相同的系统调用，即
1s

T 与
2sT 相同。

记两者不同的系统调用集合为K ，如式(9)所示。 

 （ ） （ ）1 2s sK T A T A= - -∪  (9) 

故该系统 S 出口点经过表决之后的攻击面集

合如式(10)所示。 

 out out
S SM M K= -表决后 表决前  (10) 

则系统 S 的攻击面描述如式(11)所示。 

 in out
S S S S

SR M M K C I= -表决前， ， ，  (11) 

可见经过系统出口点表决后多变体系统的攻

击面缩小。 

3  实例分析 

本文采用两组多变体执行架构的软件系统进

行实例分析，分别通过与未采用多变体架构的功

能相同的软件系统进行攻击面的对比分析，体现

多变体系统在攻击面上的变化。 
实例采用的两种软件系统均使用了危险函数

gets()，攻击者能够通过缓冲区溢出漏洞对程序的

控制流进行篡改，从而威胁系统的安全。 
对正常运行时的多变体系统和普通系统进

行建模比较，由于未受到攻击，多变体系统的

各个进程在表决时系统调用序列相同，故此时

多变体系统和普通系统的攻击面保持一致，如

下所示： 

 （ ） （ ）1 2s sK T A T A= - - = ∅∪  (12) 
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 out out out
S S SM M M= -∅ =多变体 多变体 多变体

表决后 表决前 表决前  (13) 

 in out, ,

,

S S
S

S S
S

R M M

C I R

=

=

多变体 多变体

表决前多变体

多变体 多变体

普通

 (14) 

在正常运行时，多变体系统和普通系统产生

的系统调用如表 1 和表 2 所示。 

表 1  第一组软件系统未受攻击的系统调用 
Table 1  The first group of system call of software 

system not attacked 

系统调用序号 普通系统 多变体系统

进程 1 
多变体系统

进程 2 

1 Brk Brk Brk 

2 Mmap Mmap Mmap 

3 Access Access Access 

4 Open Open Open 

5 Fstat Fstat Fstat 

6 Mmap Mmap Mmap 

7 Close Close Close 

8 Open Open Open 

9 Read Read Read 

10 Fstat Fstat Fstat 

11 Mmap Mmap Mmap 

12 Mprotect Mprotect Mprotect 

13 Write Write Write 

14 Exit Exit Exit 
 

可以看出，当未受到攻击时，多变体系统和

普通软件系统的系统调用一致，两者在系统出口

点的攻击面相同，这与建模分析结果一致。 
当软件系统受到攻击时，普通软件系统会遭

到控制流劫持，而多变体系统由于系统出口点表

决的存在，会中断软件的运行，阻断攻击者的攻

击行为。在这种情况下，多变体系统会产生不同

的系统调用，导致表决生效，使得采用多变体架

构的软件系统攻击面变小，对多变体系统和普通

系统进行建模分析对比如下所示： 

 （ ） （ ）1 2s sK T A T A= - - ≠ ∅∪  (15) 

 out out out
S S SM M K M= - ＜多变体 多变体 多变体

表决后 表决前 表决前

 
(16) 

in out, , ,S S S S
SSR M M C I R= ＜多变体 多变体 多变体 多变体

表决后 普通多变体
 

  (17) 

当软件系统受到攻击时，两者的系统调用如

表 3 和表 4 所示。 

表 2  第二组软件系统未受攻击的系统调用 
Table 2  The second group of system call of software 

system not attacked 

系统调用序号 普通系统 多变体 
系统进程 1 

多变体 
系统进程 2 

1 Brk Brk Brk 

2 Mmap Mmap Mmap 

3 Access Access Access 

4 Open Open Open 

5 Fstat Fstat Fstat 

6 Mmap Mmap Mmap 

7 Close Close Close 

8 Open Open Open 

9 Fstat Fstat Fstat 

10 Mmap Mmap Mmap 

11 Close Close Close 

12 Open Open Open 

13 Read Read Read 

14 Fstat Fstat Fstat 

15 Mmap Mmap Mmap 

16 Mprotect Mprotect Mprotect 

17 Write Write Write 

18 Exit Exit Exit 

表 3  第一组软件系统受攻击的系统调用 
Table 3  The first group of system call of software 

system attacked 

系统调用序号 普通系统 多变体 
系统进程 1 

多变体 
系统进程 2 

1 Brk Brk Brk 

2 Mmap Mmap Mmap 

3 Access Access Access 

4 Open Open Open 

5 Fstat Fstat Fstat 

6 Mmap Mmap Mmap 

7 Close Close Close 

8 Open Open Open 

9 Read   

10 Write   

11 Mmap   

12 Write   

13 Write   

… Fstat   

注：表中的空白表示该时间进程已结束，不再产生系统调用。 
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表 4  第二组软件系统受攻击的系统调用 
Table 4  The second group of system call of  

software system attacked 

系统调用序号 普通系统 多变体 
系统进程 1 

多变体 
系统进程 2 

1 Brk Brk Brk 

2 Mmap Mmap Mmap 

3 Access Access Access 

4 Open Open Open 

5 Fstat Fstat Fstat 

6 Mmap Mmap Mmap 

7 Close Close Close 

8 Open Open Open 

9 Fstat Fstat Fstat 

10 Mmap Mmap Mmap 

11 Close Close Close 

12 Open Open Open 

13 Read   

14 Write   

15 Mmap   

16 Write   

17 Write   

… Fstat   
 

分析两组实例可知，攻击者进行攻击后，

普通软件系统由于没有系统出口点的表决，在

read 系统调用处被攻击，攻击者之后可以进行

控制流劫持操作。而多变体系统在 read 系统调

用处的表决结果不一致，从而强制中断程序的

运行，避免了攻击者的劫持。多变体系统由于

受到攻击，只执行了部分系统调用，系统的攻

击面在遭受攻击时减小，这与前面的建模分析

结果一致。 

4  结束语 

本文根据多变体系统的表决特点，在传统

攻击面模型的基础上提出了多变体进程系统的

攻击面模型，形式化地描述了多变体系统在遭

受攻击时攻击面的动态变化过程。阐明了多变

体系统在系统出口点的表决方式对攻击面变化

的影响，解释了多变体系统受到攻击时系统攻

击面动态变化的原理。通过两组实例分析，对

比未遭受攻击时及遭受攻击时普通系统与多变

体系统的攻击面，证明了对于多变体系统攻击

面建模的合理性。 

本文对多变体系统的攻击面建模进行了初步

研究，理论部分仍不完善，未来的工作将集中于

多变体系统攻击面的量化分析以及对采用不同表

决方式的多变体系统的攻击面变化的分析。 
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