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基于 GNN 双源学习的访问控制关系预测方法 

单棣斌，杜学绘，王文娟，刘敖迪，王娜 
（信息工程大学，河南 郑州 450001） 

摘  要：随着大数据技术的迅速发展和广泛应用，用户越权访问成为制约大数据资源安全共享、受控访问

的主要问题之一。基于关系的访问控制（ReBAC，relation-based access control）模型利用实体之间关系制定

访问控制规则，增强了策略的逻辑表达能力，实现了动态访问控制，但仍然面临着实体关系数据缺失、规

则的关系路径复杂等问题。为克服这些问题，提出了一种基于 GNN 双源学习的边预测模型——LPMDLG，

将大数据实体关系预测问题转化为有向多重图的边预测问题。提出了基于有向包围子图的拓扑结构学习方

法和有向双半径节点标记算法，通过有向包围子图提取、子图节点标记计算和拓扑结构特征学习 3个环节，

从实体关系图中学习节点与子图的拓扑结构特征；提出了基于有向邻居子图的节点嵌入特征学习方法，融

入了注意力系数、关系类型等要素，通过有向邻居子图提取、节点嵌入特征学习等环节，学习其节点嵌入

特征；设计了双源融合的评分网络，将拓扑结构与节点嵌入联合计算边的得分，从而获得实体关系图的边

预测结果。边预测实验结果表明，相较于 R-GCN、SEAL、GraIL、TACT 等基线模型，所提模型在

AUC-PR、MRR 和 Hits@N 等评价指标下均获得更优的预测结果；消融实验结果说明所提模型的双源学习模

式优于单一模式的边预测效果；规则匹配实验结果验证了所提模型实现了对部分实体的自动授权和对规则

的关系路径的压缩。所提模型有效提升了边预测的效果，能够满足大数据访问控制关系预测需求。 
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Abstract: With the rapid development and wide application of big data technology, users’ unauthorized access to 

resources becomes one of the main problems that restrict the secure sharing and controlled access to big data 

resources. The ReBAC (Relationship-Based Access Control) model uses the relationship between entities to 

formulate access control rules, which enhances the logical expression of policies and realizes dynamic access control. 

However, It still faces the problems of missing entity relationship data and complex relationship paths of rules. To 

overcome these problems, a link prediction model LPMDLG based on GNN dual-source learning was proposed to 

transform the big data entity-relationship prediction problem into a link prediction problem with directed multiple 

graphs. A topology learning method based on directed enclosing subgraphs was designed in this modeled. And a 

directed dual-radius node labeling algorithm was proposed to learn the topological structure features of nodes and 

subgraphs from entity relationship graphs through three segments, including directed enclosing subgraph extraction, 

subgraph node labeling calculation and topological structure feature learning. A node embedding feature learning 

method based on directed neighbor subgraph was proposed, which incorporated elements such as attention 

coefficients and relationship types, and learned its node embedding features through the sessions of directed 

neighbor subgraph extraction and node embedding feature learning. A two-source fusion scoring network was 

designed to jointly calculate the edge scores by topology and node embedding to obtain the link prediction results of 

entity-relationship graphs. The experiment results of link prediction show that the proposed model obtains better 

prediction results under the evaluation metrics of AUC-PR, MRR and Hits@N compared with the baseline models 

such as R-GCN, SEAL, GraIL and TACT. The ablation experiment results illustrate that the model’s dual-source 

learning scheme outperforms the link prediction effect of a single scheme. The rule matching experiment results 

verify that the model achieves automatic authorization of some entities and compression of the relational path of 

rules. The model effectively improves the effect of link prediction and it can meet the demand of big data access 

control relationship prediction. 

Keywords: big data, relationship-based access control, link predication, graph neural network 

 

0  引言 

大数据的广泛应用，有力推动了社会进步与

经济发展。但是大数据在迅速发展的同时，面临

诸多安全威胁，其中用户越权访问资源是制约大

数据资源安全共享、受控访问的主要问题。 
访问控制是实现大数据安全可控的重要技术

手段之一。由于大数据具有资源数量巨大、资源

动态生成、主体客体关系复杂等特点，传统的访

问控制模型，如自主访问控制（DAC，discretionary 
access control）、强制访问控制（MAC，mandatory 
access control）、基于角色的访问控制（RBAC，
role-based access control）等，处理大数据访问控

制时，会面临访问控制策略配置负担重、静态策

略不能预判动态资源生成、难以满足复杂数据用

户关系与类型的安全约束等问题[1]。 
基于关系的访问控制（ReBAC，relationship- 

based access control）[2-4]将实体之间（如主体与主

体、主体与客体等）的关系路径 RP（relationship 
path）[5-6]作为已知的基础数据，并利用这些数据

制定基于关系的访问控制规则。ReBAC 实现了对

基于属性的访问控制[7]策略的扩展[3,6]，增强了访

问控制策略的逻辑表达能力，使访问控制变得更

加动态和灵活。文献[8-12]研究了 ReBAC 策略挖

掘和学习算法，实现了将传统访问控制规则转化

为ReBAC规则，便于ReBAC策略的应用与发展。

但是在社交网络、购物平台、电子医疗等大数据

平台中，人工、半人工建立的关系数据通常是有

限的、不完整的，而关系数据的缺失不可避免地

会影响基于关系访问控制规则的完备性，并且会

增加访问控制规则中关系路径的复杂度。 
针对实体关系数据缺失问题，可以通过预测

和补全隐含存在的实体之间的关系及类型来解

决。由于大数据系统中的实体关系数据集可构成

以实体为节点、实体关系为边的大规模、复杂的

有向多重图，因此关系预测和补全本质上是关系
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图中节点之间的边预测问题。 
传统的边预测方法[13]，主要通过计算目标节点

相似性得分、分解网络的矩阵表示等实现边预测。

随着图神经网络（GNN，graph neural network）技

术的发展与应用，基于图神经网络的边预测方法，

如R-GCN（relational graph convolutional network）[14]、

SEAL（learning from subgraphs，embeddings and 
attributes for link prediction）[15]、GraIL（graph in-
ductive learning）[16]、TACT（topology-aware cor-
relations）[17]等模型，通过图形拓扑、节点与边特

征的学习实现对目标节点进行边预测，实验结果显

示其预测结果优于传统方法[18-21]。 
但是基于图神经网络的边预测方法在处理复

杂关系图时，存在以下问题。一是 R-GCN、SEAL、
GraIL、TACT 等边预测模型的学习信息不够全

面，没有同时兼顾拓扑结构特征、节点自身特征、

节点类型等要素信息，降低了图表示能力。二是

SEAL、TACT 等模型在拓扑结构学习过程没有考

虑边方向、边类型、多重边等特征，会将非同类

别的边或节点归为一类，不同类型的边预测时可

能造成混淆。三是 R-GCN、SEAL 等模型没有区

分和学习不同邻居节点的不同权重，可能造成节

点嵌入特征受到非关键邻居节点的干扰。以上 3 个

方面降低了边预测结果的准确性。 
为克服现有边预测技术在解决复杂关系图网络

边预测问题时的不足，本文提出了一种基于图神经

网络双源学习的边预测模型。该模型依据关系数据

集建立实体关系图，将大数据访问控制实体关系预

测问题转化为有向多重图的边预测问题；提出了基

于有向包围子图的拓扑结构学习方法，通过有向包

围子图提取、子图节点标记计算和拓扑结构特征学

习 3 个环节，从实体关系图中学习其节点与子图的

拓扑结构特征；提出了基于有向邻居子图的节点嵌

入学习方法，通过有向邻居子图提取、节点嵌入特征

学习等环节，学习其节点嵌入特征；设计了双源融合

的评分网络，将拓扑结构特征与节点嵌入特征联合计

算目标节点间边的得分，从而得到边预测结果。 

1  相关研究 

1.1  边预测优化 ReBAC 的可行性分析 
边预测，也被称为链接预测，是预测网络中

两个节点之间是否存在边（链接）的问题[22]。由

于图网络的普遍存在，边预测在许多领域得到了

应用[13]，如社交网络中的朋友推荐[23]、论文引用

网络中的合著作者预测[24]、药物反应预测[25]、知

识图的补全[26]等。边预测研究[13]主要包括传统边

预测方法和基于 GNN 的边预测方法。 
ReBAC 规则是基于实体关系路径[27-29]制定

的，与访问控制相关的实体（作为节点）和它们

之间的关系（作为边）构成了实体关系图。通过

对实体关系图进行边预测，可以学习到潜在的实

体关系，解决其面临的关系缺失问题，从而增强

ReBAC 自动化动态授权的能力，简化基于原有关

系建立的访问控制规则。 
以某医疗信息系统的 ReBAC 策略为例，系

统中包括基于关系的访问控制规则[8]（为明确问

题，本文对该规则进行了适度简化）如下。规则

1：医生可以查阅他/她所属的医疗团队治疗的患者

的电子健康记录（HRs，health records），表示为

<subject=Doctor, resource=HRs, subject<part_of> 
team <treat>patient<have>resource，{read}>。规则

2：管理电子健康记录的医生可以查阅这些电子健

康记录，表示为<subject =Doctor, resource = HRs, 
subject<manage>resource, {read}>。 

原始的实体关系图（如图 1(a)所示）中，节

点 u、a、m 表示医生 doctor，节点 b 表示医疗团

队 team，节点 c 表示患者 patient，节点 v 表示电

子健康记录 HR。其中，医生 a 属于团队 b，医生

a 是 u 的团队同事，医生 m 负责管理电子健康记

录。关系 r1表示团队同事 teammate_of，r2 表示属

于成员 part_of，r3表示治疗关系 treat，r4表示拥有

have，r5表示管理 manage。健康记录 v 的拥有者是

患者 c，c 由团队 b 进行治疗，即节点 a 与节点 v
之间组成一条关系路径 1：a<r2>b<r3>c<r4>v，满足

规则 1，所以 a 可以查阅 v。医生 m 管理电子健康

记录 HRs，即节点 m 与节点 v 之间组成一条关系路

径 2：m<r5>v，满足规则 2，所以 m 可以查阅 v。 
通过边预测，可以对实体实现自动化的动态

授权。例如，图 1(b)中，节点 a 与节点 u 满足关

系：a<r1>u，即医生 a 是 u 的团队同事。节点 a
满足 a<r2>b，如果可以预测 u<r2>b，则 u 与 v 也

满足关系路径 1，即满足规则 1，医生 u 也可以查
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阅健康记录 v，那么自动为医生 u 进行授权。 
通过边预测，可以简化匹配 ReBAC 规则中的

关系路径。例如，图 1(b)中，节点 m 与节点 u 满足

关系：m<r1>u，即医生 m 是 u 的团队同事。节点 m
满足 m<r5>v，如果可以预测 u<r5>v，则满足规则 2，
医生 u 可以查阅 v，那么将原来匹配的关系路径

u<r2>b<r3>c<r4>v 简化为关系路径 u<r5>v。 

 
图 1  边预测优化 ReBAC 可行性分析 

Figure 1  Feasibility analysis of link prediction for ReBAC optimization 

1.2  传统边预测方法 
传统边预测方法主要包括启发式方法、潜在

特征方法两类。 
启发式方法使用简单而有效的节点相似性分

数作为链接的可能性的度量标准，如公共邻居（CN，

common neighbor）、RPR（rooted page rank）[30]等方

法，其主要思路是首先假定满足预定义特征的两

个节点存在边，再通过 CN 节点数量、Jaccard 分

数、Katz指数等方法计算特征值从而进行边预测。

但是这些预先定义的特征表达能力有限，只能描

述部分的、局部的图结构模式。因此，启发式方

法一般用于同构图的边预测，很难应用于具有复

杂形成机制的网络。 
潜在特征方法通常以节点的潜在属性或表示

为基础，通过矩阵分解 [31]、网络嵌入 [32]等方法实

现边的预测。这些方法本质上是从图结构中提取低

维节点嵌入信息，但不能捕捉节点之间的结构相似

性[33]，即共享相同邻域结构的两个节点没有映射到

相似的嵌入；潜在特征方法属于直推式学习方法，

学习的节点嵌入不能推广到新节点或新网络。 
1.3  基于 GNN 的边预测方法 

随着图神经网络的发展，基于 GNN 的图表

示学习应用于边预测中，取得了较好的效果。基

于GNN的边预测方法分为基于节点的GNN方法

和基于子图的 GNN 方法。 

（1）基于节点的 GNN 方法 
基于节点的 GNN 方法从图的局部邻域中学

习节点嵌入，将 GNN 学习的成对的节点嵌入聚

合为边的表示，如图自动编码器（GAE，graph auto 
encoder）、可变图自动编码器（VGAE，variational 
graph auto encoder）[18]、R-GCN[14]等模型。 

此类方法分别独立计算两个目标节点的表

示，没有考虑两个节点之间的相对位置、关联信

息和公共邻居，从而造成聚合后的边表示结果出

现偏差。此类方法的多数模型没有区分不同类别

邻居节点的不同权重，不支持邻居节点重要程度

的自动学习，从而影响边预测结果。 
（2）基于子图的 GNN 方法 
基于子图的 GNN 方法首先提取每个目标边

周围的局部子图，然后对子图中节点计算标记，

最后通过 GNN 学习子图表示边预测，如

SEAL[15]、IGMC[34]、GraIL[16]等模型。Zhang 等[15]

通过 γ 衰变启发式理论验证了包围子图进行边预

测的可行性，目标节点周围的局部子图充分考虑

了节点、边以及它们周围邻居的拓扑结构特征。

标记方法[15-16]可对目标节点及共同邻居节点之间

的关联进行建模，从而比基于节点的 GNN 方法

具有更好的边预测效果[35]。 
但是，此类方法的很多模型提取的局部包围

子图忽视了边的方向、类别（对应不同的关系类

型）对图结构特征的影响，并且标记方法不支持

对不同方向边所连接节点进行区分。SEAL 模型

只能处理无向简单图，未考虑边方向、多重边、

关系类别等要素。多数模型只关注了图结构特征，

没有考虑节点的属性特征信息，不能区分拓扑结

构相同或相近、而节点特征不同的边。GraIL 只

通过学习拓扑结构信息进行边预测，忽视了不同

类型、不同特征的节点对边预测结果的影响；

TACT 模型虽然综合考虑了图的拓扑结构和关系

的相关性，但缺少对节点特征信息嵌入的学习，

造成边预测结果准确性降低。 
基于节点的 GNN 方法的输入数据是图节点

特征信息（目标节点特征及其邻居节点特征信息），

可以支持同质图节点、异质图节点特征信息，但不

包括图结构信息。因此，在边预测时会损失节点之

间的相对位置信息和结构关联信息。基于子图的
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GNN 方法的输入数据是图结构特征信息（包围子

图的结构、邻居节点结构信息），需要目标节点属

于同一连通图。由于不包括图节点特征、边方向等

信息，所以多数基于子图 GNN 方法的模型进行边

预测时，只能支持同类型节点的无向图。 
在基于子图 GNN 方法的基础上，需要增加

边方向、边类型以及相关节点的特征信息等要素，

用于提高基于图神经网络对实体关系图进行边预

测的准确性，从而实现对访问控制规则所需实体

关系的预测和补充。 

2  基于 GNN 双源学习的边预测模型 

2.1  问题定义 
由于在大数据系统的访问控制场景中，实体

与实体之间存在多种关系类型，本文将实体以及

它们之间的关系定义为有向多重图 D(V,E,R)，V
表示节点集合，E 表示有向边集合，R 表示关系

集合。在 D 中，节点 i∈V，带有标签的有向边

eij=(i,r,j) ∈E，表示节点 i 与 j 之间存在标签为关

系 r 的边 eij，i 是 eij 的头节点，j 是 eij的尾节点，

r∈R 表示一种关系类型。依据实体关系图与有向

多重图之间的对应关系，可以将实体之间的关系

预测问题转化为有向多重图的边预测问题，即预

测有向多重图中的两个目标节点之间是否存在某

种类型有向边的问题。 
定义 1  有向多重图的边预测：假设有向多

重图 D(V,E,R)中，目标节点 u、v∈V，判断节点 u、
v 之间是否存在关系为 r 的边 euv=(u,r,v)的过程，

被称为有向多重图的边预测。 
2.2  模型框架 

本文在基于子图的 GNN 方法的基础上，融

入了边方向、边类型、节点特征等要素，融合了

多关系特殊化处理方法，设计了基于图神经网络

双源学习的边预测模型（LPMDLG，link prediction 
model based on dual-source learning of graph neu-
ral network）。LPMDLG 框架如图 2 所示。 

 
图 2  LPMDLG 框架 

Figure 2  Framework of LPMDLG 

第 1 步，由原始实体关系数据集生成原始实

体关系图，如图 3(a)所示。原始的实体关系数据

集中的每个元素是一个由两个实体和对应关系组

成的三元组，如<i,r,j>表示实体 i 与实体 j 之间的

关系为 r。将实体作为图节点，关系作为图节点

之间的边，遍历集合中的每个三元组，可构建数

据集对应的实体关系图 D。 
第 2 步，确定实体关系图中目标节点 u 和 v

的 K 阶邻居集。 
第 3 步，基于 GNN 进行图表示学习，包括

基于有向包围子图的拓扑结构学习与基于有向邻

居子图的节点嵌入学习两个方法。基于有向包围

子图的拓扑结构学习方法通过 K 阶邻居集提取有 

 
图 3  原始实体关系图与包围子图示例 

Figure 3  Example of original entity relationship graph and  
enclosing subgraph 

向包围子图，计算子图中节点的标记值，基于节

点标记值进行图卷积神经网络学习，生成节点与

包围子图的拓扑结构特征。同步地，基于有向邻
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居子图的节点嵌入学习方法通过 K 阶邻居集提取

有向邻居子图，通过图卷积神经网络学习获得节

点与邻居子图的嵌入特征。 
第 4 步，将两个方法学习的输出结果相结合，

由评分网络进行综合打分，得到目标节点之间存

在边（实体关系）的预测结果。 
2.3  K阶邻居集的确定 

确定目标节点的邻居集，是进行拓扑结构学

习和节点嵌入学习的基础。本文提出了计算目标

节点的 K 阶邻居集的方法，过程如下。 
1) 将原始实体关系图 D（有向多重图）转换

为无向图 G，即 G 为 D 的底图[36]。 
2) 基于广度优先算法，在底图 G 中查找目标

节点 u 的 K 跳邻居节点，构成节点 u 的 K 阶邻居

集合 NK(u)，即底图 G 中邻居节点到 u 的距离不

大于 K。通过同样方法得到节点 v 的 K 阶邻居集

合 NK(v)。 
2.4  基于有向包围子图的拓扑结构学习方法 

基于有向包围子图的拓扑结构学习方法通过

图神经网络学习目标节点及其有向包围子图的拓

扑结构特征信息。该方法包括目标节点的有向包

围子图提取、子图节点标记计算和拓扑结构特征

学习 3 个环节。 
2.4.1  有向包围子图提取 

SEAL、GraIL 等模型采用局部包围子图的方

法对目标节点之间边的可能性进行分析和判断。

其提取过程是：首先，计算两个节点 u 和 v 的邻

居集合 NK(u)和 NK(v)，其中 K 表示邻居的最大距

离（无方向的）；其次，取 NK(u)和 NK(v)的交集，

得到 NK(u)∩NK(v)；最后，通过修剪孤立的或距离

大于 K 的节点来计算包围子图 G(u,v)（如图 3(b)
蓝色虚线所示）。 

这种提取包围子图方法的不足包括两方面。

一是提取目标节点的包围子图时没有考虑边的方

向。所得到子图中的节点及其周围拓扑结构与有

向图 D 中的拓扑结构不完全相同，如图 3(b)中，

由于边是无向的，节点 u 到节点 m、n、w 可达，

但实际的原始实体关系图（图 3(a)）中，节点 u
到节点 n 单步可达，而节点 u 到节点 m、w 不是

单步可达的。基于该包围子图进行后续的节点标

记与结构特征学习时，会出现节点的拓扑结构不

同而标记相同的现象，无法区分不同方向的边所

连接的节点，如图 3(b)中不能区分节点 n、w 拓

扑结构的不同。二是原始的包围子图没有区分边

的不同类型（即不同的关系）。例如，图 3(a)中，

边 eun、euf 都是 u 的接邻边，但两条边的类型不同，

即所代表的实体关系属于不同类别，分别是关系

r1、r2。原始的包围子图将上述两条边当作同一类

别，如图 3(b)中，边 eun、euf 的类型是相同的，那

么在后续进行拓扑结构学习时，不能区分不同关

系 r1、r2 对其产生的影响。 
为克服上述不足，本文提出了有向包围子图

提取方法。为了准确描述提取方法，本文对关键

术语进行了如下定义。 
定义 2  路径：有向图 D 中的一个路径 path

是一个由顶点 xi 和边 aj 交错排列的序列 P= 
x1a1x2a2x3…xk−1ak−1xk，i=1,2,…,k−1, P 中边 ai 的尾

是顶点 xi，头是顶点 xi+1，并且任意两条边是不相

同的，顶点互不相同，也称 P 是一条从节点 x1到

节点 xk的（x1,xk）路径。 
定义 3  可达、逆向可达：如果有向图 D 中

存在一条(i,j)路径，则称从节点 i 到节点 j 是可达

的，节点 j 到节点 i 是逆向可达的。 
定义 4  距离：对于有向图 D 的节点 i 和 j，

如果节点 i 到节点 j 是可达的，那么从节点 i 到节

点 j 的距离 d(i,j)是路径(i,j)的最小长度，从节点 j
到节点 i 是逆向可达的，距离 d(j,i)=−d(i,j)，否则

记 d(i,j) = ∞。 
定义 5  底图距离：称有向图 D 的底图 G 中

两个顶点 xi，xj 之间的距离 dG(i,i)为底图距离，定

义为 G 中最短路径的长度。如果此路径不存在，

令 dG(i,j)=∞。 
定义 6  包围子图  [13]：对于一个图 G= 

(V,E)，给定一组节点 S⊆V，S 的 h 阶（h-top）
包围子图是由 G 的节点集 Uj∈S{i|d(i,j) ≤ h}导
出的子图 h

SG ，其中 d(i,j)是节点 i 和 j 之间的最

短路径距离。 
定义 7  有向包围子图：对于一个有向多重

图 D=(V,E,R)，给定目标节点 S=｛u,v｝⊆V，S 的

K 阶有向包围子图是由 D 中与节点 u 和 v 的底图

距离不超过 K 的节点集合组成的子图，记为

DEK(u,v) =(VEK,EEK,REK)。其中 VEK={i | dG(i,u) ≤ 
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K∩dG(i,v) ≤ K }, 表示有向包围子图的节点集，

EEK ={(i,j)|i,j∈VEK}，表示其有向边集合，REK⊆R，
表示其关系集合。 

目标节点｛u,v｝的有向包围子图提取过程如下。 
1) 在 D 的底图 G 中，求节点 u 和 v 的 K 阶

邻居集合的交集：NK(u,v)=NK(u) ∩NK(v)。 
2) 在 D 中查找 NK(u,v)的节点关联的边及边

类型（关系类别），获得其 K 阶有向包围子图

DEK(u, v) = (VEK, EEK, REK)。如图 4 所示，红色

虚线表示目标节点 u、v 的有向包围子图 DEK(u, 
v)，它与包围子图的区别是边增加了边方向、边

类型。 

 
图 4  有向包围子图 DEK(u, v) 

Figure 4  Directed enclosing subgraph DEK(u, v) 

2.4.2  子图节点标记计算 
SEAL、GraIL 等模型采用了双半径节点标记

（DRNL，double radius node labeling）方法对包围

子图节点进行标记计算，作为拓扑结构学习的初

始特征信息。Zhang 等[35]证明了在边预测应用

中，节点标记方法优于单纯的 one-hot 编码方

法，前者更能准确地表示节点的图结构特征。

DRNL 不支持区分边的方向。假设有向图 D 的

两个节点在其底图 G（无向图）中是同构节点，

由于关联的边的方向、关系类别的不同，原有

向图 D 的两个节点可能是非同构的。例如，图

5(a)中根据 DRNL 方法，3 个节点 m、n、w 是

同构节点，标记均为（1,1），但实际上因为边的

方向、类别不同，三者是不同构的，标记也不

应该相同。 
本文在DRNL方法的基础上，结合边的方向，

提出了有向双半径节点标记（DDRNL，directed 
double radius node labeling）方法。如图 5(b)所示，

节点 u 和 v 有向包围子图中的每个节点 i 用元组

(d(u, i), d(i, v))标记，记为 L(i)。其中 d(u, i)表示有

向图 D 的节点 u 不经过 v 到达 i 的最短路径长度，

d(i, v)表示节点 i不经过 u到达 v的最短路径长度。

该元组表示了每个节点相对于目标节点在有向包

围子图中的结构位置。当 u 到 i 不可达时，d(u, i)= 
∞。同样，当 i 到 v 不可达时，d(i,v)= ∞。目标节

点 u 和 v 分别表示为（0,1）和（1,0）。 

 
图 5  DRNL、DDRNL 对比示例 

Figure 5  Comparison of DRNL, DDRNL examples 

DDRNL 方法的实现如算法 1 所示。 
算法 1  DDRNL 
输入  DEK(u,v) 
输出  L(i),i∈DEK(u,v)，L(i)=(d(u, i), d(i, v)) 
1) L(u)=(d(u,u), d(u,v))=(0,1), L(v)=( d(u,v), 

d(v,v))=(1,0), L(i)=(∞,∞), (i∈DEK(u,v)，i≠u,v)//节点

标记初始化 
2) Q(out, u)=Q(in, u)={u}; //节点 u 的可达队

列和逆向可达队列 
3) Q(out, v)=Q(in, v)={v}; //节点 v 的可达队

列和逆向可达队列 
4) {d(u, i), i∈N(out, u)}←Label(Q(out, u), DEK 
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(u,v)) 
5) {d(u, i), i∈N(in, u)}←Label(Q(in, u), DEK 

(u,v)) 
6) {d(i, v), i∈N(out, v)}←Label(Q(out, v), DEK 

(u,v)) 
7) {d(i, v), i∈N(in, v)}←Label(Q(in, v), DEK 

(u,v)) 
1) 节点标记初始化：目标节点 u 和 v 的标记

分别表示为（0,1）、（1,0），DEK(u,v)中的其他节点

标记为（∞,∞）。 
2) 节点队列初始化：分别建立节点 u 和 v 的

可达节点队列和逆向可达节点队列。Qout(i)表示

节点 i 的可达节点集合组成的队列，Qin(i)表示节

点 i 的逆向可达节点集合组成的队列。初始时，

Qout(i)=Qin(i)=｛i｝，其中 i=u 或 v。当 i=u 时，

表示目标头节点 u 的相关队列，当 i=v 时，表示

目标尾节点 v 的相关队列。 
3) 计算节点 u 可达节点的标记的第一元素：

计算 u 与其可达节点 i 的距离 d(u,i)。 
4) 计算节点 u 逆向可达节点的标记的第一

元素：计算 u 与其逆向可达节点的距离 d(u,i)。 
5) 计算节点 v 可达节点的标记的第二元素：

计算 v 的可达节点到 v 的距离 d(i,v)。 
6) 计算节点 v 逆向可达节点标记的第二元

素：计算 v 的逆向可达节点到 v 的距离 d(i,v)。 
第 3)～6)步，调用了节点标记元素计算方法，

如算法 2 所示。 
算法 2  节点标记元素计算 
输入  Q(dir,s), DEK(u,v),dir={in,out},s={u,v} 
输出  L(i),i∈DEK(u,v)，L(i)=(d(u, i), d(i, v)) 
1) while(Empty(Q(dir,s)) ≠True) 
2)     i = front(Q(dir,s)) 
3)    for(j in N(dir,i)) 
4)       if(s==u, dir==out, and d(s,j)== ∞) 
5)           d(s,j)=d(s,i)+1,pred(j)=i, push 

(Q(dir,s),j) 
6)        if (s==u, dir==in, and d(s,j)==∞) 
7)           d(s,j)=d(s,i)−1,succ(j)=i, push 

(Q(dir,s),j) 
8)        if(s==v, dir==out, and d(j,s)== ∞) 
9)           d(j,s)=d(i,s)−1,pred(j)=i, push 

(Q(dir,s),j) 
10)        if (s==v, dir==in, and d(j,s)==∞) 
11)           d(j,s)=d(i,s)+1,succ(j)=i, push 

(Q(dir,s),j) 
12) return  
算法 2 的输入为目标节点的可达或逆向可达

节点队列、有向封闭子图 DEK(u,v)，输出为节点

标记元素值(d(u, i), d(i, v))，i∈DEK(u,v)。 
1) 当 Q(dir,s)不为空时，执行第一层循环。 
2) 从 Q(dir,s)取出队列首部的节点 i，根据 dir

取值获得 i 可达（dir=out）或逆向可达（dir=in）
的直接邻居节点集合 N(dir,i)。 

3) 通过第二层循环，从 N(dir,i)中依次取出

i 的直接邻居节点 j，分情况计算节点 j 的标记

元素值。 
① 如果是目标头节点 u 的可达节点队列

（s=u, dir=out），且 s 到 j 的距离为∞，则令

d(s,j)=d(s,i)+1，节点 j 的前缀节点为节点 i，即

pred(j)=i，并把节点 j 加入 Q(dir,s)的队尾。 
② 如果是目标头节点 u 的逆向可达节点队

列（s=u, dir=in），且 s 到 j 的距离为∞，则令 d(s,j)= 
d(s,i)−1，节点 j 的后继节点为节点 i，即 succ(j)=i，
并把节点 j 加入 Q(dir,s)的队尾。 

③ 如果是目标头节点 v 的可达节点队列

（s=v, dir=out），且 j 到 s 的距离为∞，则令 d(j,s)= 
d(i,s)−1，节点 j 的前缀节点为节点 i，即 pred(j)=i，
并把节点 j 加入到 Q(dir,s)的队尾。 

④ 如果是目标头节点 v 的逆向可达节点队

列（s=v, dir=in），且 j 到 s 的距离为∞，则令 d(j,s)= 
d(i,s)+1，节点 j 的后继节点为节点 i，即 succ(j)=i，
并把节点 j 加入 Q(dir,s)的队尾。 

节点 u，d(u,u)=0，dir=out，从 Q(out,u)取出

队列首部的节点 i（此时 i=u），直接邻居节点集

合 N(out,u)={n,x,f}，令 j=n，d(u,n)=d(u,u)+1=1，
pred(n)=u，n 加入 Q(out,u)；令 j=x，d(u,x)= 
d(u,u)+1=1，pred(x)=u，x 加入 Q(out,u)；令 j=f，
d(u,f)=d(u,u)+1=1，pred(f)=u，f 加入 Q(out,u)；
此时 Q(out,u)={n,x,f}。取出 Q(out,u)的队首节点

n，N(out,n)=Null，取出队首节点 x，N(out,x)={y}，
令 j=y，d(u,y)=d(u,x)+1=2，pred(y)=x，y 加入

Q(out,u)。同理计算可得： d(u,f)=1， d(u,m)= 
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d(u,z)= d(u,w)=−1，d(m,v)=d(y,v)=1，d(n,v)= d(w,v)= 
d(h,v)=−1，d(x,v)=d(z,v)=2，d(u,g)=d(u,h)= d(f,v)= 
d(g,v)=∞。 

当完成节点标记计算后，可将有向包围子图中

节点 i 的拓扑结构特征初始值 (0)
ie 表示为

{one-hot(d(u,i))||one-hot(d(i,v))}。其中，||表示两个向

量连接，one-hot 表示对节点距离进行 one-hot 编码。

DEK(u,v)中节点距离 d(u,i) 和 d(i,v) 的取值为

｛−K,−(K−1),…,−1,0,1,…,K−1,K,∞｝，共 2K+2 种特

征类别。 

2.4.3  拓扑结构特征学习 
本文在 R-GCN、SEAL、GraIL 模型的基础上，

设计了基于边方向与边类别的图神经网络的消息

传递网络。先按照边的类别（关系）对邻居节点

分别进行聚合；再将节点当前的拓扑结构信息

与聚合结果相结合来迭代更新节点信息；最后

综合有向封闭子图内各个节点的输出结果，分

别得到目标节点和有向包围子图的拓扑结构特

征信息。拓扑结构特征学习的图神经网络示意

如图 6 所示。 

 
图 6  拓扑结构特征学习的图神经网络示意 

Figure 6  Graph neural network for topology feature learning 

假设两个节点之间存在 0~R 个边类型（关系

类别）。按照不同的边类型分别进行聚合，每个节

点的 l 层的图结构特征输出为： 

 ( 1) ( ) ( ) ( ) ( )
0

( )

1( )
r

l l l l l
i r j i

r R j N i ir

e e e
c

σ=

∈ ∈

= =∑ ∑ W W  (1) 

( )l
ie 是节点 i的第 l层拓扑结构特征信息， ( 1)l

ie =

是节点 i 的第 l+1 层（下一层）的拓扑结构特征

信息。针对不同种类的关系进行特化处理，即针

对不同的关系采用不同的聚合方式，使用不同的

线性变换矩阵 ( )l
rW ， ( )l

rW 是用于在关系 r 上的第

l 层中传播消息的变换矩阵； ( )
0

lW 代表节点自身闭

环所对应的变换矩阵。 ( )rN i 表示节点 i 的关系为

r 的一阶邻居节点（包括进入、出去两个方向），

同一类型关系 r 的出方向、入方向被视为是不同

的关系。σ 表示非线性变换函数， irc 为归一化因

子，表示邻居节点的拓扑结构对目标节点的拓扑

结构的重要度，可以通过神经网络学习获得。但

是对于拓扑结构表示而言，同类型边连接的邻居

节点对目标节点的重要性应该是相同的。因此，

目标节点的同类型边连接的一阶邻居节点的 irc

相同，通过归一化计算，可得 ( )ir
rc N i= 。传递 L

层消息后，节点 u、v 分别表示为 ( )L
ue 、 ( )L

ve ，有

向包围子图 DEK(u,v)的拓扑结构特征是通过

汇集所有潜在节点表示得到的，表示为  
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Le 级联作为有向包围子图

的拓扑结构信息的输出结果，表示为 

 ( ) ( ) ( )
( , )

L L L
uvD u v D u ve e e e= ⊕ ⊕  (3) 

2.5  基于有向邻居子图的节点嵌入学习方法 
基于有向邻居子图的节点嵌入学习方法通过

图神经网络实现信息的逐层传递，将节点各类型

邻居节点嵌入特征的聚合结果与其当前层的嵌入

特征相结合，迭代更新下一层的节点嵌入特征，

并将注意力系数、边的多种关系与聚合运算相结

合，自动学习各类关系对应邻居节点对于目标节

点的重要性的权重。该方法包括有向邻居子图提

取和节点嵌入特征学习两个环节。 
2.5.1  有向邻居子图提取 

为解决节点嵌入特征学习的过平滑问题，本

文提取目标节点的 K 阶邻居节点，合并组成有向

邻居子图，以限定节点特征学习的邻居节点范围。 
定义 8  有向邻居子图：对于一个有向多重

图 D=(V,E,R)，给定目标节点 S=｛u,v｝⊆V，S 的

K 阶有向邻居子图是由 D 中与节点 u 或 v 的底图

距离不超过 K 的节点集合组成的子图，记为

DNK(u,v) =(VNK,ENK, RNK) 。 其 中 ， VNK={i | 
dG(i,u)≤K∪dG(i,v) ≤K }，表示有向邻居子图的

节点集，ENK ={(i,j)|i,j∈VNK}，表示其有向边集合，

RNK⊆R，表示其关系集合。 
有向邻居子图提取方法过程如下。 
1) 在有向图 D 的底图 G 中，获取节点 u 和 v

的 K 阶邻居集合 NK(u)、NK(v)，计算它们的并集

N'K(u,v)=NK(u)∪NK(v)。 
2) 在有向图 D 中查找 N'K(u,v)的节点关联的

边 及 其 关 系 类 别 ， 获 得 其 有 向 邻 居 子 图

DNK(u,v)=(VNK,ENK,RNK)，VNK=N'K(u,v)。有向邻居

子图提取如图 7(a)所示，虚线表示目标节点 u、v
的有向邻居子图。 
2.5.2  节点嵌入特征学习 

节点嵌入特征学习环节在 R-GCN 模型的基

础上，针对不同种类的关系进行了特化处理，即

按照不同的关系采用不同的聚合方式，并通过注

意力系数[37]对同类型关系下不同邻居的重要程

度进行自动学习。每个节点的输出特征为 
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图 7  有向邻居子图提取与节点嵌入特征学习示例 

Figure 7  Example of directed neighbor subgraph extraction and node 
embedding feature learning 

( )l
ih 是节点 i 的第 l 层嵌入信息， ( 1)l

ih = 是节点

i 的第 l+1 层（下一层）的嵌入信息。 ( )rN i 表示

节点 i 的关系为 r 的一阶邻居节点（包括进入、

出去两个方向），同一类型关系的不同方向被视为

不同关系。例如，节点 u 与节点 x 关系为 r1（出

方向），节点 u 与节点 w 关系表示为 r1'（入方向），

不同的线性变换矩阵 ( )l
rW 是用于关系 r 上的第 l

层中传播消息的变换矩阵； 0

( )l
rW 代表节点自身闭

环所对应的变换矩阵。 ijrα 表示在关系 r 的条件下

节点 j 对于节点 i 的归一化注意力系数（重要程

度），σ 表示非线性变换函数。图 7(b)中节点 u 的

第 l+1 层嵌入信息为 
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注意力系数为 
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T ( ) ( ) ( ) ( )

attention( , )

LeakyReLU( [ || ]
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归一化注意力系数为 
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softmax( )

exp( )
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e
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e
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∈

= =
∑

 (7) 

其中， T
ra 是一个关系为 r 条件下的权重向量，也

可以被视为一个单层神经网络，与 ( )l
rW 一起能够

学习到输入特征的更高级的特征。首先，计算各

节点的高阶特征；然后，计算各节点对当前节点

的重要程度，并经过 LeakyReLU 激活；最后，用

Softmax 做归一化，求得归一化注意力系数。 
经过上述图神经网络学习过程，在 L 层消息

传递之后获得节点 u、v 的嵌入特征表示分别为
( )L
uh 、 ( )L

vh 。有向邻居子图 DNK(u,v)的嵌入特征表

示是通过平均汇集所有潜在节点的嵌入特征得到

的，表示为 

 （ ）
（ ） （ ）,

,
,

( ) ( )1
| |NK

D u vNKNK

D u v
D u v

L L
i

i
h h
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目标节点 u 和 v 及其有向邻居子图的嵌入特

征信息输出为 

 （ ）
( ) ( ) ( )

,NK

L L L
uvD D u vu vh h h h= ⊕ ⊕  (9) 

2.6  双源融合的评分网络与训练 
为提高目标节点边预测的准确性，本文将拓

扑结构学习和节点嵌入学习的输出结果 uvDe 和

uvDh 相融合，通过统一的网络 f 对融合结果进行评

分计算，获得给定三元组( , ,tu r v )的分数。得分函

数 f( , ,tu r v )定义如下： 

 T( , , ) [ ]t uvD uvDf u r v e h= ⊕W  (10) 

其中，⊕表示级联， T 6 1d ×∈W  是权重参数，rt 表

示预测的边。 
在学习过程中，本文采用噪声对比铰链损失

函数训练模型，使正三元组的得分高于负三元组。

对于训练图中出现的每个三元组，通过用均匀采

样的随机实体替换三元组的头部节点或尾部节点

来采样得到负三元组。然后使用损失函数 L 通过

随机梯度下降来训练模型。损失函数 L 为 

( , , )

max(0, ( , , ) ( , , ) )
t

t t
u r v D

L f u r v f u r v γ
∈

′ ′= - =∑  (11) 

其中，γ 是 margins 超参数，( , ,tu r v′ ′ )表示真实三

元组 ( , ,tu r v )的随机采样得到的负三元组，且

( , , )tu r v D′ ′ ∉ 。max(0,a)表示 0 与 a 取最大值，即

当 a≥0 时，取值为 a，当 a<0 时，取值为 0。 

3  实验分析 

3.1  数据集 
为验证 LPMDLG 模型进行边预测的效果，

综合 R-GCN、SEAL、GraIL、TACT 模型实验结

果，本文选用标准的 WN18RR[38]、FB15k-237[39]

和 NELL-995[40]3 个数据集各自的两个版本（v2、
v3）作为基准测试，采用文献中的比例将数据集

划分为训练集、测试集。描述数据集的参数为实

体数量#E、关系数量#R、三元组数量#TR[17]。 
为验证边预测结果对自动化动态授权、简化

匹配 ReBAC 规则的效果，本文选用 ReBAC 模型

基准测试数据集 [9]（EMR_15、healthcare_5、
Project-mgmt_5、University_5、 e-document_175
和 eWorkforce_30 共 6 个数据集）作为 ReBAC 规

则匹配的基准测试数据。 
3.2  基线模型与实验参数 

根据现有工作的研究与对比，本文选择 4 个

模型作为边预测的基线模型，包括基于节点的模

型 R-GCN，基于子图的模型 SEAL、GraIL、TACT。
评估指标为 AUC-PR、MRR（mean reciprocal 
ranking）、Hits@N。 

边预测基线模型保持超参数与原始文献相

同，本文采用 Adam optimizer 优化器，拓扑结构

学习中随机采样两阶邻居建立有向包围子图，节

点嵌入学习选择两层邻居建立有向邻居子图。对

于 WN18RR、FB15k-237、NELL-995，损失函数

中的 margins 分别设置为 8、16、10。训练周期

epochs 的最大数量被设置为 10。 
ReBAC 规则匹配基线模型采用 DTRM

（decision tree ReBAC miner）模型[9]，分别在边

预测前、预测后两个阶段对数据集进行 ReBAC
规则提取与匹配。通过比较两个阶段的匹配结

果验证本文 LPMDLG 对实体的自动化动态授

权、简化匹配 ReBAC 规则的效果。 
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3.3  实验结果 
3.3.1  AUC-PR 

为提高对比的公平性，本文参照 GraIL、
TACT 模型的实验采样方法，使用 AUC-PR 作为

分类度量。AUC-PR 表示精确召回曲线（P-R，

precision recall curve）的下方面积，可看作为每

个 Recall 阈值计算的 Precision 的平均值。首先，

为获得相应的负样本，本文用随机采样实体替换

测试数据子集中三元组的头节点或者尾节点；然

后，对具有相同数量的负三元组的正三元组进行

评分；最后计算 AUC-PR。本文用不同的随机种

子将每个实验运行 3 次，并计算平均结果。 
表 1 显示了各个模型进行边预测的 AUC-PR

结果。*表示数据通过图神经网络框架（DGL）中

的模型源码执行所得，**表示数据来自 TACT。
本文提出的模型——LPMDLG 在大多数数据集

上优于其他模型，特别是对于关系数量#R 较多的

数据集，如 FB15k-237 数据集、NELL-995 数据

集的 v2、v3 版本等，AUC-PR 值平均提高约

0.65%。 

表 1  AUC-PR 结果 
Table 1  AUC-PR results 

数据集 版本 R-GCN* SEAL* GraIL** TACT** LPMDLG

WN18RR 
v2 66.12 77.91 94.18 97.95 97.17 

v3 60.7 76.34 85.8 90.58 92.02 

FB15k-237 
v2 69.74 70.59 90.57 94.20 95.97 

v3 63.24 69.52 91.68 97.10 97.83 

NELL-995 
v2 67.55 71.03 92.62 96.58 96.63 

v3 68.87 68.92 93.34 95.70 96.22 
 

LPMDLG 的 AUC-PR 值优于其他模型，主要

是由于它采用了基于拓扑结构和节点嵌入相结合

的双源信息学习模式进行边的预测。与 R-GCN
相比，LPMDLG 对不同关系、类型的邻居节点，

采用注意力机制学习其重要程度，赋予其不同的

权重。与 SEAL 相比，LPMDLG 针对拓扑结构学

习、节点嵌入学习两种模式选用了不同的邻居集，

并且在该模型的拓扑结构学习中采用了新标记方

法，该方法考虑边的不同方向对其标记结果的影

响。与 GraIL、TACT 模型相比，LPMDLG 增加

了对节点特征的学习，采用了新标记方法，考虑

边的方向对其影响，并对注意力学习机制进行了

简化。实验结果说明了本文提出的通过拓扑结构

与节点嵌入相结合进行边预测方法的有效性。 
3.3.2  MRR 和 Hits@N 

本文进一步通过排名度量评估边预测模型

LPMDLG，选择 MRR 和 Hits@N 作为评价指标，

验证模型进行多关系数据集边预测的有效性。二

者的计算过程如下。 
首先，将测试集的每个三元组(u,rt,v)中的 rt

依次替换为数据集的每种关系；其次，通过评分

函数分别计算替换后对应的分数值；然后，将得

到一系列的分数进行排序，得到该三元组的边预

测排序；对各个三元组的边预测正确结果的排名，

求其倒数的平均值得到 MRR 值；判断每个三元

组正确结果的排名是否不超过 N，最后排在前 N
的个数与总数的比值就是 Hits@N。 

表 2、表 3 分别显示了各个模型的 MRR 和

Hist@1（取 N=1）结果。其中，*表示数据通过图

神经网络框架中的模型源码执行所得，**表示数

据来自 TACT。 

表 2  MRR 结果 
Table 2  MRR results 

数据集 版本 R-GCN* SEAL* GraIL** TACT** LPMDLG

WN18RR 
V2 0.637 0.621 0.772 0.984 0.988 

V3 0.489 0.511 0.549 0.895 0.922 

FB15k-237
V2 0.051 0.062 0.049 0.815 0.902 

V3 0.066 0.040 0.045 0.752 0.883 

NELL-995 
V2 0.071 0.055 0.058 0.680 0.702 

V3 0.062 0.049 0.042 0.548 0.632 

表 3  Hits@1 结果 
Table 3  Hits@1 results 

数据集 版本 R-GCN* SEAL* GraIL** TACT** LPMDLG

WN18RR
V2 0.611 0.595 0.628 0.978 0.976 

V3 0.584 0.411 0.377 0.852 0.902 

FB15k-237
V2 0.376 0.327 0.013 0.717 0.834 

V3 0.491 0.233 0.003 0.609 0.801 

NELL-995
V2 0.51 0.49 0.01 0.533 0.634 

V3 0.433 0.462 0.007 0.354 0.601 
 

实验结果表明，LPMDLG 的 MRR 和 H@1
指标优于基线参考模型，其中对于包含更多关系

类型数据集 FB15k-237 和 NELL995，MRR 和

H@1 指标提高更加明显。这是由于 LPMDLG 从
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3 个方面提高了边预测的能力：一是基于拓扑结

构和节点嵌入特征双源信息学习，比单一模式学

习的结果更能全面地反映目标节点与边的特征信

息；二是模型在学习拓扑结构时增加了边方向、

边类型等要素，可实现对不同关系类别的区分；

三是模型在学习节点嵌入特征时综合了边的方向

（关系指向）、边的类别（关系类别）、邻居权重等

因素进行学习，输出结果更能反映出不同关系之

间的区别。另外，数据集 FB15k-237 和 NELL-995
比 WN18RR 包含更多的关系，实验结果说明

LPMDLG 对于关系数量较多的数据集进行边预

测更有优势，其更适用于多关系类型情况下的实

体关系预测。 
3.3.3  消融实验 

评分网络得分函数 T( , , ) [ ]t uvD uvDf u r v W= ⊕e h ，

包括两个嵌入特征 uvDe 和 uvDh ，分别对应拓扑结构

学习和节点嵌入学习后的输出结果。为验证每个

组成部分的重要性，本文通过消融实验判断

LPMDLG 包含的两种方法对边预测最终结果的

作用。表 4 显示不同方法在 3 个数据集上进行边

预测的评分结果。符号 G 和 V 分别代表拓扑结构

学习方法和节点嵌入学习方法。结果表明，

LPMDLG 的边预测效果最好，而单独采用一种方

法，边预测效果将会显著降低，如只采用拓扑结

构学习或者只采用节点嵌入学习，对 3 个数据集

进行训练与测试时，MRR 值、Hits@1 的实验结

果均低于 LPMDLG 对应的值。因此，该消融实

验结果说明：基于拓扑结构和节点嵌入的双源信

息学习模式，比单一模式学习更加充分考虑了图

拓扑结构、节点自身特征、边方向与边类型等要

素对于边预测结果准确度的影响，有效地增加了

边预测的效果。 

3.3.4  ReBAC 规则匹配结果 
为验证边预测结果对实体自动化动态授权、

简化匹配 ReBAC 规则的关系路径的效果，本文

通过 ReBAC 规则匹配[9,11]实验进行分析。 
ReBAC 规则匹配是指将 SRA 元组与 ReBAC

规则进行匹配判断其是否满足规则的过程。其中，

SRA 元组是<s,r,a>三元组，分别代表主体、客体、

访问行为，表示 s 对 r 执行 a 操作的访问请求。

ReBAC 的一条规则表示为： , , , , ,st sc rt rc c Aρ =＜ ＞。
如 果 type( ) st type( ) rts s sc r r rc= =∩ ∩ ∩ ∩   

,s r c a A＜ ＞ ∈∩ ，则三元组<s,r,a>匹配规则 ρ，
记为SRA ρ 。 

上述匹配规则中， type( )s st= 和 type( )r rt=

分别表示对主体类型等于规则要求的主体类型

st、客体类型等于规则要求的客体类型 rt，a A∈
表示访问行为属于访问行为集合 A，类型判断、

行为判断均为单步操作。s sc 和 r rc 是条件匹

配操作，分别表示主体能够匹配规则中要求的

主体条件路径，客体能够匹配规则中要求的客

体条件路径 ,s r c＜ ＞ 是约束匹配操作，表示主

体、客体能够匹配规则中要求的约束路径。条

件匹配和约束匹配涉及关系路径的匹配操作，

需要完成实体与规则中关系路径的匹配。匹配

操作的开销与路径长度与成正比，因此可将 3 个

匹配操作的关系路径长度之和作为规则匹配开

销的衡量指标。 
当 SRA 匹配规则 ρ时，主体 s 可以依据规则

ρ对客体 r 进行访问行为 a，则三元组取值为真，

记为 SRA=T。因此，满足 ReBAC 规则的三元组

数量可表示为 SRA=T 的元组数量。 
本文对 EMR、healthcare 等 6 个数据集[9]进行

表 4  LPMDLG 模型消融实验结果对比 
Table 4  Comparison of results of LPMDLG model ablationexperiments 

  数据集          版本 
G V LPMDLG 

MRR Hits@1 MRR Hits@1 MRR Hits@1 

WN18RR 
V2 0.857 0.742 0.841 0.897 0.988 0.976 

V3 0.902 0.891 0.913 0.812 0.922 0.902 

FB15k-237 
V2 0.836 0.763 0.811 0.82 0.902 0.834 

V3 0.832 0.760 0.715 0.698 0.883 0.801 

NELL-995 
V2 0.627 0.590 0.679 0.623 0.702 0.632 

V3 0.604 0.527 0.575 0.515 0.634 0.601 
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关系预测学习，分别统计关系预测前、预测后各

个数据集规则匹配开销、满足 ReBAC 规则 SRA
数量的变化。 

从表 5 可以看出，通过边预测，各个数据集

的实体关系数量都有所增加，SRA=T 的元组数量

随之增加，表明满足规则的元组增加，在关系预

测之前没有权限、权限不确定的主体获得了对目

标资源的访问权限，从而验证了通过边预测实现

了对某些 SRA 元组的自动授权。规则匹配长度之

和随着实体关系数量的增加而减少，表明匹配

ReBAC 规则的路径得到了简化。这是由于采用

LPMDLG 模型后，发现并预测了原有数据集潜

在的实体间的关系，对缺失的实体关系进行了

有效的补充，原先没有访问权限的主体与目标

客体之间建立了访问权限关系，并且对原先较

为复杂的关系路径进行了简化，缩短了匹配

ReBAC 规则的关系路径。 

4  结束语 

本文将大数据访问控制中面临的实体关系预

测问题转化为有向多重图的边预测问题，提出了

基于图神经网络双源学习的边预测模型—— 
LPMDLG。与现有边预测模型（如 R-GCN、SEAL、
GraIL 等）相比，所提模型采用了基于有向包围

子图的拓扑结构学习方法，加入了边方向、边类

型等要素，提高了节点拓扑结构特征的准确性；

该模型采用了基于邻居子图的节点嵌入学习方

法，融入注意力系数与关系类型学习多关系节点

特征，提高了节点嵌入特征的表示能力；该模型

采用了基于拓扑结构和节点嵌入相融合的双源学

习模式，优于单一模式的边预测效果。实验结果

表明本文提出的模型在多关系的有向多重图的边

预测中提高了预测结果，验证了该模型适用于解

决大数据访问控制系统中实体关系预测问题。后

续将进一步研究该模型中拓扑结构与节点嵌入的

并行学习方法，以降低模型训练时间，并且研究

基于关系预测结果的 ReBAC 规则推理问题，从

而实现基于实体关系的大数据动态、自动化访问

控制。 
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