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具有紧凑标签的基于身份匿名云审计方案 
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摘  要：云存储技术具有效率高、可扩展性强等优点。用户可以借助云存储技术节省本地的存储开销，并

与他人共享数据。然而，数据存储到云服务器后，用户失去对数据的物理控制，需要有相应的机制保证云

中数据的完整性。数据拥有证明（PDP，provable data possession）机制允许用户或用户委托的第三方审计员

（TPA，third party auditor）对数据完整性进行验证。但在实际应用中，数据通常由多个用户共同维护，用户

在进行完整性验证请求的同时泄露了自己的身份。匿名云审计支持 TPA 在完成数据完整性验证时保证用户

的匿名性。在基于身份体制下，匿名云审计方案通常需要借助基于身份的环签名或群签名技术实现，数据

标签的构成元素与用户数量相关，使得数据标签不够紧凑，存储效率较低。为了解决这一问题，提出一种

基于身份的匿名云审计方案通用构造，使用一个传统体制下的签名方案和一个传统体制下的匿名云审计方

案即可构造一个基于身份的匿名云审计方案。基于该通用构造，使用 BLS 签名和一个传统体制下具有紧凑

标签的匿名云审计方案设计了具有紧凑标签的基于身份匿名云审计方案。该方案主要优势在于数据标签

短，能够减少云服务器的存储压力，提高存储效率。此外，证明了该方案的不可欺骗性和匿名性。 
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Abstract: Cloud storage has the advantages of high efficiency and scalability. Users can save local storage cost and 

share data with others through cloud storage technology. However, when data is uploaded to cloud servers, its owner 

also loses the physical control, and hence there needs a corresponding mechanism to ensure the integrity of data 

stored in the cloud. The Provable Data Possession (PDP) mechanism allows users or a Third-Party Auditor (TPA) 

appointed by the user to verify data integrity. In practice, data is usually maintained by multiple users. Users may 

reveal their identities while making an integrity verification request in traditional auditing processes. Anonymous 

cloud auditing ensures anonymity of users against the TPA during auditing. Currently, in identity-based systems, 

anonymous cloud auditing schemes usually resort to identity-based ring signature or group signature schemes. As a 

result, the size of a tag is related to the number of users, which makes it not compact and causes high storage cost. In 

order to solve this issue, a general construction of identity-based anonymous cloud auditing scheme was proposed. 

With a signature scheme and an anonymous cloud auditing scheme, a concrete identity-based anonymous cloud 

auditing scheme based on the general construction was proposed. It combined theBLS signature and an anonymous 

cloud auditing scheme with compact tags. The main advantage of this solution is that the tags are compact, which 

can significantly reduce storage cost and improve storage efficiency. Furthermore, the uncheatability and anonymity 

of the scheme are proved. 

Keywords: cloud auditing, privacy protection, anonymous, identity-based system, compact tags 

 

0  引言 

随着大数据时代的来临，网络中的数据呈爆

发式增长，数据呈多元化趋势，数据存储安全变

得尤为重要。云存储作为现代存储的一种典型方

式，具有高效率、可扩展性、灵活性等优势，云

用户可以随时随地访问云中各类共享资源[1]。因

此，个人、企业、政府机构等开始将数据上传至

云服务器中以降低本地存储成本和管理成本[2]。然

而，数据从本地存储变为云存储，使个人或机构

失去了对数据的物理控制。此外，存储在云服务

器中的数据可能会因为断电、设备损坏等物理原

因或人为恶意操作遭受破坏，云服务提供商

（CSP，cloud service provider）并非完全可信，如

何验证云中数据完整性成关键问题[3]。 

为了解决这个问题，Deswarte 等[4]提出了远

程数据完整性检验（RDIC，remote data integrity 

checking）这一概念。远程数据完整性检验主要

包含 3 个实体：用户、云服务器以及第三方审计

员（TPA，third party auditor）。在公开可验证的

RDIC 协议中，用户可以委托信任的第三方审计

员对云服务器发起挑战，通过服务器对挑战的应

答来验证上传至服务器中的数据是否被篡改等。

Ateniese 等[5]提出了数据拥有证明机制（PDP，

provable data possession）以验证数据完整性。在

该方案中，云服务器中的每个数据块都附加一个

标签。当检验云中数据完整性时，验证者随机选

择一组数据块对服务器发起挑战。若服务器的响

应通过验证，则证明数据被安全正确地存储在云

服务器中。该方案避免了验证者下载数据块再进

行验证的烦琐操作。在实际应用中，云中数据通

常由组内成员共享，且在某些场合下要求验证过

程中为组内成员提供匿名性。 

2012 年，Wang 等[6]提出了共享数据的隐私

保护云审计。在该方案中，TPA 生成的挑战包含

组内所有用户的公钥，能够在审计过程中保证用

户的匿名性。在此之后，许多隐私保护云审计方案

被提出，如文献[7-8]等，但大多采用了环签名[9-10]

或群签名[11-12]技术实现匿名性。这种做法生成的

标签大小显著增加，存储效率不高。 

为了改进这一局限性，Wu 等[13]提出了多用

户环境下的匿名云审计方案。在该方案中，不采

用环签名或群签名技术，消息的验证标签仅包含

一个元素，在实现用户匿名性的同时降低了标签

的存储成本以及审计过程中的传输和验证成本。

然而，该方案为传统体制下的云审计方案，密钥

管理较为复杂。基于身份的密码体制以用户身份

作为公钥，无须证书机构 CA 授权，减少了证书

管理。在基于身份体制下实现匿名云审计，类似

于传统体制，可以借助基于身份的环签名或群签
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名技术实现基于身份体制下的匿名审计。但这种

方案产生的标签同样不紧凑，存储效率不高，增

加了审计过程中的传输成本和验证成本。 

在电子匿名投票系统中，用户将自己的投票

结果提交至云服务器。为了保证投票结果是真实

有效的，云存储中的数据应不可被篡改伪造，即

应保证云中数据完整性。为了保证选举的公平，

应对投票人进行匿名化操作。在选票数量较大时，

为了减少存储空间，用户生成的标签应较为紧凑，

且投票结果往往具有时效性，这就要求方案有较

高的审计效率。此外，普通用户部署公钥基础设

施（PKI，public key infrastructure）成本较高，更

适合采用基于身份的密码体制。因此，基于身份

体制下，标签短且审计效率高的匿名云审计方案

有很大的应用场景。目前，对于这一方面的研究

较少，相关工作如下。 

Shacham 和 Waters[14]提出了基于线性同态验

证器（LHA，linear homomorphic authenticator）

的云审计方案。该方案基于 PKI 证书的生成、管

理以及吊销等，过程较为复杂，且计算成本较高。

1984 年，Shamir[15]提出了基于身份的密码体制，

使用用户的身份标识（如姓名、IP 地址、电子邮

件地址等）作为公钥，解决了用户的公钥与身份

进行绑定的问题。近年来，许多基于身份的云审

计方案被提出。Yu 等[16]提出了基于身份的远程数

据完整性检验方案，该方案使用同态加密技术，

降低了公钥管理的复杂性。Rabaninejad 等[3]提出

了基于身份的在线/离线云审计方案。该方案将用

户的计算分为两个阶段：在线阶段和离线阶段。

用户在离线阶段完成复杂的计算，在线阶段仅需

完成轻量级的操作，提高了运行效率。Zhang 等[17]

提出了支持用户高效撤销的云审计方案。Shen 等[18]

提出了隐藏用户敏感信息的条件下实现用户数据

共享的云审计方案。 

目前，尚未有一种基于身份体制下的匿名云

审计方案的通用构造，大多数的文献是针对具体

的应用场景或安全需求提出的方案。2004 年，

Bellare 等[19]提出了将传统体制下的签名方案转

换为基于身份的签名方案的方法。2006 年，

Galindo 等[20]对该方法进行了拓展，提出了具有

附加属性的基于身份的签名方案的通用构造，包

括基于身份的盲签名方案、代理重签名方案等。

这些方案都是由传统体制下的签名和具有附加

属性的签名方案构造而成。受 Bellare 等及

Galindo 等通用构造的启发，本文研究借助传统

体制下的云审计方案构造基于身份体制下的云

审计方案。 

本文提出了一种基于身份体制下的匿名云审

计方案的通用构造，并给出了安全性证明。基于

该通用构造，以 BLS 签名[21]和具有紧凑标签的匿

名云审计方案[13]为组件，设计了具有紧凑标签的

基于身份的匿名云审计方案。该方案实现了云服

务器对于 TPA 的不可欺骗性和信息论安全的用户

匿名性，且标签紧凑，标签大小与用户的数量无关。 

1  预备知识 

1.1  系统模型 

基于身份的匿名云审计方案包含 4 个实体，

系统模型如图 1 所示。 

1) 私钥生成中心（PKG）：PKG 产生主密钥

以及基于用户身份的密钥。 

2) 云服务器（CS）：云服务器中包含用户上

传的索引−数据−标签元组，可以应对来自 TPA 的

挑战。 

3) 用户组：用户组中的每个用户都可以使用

基于其身份的密钥计算上传的数据标签，然后将

索引−数据−标签元组上传至云服务器中。 

4) 第三方审计员：TPA 在接收到某一组用

户对存储在云服务器中的数据检验请求后，向

云服务器发出挑战来执行审计过程，检验用户

数据的有效性，并将检验结果告知用户。 

 
图 1  系统模型 

Figure 1  System model 
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1.2  双线性映射 

令 1 2G G、 为素数 p 阶的循环群，g 为 1G 生成

元，则称 1 1 2:  e G G G 为一个映射。如果它满

足下列条件，则为双线性映射。 
1) 双线性：对于 1, , ,   pu v G a b Z ，有

( , ) ( , )a b abe u v e u v 。 

2) 非退化性： 1 g G ，使得 ( , ) 1e g g 。 

3) 可计算性：对于 1, , ,   pu v G a b Z ，存在

一种概率多项式时间算法可以计算 ( , )a be u v ，并

且在 1G 上的操作是高效的。 

2  方案定义 

2.1  标准签名方案 

定义 1  标准签名方案由 4 个算法组成，分

别为初始化算法 Setup，密钥生成算法 KeyGen，

签名算法 Sign 以及验证算法 Verify。算法具体描

述如下。 

1) Setup(1 )k ：输入安全参数1k ，输出公开参

数 params。 
2) KeyGen(params)：输入公开参数 params，

输出密钥对 (pk,sk)。 

3) Sign(params,sk, )m ：输入公开参数 params、

私钥 sk 以及消息 m，输出签名后的消息m 。 

4) Verify(params,pk, , )mm ：输入公开参数

params、公钥 pk、消息 m 以及签名m 。若验证

成功输出 1，否则输出 0。 

定义 2  （不可伪造性）。标准签名方案的不

可伪造性由敌手 A 和挑战者 C 之间的游戏定义，

它包含 3 个阶段，分别为初始化阶段、签名询问

阶段以及伪造阶段，具体描述如下。 

1) 初始化 

挑战者 C 运行 Setup 和 KeyGen 算法，生成

公开参数 params、密钥对 (pk,sk)，并将 params、

pk 返回给敌手 A，自己保存 sk。 

2) 签名询问 

敌手A自适应地选择需要进行签名询问的消

息 m。挑战者 C 运行 Sign 算法生成签名m ，并

将结果返回给 A。 

3) 伪造 
敌手 A 输出消息 m*的伪造签名 *m 。 

如果 *m 通过验证且 A 没有询问过 m*的签

名，则 A 赢得游戏。A 在上述游戏中的优势定

义为 
EU-CMA
A *Adv Pr['1' Verify(params,pk, *, )]mm    

2.2  匿名云审计方案 

定义 3  匿名云审计方案由 6 个算法组成，

分别为初始化算法 Setup、密钥生成算法 KeyGen、

标签生成算法 TagGen、挑战算法 Challenge、应

答算法 Respond、验证算法 Verify。算法具体描述

如下。 

1) Setup(1 )k ：输入安全参数1k ，输出公开参

数 params。 
2) KeyGen(params)：输入公开参数 params，

输出密钥对 (pk,sk)。 

3) TagGen(params,sk, , )ii m ：输入公开参数

params、私钥 sk，索引为 i 的消息块 im ，输出签

名
im 。之后，将索引−信息−标签元组 ( , , )

ii mi m

上传至云服务器。 
4) 1Challenge(params,pk , ,pk , )n I ：输入公开

参数 params，随机选择当前占用块的索引子集 I
以及用户的公钥 1(pk , ,pk )n ，输出挑战 chal 并

将其发送至云服务器。 
5) Respond(params,chal, , )M  ：输入公开参

数 params、挑战 chal、消息集合 { | } iM m i I 以

及标签集合 { | }  
im i I ，计算应答 res 并将其

发送给 TPA。 
6) Verify(params,chal, , res)s ：输入公开参数

params、挑战 chal、秘密值 s 以及应答 res 验证应

答是否有效。若验证成功，输出 1，否则输出 0。 

定义 4  （不可欺骗性）。匿名云审计方案的

不可欺骗性由敌手A和挑战者C之间的游戏定义, 

它包含 4 个阶段，分别为初始化阶段、标签询问

阶段、挑战阶段和应答阶段，具体描述如下。 

1) 初始化 

挑战者 C 运行 Setup 和 KeyGen 算法，生成

公开参数 params、密钥对 (pk,sk)，并将 params、

pk 返回给 A。 

2) 标签询问 
A 自适应地选择索引为 i 的消息块 im ，将

( , )ii m 发送给 C。C 运行 TagGen 算法生成标签
im
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返回给 A。 

3) 挑战 

A 选择消息块索引集 I*，I*中至少包含一个

之前没有被查询过签名预言的索引 i*。A 将 I*发
送给 C，C 运行 Challenge 算法，生成挑战 chal

返回给 A。 

4) 应答 

A 输出应答 res*。如果 res*通过验证并且 I*
中至少包含一个没有询问过标签的索引 i*, 则 A

赢得游戏。A 在上述游戏中的优势定义为 
UC-CMA
AAdv Pr['1' Verify(params,chal*, , res*)]s   

定义 5  （匿名性）。匿名云审计方案的匿名

性由敌手 A 和挑战者 C 之间的游戏定义，它包含

4 个阶段，分别为初始化阶段、挑战阶段、应答

阶段以及猜测阶段，具体描述如下。 

1) 初始化 

C 运行 Setup 和 KeyGen 算法，生成公开参数

params 和 n 对密钥 (pk ,sk )j j 返回给 A。 

2) 挑战 
A 选择索引为 i 的消息块 im ，运行 Challenge

算法生成 chal，并将 ( , )ii m ，chal 返回给 C。 

3) 应答 
C 随机选择 {1, , }j n  ，运行 TagGen 算法生

成标签
im ，之后运行 Respond 算法生成应答 res，

并将 res 返回 A。 

4) 猜测 

A 验证 res 的有效性。如果 res 通过验证，则

A 输出猜测 ' {1, , }j n  。 

如果 'j j ，则 A 赢得游戏。A 在上述游戏

中的优势定义为 

 

IND
A

1
Adv | Pr[ '] |  j j

n  

2.3  基于身份的匿名云审计方案 

定义 6  基于身份的匿名云审计方案由 6 个

算法组成，分别为初始化算法 Setup、密钥提取算

法 KeyExt、标签生成算法 TagGen、挑战算法 

Challenge、应答算法 Respond、验证算法 Verify。

算法具体描述如下。 

1) Setup(1 )k ：PKG 输入安全参数1k ，输出

主密钥对 (mpk,msk)。 

2) KeyExt(mpk,msk,id )j ：PKG 输入主公钥

mpk、主私钥 msk、身份 id j ，输出基于身份的密

钥 jd 。 

3) TagGen(mpk, , , )j id i m ：组用户输入主公钥

mpk、身份密钥 jd 、索引为 i 以及消息 im ，输出

标签 (id , )j ijm 。 

4) 1Challenge(mpk,id , , id , )n I ：TPA 输入主

公钥 mpk、n 个用户身份 1id , ,idn 、索引集合 I、
输出挑战 chal。 

5) Respond(mpk,chal, , )M  ：CS 输入主公钥

mpk、挑战 chal、消息集合 M、标签集合，输

出应答 res。 
6) Verify(mpk,chal, , res)s ：TPA 输入主公钥

mpk、挑战 chal、秘密值 s 以及应答 res，验证应

答有效性。如果应答有效，输出 1，否则输出 0。 

定义 7 （不可欺骗性）。基于身份的匿名云

审计方案由敌手 A 和挑战者 C 之间的游戏定义。

敌手 A 模仿云服务器的不诚实行为，即在数据没

有安全正确存储在服务器上时，云服务器欺骗

TPA 数据仍被安全存储。游戏包含 5 个阶段，分

别为初始化阶段、密钥询问阶段、标签询问阶段、

挑战阶段以及应答阶段，具体描述如下。 

1) 初始化 
C运行Setup算法，生成主密钥对 (mpk,msk)。

C 选择 n 个身份 1(id , ,id )n ，将 1(id , ,id )n 和主

公钥 mpk 返回给 A，自己保存 msk。 

2) 密钥询问 
A 询问它所选择的身份 id j 的密钥，

1id {id , ,id }j n  。C 运行 KeyExt 算法, 生成基于

用户身份的密钥 jd ，并将 jd 返回 A。如果身份 id j

被询问两次，C 必须返回相同的密钥 jd 。 

3) 标签询问 
A 可以选择任意身份 id j 对索引为 i 的消息

im 的标签。C 运行 TagGen 算法，生成标签 (id , )j ijm

并返回 A。 

4) 挑战 

A 选择任意消息索引块 I*，其中至少包含一

个之前没有被询问过的标签。C 运行 Challenge

算法生成挑战 chal*，并将 chal*返回 A。 
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5) 应答 

A 输出应答 res*。如果 A 输出的 res*通过

验证且 I*中至少包含一个没有询问过标签的索

引，则敌手 A 赢得游戏。A 赢得游戏的优势定

义为： 
UC-ID-CMA
AAdv Pr['1' Verify(params,chal*, , res*)]s   

定义 8 （匿名性）。除了要保证用户上传的

信息被安全存储在云服务器外，安全的基于身份

的匿名云审计方案还要保证TPA无法得知用户的

身份。在审计过程中，不诚实的 TPA 可能会试图

区分用户的身份。基于身份的匿名云审计方案的

匿名性由敌手 A 和挑战者 C 之间的游戏定义。考

虑敌手 A 拥有无限的计算能力，如果它在以下游

戏中赢得游戏的优势为零，则该方案具有信息论

安全的匿名性。游戏包含 4 个阶段，分别为初始

化阶段、挑战阶段、应答阶段以及猜测阶段，具

体描述如下： 

1) 初始化 
C 运行 Setup 算法生成主密钥对 (mpk,msk)，

运行 KeyExt 算法生成身份为 id j 、密钥 jd ，

1, ,j n  。C 将 (mpk,msk)、身份 1(id , ,id )n 返

回给 A。 

2) 挑战 
A 选择任意索引消息对 ( , )ii m ，运行

Challenge 算法生成挑战 chal 返回给 C。 

3) 应答 
C 随机选择 {1, , }j n  ，运行 TagGen 算法，

生成 ( , )ii m 的标签 (id , )j ijm 之后，C 运行 Respond 

算法生成应答 res，将其返回给 A。 

4) 猜测 

A 运行 Verify 算法检查应答的有效性。如

果应答通过验证，则输出 ' {1, , }j n  。如果

'j j ，则敌手 A 赢得游戏。A 赢得游戏的优势

定义为 

IND
A

1
Adv | Pr[ '] |  j j

n
 

3  基于身份的匿名云审计通用构造 

3.1  通用构造 

基于身份的匿名云审计方案的通用构造（如

图 2 所示）包含一个传统签名方案和一个传统

匿名云审计方案Ψ，具体细节如下。 

 
图 2  通用构造 

Figure 2  General construction 

设 =( .Setup, .KeyGen, .Sign, .Verify)     ，

Ψ=(Ψ.Setup, Ψ.KeyGen, Ψ.TagGen, Ψ.Challenge,

Ψ.Respond, Ψ.Verify)，基于身份的匿名云审计方案

IBA=(IBA.Setup, IBA.KeyExt, IBA.TagGen, IBA.   
Challenge, IBA.Respond, IBA.Verify) 构造如下。 

1) IBA.Setup(1 )k ：PKG 输入安全参数1k ，运

行 .Setup ， Ψ.Setup 得到公共参数 params 、
Ψparams 之后，运行签名方案的密钥生成算法

.KeyGen ，获得主私钥 msk sk ，主公钥

mpk=(params ,params ,pk )   。 
2) IBA.KeyExt(mpk,msk,id )j ：输入主私钥

msk，第 j 个用户的身份 id j ，按以下步骤生成基

于身份的密钥。 

a) PKG 运行匿名云审计方案 的密钥生成

算法 .KeyGen 生成密钥对 (pk ,sk )j j
  。 

b) 运行签名方案  的签名算法 Π.Sign
 

(params , msk, id || pk )j j
  ，生成 id || pkj j

 的签

名 j 。 

c) 身份 id j 的密钥定义为 (pk ,sk , )j j j jd   。 

3) IBA.TagGen(mpk, , , )j id i m ：使用索引 i 标

记消息块 im 。第 j 个用户按照如下步骤生成消息
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im 的标签。 

a) 运行匿名云审计方案 的标签生成算法

Ψ.TagGen(params ,sk , , )j ii m  ，得到标签
ijm 。 

b) 基于身份的密钥 jd 对消息 im 生成的标签

为 (id , ) (pk , , )
j ij ijm j j m   。 

c) 用户将索引−信息−标签元组 (id , )( , , )
j iji mi m 

上传至云服务器。 
4) 1IBA.Challenge(mpk,id , ,id , )n I ：主要包

含以下两个步骤。 
a) TPA 向服务器询问身份 1, , nid id 对应的

审计方案的公钥，服务器返回 1(pk , ,pk )n
  以及

1( , , )n  。 

b) TPA运行签名方案的验证算法Π.Verify

检验基于身份的密钥 jd 的有效性。若验证通过，

则 运 行 匿 名 云 审 计 方 案  的 挑 战 算 法

Ψ.Challenge生成一个挑战 chal，并将其返回给云

服务器。 

5) IBA.Respond(mpk,chal, , )M  ：云服务器

在接收挑战 chal 后，运行匿名云审计方案 的应

答算法Ψ.Respond ，计算应答 res 发送给 TPA。 

6) IBA.Verify(mpk, chal, ,  res)s ：TPA 在收到

服务器发来的应答后，运行匿名云审计方案 的

验证算法Ψ.Verify检验应答 res 的有效性。如果验

证成功，输出 1，否则输出 0。 
3.3  正确性定义 

如果一个基于身份的匿名云审计方案 IBA是

正确的，那么该方案满足以下条件：对于任意安

全参数 k、任意消息块 im ，以及任意用户的身份

id j ，式(1)的概率为 1。 

  (id , )

1

(msk,mpk) IBA.Setup(1 )

IBA.KeyExt(mpk,msk,id )

1 IBA.TagGen(mpk, , , )

chal IBA.Challenge(mpk,id , , id ,

Pr IB

)

r

A.Verify mpk,

es IBA.Respond(mpk,

 chal,  

chal, ,

,  res

)

j ij

k

j j

m j i

n

d
d i m

I
M

s 




 


 

 
 
 
 
 
 
 
  



           (1) 

 
3.2  安全性分析 

定理 1  （不可欺骗性）。假设签名方案具

有不可伪造性，匿名云审计方案 具有不可欺骗

性，则利用我们的通用构造设计的基于身份的匿

名云审计方案 IBA 具有不可欺骗性。 

证明  如果存在针对方案 IBA不可欺骗性的

成功的敌手 AIBA，那么存在能够成功破坏签名方

案或匿名云审计方案 的模拟者 B，即 

 IBA

cheat forge cheat
IBA,A Π,B Ψ,BAdv ( ) Adv ( ) Adv ( )k k k≤

 

令 B 为签名方案和匿名云审计方案 的

敌手，令 C 为和 的挑战者，并与 B 进行交

互。同时，B 作为方案 IBA 的挑战者与 AIBA进行

交互。 

1) 初始化 

B 从 C 处获取公开参数 params 、params 、

pk ，方案 的 n 个公钥 1(pk , ,pk )n
  以及 n 个

身 份 1(id , ,id )n 。 B 设 主 公 钥 为

mpk (params ,params ,pk )   ，并将 mpk 和

1(id , ,id )n 返回给 AIBA。 

B 维护一个列表 L，用于存储用户询问的身

份的密钥。表 L 的结构为 (id,pk ,

 idsk , ) ，其

中 id 表示身份，pk和 sk 为 id 在 方案下的密

钥， id 为 id 在方案下的签名。B 将身份 id j 和

公钥 pk j
 ( {1, ,  })j n  一一对应插入表 L 中。 

2) 密钥询问 
AIBA 可 以 询 问 它 所 选 择 的 身 份 为 id j  

( {1, , })j n  的密钥，B 运行Ψ.KeyGen 生成密钥

对 (pk ,sk )j j
  。之后，B 将 id || pkj j

 发送给签名预

言 Π
SignO ，获得对消息 id || pkj j

 的有效签名 j 。B

将   id ,pk )k ,( ,sj j j j  插入表 L 中，并将密钥

(pk ,sk , )j j j jd   返回 AIBA。 

3) 标签询问 
AIBA可以询问任意被身份 id j 签名的索引为 i

的消息 im 的标签。根据身份 id j 的不同共有以下

3 种情况： 
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a)  1, ,j n  且列表 L 中存在 id j 的记录：

B 拥有 sk j
 ，运行Ψ.TagGen 获得

ijm 并设标签

(id , ) (pk , , )
j ij ijm j j m   ，将结果返回给 AIBA。 

b) {1, , }j n  ：B向C询问 
jpk 对应的 sk j

 ，

之后将 id || pkj j
 绑定后发送给 Π

SignO ，获得签名

 j 。B 将   id ,pk )k ,( ,sj j j j  插入表 L 中，之后的

操作与 a)相同。 
c) 如果 id j 不属于以上两种情况，即列表中

不存在与 id j 有关的记录，则 B 运行Ψ.KeyGen 生

成 (pk ,sk )j j
  ， 通 过 Π

SignO 获 得  j ， 将

  id ,pk )k ,( ,sj j j j  插入表 L 中，之后的操作与 a) 

相同。 

4) 挑战 

AIBA选择任意消息索引块 I*，其中至少包含

一个之前没有询问过的索引 'i ，B 将 I*发送给 C

获得挑战 chal，并将其发送给 AIBA。 

5) 伪造 

AIBA输出伪造的应答 res。 

如果敌手 AIBA赢得游戏，这意味着输出的应

答 res 有效。B 查询表中记录   id ,pk )k ,( ,sj j j j  。 

1)如果 1 2pk (pk ,pk , ,pk )j n
     ，则 (id ||j  

pk , )j j 是针对签名方案的成功伪造。B 可以

将其发送给 C 破坏方案。 

2) 如 果 1 2pk (pk ,pk , ,pk )j n
     ， 则

(pk ,j
 , ) 

ijj m 是针对匿名云审计方案Ψ 的成功

欺骗。B 可以将其发送给 C 破坏方案Ψ。 

在这种情况下，AIBA 的成功欺骗意味着标准

签名方案的成功伪造或匿名云审计方案Ψ 的

成功欺骗。由于签名方案已证明具有不可伪造

性，匿名云审计方案Ψ也具有不可欺骗性，因此

方案 IBA 具有不可欺骗性。 

定理 2  （匿名性）。假设传统体制下的匿名

云审计方案Ψ具有信息论匿名性，则基于身份的

匿名云审计方案 IBA 具有信息论匿名性。 

证明  如果存在针对方案 IBA匿名性的成功

的敌手 AIBA，那么存在能够成功破坏方案Ψ成功

的 B。 

令 B 作为方案Ψ的敌手，并设 C 为Ψ的挑

战者与 B 进行交互。同时，B 作为方案 IBA 的挑

战者与 AIBA进行交互。 

1) 初始化 
B 运行  .Setup 和  .KeyGen 算法，生成公开

参数 params 、密钥对 (pk ,sk )  ，并从 C 处获取

公开参数 params 、n 个公钥 1(pk , ,pk )n
  以及 n

个身份 1(id , ,id )n 。B 设主公钥 mpk=(params ,

 
params ,pk )  ，主私钥msk= sk ，将 (mpk,msk)

和 1(id , ,id )n 返回 AIBA。 

B 维护列表 L，用于存储用户询问的密钥。

表 L 的结构为 id(id,pk , ) ，其中 id 表示身份，

pk为 id 在Ψ方案下的密钥， id 为 id 在方案

下的签名。B 将 id || pkj j
 绑定，运行 .Sign 算法

计算  j ，将身份 id j 、公钥 pk j
 以及签名  j  

( {1, , })j n  一一对应插入表 L 中。 

2) 挑战 
AIBA 选择存储的一个索引消息对 ( , )ii m ，运

行 .Challenge 算法生成挑战 chalchal ( , , pk )ii s 。

AIBA 将索引消息对 ( , )ii m 和挑战 chal 一起发送

给 B。 

3) 应答 

B 首先验证挑战的有效性。若验证成功，B
随机选择 {1, , }j n  ，运行 .TagGen 生成 ( , )ii m
对应的标签

ijm 。之后，B 运行 .Respond 生成应

答 resres ( , )  ，并将其返回给敌手。 

4) 猜测 

AIBA 首先判断应答有效性。若应答有效，则

输出猜测 ' {1, , }j n  。 

如果 'j j ，则 AIBA 赢得游戏，这意味着 B

能够成功猜测出Ψ方案中的身份。由于Ψ方案已

证明具有信息论上的匿名性，因此 IBA 方案具有

匿名性。 

4  基于身份的匿名云审计具体实例 

BLS（boneh-lynn-shacham）签名算法是一种

可以实现签名聚合和密钥聚合的算法。使用 BLS

签名算法构造多用户匿名云审计方案，能够降低

计算开销和通信开销。此外，Wu 等[13]提出的匿

名云审计方案标签紧凑，仅包含一个元素，能够

降低标签的存储成本，也能使审计效率和验证效
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率大大提高。因此，具体实例以这两个方案为模

块，构造具有紧凑标签的基于身份的匿名云审计

方案。 

4.1  标准签名方案构造 

Boneh 等 [21] 提 出 了 BLS 签 名 方 案

 .Setup,  .KeyGen,  .Sign,  .Verify      ，具

体细节如下。 

1) .Setup(1 ) k ：初始化算法以安全参数1k 作

为 输 入 ， 输 出 公 开 参 数 1 2params ( , , ,p G G  
1 1 1 2 1 1, : , :{0,1}* )   g G e G G G H G 。 

2) .KeyGen(params) ：密钥生成算法以公开

参数 params 作为输入，随机选择 *  pZ ，令

sk  ， pk g ，输出密钥对 (pk,sk)。 

3) .Sign(params,sk, )m ：签名算法以公开参

数 params，私钥 sk 以及消息 m 为输入，计算

1 1( )H m G 和 1( )H m 。之后，输出消息 m 的签名

1( ) m H m 。 

4) .Verify(params,pk, , )mm  ：验证算法以公

开参数 params、公钥 pk g 、消息m以及签名m

为输入。如果 1( , ) ( ( ), ) me g e H m g ，输出 1，否

则输出 0。 
引理 1  （不可伪造性）。设哈希函数 1H 是

一个随机预言。如果 CDH 问题是困难问题，那

么 BLS 签名在 EU-CMA 安全模型中是安全的，

规约损失  HL q ，其中 Hq 为随机预言机的哈希查

询数量。 

证明  详见参考文献[21]。 

4.2  匿名云审计方案 

Wu 等[13]提出了具有紧凑标签的匿名云审计方

案 ( .Setup, .KeyGen, .TagGen, .     Challenge,  
.Respond, .Verify)  ，具体细节如下。 

1) .Setup(1 ) k ：初始化算法以安全参数1k 作

为 输 入 ， 输 出 公 开 参 数 1 2params ( , , ,p G G  
1 1 2 1 2 1: , , , :{0,1}* )   e G G G g G H G 。 

2) .KeyGen(params) ：密钥生成算法以公

开参数 params 作为输入，随机选择 * px Z ，令

sk x ， pk xg ，输出密钥对 (pk,sk)。 

3) .TagGen(params,sk, , )ii m ：标签生成算

法以公开参数 params、私钥 sk 以及索引为 i 的消

息 块 i pm Z 作 为 输 入 ， 计 算 标 签

1/
2( ( ) )   i

i

m x
m H i u 。之后将索引−消息−标签元组

( , , )
ii mi m 上传至云服务器。 

4) 1.Challenge(params,pk , ,pk , )n I  ：挑战

算法以公开参数 params、 n 个用户的公钥

1(pk , ,pk )n 、标签子集 I 为输入，进行如下操作： 

a) 随机选择 * ps Z ， 1h G ，计算 chalpk =  
s
1(pk , ,pk , , )s s

n h h ； 

b) 对 于  i I ， 随 机 选 择 *i ps Z ， 令

{( , ) | } iQ i s i I ，输出挑战 chalchal ( ,pk )Q 。 

5) .Respond(params,chal, , )M  ：应答算法

以公开参数 params、挑战 chal、消息集合

{ | } iM m i I 、标签集合 { | }  
im i I 为输入，

按如下操作： 

a) 检查
?

(pk , ) (pk , ), {1, , }s s
j je h e h j n   ； 

b) 计算 

( , )




 
i

i i
i s Q

s m , res
( , )

( , pk )i

i

i

s s
m j

i s Q

e 


  ，输出

应答 resres ( , )  。 

6) .Verify(params,chal, , res)s ：验证算法以

公开参数 params、挑战 chal、秘密值 s 以及应答

res 为输入，计算下式是否成立： 

 
?

res 2
( , )

( ( ) , )i

i

s s

i s Q
e H i u g



   

若成立，输出 1，否则输出 0。 

引理 1  （不可欺骗性）。如果有一个在时间

t 内运行的敌手，最多询问 q 个哈希预言，并且可

以自适应地询问签名预言，则它在对某个挑战输

出一个有效的应答方面具有优势，那么，有一

个在多项式时间运行的仿真算法通过与敌手的交

互解决 vBDH 问题的优势至少为/q。 

证明  详见参考文献[13]。 
引理 2  （匿名性）。匿名多用户云审计方案

达到信息论上的匿名性。 

证明  详见参考文献[13]。 
4.3  参照通用构造的基于身份匿名云审计实例方案 

4.3.1  方案构造 

结合上述标准签名方案、具有紧凑标签的

匿名云审计方案Ψ，具有紧凑标签的基于身份的

匿名云审计方案 IBA=(IBA.Setup,  IBA.KeyExt,  
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IBA.TagGen,IBA.Challenge,IBA.Respond, IBA.Verify)，

具体构造如下。 

1) IBA.Setup(1 )k ：PKG 输入安全参数1k ，

选择两个素数阶为 p 的循环群 1 2G G、 ，双线性映

射 1 1 2:  e G G G ， 1, u g G ，抗碰撞哈希函数

1 2 1, :{0,1}*H H G ， 则 公 开 参 数 params=  

1 2 1 2( , , , , , , , )p G G e u g H H 。随机选择 *  pZ ，主私

钥msk  ，主公钥mpk ( ,params)g 。 

2) IBA.KeyExt(mpk,msk,id )j ：PKG 输入第 j

个用户的身份 id j ，主私钥 msk，按以下步骤生成

基于身份的密钥。 

a) 随机选择 *j px Z ，则 , pk jx
j j jsk x g  ； 

b) 计算 1(id || )jx
j jH g   ； 

c) 基于身份的密钥为 ( , , ) jx
j j jd g x 。 

3) IBA.TagGen(mpk, , , )j id i m ：索引 i 中存储

的内容为 im ，第 j 个用户按如下步骤对 im 签名： 

a) 计算
1/

2( ( ) )   ji

ij

xm
m H i u ； 

b) 使用 jd 对消息 im 进行计算，产生的标签

为 (id , ) ( , , )j

j ij ij

x
m j mg   ； 

c) 将索引−信息−标签元组 (id , )( , , )
j iji mi m  上

传至云服务器中。 
4) 1IBA.Challenge(mpk,id , ,id , )n I ：为了检

查用户数据的完整性。 
a) TPA 发送身份 1(id , ,id )n 给服务器, 服务

器将 1(pk , ,pk )n 和 1( , , )n  返回给 TPA。 

b) TPA 检查下式是否成立。 

 

?

1( , ) ( (id || ), )jx
j je g e H g g 

 
若成立，TPA 选择一个随机的具有 c 个元

素的子集 [1, ]I n 作为审计过程中挑战的索引

块 。 对于  i I ， 选 择随机 值 *i ps Z ， 令

{( , ) | } iQ i s i I 。 

c) 选择 * ps Z ，计算 chal 1pk =(pk , , pk , ,s s
n h  

)sh 。TPA 将挑战 chalchal ( ,pk )Q 发送给服务器。 

5) IBA.Respond(mpk,chal, , )M  ：服务器在收

到 TPA 发来的挑战 chal 时，首先检查以下公式是

否成立。 

 

?

(pk , ) (pk , )s s
j je h e h

 

之后，按照以下步骤生成证明。 
a) 根据 { | } iM m i I ，计算挑战块的合集。 

 ( , )




 
i

i i
i s Q

s m
 

b) 根据对应的标签 (id , ){ | }
j ijm i I   ，计算

应答标签。 

 
res

( , )

( , pk )i

ij
i

s s
m j

i s Q

e 


 
 

c) 将应答 resres ( , )  发送给 TPA。 

6) IBA.Verify(mpk,chal, , res)s ：TPA 收到服务

器发来的应答后，如果 

 
res 2

( , )

( ( ) , )i

i

s s

i s Q

e H i u g


 
 

则验证成功，TPA 认为用户上传至云服务器中数

据的完整性得到保证。 
4.3.2  正确性分析 

假设数据被安全地存储在云服务器中，数据

存储格式为 (id , )( , , )
j iji mi m  ，其中 

 (id , ) ( , , )j

j ij ij

x
m j mg    

 1(id || )jx
j jH g   ，

1/

2( ( ) ) ji

ij

xm
m H i u    

为了检验云中数据的完整性，TPA 首先通过
?

1( , ) ( ( || ), )  jx
j je g e H id g g 验证密钥正确性。若

密钥正确，则随机选择大小为 c 的集合 [1, ]I n 作

为 挑 战 块 。 对 于  i I ， 选 择 *i ps Z ， 令

{( , ) | } iQ i s i I 。选择 * ps Z ，令 

 chal 1pk (pk , ,pk , , )s s s
n h h  ， 

挑战 chalchal ( ,pk )Q 。 

云服务器在接收到挑战 chal 后，通过 

 

?

(pk , ) (pk , )s s
j je h e h

 

验证秘密值 s 的正确性。之后，计算 

( , )i

i i
i s Q

s m


  ， res
( , )

( , )i

ij
i

s s
m j

i s Q

e pk 


  ， i I  



·166· 网络与信息安全学报 第 8 卷 

 

其中， 

 res
( , )

( , pk )i

ij

i

s s
m j

i s Q

e 


   

 

1/

2
( , )

2
( , )

2
( , )

2
( , ) ( , )

(( ( ) ) , )

(( ( ) ) , )

( ( ) , )

( ( ) , ) ( , )

j i ji

i

i i

i

i i i

i

i i i

i i

x s x sm

i s Q

m s s

i s Q

s m s s

i s Q

s m ss s

i s Q i s Q

e H i u g

e H i u g

e H i u g

e H i g e u g

 











 

 

 

 









 

 

TPA 在接收到云服务器发来的应答 res 后，

验证 

 

?

res 2
( , )

( ( ) , )i

i

s s

i s Q
e H i u g



 
 

TPA 计算如下： 

 

( , )

res 2
( , ) ( , )

2
( , )

2
( , )

2
( , )

( ( ) , ) ( , )

( ( ) , ) ( , )

( ( ) , ) ( , )

( ( ) , )

i i i

i i

i i
i s Qi i

i

i

i

i

i

s m ss s

i s Q i s Q

m s
s s s

i s Q

s s s

i s Q

s s

i s Q

e H i g e u g

e H i g e u g

e H i g e u g

e H i u g











 









  


 

 



 






 

易得，如果数据被安全存储在云中，没有被

篡改，则 res 2
( , )

( ( ) , )i

i

s s

i s Q

e H i u g


  。 

因此，有： 

 Verify(mpk,chal, , res) 1s   

4.3.3  安全性分析 

引理 3  （不可欺骗性）。第 3 节中证明了如

果一个传统签名方案具有不可伪造性，一个匿名

云审计方案具有不可欺骗性，则由这两个方案构

造的基于身份的匿名云审计方案具有不可欺骗

性。由于 BLS 签名方案具有不可伪造性，紧凑

标签的匿名云审计方案Ψ 具有不可欺骗性，因

此，该方案具有不可欺骗性。 

引理 4  （匿名性）。第 3 节中证明了如果一

个传统签名方案具有不可伪造性，一个匿名云

审计方案具有匿名性，则由这两个方案构造的

基于身份的匿名云审计方案具有匿名性。由于

BLS 签名方案具有不可伪造性，紧凑标签的

匿名云审计方案Ψ具有匿名性，因此，该方案

具有匿名性。 

5  讨论 

本节从标签大小、挑战计算开销、应答计算

开销以及验证计算开销 4 个方面，对本文提出的

基于身份的匿名云审计方案 IBA和传统体制下的

匿名云审计方案[13]、基于身份体制下采用环签名

的云审计方案[22]进行比较。表 1 列出了比较中所

使用的各个符号定义。表 2 列出了 3 个方案的在

以上 4 个方面的性能比较。 

表 1  符号定义 
Table1  Notations definition 

符号 意义 

|| ||G  群中元素二进制长度 

|| ||pZ  整数集合中二进制长度 

BP  双线性对计算开销 

E  指数计算开销 

H  哈希计算开销 

表 2  性能比较 
Table 2  performance comparison 

方案 标签大小 挑战计算开销 应答计算开销 验证计算开销 

文献[13]方案 || ||G  ( 1)n E  ( 2)c BP cE   ( 2)c E BP   

文献[22]方案 || || || ||pZ n G  \ \ 2nBP nH nG   

本文方案 || ||G  2 ( 1)BP n E   ( 2)c BP cE   ( 2)c E BP   

注：文献[22]主要采用基于身份的环签名技术和承诺方案实现审计，因此主要的开销在标签的大小和验证标签的计算上，挑战和应答过程

并未进行说明，表中用“\”表示；本文的构造中，单独的标签由 3 个元素构成，但每个标签均含有公共部分 pk j 和 j ，故针对大量的

数据标签而言，每个数据块的平均存储成本可近似认为一个群元素。 
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从表 2 可以看出，与文献[13]方案相比，本

文提出的基于身份的匿名云审计方案仅在标签大

小和挑战计算开销上有所增加，在应答计算开销

和验证计算开销上与文献[13]方案保持一致。与

文献[22]方案相比，本文方案在标签大小上显著

减少，在验证计算开销方面，效率也高于文献[22]

方案。 

6  结束语 

本文提出了一种基于身份的匿名云审计方案

的通用构造，并使用具体的签名方案和匿名云审

计方案实现了这一构造。在该方案中，用户可以

将文件上传至云服务器，与组中其他用户共享。

用户可以委托TPA检验存储的数据是否被篡改或

删除，确保上传数据的完整性。由于采用的匿名

云审计方案具有紧凑标签这一优势，该方案产

生的标签也是紧凑的，大大降低了存储成本。

此外，该方案证明了在 TPA 不诚实的情况下，

无法辨认出上传文件是组中的哪一个用户，保

证了用户的匿名性。综上，该方案具有理想的

安全性。 
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