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基于区块链与国密 SM9 的抗恶意 KGC 无证书签名方案 
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摘  要：无证书密码体制能同时解决证书管理和密钥托管问题，但其安全模型中总是假设 TypeⅡ敌手（恶意

密钥生成中心（KGC））不会发起公钥替换攻击，这一安全性假设在现实应用中具有一定的局限性。国密 SM9

签名方案是一种高效的标识密码方案，它采用了安全性好、运算速率高的 R-ate 双线性对，但需要 KGC 为用

户生成和管理密钥，存在密钥托管问题。针对以上问题，基于区块链和国密 SM9 签名方案提出一种抗恶意

KGC 无证书签名方案。所提方案基于区块链的去中心化、不易篡改等特性，使用智能合约将用户秘密值对应

的部分公钥记录在区块链上，在验签阶段，验证者通过调用智能合约查询用户公钥，从而保证用户公钥的真

实性。用户私钥由 KGC 生成的部分私钥和用户自己随机选取的秘密值构成，用户仅在首次获取私钥时由 KGC

为其生成部分私钥来对其身份标识符背书。随后可以通过更改秘密值及其存证于区块链的部分公钥实现私钥

的自主更新，在此过程中身份标识保持不变，为去中心化应用场景提供密钥管理解决方法。区块链依靠共识

机制来保证分布式数据的一致性，用户部分公钥的变更日志存储在区块链中，基于区块链的可追溯性，可对

恶意公钥替换攻击行为进行溯源，从而防止恶意 KGC 发起替换公钥攻击。基于实验仿真和安全性证明结果，

所提方案签名与验签的总开销仅需 7.4 ms，与同类无证书签名方案相比，所提方案能有效抵抗公钥替换攻击，

且具有较高的运算效率。 
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same time, but its security model always assumes that Type II adversary (named malicious KGC) will not launch 

public key replacement attacks. This security assumption has certain limitations in real-world applications. As an ef-

ficient identity-based cryptographic scheme, SM9 signature scheme adopts R-ate bilinear pairing which has good 

security and high computational efficiency. However, it requires KGC to generate and manage keys for users, so it 

has the problem of key escrow. In view of the above problems, a certificateless signature scheme against malicious 

KGC was constructed based on blockchain and SM9 signature algorithm. Based on the properties of decentralization 

and tamper-proof of blockchain, the proposed scheme used the smart contract to record part of the public key cor-

responding to the user’s secret value on the blockchain. Then, the verifier can revoke the smart contract to query the 

user’s public key during the signature verification stage. Therefore, the proposed scheme ensured the authenticity of 

the user’s public key. The user’s private key consisted of the partial private key generated by KGC and a secret 

randomly chosen by the user. The user required the partial private key generated by KGC to endorse his identity 

identifier when the user generates the private key for the first time. Subsequently, the private key can be inde-

pendently updated by changing the secret and the corresponding partial public key. During this process, the iden-

tity remains unchanged, which provided a viable solution for key management in decentralized application scena-

rios. The blockchain relied on the consensus mechanism to ensure the consistency of the distributed data. Based 

on the traceability of the blockchain, the change log of user’s partial public key was stored in the blockchain, 

which can trace the source of malicious public key replacement attacks and thereby prevent malicious KGC from 

launching public key replacement attacks. According to the experimental simulation and security proof results, 

the total overhead of signature and verification of the proposed scheme is only 7.4ms. Compared with similar 

certificateless signature schemes, the proposed scheme can effectively resist public key replacement attacks and 

has higher computational efficiency. 

Keywords: certificateless signature, anti malicious KGC, blockchain, SM9 signature 

 

0  引言 

数字签名具有不可伪造、不可否认和保护消

息完整性等特点，可对数据内容的完整性和数据

源的真实性进行检测，是保证数据安全的核心技

术之一，在电子政务、电子商务、数字化医疗等

领域有广泛用途。传统数字签名需要证书机构

（CA，certification authority）为用户公钥颁发证

书，以确保公钥的真实性，从而存在复杂的公钥

证书管理问题。基于身份的签名方案将密钥生成

中心（KGC，key generation center）视为可信中

心，虽然解决了证书管理的问题，但存在单点故

障和密钥托管问题。 

Al-Riyami等[1]在 2003年提出了由KGC和用

户联合生成用户密钥的无证书公钥密码体制。无

证书公钥密码体制能同时解决证书管理和密钥托

管问题，增强系统的安全性，这使得它成为密码

学研究的热点之一。夏峰等[2]提出一种公钥不可

替换无证书签名方案；王圣宝等[3]提出一个无双

线性配对的无证书签名方案；王亚飞等[4]指出文献[3]

提出的方案是不安全的并提出改进方案；但樊爱宛

等[5]和李艳琼等[6]对文献[4]进行分析后指出其所提

方案难以抵抗恶意但被动的 KGC（MKGC，

malicious-but-passive KGC）攻击，并针对此安全缺

陷提出了新方案；汤永利等[7]给出针对文献[5]的公

钥替换攻击的伪造流程，并提出了 9 个新方案；王

菁等[8]分析汤永利等[7]提出的 9个无证书签名方案，

发现其中 5 个签名方案不能抵抗公钥替换攻击。

Hung 等[9]设计了一个强不可伪造的无证书签名方

案；吴涛等[10]指出文献[9]无法抵抗 MKGC 攻击，

并提出改进方案；杨小东等[11]发现文献[10]的方案

不满足不可伪造性且不能抵抗 MKGC 攻击。文

献[12]指出文献[13]中的无证书签名方案不安全，并

提出了一种抗MKGC攻击的安全无证书签名方案。 

分析现有无证书方案不难发现，用户私钥包

括 KGC 生成的部分私钥和用户随机选取的秘密

值。然而，在实际应用中，恶意 KGC 只需随机

选取一个新的秘密值，再结合先前为用户生成的
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部分私钥，就能伪造出该用户的一对有效公私钥，

这使得恶意 KGC 具备发起公钥替换攻击的能力。

但是，在传统无证书公钥密码方案的安全模型中，

总是假设 TypeⅡ敌手（恶意 KGC）不会发起公

钥替换攻击，这一安全性假设在现实应用中具有

一定的局限性。针对无证书公钥密码这一局限性，

文献[2,5,7,12]做了相关研究。文献[2]提出由 KGC

为用户公钥签名，只要同一个用户有两对有效公

私钥，就能证明 KGC 是恶意的，但在无证书签

名方案中，验证者并不能判断签名者当前是否拥

有两个有效公钥。文献[5]采用公告板公示用户公

钥，但这个公告板仅由 KGC 维护，所以 KGC 仍

然可以更改用户公钥，这样并不能有效约束 KGC。

文献[7]指出文献[5]的方案存在安全性问题并给出

改进方案，但文献[7]提出的方案中用户公钥与

KGC 公钥间存在线性关系，普通敌手可通过消去

KGC 公钥来实现公钥替换攻击。文献[12]通过校

验用户公钥信息的哈希值验证用户公钥的有效

性，由于哈希值是可公开计算的，恶意 KGC 能

伪造出可以通过验证的用户公钥，所以并不能及

时发现恶意 KGC 的攻击行为。上述分析表明，

现有无证书签名方案不能及时发现并阻止恶意

KGC 的公钥替换攻击行为。 

针对上述问题，本文主要工作如下。 

1) 基于区块链技术和SM9标识密码算法[14]提

出了一个抗恶意 KGC 公钥替换攻击的签名方案。 

2) 基于可证明安全理论，证明了所提方案在

适应性选择消息和标识攻击模型下具有不可伪造

性；基于区块链的不易篡改性，采用区块链存证

用户部分公钥，保证用户公钥的真实性，并且能

够及时发现恶意 KGC 的公钥替换攻击行为。 

3) 实验结果表明，采用区块链存证用户部分

公钥的本文方案是可行的，方案签名与验签总开

销约为 7.4 ms；与同类无证书签名方案对比，所

提方案能更好地抵抗恶意 KGC 发起的公钥替换

攻击，且具有更高的计算效率和较短的签名长度。 

1  预备知识 

1.1  双线性对与复杂性假设 

设 1G 、 2G 是阶为大素数 N 的加法循环群，

1P 、 2P 是 1G 、 2G 的生成元。设 TG 是阶为 N 的

乘法循环群，记其单位元为 1。若 Nx Z ，[ ] ix P代

表 x个生成元 iP 相加，其中， {1,2}i 。 

定义 1  如果一个二元函数 1 2: Te G G G 

是一个双线性对，则其满足如下性质。 
1) 双线性性：对 , Na b Z  ，满足 1([ ] ,e a P  

2 1 2 1 2[ ] ) ([ ] ,[ ] ) ( , )abb P e b P a P e P P  。 

2) 非 退 化 性 ： 1 2,R G Q G   ， 使 得

( , ) 1e R Q  。 

3) 可计算性：对 1 2,R G Q G   ，存在有效

算法能高效计算双线性对 ( , )e R Q 。 

假设 1  椭圆曲线离散对数（ECDL）问题：

给定椭圆曲线上的群 1 1( , , )G P N ，随机选择

1R G ，求出  Nx Z ，使之满足 1[ ]R x P ，其中 1P
为 1G 的生成元。 

假设 2  强 Diffie-Hellman（q-SDH）问题：

已知 1 2 1 2( , , , , , )TG G G P P N 和正整数 q ，给定 2q 
个元素 2 1

1 2( , ,[ ] ,[ ] , ,[ ] )q qP Q a Q a Q a Q G G   ，其

中 a未知，找到
1

,c P
c a

  
    

， *
Nc Z 。 

若 ECDL 问题在多项式时间内可解的概率是

可忽略的，则称 ECDL 假设成立；同理，若 q-SDH

问题在多项式时间内可解的概率是可忽略的，则

称 q-SDH 假设成立。 

1.2  国密 SM9 

SM9[14]是我国自主研发的标识密码即基于身

份的密码（IBC，identity-based cryptography），于

2016 年被认定为国家商用密码行业标准

（GM/T0044—2016），并于 2018 年 11 月纳入国际

标准。两项国家标准 GB/T 38635.1—2020《信息

安全技术 SM9 标识密码算法 第 1 部分：总则》、

GB/T 38635.2—2020《信息安全技术 SM9 标识密

码算法 第 2 部分：算法》于 2020 年正式发布。

SM9 方案推荐采用的椭圆曲线方程为 2 3 5y x  ，

其安全性建立在 q-SDH 假设成立的基础上。 

作为基于身份的密码方案，SM9 受到越来越

多的关注。近年来，国内学者基于 SM9 密码方案

开展大量研究工作，证明了 SM9 签名具有 EUF- 

CMIA 安全性[15]，基于 SM9 提出了聚合签名[16]、

可搜索加密[17]、聚合签名[18]、部分盲签名[19]、环

签名[20]、可追踪属性签名[21]以及群签名[22]等方

案，另外，SM9 广泛应用于区块链、电子邮件、物



·12· 网络与信息安全学报 第 8 卷 

 

联网、车联网和跨域协同等场景中的隐私保护[23-24]、

身份认证[25-26]、密钥管理[27-29]等方向。 

1.3  无证书签名方案的形式化定义 

无证书签名方案 [1] 中用户完整密钥对

ID ID(sk ,pk ) 的结构如图 1 所示。 

 
图 1  无证书密码方案中用户完整密钥对的结构 

Figure 1  User complete key pair structure in  
certificateless signature scheme 

一个无证书签名方案由以下 7 个算法构成。 

1) CL Setup(1 )k ：给定安全参数 k ，初始化

无证书密码系统，并返回系统参数 pp和主密钥对

(mpk,msk)。系统参数包括消息空间 M 和签名空

间 S 等。 
2) CL PartialPrivateKey (pp,Ext msk )ract , ID ：

以 pp、主密钥对 msk 和用户的标识符 ID 作为输

入，返回部分私钥 IDD 和对应的部分公钥 IDQ 。 

3) CL SetSecretV (ppal e )u , ID ：以 pp和用户

的标识符 ID 作为输入，输出用户的秘密值 IDx 和

对应的部分公钥 IDe 。 

4) ID IDCL SetPrivateK ( , ey )D x ：以部分私钥

IDD 和秘密值 IDx 作为输入，返回完整私钥 IDsk 。 

5) ID ID ID(pp,skCL Set ,PublicKey , )Q e ：以 pp、

完整私钥 IDsk 、部分公钥 IDQ 、 IDe 作为输入，并

由此构造用户的完整公钥 IDpk 。 

6) ID(pp,CL Sign ,sk )m ：以 pp、待签名的消

息m M 和私钥 IDsk 作为输入，输出签名 s S 。 

7) ID(pp, ,pk ,CL Ver fy )i m s ：以 pp、消息m 、

公钥 IDpk 、待验证签名S 作为输入，输出验签结果。 

无证书签名算法对应的安全模型[1]包括两个

方面，分别对应两类不同的攻击者。① 攻击者 Ⅰ

是外部敌手，他试图冒充被攻击者获得其秘密值

和更换其公钥，但他不知道系统主私钥。② 攻击

者 Ⅱ 是诚实且好奇的 KGC，他试图在不留痕迹

的情况下冒充某个被攻击者，他知道系统主密钥

但不能更换任何用户的公钥。其中，由敌手 Ⅰ 发

起的攻击被称为公钥替换攻击。无证书签名算法

安全性可用以下两个攻击游戏来模拟。 
（1）游戏 1：攻击者 Ⅰ  

初始化：挑战者运行初始化算法，生成主密

钥msk 和系统参数 pp，并将 pp发送给 Ⅰ ，同时

保存msk 。 
攻击：挑战者模拟签名方案中算法，应答 Ⅰ

进行的用户公钥询问、部分私钥询问、秘密值询

问、公钥替换询问、签名询问等。 

伪造： Ⅰ 输出 * * * *
ID(ID , , , )P m  ，当输出满足

以下 3个条件时，攻击者获胜。① * 是公钥为 *
IDP

的用户 *ID 对消息 *m 的有效签名；② Ⅰ 没有询

问过 *ID 的部分私钥；③ Ⅰ 没有询问过公钥为
*

IDP 的用户 *ID 对消息 *m 的有效签名。 

（2）游戏 2：攻击者 Ⅱ  

初始化：挑战者运行初始化算法，生成主密

钥msk 和系统参数 pp，并将 pp和msk 发给 Ⅱ 。 

攻击：挑战者模拟签名方案中算法，应答 Ⅱ

进行的公钥询问、秘密值询问、签名询问等。由

于 Ⅱ 是不能进行公钥替换攻击的恶意 KGC，可

以计算用户部分私钥，故用户部分私钥、公钥替

换询问都无须进行。 

伪造： Ⅱ 输出  * * *ID , ,m  ，当输出满足以

下 3 个条件时，攻击者获胜。① * 是公钥为 IDP 的

用户 *ID 对消息 *m 的有效签名；② Ⅱ 没有询问过

用户 *ID 的秘密值或替换用户的公钥 IDP ；③ Ⅱ

没有询问过用户 *ID 对消息 *m 的有效签名。 

1.4  区块链 

区块链是比特币的底层技术[30]，以数据区块为

单位存储数据，每个区块中记录一批交易信息，其

本质是一个无中心的账本数据库。区块结构如

图 2 所示。 

区块链结合共识算法、密码学等相关技术，能

让分布式节点达成数据一致性共识，使得账本信息

不被恶意篡改。区块链具有去中心化、不易篡改、

维护成本低、安全性强等特性，适用于解决信任管

理、可靠溯源与可信监管等问题。 

1.5  KGC 信任等级 

Girault[31]在 1991 年把可信中心（本文指
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KGC）划分为 3 个信任等级。 

 
图 2 区块结构 

Figure 2  block structure 

等级 1：KGC 知道任意合法用户的密钥，即

KGC 可以伪造任意用户对任意消息的签名而不

被发现。 

等级 2：KGC 不知道任意合法用户的密钥，

但可以伪造出“合法”的假密钥，且能使用假密

钥伪造签名而不被发现。 

等级 3：KGC 不知道任意合法用户的密钥，

且若 KGC 伪造密钥，用户可以发现且提供证据

证明该密钥是伪造的。 

满足等级 3 的无证书签名方案意味着方案中

的 KGC 不能通过改变为用户生成的部分私钥来

模拟用户，即 KGC 不能为同一个公钥提供不同

的部分私钥。 

2  抗恶意 KGC 无证书签名方案 

2.1  基于区块链的无证书签名定义 

基于区块链的 KGC 无证书签名方案由以下

一系列算法构成。 

CL Setup(1 ) pp  ：由 KGC 运行，初始化

系统参数与区块链系统参数。 
CL SetSecretVal (pp)ue ( , )Ax P ：由签名者

执行，选定秘密值 x ，并将秘密值证明 AP 上链

存证。 
CL PartialPrivateKeyE (pp,ks,ixtr ,a t d )c A AP

AD ：由 KGC 与区块链联合执行，为签名者生

成部分私钥 AD 。 

CL SetPrivateK ( , ) dey sA AxD  ：由签名者执

行，生成完整私钥 dsA 。 

CL SetPublic (pp)Ke dy i A  ：由签名者执行，

公开其公钥 idA 。 

(ppCL Si )n , sg ,d Am   ：由签名者执行，

用私钥 dsA 对消息m 签名。 

(pp, ,CL Ve , ) 0 /rify 1Am P   ：由验证者执

行，通过区块链校验 AP 的有效性，并验证签名

的有效性，输出 1 为有效，输出 0 为无效。 

本文考虑敌手 为能进行公钥替换攻击的

恶意 KGC，即敌手同时具备敌手 Ⅰ 与敌手 Ⅱ 的

攻击能力，也就是说， 可以自适应地初始化系

统参数，且能在不被察觉的情况下替换被攻击者

公钥，但不能获得被攻击者的秘密值。由于用户

公钥和区块链记录是公开的，且 可以计算用户

部分私钥，所以攻击者 无须进行公钥询问、用

户部分私钥询问等攻击过程。 

攻击者 的攻击游戏模拟过程如下。 
初始化：挑战者运行初始化算法，生成主密

钥msk 和系统参数 pp，并将 pp和msk 发给 。 

攻击：挑战者模拟签名方案中算法，应答
进行公钥替换询问、秘密值询问、公钥替换询问、

签名询问等。 

伪造： 输出 * * *(id , , )m  ，当输出满足以下

3 个条件时，攻击者获胜。① * 是公钥为 idP 的用

户 *id 对消息 *m 的有效签名；② 没有询问过用

户 *id 的秘密值；③ 没有询问过用户 *id 对消息
*m 的有效签名。 

2.2  方案构造 

本节给出基于区块链与 SM9 的抗恶意 KGC

无证书签名方案的具体构造。方案设计采用 SM9

标识密码算法中的符号，具体描述如下。 

（1）CL Setup(1 ) pp   

1) 参数生成。给定安全参数，KGC 首先选

择一个双线性群  1 2BP , , , ,TG G G e N ， 2N  。

并选择群 1G 和群 2G 的生成元 1P 和 2P 。选定密码

杂凑函数 * *
1({0,1} )NH N Z  和 *

2 ({0,1}H N   
* )NZ 。KGC 选择随机数 ks [1, 1]N  作为系统主

私钥，计算群 2G 中的元素 pub 2[ks]P P 作为系统主

公钥，接着选择一个字节hid 表示私钥生成函数识

别符。系统公开参数 1 2 pub 1 2pp {BP, , , , , ,hid}P P P H H 。 

2) 区块链系统初始化。先初始化区块链节点

公私钥及区块链系统参数；然后事先部署智能合
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约——全局管理智能合约（GMSC，global manage 

smart contract）并将其作为区块链中的全局合约，

记录区块链中部署的智能合约，包括身份记录智能

合约（IRSC，identity record smart contract）、身份

查询智能合约（IQSC，identity query smart con-

tract），从而实现上链和查询功能。智能合约框架

如图 3 所示。 

 
图 3  智能合约框架 

Figure 3  Smart contract framework 

（2）CL SetSecretValue(pp,id ) (ka, )A AP  
签名者 A 选择随机数 ka [1, 1]N  作为用户

秘密值，计算   2kaAP P 作为用户秘密值证明，

将 (id , )A AP 发给区块链。 

（3）CL PartialPrivateKey (pp,Ext ks, ,ract id A  

)A AP C  
部分私钥生成算法由区块链与 KGC 协作完

成，如算法 1 所示。首先，区块链调用智能合约

查询签名者 A 的标识符及其选定的用户秘密值证

明当前是否在使用中，若未在使用中，将 (id , )A AP
发给 KGC；然后，KGC 先校验用户标识符 idA 是

否有效，若有效则为签名者 A 生成部分私钥，再

用 Elgamal 加密算法加密部分私钥，并将部分私

钥密文发给区块链；最后，区块链将用户秘密值

证明上链，将用户部分私钥密文 AC 与秘密值证明

上链状态 status 反馈给签名者 A。 

算法 1  部分私钥生成 
输入  (ks,id ),A AP  

输出  ( ,status)AC  

执行智能合约： 
1) if IQSC(id )A AP   //PA在使用中 

2)     status 0  
3)     return sta s, u( )tnil  

4) else //PA未在使用中 
5)     send (id ),A AP  to KGC 

6) end if 
执行 KGC： 
7) if IdentityAuthentication(id )A  true  

//idA为有效身份标识 

8)     1
1

1[ ]( || hid, ) kid sAAD PH N    

9)     status 1  
10)    ElgamalEnc( )A AC D  with AP  

11)    send ( ,status)AC  to BlockChain 

12) else //idA为无效身份标识 

13)    status 1   

14) end if 
执行智能合约： 

15) if status 1  
16) IRSC( ,id sta, )tusA AP  

17) end if 
18) return  ,statusAC  
（4）CL SetPrivateKe ( , stat ) dsy us, A A AC x   
签名者 A 收到  st, atusAC ，当 status 1  时，

返回算法CL SetSecretValue ；当 status 0 时，说

明 idA 在使用中，无法生成关于 idA 的密钥；当

status 1 时，签名者 A 用秘密值 ka 解密获得 AD ，

生成完整私钥  ds kaA AD 。 

（5）CL SetPublic (pp)Ke dy i A   
签名者 A 生成完整私钥后，设置公钥为其身

份标识 idA 。 

（6） (ppCL Si )n , sg ,d Am    
给定消息m ，签名者 A 对其进行签名。具体

步 骤 如 下 ： 计 算 1( , )Ag e P P ； 随 机 选 择

[1, 1]r N  ，计算 rw g ；计算 2 ( , )Mh H w N || ；

计算 ( )modl r h N  ，若 0l  ，则重新选取随机

数 r；计算 [ ]dsAS l ；输出签名 ( , )h S  。 

（7） (pp, ,CL Ve , ) 0 /rify 1Am P  
 

若验证者 B 初次收到来自签名者 A 的签名

 ,h S    之后，先通过 h校验消息的完整性，

再通过秘密值证明查询算法（如算法 2 所示）向

区块链发起查询申请。 

算法 2  秘密值证明查询 
输入  idA  

输出  AP  

执行智能合约： 
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1) if  idIQSC( )A  nil  //idA不存在 

2)    return nil  
3) else if exist( )AP  and status 1  

//PA处于有效状态 
4)    return AP  

5)else  
6)    return nil  
7) end if 
若区块链返回给验证者 AP ，说明用户 idA 当

前有效秘密值证明为 AP ；反之， idA 当前没有有

效秘密值证明，签名无效。在收到 AP 之后，验证

者 B 继续根据如下步骤验证签名的有效性。判断

[1, 1]h N  、 1S G 是否成立，若不成立，输出

0 ； 计 算 1( , )Ag e P P ； 计 算 ht g  ； 计 算

1 2 pub[ (id hid, )]AP H N P P ‖ ；计算 ( , )u e S P ；

计算 w u t   ；判断  2 ,Mh H w N  ‖ 与 h是否

相等，若相等，输出 1，否则输出 0。 

2.3  正确性与可验证性分析 

（1）正确性 

在签名验证阶段，验证者最终需要验证计算

出的 h 与来自签名者签名中的 h是否相等，因为

2 ( , )Mh H w N  ‖ ， 2 ( , )Mh H w N  ‖ ，验证二

者是否相等等价于验证 w与 w是否相等，验证过

程如下：

  

    
    
    
    
  

1 2 pub

1
1 1 1 2

1 2

ka

1 2

, ds ,

ds , id hid,

ka ,

, ka

,  

A

A A

r h

u e S P e r h P

e r h H N P P

e r h t P t P

e r h P P

e r h P P g





    

    

    

   

   

‖

 

又因为w u t  ， r hu g  ，h h ，所以 r hw g     
h r h h rg g g g w     ，验证通过，方案的正确

性得证。 

（2）可验证性 
1) 对 AD 来源于 KGC 的验证。签名者 A 通

过式(1)验证部分私钥来源于 KGC 且正确，若验

证不通过，签名者 A 可向区块链反馈，要求 KGC

重新生成。 

    1 2 pub 1 2, id hid, ,A Ae D H N P P e P P    ‖  (1) 

2) 对用户秘密值正确性的验证。区块链记录

具有不易篡改的特性，且通过 status 状态值标识

AP 的有效性，若验证者 B 通过区块链查询到签名

者的用户秘密值证明 AP ，则说明用户 idA 当前的

有效秘密值证明为 AP 。进一步地，在验证过程中

验证 AP 的正确性，验证计算如式(2)所示。 

    1, ,
h

Ae S P e P P w   (2) 

2.4  安全性分析 

（1）抗公钥替换攻击 

本文的无证书签名方案满足可验证性，签名者

可以通过式(1)验证 KGC 生成的部分私钥，使得攻

击者无法通过改变部分私钥的方式实现公钥替换

攻击，削弱了攻击者替换公钥的能力。另外，本文

方案将签名者选取秘密值放在 KGC 生成部分私钥

之前，使签名者设置的秘密值成为 KGC 产生部分

私钥的前置条件，有效地约束了 KGC 的行为。 

签名者所选秘密值对应的部分公钥（用户秘

密值证明）由区块链存证，且签名者更换秘密值

时的日志由区块链记录。区块链存储与传统的分

布式存储不同，区块链的每个节点都按照块链式结

构存储完整的数据，且每个节点存储都是独立且地

位等同的。区块链依靠共识机制保证存储的一致

性，没有任何一个节点可以单独记录账本数据，有

效避免出现记假账的行为。基于区块链数据存储去

中心化、不易篡改、可追溯的特性，如果敌手用伪

造秘密值证明替换用户原本的秘密值证明，恶意替

换的行为就会暴露；一旦恶意 KGC 伪造密钥，用

户就能及时发现并提供证据证明该密钥是伪造的。 

因此，本文方案属于 KGC 信任等级 3，不仅

可以很好地抵御恶意 KGC 的公钥替换攻击，还

能保证签名者秘密值的确定性，进而有效保证签

名的不可抵赖性。 

（2）不可伪造性 

本文方案在自适应选择消息攻击下具有不可

伪造性。下面在随机预言机模型下进行不可伪

造性的证明。 

定理 1  在随机预言机模型下，对于基于区

块链与国密SM9的抗恶意KGC无证书签名方案，

如果存在一个多项式时间攻击者 在安全假设

下以不可忽略优势攻击该方案成功，则存在一个

多项式时间的模拟算法 可以求解 ECDL 问题。 
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证明  假设在适应性选择消息和标识攻击下

的不可伪造性安全模型中存在多项式时间概率攻

击算法 ，在询问
iHq 次随机预言机 2( )1i iH  ， 、

xq 次秘密值询问后，能以不可忽略的优势 成功

伪造签名。可构造一个多项式时间概率模拟算法

 与 交互后，能以 xq 的概率解决 ECDL 问

题。已知 以一个 ECDL 问题的实例 *2 id
( , )P P 为

输入， 1 2P G 且 * 2id
P G ，其中 2G 的阶为大素数

N 。 的目标是找到元素 *x ，使得 *

*
2id

[ ]P x P ，

其中 * *
Nx Z 。为描述方便，证明中忽略密码杂凑

函数 2( )1i iH  ， 中 hid 和 N 的输入，因为这对方案

的安全性证明没有影响。 

1) 初始化阶段。  首先选定系统参数，包

括系统主私钥 a 和公共参数 1 2pp {BP, , ,P P  

pub 1 2, , , hid}P H H ，其中双线性群 1 2BP ( , , ,TG G G  

, )e N ， 2N  ， 1P 和 2P 是群 1G 、 2G 的生成元，
* *

1({0,1} )NH N Z 、 * *
2 ({0,1} )NH N Z 为两个

密码杂凑函数，并将系统参数和主私钥全部发

给 。 
2) 随机预言机询问阶段。 1H -询问：已知标

识 idi ， 为 1H 询问建立列表 1L ，表中元素以二

元组 (id, )y 的形式存储。若询问的 idi 在 1L 中，则

返回相应的 iy ；否则，记 idi 为第 i 个新标识的询

问。 随机选择 *
i Ny Z ，设 1(id )i iH y ，把 iy 发

送给 ，同时 将  id ,i iy 存入列表 1L 。 2H -询

问：已知二元组 ( , )i iM w ， 为 2H 询问建立列表

2L ，表中元素以三元组 ( , , )M w h 的形式存储。若

询问的 ( , )i iM w 在 2L 中，则返回相应的 ih ；否则，

记 idi 为第 i 个新标识的询问。  随机选择
*

i Nh Z ，设 2 ( , )i i iH M w h ，把 ih 发给 ，同时
将 ( , , )i i iM w h 存入列表 2L 。 

3) 秘密值询问阶段。已知标识 idi ， 为秘

密值询问建立列表 3L ，表中元素以二元组 (id, )x
的形式存储。若询问的 idi 在 3L 中，则返回相应的

ix ；否则，记 idi 为第 i 个新标识的询问。当 *id idi 

时， 输出模拟失败；否则， 随机选择 *
i Nx Z

作为用户 idi 的秘密值，把 ix 发给 ，同时 将

(id , )i ix 存入列表 3L 。 

4) 公钥替换询问阶段。已知标识 idi ， 为

秘密值询问建立列表 4L ，表中元素以二元组

id(id, )P 的形式存储。若询问的 idi 在 4L 中，则返

回相应的 idP ；否则，由秘密值询问可知 *id idi  ，

否则 输出模拟失败，此时， 查询列表 3L 获

得 idi 对应的秘密值 ix ，计算 id 2[ ]
i iP x P ，把 idi

P 发

给 ，同时 将 id(id , )
ii P 存入列表 4L 。 

5) 签名询问阶段。记第 i 个消息标识对为

( , id )i iM ，若 *id idi  ，则 可以通过随机预言机

询 问 和秘密 值 询问获 得 对应的 签 名私钥
1

id 1ds [ ( ) ]
i i ix y a P  ，并根据签名算法生成有效

的签名。若 *id idi  ，  随机选择 *
Nk Z 和

*
Nh Z ，令 1 1[ ]S k P G  ， 2 ( , )i ih H M w ，再计

算 *
2 pub[ ]iP y P P  和 *

*
1 id

{ , } ( , )hw e S P e P P ，然后

 把(h,S)作为签名发给 。若 ( , )M w 被询问过，

 输出模拟失败，但该事件发生的概率为

2

2
sHq q




，是可忽略的，其中 sq 是签名询问次数。 

6) 伪 造 阶 段 。 若  输 出 伪 造 签 名
* * *( , , id )M ，其中 * * *( , )h S  。若 *id idi  ，

停止模拟并输出失败。当 *id idi  时，根据分叉引

理[15,32]，设方案的签名是 ,  ,  ,  ( )M w h S ，其中w，

h，S 是一个 3次交互零知识协议。存在一个CMA

的 攻 击 算 法  能 在 时 间 t 内 以
10( 1)( )

2
s s hq q q


 

 的概率成功伪造签名，其中

sq 和 hq 分别为签名询问和随机预言机的次数。如

果 ,  ,  ,  ( )M w h S 是在不知道相应签名私钥情况下

伪造的，则存在一个图灵机  通过 的帮助，

以相同的输入 ( d, ), ix M 在时间 120686 h
tt q


  内

输 出 两 个 有 效 的 签 名 1 1,  ,  ( ),  M w h S 和

2 2,  ,  ( ),  M w h S ，其中 1 2h h ， 1 2S S 。因此，
可以通过运行算法  获得关于 * *( ), idx 的有效签

名 * *
1 1,  ( )h S 和 * *

2 2,  ( )h S ，其中， * *
1 1 1[ ]S k P ，

* *
2 2 1[ ]S k P ，且满足等式： * *

1 1 2 Pub( ,[ (id )] )e S H P P  
*
1

*1 id
( , )he P P 

*
2

*

* *
2 1 2 Pub 1 id

( ,[ (id )] ) ( , )he S H P P e P P 。 

化 简 得 ：   1* 1 * * * *
1 2 1 2([( ) ]( ),[ ie x h h S S y

     

2 1 2] ) ( , )a P e P P 。 

亦可得， * * * 1 * *
1 2 1 2( ) ( )( )ix h h y a k k    。 
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之后，模拟算法 输出 *x 作为 ECDL 问题

实例的解。 

7) 概率计算。由以上证明可知，在伪造阶段，

若 *id idi  ，则 未获得 *id 的签名私钥，此事件

的概率为1 xq ， xq 为秘密值询问次数，所以 成

功模拟的概率为1 xq 。因此，若 能以不可忽略

的优势  成功伪造签名，则  与 交互后能以

xq 的概率求解 ECDL 问题。 

2.5  对比分析 

（1）区块链存证开销 

本文基于 Hyperledger Fabric 2.2.5，在 Ubuntu 

22.04 中借助 Docker 搭建了本地测试环境，并用

go 语言编写链码，进行上链和查询的测试，时间

消耗如表 1 所示。 

表 1  上链与查询时间 
Table 1  invoke and query time 

Peer 节点个数 上链时间/s 查询时间/ms 

2 2.083 3 9.407 8 

4 2.097 3 13.477 7 

8 2.291 7 43.750 7 

 
由表 1 可以看出，在节点个数小于 8 时，区

块链上链存在开销约为 2 s，查询开销不到 50 ms。

采用区块链存储签名者的用户秘密值证明这一

开销仅发生在用户注册阶段或者用户密钥更新阶

段，对签名方案的签名过程和验证过程没有影响。

另外，本文方案需要验证者 V 在签名验证阶段做

一次区块链查询操作，但这在实际应用中无须每

次验签都通过区块链查询操作查询 AP ，验证者 V

只需在第一次收到来自签名者 A 的签名时通过区

块链查询，之后查询本地记录即可；如果签名者

A 更换了用户秘密值证明，则可通过调用智能合

约提醒相应的验证者更新本地记录。 

（2）效率分析与安全性比较 
定义双线性对运算开销为 B ； TG 指数运算开

销 E ， TG 中乘法运算开销M ；群  1,2iG i  标量

乘运算开销为 iS ；映射到 *
NZ 的哈希运算开销

hash ， NZ 上的逆运算为 inv 。本文对方案的计算

开销进行测试。实验测试平台为 ASUS FL5900U，

处理器为 Intel i7-7500U，主频为 2.70 GHz，内存

为 12 GB，操作系统为 Windows 10，编程语言是

go1.15.2。方案测试代码采用 Go 语言编写，由

Go语言工具benchmark进行基准测试得出实验结

果。经测试发现， hash 与 inv 的效率极高，其时

间消耗可以忽略不计。 1S 、 2S 、 B 、 E 和 M 的

运算效率如表 2 所示。 

表 2  基本运算效率对比 
Table 2  Comparison of basic operation efficiency 

运算 效率/ms 

2S  0.276 8 

1S  0.088 3 

B  1.449 1 

E 1.364 1 

M 0.007 0 

 
表 3列出了本文方案与文献[10-13,33]中方案

计算开销与安全性的比较。其中， un 和 mn 是固定

值，分别表示文献[12]、文献[13]中对应方案中两

个哈希函数的输出长度； 1G 、 TG 分别表示群

1G 、 TG 中元素大小， 2H 表示 SM9 中密码杂凑

函数 2H 的哈希值长度。表 4 为本文方案与区块链

无证书相关方案的安全性比较。表 3、表 4 中类

型Ⅰ表示外部敌手发起的公钥替换攻击，类型Ⅱ

表示诚实且好奇的 KGC 发起的伪造攻击，恶意

表 3  方案计算开销与安全性比较 
Table 3  Computational costs and security comparison of different schemes 

方案 签名方案 验证方案 总开销/ms 签名长度 类型Ⅰ 类型Ⅱ 恶意 KGC 信任等级

文献[10] 6E  4 2B E  16.709 2  13 G  × × × 2 

文献[11] 3E  5B E  12.7091  13 G  √ √ × 2 

文献[12]   13 2 3mE n S    2 13 3 2 1u mB S n n S     9.8117 13 G  √ √ × 3 

文献[13]   15 5u mE n n S    2 14 3 1u mB E S n n S     15.906 7 13 G  × × × 2 

文献[33] 12B S E M    3B E  9.085 2  1 TG G √ √ × 2 

本文 1B E S   22B E S M    7.447 6  1 2G H √ √ √ 3 
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KGC 表示 KGC 发起的公钥替换攻击；×表示方案

不能抵抗该类型的敌手攻击，√表示方案能够抵抗

该类型的攻击。 

表 4  基于区块链的方案安全性比较 
Table 4  Security comparison of  

blockchain-based schemes 

方案 签名类型 类型Ⅰ 类型Ⅱ 
恶意
KGC

信任

等级

文献[22]  群签名 √ √ × 1 

文献[34] 可截取签名 √ √ × 2 

文献[35] 聚合签名 √ √ × 2 

文献[36] 聚合签名 √ √ × 2 

本文 — √ √ √ 3 

 
从表 3 可知，本文方案具有更短的签名长度

和更高的效率，更重要的是，结合表 4 的比较分

析，本文方案满足可信中心信任等级 3 且能抵抗

恶意 KGC 公钥替换攻击，具有更高安全性。 

3  结束语 

本文提出一种基于区块链和 SM9 的抗恶意

KGC 的无证书签名方案，并证明了其安全性。通

过区块链记录用户部分公钥，可保证用户部分公

钥的真实有效性，有效防止用户公钥被恶意替换，

可以抵抗恶意 KGC 公钥替换攻击。 
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