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基于 SM2 的两方协作盲签名协议 

白雪，秦宝东，郭瑞，郑东 
（西安邮电大学网络空间安全学院，陕西 西安 710121） 

摘  要：SM2 是我国于 2010 年发布的椭圆曲线公钥密码标准，由于其具有比 RSA 签验速度快、存储空间小

和运算复杂度低的特点被广泛应用于金融、社保等领域。随着国密算法的推广应用，密钥安全和数据隐私

问题备受关注。单密钥签名模式的签名权力过于集中，无法满足分布式环境的应用需求，密钥泄露将威胁

整个密码系统的安全，密钥的安全存储和合理利用问题亟待解决。此外，标准 SM2 数字签名算法无法实

现消息内容的隐私保护功能，国密算法的签名消息的隐私保护有待进一步探究。针对签名算法的密钥安

全和数据隐私问题，已有对 SM2 的协作签名研究和盲签名研究，然而，没有对 SM2 盲签名的协作设计，

提出一种两方协作的盲签名协议，允许除用户以外的两方执行签名操作，签名过程无须恢复完整私钥，

不会泄露部分私钥和秘密数的信息，密钥分散存储提升密钥安全性，盲签名性质保护消息隐私。在安全

性方面，协议满足不可伪造性和不可链接性；在效率方面，使用 C 语言进行仿真测试，系统中各个参与者

在本地的运行耗时均在可承受范围内，在签名者诚实执行协议的情况下，协作签名阶段中各个实体的时间

损耗与执行一次轻量级的 SM2 盲签名的时间损耗基本一致。因此，该协议在功能和效率上具备一定的

实用前景。 
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Two-party cooperative blind signature based on SM2 
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Abstract: SM2, issued by China in 2010, is a public key cryptography standard based on elliptic curves. It has been 

widely used in finance, social security and other fields thanks to its advantages of improved signature efficiency, 

decreased storage space and computing complexity than RSA. With the popularization and application of SM2, the 

issues of its key security and data privacy are of great concern. The single-key mode inhibits the potential 
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application in multi-user settings, and the leakage of the key will threaten the security of the entire cryptosystem due 

to the centralization. The problem of secure storage and reasonable utilization of keys needs to be solved urgently. In 

addition, the SM2 digital signature algorithm cannot guarantee the message privacy. Aiming at the issues of key 

security and data privacy of the signature algorithm, many researchers have proposed the idea of cooperative 

signature and blind signature for SM2. However, there isn’t SM2 collaborative blind signature scheme proposed. 

Then a two-party cooperative blind signing protocol based on SM2 was proposed in this paper, which allowed two 

parties to sign except the user. The signing process did not require recovering the complete private key, while not 

revealing the information of the partial private key and secret number. The key was stored separately to improve the 

security of the key, while the blind signature protected the privacy of the message. In terms of security, the protocol 

satisfied unforgeability and unlinkability. The protocol was implemented using C to demonstrate the efficiency of 

each participant’s local operation. In the honest model, the time cost of each entity in the cooperative signature phase 

was similar as that of executing a lightweight SM2 blind signature. Overall, the proposed protocol has certain 

advantages in terms of function and efficiency. 

Keywords: SM2, two-party blind signature, key security, privacy protection 

 

0  引言 

SM2[1]是国家密码管理局于 2010 年 12 月 17

日颁布的基于椭圆曲线的公钥密码标准，该标准

包括数字签名算法、密钥交换协议和公钥加密算

法，其中，SM2 数字签名算法于 2018 年被正式

发布在 ISO/IEC14888-3:2018 中。该算法改善了

RSA 面临的安全威胁，使用较短的密钥即可与

RSA 达到同等的安全级别[2]。为了实现我国密码

基础建设的安全可控，国家密码管理局计划用

SM2 逐步替换 RSA，完成信息行业国密算法的升

级改造[3]，至此，国产密码的应用引起了国内外

学者的广泛关注，现已产生了较多关于 SM2 算法

的研究成果[4-6]。 

在数字签名技术中，一方面，考虑到密钥作

为用户身份的凭证，可确保用户具有相关权限，

密钥一旦泄露，攻击者可伪装成合法用户威胁整

个系统的安全[7]，并且，签名权力的集中不利于

多方参与决策的公平性，密钥的安全存储和合理

利用问题亟待解决；另一方面，传统签名模式中

的待签名消息对签名者完全公开，签名者可以对

消息进行追溯[8]，这不适用于对消息内容有隐私

保护需求的应用，如电子交易、电子竞拍和匿名

选举等[9]。 

针对 SM2 数字签名算法中的密钥安全[10]问

题，国内外学者相继提出了基于 Shamir[11]秘密分

享原理、Paillier[12]同态加密和安全两方计算的协

作签名思想，即密钥分散存储，至少两个参与者

共同执行签名操作。前者属于(t，n)门限密码范畴，

在 n 个参与者中允许 t 个及以上用户生成最终签

名结果，有效提升了密钥安全性和系统稳健性，

但由于 SM2 数字签名的特殊结构，现有方案[13-15]

使用零秘密共享、乘法秘密共享、点乘秘密共享

和求逆秘密共享的方法，存在交互次数多、效率

较低的问题。Ding 等[16]提出 SM2 协作签名和群

签名方案，通过秘密分享密钥、添加随机数的方

式减少了签名交互。2020 年，Zhang 等[17]提出了

可证明安全的 SM2 两方协作签名方案，参与者使

用本地私钥协商生成签名验证公钥，在签名阶段

借助 Paillier 同态性质交互一次完成签名操作。侯

等[18]采用零知识证明、比特承诺技术设计了两方

签名方案，较文献[17]的方案减少了一次同态加

密操作。之后，为解决移动互联网环境中，用户

计算资源和存储空间受限的问题，冯吟雪等[19]采

用改进的 SM2 签名形式，简化私钥求逆运算，设

计了轻量级的安全两方签名协议。苏等[20]使用参

与者的部分私钥验证中间计算结果的正确性，无

须零知识证明辅助，通过预计算的方式提升了签

名效率。2022 年，Tang 等[21]利用椭圆曲线上的

Diffie-Hellman 密钥交换变体设计实现了两方

SM2 协作签名方案，同样在无须零知识证明的辅

助下保证了中间结果的一致性。 

针对数字签名算法中的消息隐私保护研究，

有效的方式是设计盲签名方案[22-23]，即用户令签
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名者对盲化的消息进行签名，用户可消除盲因子

得到原始消息的签名，签名者无法预知消息内容，

有效保证了消息隐私。在现有的 SM2 盲签名方案

中，He 等[24]提出将原始 SM2 签名结构中的随机

数拆分为两部分，采用 Paillier 同态加密性质盲化

消息，但同样由于使用开销较大的同态加密，方

案效率较低，2020 年，Zhang 等[25]对其改进，采

用随机数盲化消息的通用构造，设计了轻量级的

SM2 盲签名方案，是目前较为高效的可证明安全

的盲签名方案。2022 年，唐卫中等[26]提出一种

SM2无证书盲签名方案用以满足通信带宽和存储

资源受限环境下的应用需求。但以上方案中的签

名私钥由唯一的签名者持有，依然存在签名权力

集中、单个密钥泄露导致的系统安全问题。 

综上，现有方案可单独实现基于 SM2 的两方

协作签名功能或实现基于 SM2 的盲签名功能，前

者无法满足消息隐私保护需求，后者无法满足两

方参与者决策的应用。本文考虑到盲签名方案中

的密钥安全问题，提出一种基于 SM2 的两方协作

盲签名协议，允许除用户以外的两个参与者执行

签名操作。对用户而言，待签名消息对签名者保

密，对两个签名者而言，签名过程不会暴露各自

的私钥信息，在提升 SM2 签名密钥安全性的同时

实现消息隐私保护。此外，本文对协议进行了性

能评估，结果表明在诚实模型下，协议的计算代

价较小，具备一定的应用价值。 

1  预备知识 

1.1  SM2 数字签名算法 

定义  为安全参数， ( )qE F 是定义在有限域

qF 上的椭圆曲线，其方程表示为 32y x ax b   ，

q是有限域上的元素数目，定义 P 是椭圆曲线上

阶 为 素 数 n 的 一 个 基 点 ， 其 坐 标 表 示 为

( , )P PP x y 。 256 (*)H 表示输入任意长度的字符

串，输出为 256 bit 的安全哈希函数， (*)vH 表示

输入任意长度的字符串，输出为 v bit 的安全哈希

函数。在本文中，符号“”表示椭圆曲线上的点

乘运算，“||”表示字符串的并接，SM2 数字签名

算法包含以下 4 个阶段。 
1) 系统参数建立（Setup）：输入安全参数 ,

输出椭圆曲线系统参数 params { () , , }qE F P n 。 

2) 密钥生成（ KenGen ）：输入系统参数

params ，签名者随机选择一个秘密数 *
nd Z 作为

私钥，计算签名验证公钥 PK ( , )K Kd P x y   ，

输出 (PK, )d 作为签名密钥对。 

3) 签名生成（Sign ）：输入系统参数 params 、

待签名消息M 和私钥d ，签名者按以下步骤执行。 
① 计 算 256 (LEN || ID || || || ||P PZ H a b x y  

|| )K Kx y ，其中 ID 是长度为LEN的签名者可辨别

标识。 
② 计算 ( || )ve H Z M 。 

③ 随机选择 *
nk Z ，计算 ( , )x yR k P R R   。 

④ 计算 ( )modxr e R n  ，若 0r  或 0r k  ，

则重新执行步骤③。 
⑤ 计算 1((1 ) d)mos d k rd n   ，若 0s  ，

则重新执行步骤③。 
⑥ 输出签名 ( , )r s  。 

4) 签名验证（ Verify ）：输入系统参数

params 、签名验证公钥 PK 、消息 M 及其对应的

签名 ( , )r s  ，验证者按以下步骤执行。 

① 检验 *, nr s Z 是否成立，若不成立，则签

名无效。 
② 计算 ( || )ve H Z M 。 

③ 计算   modt r s n  ，若 0t  ，则签名

无效。 
④ 计算 PK ( , )x yR s P t R R      ， (r e     

)modxR n 。 

⑤ 检验 r r 是否成立，若成立，则签名通

过，输出 1，否则签名无效，输出 0。 

特别地，签名    1
1 mods d k rd n   等价

于改进形式 1( )((1 ) )mods d k r r n    ，本文方

案采用改进形式进行设计。 

SM2 数字签名算法的安全性：SM2 属于椭

圆曲线公钥密码算法，其安全性建立在求解椭

圆曲线离散对数问题（ECDLP）的困难性之上。

文献 [27]证明若哈希函数 vH 是均匀且抗碰撞

的，则 SM2 数字签名算法在通用群模型[28]中对

适应性选择消息攻击具有存在不可伪造性

（EU-CMA）。 
1.2  盲签名协议 

盲签名协议由用户和签名者参与执行，协议
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包含以下 4 个阶段， 
1) 系统参数建立（Setup）：输入安全参数，

输出签名所需系统公开参数 params 。 

2) 密钥生成（ KenGen ）：输入系统参数

params ，签名者生成签名密钥对 (sk,pk) 。 

3) 盲签名生成（ B_Sign ）：输入系统参数

params 、待签名消息 M 和签名私钥 sk ，用户和

签名者按以下步骤执行。 

① 用户盲化待签名消息 M 得到 M ，将 M   
发送给签名者。 

② 签名者接收到 M ，使用私钥 sk 对 M 进
行签名得到  ，将  发送给用户。 

③ 用户接收到  ，消除盲因子，输出消息 M
的签名 。 

4) 签名验证（ Verify ）：输入系统参数

params 、签名验证公钥 pk 、消息 M 及其对应的

签名 ，执行验证算法，若签名有效，则输出 1，

否则输出 0。 
1.3  知识提取假设 

1991 年，Damgård 等[29]提出知识提取假设

（简称 KEA），用于密码方案的安全性证明。该假

设也被苏吟雪等[20]用于证明其设计的基于 SM2

的协作签名协议，该假设的定义如下。 

定义 1  （知识提取假设 KEA）。假设 P 和 Q
是有限循环群中的两个元素，T 是任意多项式时

间算法，输入(P, Q)，输出(kP, kQ)，其中 k 是算

法 T 选择的。那么，存在另一个多项式时间算法

T*，当算法的输入与 T 相同，且使用与 T 相同的

随机纸带，那么算法 T*将以压倒性的优势1 输
出(k, kP, kQ)，其中 是一个可忽略量。 

2  两方协作盲签名协议 

2.1  系统模型 

本文提出的两方协作盲签名协议的系统模型

如图 1 所示。 

该模型包含以下 3 个实体。 

1) 用户U ：待签名消息的持有者。将消息进

行盲化处理后，利用第一签名者和第二签名者获

取原始消息的签名。 
2) 第一签名者 1S ：签名协议的部分私钥持有

者，通过与第二签名者协作完成对用户消息的签名。 

3) 第二签名者 2S ：与第一签名者类似，持有

签名协议的部分私钥，并通过与第一签名者共同

执行协议完成对用户消息的签名。 

 
图 1  两方协作盲签名协议的系统模型 

Figure 1  The model of two - party cooperative blind signature 

2.2  协议设计 

基于苏吟雪等[20]两方协作 SM2 签名协议，本

文提出SM2的两方协作盲签名协议，如图 2所示。

协议的具体执行过程如下。 

1) 系统参数建立：本阶段与 SM2 数字签名

系统参数建立一致，即输入安全参数 ，输出椭

圆曲线系统参数 params { ( ), , }qE F P n 。 

2) 密钥生成：本阶段由 1S 和 2S 参与执行，

给定系统参数 params ，执行以下步骤。 

① 1S 随机选择一个秘密数 *
1 nd Z 作为部分

私钥，计算部分公钥 1 1pk d P  ，将 1pk 发送给 2S 。 

② 2S 接收到 1pk ，随机选择一个秘密数

*
2 nd Z 作 为 部 分 私 钥 ， 计 算 部 分 公 钥

2 2pk d P  ，将 2pk 发送给 1S ，计算验证公钥

2 1pk pkd P  。 

③ 1S 接收到 2pk ，计算 1 2pk pkd P  ，并

公布 pk 。 

3) 盲签名生成：本阶段由U 、 1S 和 2S 参

与执行，假设U 的待签名消息为 M，执行以下

步骤。 
① 1S 随机选择 *

1 nk Z ，计算 1 1R k P  ，

1 1 2R k pk  ，将 1R 和 1R发送给 2S 。 

② 2S  接 收 到 1R 和 1R ， 计算 并 验 证

1 2 1R d R  是否成立，若不成立，则中止协议，否

则随机选择 *
2 nk Z ，计算 2 2R k P  ， 2 2 1R k pk  ，

将 2R 和 2R发送给 1S 。 

③ 1S 接 收 到 2R 和 2R ， 计 算 并 验 证
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2 1 2R d R  是否成立，若不成立，则中止协议，

否则计算 1 2R R R  ，将 R发送给U 。 

④ U 接收到 R，随机选择 *, nZ  ，计算

 ,x yK R P K K      ，计算 ( | |x ABr K H Z   

) modM n ，  1  modr r n    ，若 0r  或

0r  ，则重复步骤④。最后，将 r发送给 1S ，

其中 ABZ 表示 1S 和 2S 身份标识的并接。 

⑤ 1S 接收到 r，计算 1
1 1( o) m ds k r d n   ，

将 s发送给 2S 。 

⑥ 2S 接收到 s，计算   1
2 2 modnt s k d   ，

将 t发送给 1S 。 

⑦ 1S 接收到 t，计算 ( ) mods t r n   ，将

s发送给U 。 

⑧ U 接 收 到 s ， 计 算  s s r      

 modr n ，输出签名  ,r s 。 

4) 签名验证（Verify ）：本阶段与 SM2 数字

签名验证一致。 

协议分析：在盲签名生成阶段的步骤①中，

计算 1R是为了令 2S 验证 1S 是否诚实执行了协

议，并生成了随机秘密数 1k ，同理，步骤②中计

算 2R 是为了令 1S  验证 2S 是否诚实执行了协议

并生成了随机秘密数 2k ，以此保证中间消息的一

致性。若 1S 和 2S 均能诚实地执行协议，则无须检

验中间信息的一致性，可以进一步减少步骤①中 1R
和步骤②中 2 1d R 、 2R 以及步骤③中 1 2d R 所涉及

的 4 次标量乘法运算，签名效率可进一步提高。 

 
用户U   第一签名者 1S   第二签名者 2S  

  ① 计算 1 1 ,R = k P  

1 1 2R = k pk   

  

   
1 1,R R   

    ② 验证 1 2 1R = d R   

计算 2 2 ,R = k P  

     2 2 1R = k pk   

   
2 2,R R  

  

  ③ 验证 2 1 2 ,R = d R   

计算 1 2R = R R   

  

  R     

④ 计算： 

 ,x yK R P K K       

( | | ) modx ABr K H Z M n   

1( ) monr = r n     

    

 
 r     

  ⑤ 计算 
1

1 1( ) mods = k r d n   s  

 

      ⑥ 计算 
1

2 2( ) modt = s k d n    

   t  

  ⑦ 计算 ( ) mods = t r n      

 s  
   

⑧ 计算 mods = s r r n           

图 2  基于 SM2 的两方协同盲签名协议 
Figure 2  A two-party blind signature protocol based on SM2 
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2.3  正确性分析 

由密钥生成阶段可知： 

  2 1 1 2 1pk d pk P d d P      

由签名生成阶段可知： 

 

 
  

 
  

1 1 11
1 1 2 2 2

1 1
1 2 1 1 2

1
1 2 1 1 2(( 1) 1)

s s r r

k r d d k d r

k r k d d d r

k k d r d d r



   

  

 

  

 



   

    

    

 



 



 

 

本协议的签名形式与 SM2 签名改进形式一

致 ， 即 s 是 私 钥 1 2( 1)d d  和 随 机 数 1( )k   

2 1k d  对消息 M 的签名，签名正确性得证。 

3  安全性分析 

3.1  安全模型定义 

类似传统的盲签名方案，协同盲签名方案应

该同时满足不可伪造性和不可链接性（盲性）。在

协同盲签名的系统模型中，假设参与协议的 3 个

实体都是诚实且好奇的参与者，即用户、第一签

名者和第二签名者都会按照协议的要求执行协

议。在该假设下，给出协同盲签名协议的不可伪

造性和不可链接性的形式化定义。 

定义 2  （不可伪造性）。给定一个协同盲签

名协议
1 2

Π (Π ,Π ,Π )U S S ，其中U 、 1S 和 2S 分别

是协议的 3 个诚实参与者， Π I 表示参与者

1 2{ , , }I U S S 在协议中执行的过程。假设是一

个概率多项式时间攻击者，并最多可能腐化一个

诚实参与者 1 2{ , , }I U S S 。通过如下攻击者与挑

战者的攻击游戏，定义协同盲签名协议的不可为

造性攻击实验 (EU-CMA)
( ,Π)Exp ( ) 。 

1) 系统初始化：挑战者运行协议的系统参数

建立算法Setup( ) ，生成系统参数 params，以及

协同密钥生成算法 KeyGen(params) 生成第一签

名者和第二签名的公私钥对(pk1, d1)和(pk2, d2)以

及系统公钥 pk。挑战者将系统参数 params 和公

钥 pk1、pk2、pk 发送给攻击者。 

2) 腐化询问：攻击者选择一个腐化参与者

 1 2, ,I U S S ，若 1I S (或 2I S )，则挑战者将

私钥 d1（或 d2）返回给攻击者；若 I U ，则挑

战者不返回任何信息。 

3) 签名询问与伪造：攻击者可以同挑战者交

互执行盲签名协议 m 次，并输出 m+1 个消息−签
名 1 1 1 1( , ), , ( , )m mM M   。 

4) 输出：对于任意 , {1, , 1}i j m  ，若

i jM M ，Verify(pk, , ) 1i iM   ，则返回 1，否则

返回 0。 

在上述实验中，若返回 1，则代表攻击者通

过 m 次协议交互，得到了 m+1 个合法签名，即攻

击者至少成功伪造了 1 个签名。攻击者在实验

 EU CMA
,ΠExp   中的成功概率定义为 

   EU CMA EU CMA
,Π ,ΠAdv Pr Exp 1        

若概率  EU CMA
,ΠAdv   是可忽略的，则称协同

盲签名协议Π满足存在不可伪造性。 

定义 3  （不可链接性）。给定一个协同盲签

名协议
1 2

Π (Π ,Π ,Π )U S S ，假设是一个概率多

项式时间攻击者，并可以腐化第一签名者和第二

签名者。通过如下攻击者与挑战者的攻击游戏，

定义协同盲签名协议的不可链接性攻击实验
Unlink

,ΠE p )x ( 。 

1) 系统初始化：挑战者运行协议的系统参数

建立算法Setup( ) ，生成系统参数 params，以及

协同密钥生成算法 KeyGen(params) 生成第一签

名者和第二签名的公私钥对(pk1, d1)和(pk2, d2)以

及系统公钥 pk。挑战者将系统参数 params 和公

钥 pk1、pk2、pk 发送给攻击者。 
2) 挑战阶段：攻击者选择两个消息 0M 和 1M

发送发给挑战者。挑战者随机选择一个比特

{0,1}b ，通过与攻击者交互执行协作盲签名协

议分别获得消息 bM 和 1 bM  的签名 ( , )b bM  和

1 1( , )b bM   发送给攻击者。 

3) 猜测阶段：攻击者最终输出一个比特b作
为对比特 b 的猜测结果。 

4) 输出阶段：若b b  ，则返回 1，否则返回 0。 

定义攻击者在上述实验中成功的概率为 

   Unlink Unlink
,Π ,Π

1
Adv Pr Exp 1

2
        

若概率  Unlink
,ΠAdv  是可忽略的，则协同盲签

名协议Π满足存在不可链接性（盲化性）。 

3.2  安全性证明 

定理 1  （不可伪造性）。设是一个概率多
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项式时间算法，若能够以概率 成功攻击图 2

中两方协作盲签名协议的不可伪造性，那么存在

一个仿真算法 Sim 能够以至少  / 3e 的概率成

功攻击 SM2 签名算法的不可伪造性，其中 e 是自

然对数的底。 

证明  为了给出定理 1 的证明，假设协议的

参与者 1 2{ , , }I U S S 是诚实可信的。通过仿真算

法模拟协议的执行过程，使攻击者看到的协议运

行环境与实际实验环境不可区分。 

1) 系统参数：仿真算法 Sim 随机猜测攻击者

要攻击的参与者  1 2, ,I U S S 。根据猜测结果，

Sim 模拟构造协议的公开参数以及第一签名者和

第二签名者的密钥，具体过程如下。 

① 仿真算法 Sim 请求 SM2 签名算法的挑

战者获取系统参数 params 和一个挑战 SM2 公

钥 *pk 。 

② 当 1I S 时，Sim 随机选择 *
1 nd Z 作为 1S

的私钥并计算其公钥 1 1pk d P  。令 2S 的公钥为
1 *

2 1 (pk pk )d P  。假设SM2的私钥为 *d ，则 2pk

对应的私钥为 *1
2 1 ( o)1 m dd d d n  。 *d 是随机选

取的，所以 2S 的公钥和私钥分布与实际选取方式

一致。这里，Sim 并不知道 2S 私钥的真实值。当

2I S 时，类似前一种情况，Sim 随机选择 *
2 nd Z

并计算 2 2pk d P  作为 2S 的私钥和公钥。同时，

Sim 计算 1 *
1 2 (pk pk )d P  作为 1S 的公钥。当

I U 时，Sim 可以按照第一种或第二种情况设置

第一签名者和第二签名者的密钥。 
③ Sim 将系统参数 params 和公钥 1pk 、 2pk 、

*pk 发送给挑战者。 

2) 腐化询问：攻击者选择一个腐化对象 I 。 

若 I I  ，则 Sim 终止游戏；否则，Sim 将相

应的部分签名私钥发送给攻击者。 

由 Sim 选取系统参数和公钥的方式，可知该

过程与不可伪造性实验初始化系统的方式是一致

的，并且该过程与攻击者的视角完全独立。因此，

Sim 猜对攻击者腐化对象的概率，即 I I  的概率

至少为 1/3。 

3) 签名询问与伪造：根据 I 的不同情况，分

别讨论 Sim 仿真协议的执行过程。 
① 当 1I S  时，对于攻击者的任意签名询问

iM ，仿真算法 Sim 模拟第二签名者和用户与攻

击者进行协议交互。首先，Sim 询问 SM2 签名算

法的挑战者，获取消息 iM 的签名  ,i i ir s 。利

用签名 i 计算临时（随机）群元素 (i i iR s P r   

) PKis  。 

当 Sim 收到攻击者发送的信息 1R 和 1R后，

Sim 随机选择 *, nZ  并计算 

 
 1

2 1

1
2 1 2

iR R P R
R d R





    

 

 
 

由 iR 的随机性可知， 2R 和 2R通过实际协议

中随机选择 *
2 nk Z ，计算 2 2R k P  ， 2 2 1R k pk 

的分布完全一致，且 2k 等价于 1
2 ( (i ik s r    

*
1)) modis d β k n   。Sim 将 2R 和 2R发送给攻

击者。 

当 Sim 收到 R后，计算 

  ,x yK R P K K       

若攻击者正确地计算 1 2R R R  ，由 2R的选

取方式可知 

 iK R  

 ( | | ) modx AB i ir K H Z M n r    

Sim 计算  1  modr r n    ，将 r发送给

攻击者。 

当 Sim 收到攻击者发送的信息 s后，计算

 1 modit s r n    ，将 t发送给攻击者。由 2k
和 2d 的形式可知，t与通过   1

2 2 modns k d  计算

的结果一致。 

当 Sim 收到 s后，计算 

    mods s r r n      

若攻击者正确地计算 s，即 s t r    ，则

is s 。 

最后，Sim 将消息 iM 的签名结果返回给攻击

者。由于    , ,i ir s r s  ，所以 是 iM 的一个

有效签名。 
② 当 2I S  时，对于攻击者的任意签名询问

iM ，仿真算法 Sim 模拟第一签名者和用户与攻

击者进行协议交互。同情况①一样，Sim 首先询

问 SM2 签名算法的挑战者，获取消息 iM 的签名

( , )i i ir s  。利用签名 i 计算临时（随机）群元

素 ( ) PKi i i iR s P r s   。 
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仿真算法随机选择 *
1 nk Z ，计算 1 1R k P  ，

1 1 2pkR k   ，并将 1R 和 1R发送给攻击者。 

当 Sim 收到攻击者发送的信息 2R 和 2R后，

将攻击者看作知识提取假设中的算法 T，其输入

为 1( ,pk )P ，输出为 2 2 1( , pk )k P k  。根据知识提

取假设 KEA，存在一个算法 T*，以 1( ,pk )P 为输

入，以 2 2 2 1( , , pk )k k P k  为输出，从而得到 2k 。

若该过程失败，则说明攻击者没有诚实地按照协

议生成 2R 和 2R，Sim 终止实验，否则，Sim 计算

1 2R R R  ，随机选择 *
nZ 并令 iK R 。这相

当于随机选择了 *
nZ 使得 αP K R     。由

于 ( , )x y iK K K R P R       ，所以 

 ( | | )modx AB i ir K H Z M n r    

Sim 计算 1
2 2  mod( )i is d r s k n     并将

s发送给攻击者。 

当 Sim 收到攻击者发送的信息 t后，Sim 计

算  modis t r n   ，若攻击者正确地计算 t，
则  modis s n 。 

最后，Sim 将消息 iM 的签名结果返回给攻击

者。由于    , ,i ir s r s  ，所以 是 iM 的一个

有效签名。 

③ 当 I U  时，按照情况①的方式构造第一

签名者和第二签名者的公钥和私钥。Sim 知道第

一签名者的私钥 1d ，但不用发送攻击者。同时，

Sim 要与攻击者（即用户）交互模拟协议的签名

过程。在诚实用户模型下，将不可伪造性攻击实

验的模型做如下改动：当攻击者提出对消息 iM 的

签名请求时，对于任意选定的 2R 和 2R，以及 和

 ，Sim 随机选择一个群元素 R，并令 

 
 1

1 1 2

1 1 1

R R P d R
R d R

   

  

 
 

由 R 的随机性可知， 1R 和 1R的分布与实际选

取方式完全一样。因此，在改动的实验模型中，

攻击者成功的概率与原始模型一致。 

特别地，当 Sim 通过询问 SM2 签名算法的挑

战者获得消息 iM 的签名 ( , )i i ir s  时，若令

( ) PKi i iR s P r s   ，则 iR k P  ，其中 ik 是

SM2 签名算法选取的随机数。此时，对于攻击者

来说，R 依然是随机选取的。Sim 计算 1 2R R R 

并返回给攻击者。 

当 Sim 收到攻击者的消息 r 后，计算
1 ( )i is r s r   并返回给攻击者。 

最终，攻击者将获得消息 iM 的签名 ( , )r s 。

由 R 的选取方式，可得 ( , ) ( , )i ir s r s 。 

4) 输出：若攻击者通过上述方式进行了 m 次

协议询问，输出m+1个消息的合法签名 ( , )i iM  且

对于任意不同的 , {1, , 1}i j m  ， i jM M ，其

中假设 1 1( , ), , ( , )m mM M  是攻击者通过协议询

问获取的合法消息−签名对，则仿真算法 Sim 将

1 1( , )m mM   返回给 SM2 签名算法的挑战者。 

通过仿真算法 Sim 对实验环境的模拟过程可

以看出，若 Sim 在模拟过程中不终止游戏，那么

Sim 将以与攻击者相同的概率成功伪造一个 SM2

签名。下面分析 Sim 终止游戏的事件及其概率。 
令 1E 表示事件“ I I  ”， 2E 表示事件“情

况 ② 中 的 知 识 提 取 算 法 运 行 失 败 ”。 令

1 2E E E  。当事件 E 不发生时，Sim 成功输出

一个伪造签名的概率与攻击者攻击协作盲签名协

议 成 功 的 概 率 一 样 。 由 于 1Pr 1 / 3E    ，

 2 KEAPr 1
mE      ，所以 

  1 2 KEA

1 1
Pr Pr 1

3 3

mE E E
e

         ≥   

其中，e 为自然对数的底。由此，可得 

 

Pr Sim Pr Sim

Pr Sim

1
Pr Sim | Pr

3

E

E

E E
e

        
  

       

成功 成功

成功 ≥

成功 ≥ 

 

定理 1 证毕。 

定理 2  （不可链接性）。图 2 中的两方协作

盲签名协议满足不可链接性。 

证明  假设攻击者按照协议的方式生成系统

参数 params、第一签名者和第二签名者的私钥 id
和公钥 pki id P  （ i=0,1 ），以及系统公钥

1 2pk ( 1)d d P   。令 1 2 1d d d  。攻击者选择两

个消息 0M 和 1M 发送发给挑战者后，挑战者通过

与攻击者交互执行协作盲签名协议，获取消息

0M 和 1M 的两组签名，记作 

     0 , 0 , 0M r s 和     1 ,, 1 1M r s  

在签名过程中，攻击者能够获得的两组临时



第 6 期 白雪等：基于 SM2 的两方协作盲签名协议 ·47· 

 

信息为 ( [0], [0], [0])R r s   和 ( [1], [1], [1])R r s   。 

根据协议，若 ( , , )R r s   是协议生成签名

( , , )M r s 时产生的临时信息，则应存在 和  ，

满足 

 
mod

mod

r r n
s s n

 
 

  
   




 (1) 

   pks P r s R P         (2) 

为了证明协议满足不可链接性，只需要证明，

对于任意的合法签名 ( , , )M r s 及临时信息

( , , )R r s    

            
               

0 1, , , 0 , 0 , , 1 , 1

, , { 0 , 0 , 0 , 1 , 1 , 1 }

M r s M r s M r s

R r s R r s R r s



        
 

都存在 和 ，使得方程(1)和方程(2)同时成立。 

根据协议，由于     0r b s b  且   0b  ，

所以     0r b s b   。因此，方程(1)中的系数组

成的行列式值不为零，即     0r b s b   。故，

对于任意的合法签名 ( , , )M r s 及临时信息

( , , )R r s   ，方程(1)都存在一组解 和  。下面分

两种情况证明 和  同时满足方程(2)。 

1) ( , , )R r s   本来就是合法签名 ( , , )M r s 的临

时信息，根据协议的正确性，从方程(1)中计算出

来的 和  显然满足等式(2)。 

2) ( , , )R r s   不是合法签名 ( , , )M r s 的临时信

息，不妨假设 

       0, , , 0 , 0M r s M r s  

         , , 1 , 1 , 1R r s R r s       

根据方程(1)得 

 
   
   
0 0

 mod
1 1

r s
n

r s


  

 
   
       0 0

1 0 mod
1 1

r s
r r n

r s



  




 
 

令 [1] 和 [1] 为签名 1( , [1], [1])M r s 生成过程

中用户选取的两个临时随机数，则 

             1 1 1 1 1 1 pkR P s P r s          

由此可知 

           
 

1 1 1 1
1

1

s r s d
R P

   
 




 

将 、 和  1R 的取值代入式  1R P   

中，可得 

 

 
   
   

        
 

   
       

1

1 1 1 10 0

1 1 1

0 0
1 0

1 1

R P

s r s dr s
P

r s

r s
r r P

r s

 




   

    
     

 
       



 



 

由于  1r 和  1s 满足如下形式 

        1 1 1 1r r     

        1 1 1 1s s     

所以 

 

 
   
   

      

   
       

       
      

1

1 1 10 0

1 1 1

0 0
1 0

1 1

0 0 0

0 0 0 pk

R P

s r s dr s
P

r s

r s
r r P

r s

s r s d P

s P r s

 

  

 


 

   

   
     

 
      

    

   

 

因此，对于情况 2)， 和  依然满足等式(2)。 

通过上述分析可见：攻击者掌握的两组临时

信息      ( 0 , 0 , 0 )R r s   和      ( 1 , 1 , 1 )R r s   与任

意一组合法签名    ( , , )bM r b s b 都是完美匹配

的。因此，攻击者从掌握的临时信息中无法关联

到用户的实际签名信息。 

定理 2 证毕。 

4  性能分析 

本节主要对第 2 节提出的两方协作盲签名协

议进行性能评估，理论分析了协议执行过程中的

主要计算开销，并对协议进行了实验评测。 

为全面评估协议性能，选取何德彪等[24]基于

Paillier 同态加密技术的 SM2 盲签名方案以及

Zhang等[25]设计的轻量级的SM2盲签名方案作为

对比，为保持形式一致，令其中的用户表示为 U，
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签名者表示为 1S 。 

表 1 统计了各个协议在盲签名阶段运行过程

中用户 U、第一签名者 1S 和第二签名者 2S 的理论

计算开销。表 2 列出了各个协议的安全性对比。

其中，Ha 表示执行一次哈希运算，Mul 表示执行

一次椭圆曲线上的标量乘运算，Inv 表示执行一

次大整数求逆运算，Eh 表示执行一次 Paillier 加

密运算，Dh 表示执行一次 Paillier 解密运算，Exp

表示执行一次 Paillier 同态乘运算。 

表 1  理论计算开销 
Table 1  Theoretical computational overhead 

方案 U  1S  2S  

何德彪等[24] 1Mul + 2Eh +1Dh +1Ha 1Mul + 2Exp +1Inv — 

Zhang 等[25] 2Mul +1Ha +1Inv  1Mul +1Inv  — 

本文协议 2Mul +1Ha +1Inv  3Mul +1Inv  3Mul +1Inv

本文协议 
（无须验证）

2Mul +1Ha +1Inv  1Mul +1Inv  1Mul +1Inv

表 2  协议的安全性对比 
Table 2  Comparison of protocol security 

方案 消息盲化 两方协作
 
存在性不可伪造

何德彪等[24] √ × √ 

Zhang 等[25] √ × √ 

本文协议 √ √ √ 

本文协议（无须验证） √ √ √ 

 
综合表 1、表 2 可以看出，理论上本文协议

中 1S 和 2S 承担的计算开销基本相等，签名阶段用

户的计算开销较小。本文协议在满足消息盲化的

同时实现了两方协作签名的功能。 

对用户而言，本协议无须同态加密的协助，

比何德彪等方案减少了 2 次 Paillier 加密运算和 1

次 Paillier 解密运算，本文协议与 Zhang 等方案

的用户开销基本一致。 

对签名者而言，本文协议由于增加了一个签

名者，因此与何德彪等和 Zhang 等方案相比，各

个签名者需要多计算 2 次椭圆曲线上的标量乘运

算，但与何德彪等方案相比本文协议无须 Paillier

同态乘法计算，并且协议在实现协作签名的同时，

确保了签名消息的隐私性。此外，考虑不同环境

下的安全需求， 1S 和 2S 诚实执行协议时无须验证

对方随机数的正确性，签名者只需计算 1 次开销

较大的椭圆曲线上的标量乘运算。 
为了更系统地评估协议中 U、 1S 和 2S 的执行

效率，本文使用 C 语言调用 Miracl 密码库在一台

PC 端进行仿真测试，主要环境如下。 

操作系统：64 位 Windows10 家庭中文版。 

中央处理器：Inteli5-8250 @ 1.6 GHz。 

硬盘：1 T。 

内存：8 GB。 

实验中采用“GM/T 003.5-2012” 标准中附

录 A 推荐的椭圆曲线参数作为系统参数，采用

国密 SM3 密码杂凑算法作为协议中的安全哈希

函数。 

对于固定 414 B 大小的消息，本文将协议运

行 1 000 次取平均值，测试了协议各个阶段运行

时间，对比如表 3 所示。 

表 3  协议各个阶段运行时间对比 
Table 3  Comparison of running time for each phase 

单位：ms   

方案 
密钥 
生成 

盲签名 
验证

U  1S  2S  

何德彪等[24] 355.97 573.98 77.76 — 22.26

Zhang 等[25] 9.44 12.70 8.98 — 21.05

本文协议 24.62 12.50 26.55 26.64 19.68

本文协议 
（无须验证） 

25.10 12.98 8.98 8.93 21.33

 
在密钥生成阶段，何德彪等方案的密钥生成

过程与标准 SM2 相同，本协议需要预先进行密钥

协商，在该阶段的耗时为 24.62 ms，但与何德彪

等方案相比，本协议无须生成 Paillier 密钥，可节

省约 331.35 ms 的时间成本；在盲签名阶段，由

表 3 盲签名一栏中各个实体的耗时求和可得，何

德彪等方案的签名耗时为 651.74 ms，Zhang 等方

案的签名耗时为 21.68 ms，本文协议的签名耗时

为 65.69 ms。本文协议无须 Paillier 同态加密协

助，较何德彪等方案节省 586.05 ms 的时间成本。

在无须一致性检验的情况下，本协议的签名耗时

为 30.89 ms，可在原设计的基础上进一步减少约

35 ms 的时间损耗，并且本文协议在盲签名基础

上增加实现了协作签名功能，同时，协议各个实
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体在本地的耗时与 Zhang 等设计的轻量级 SM2

盲签名的耗时基本一致；在签名验证阶段，何德

彪等和Zhang等方案均使用原SM2签名验证公钥

进行验证，本文协议使用协商的密钥进行验证，

验证算法均与标准 SM2 验证算法一致，表 3 中签

名验证的耗时受系统运行影响略有差异，但整体

与 SM2 验证耗时相近，协议具有良好的兼容性和

一定的实用性。 

此外，本文进一步评测了盲签名生成阶段的

运行时间，如图 3 所示，其中，stepi 表示执行盲

签名生成阶段的第 i 步，分别对应图 2 中的各个

步骤。对比可看出，U 执行第④步和第⑧步操作，

共耗时 12.504 ms， 1S 执行第①、③、⑤、⑦步操

作，共耗时 26.551 ms， 2S 执行第②步和第⑥步

操作，共耗时 26.64 ms，用户计算开销最小，各

阶段运行耗时与理论分析一致。 

 
图 3  签名阶段运行时间 

Figure 3  Time costs of signing phase 

图 4是SM2数字签名算法与两方协作盲签名

算法分别对长度为 1 B、1 KB、10 KB、100 KB

和 1 MB 消息进行签名的效率对比，可以看出，

签署长度在1 B至100 KB范围内的消息对签名效

率的影响不显著，签署长度超过 100 KB 时，签

名耗时增加幅度较大，主要与哈希函数压缩不同大

小消息所消耗的时间有关。如表 4所示，对于1 MB

大小的消息，SM2 签名运行时间 119.38 ms，两方协

作签名运行时间 176.56 ms，二者运行时间变化趋

势一致，符合理论分析。 

进一步地，在诚实通信的前提下，签名者无

须进行验证运算，如 2.2 节协议分析所述，每次

执行协作盲签名可减少 4 次耗时较大的点乘运

算，效率可得到进一步的提高。 

表 4  运行时间对比 
Table 4  Comparison of running time 

单位：ms   

算法 1 B 1 KB 10 KB 100 KB 1 MB 

SM2 10.76 10.83 12.68 21.06 119.38 

Ours 65.37 68.67 67.05 76.52 176.56 

 
图 4  签署不同长度消息的运行时间对比 

Figure 4  Time costs for signing messages of different sizes 

5  结束语 

针对 SM2 数字签名的消息隐私保护和密钥

安全问题，本文提出一种基于 SM2 的两方协作盲

签名协议，通过在传统盲签名系统中增添签名参

与者的方式，一方面将密钥分散存储，提升密钥

的安全性，另一方面签名者均无法预知待签名消

息内容，实现了两方分布式环境中的协同盲签名

操作。实验表明，系统中各个参与者在本地运行

耗时均在可承受范围内，协议具备一定的实用性。 
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