
2022 年 12 月 Chinese Journal of Network and Information Security December 2022 

 

第 8 卷第 6 期 网络与信息安全学报 Vol.8  No.6   

基于国密算法的车载以太网控制器身份认证方法 
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摘  要：随着智能网联汽车的发展，车载以太网的信息安全成为汽车行业关注的重点。安全认证是保证车

载以太网信息安全的关键技术之一。现有的车载以太网认证技术难以兼顾安全性和车载控制器性能要求。

国密算法在车载网络信息安全的应用逐渐成为趋势，但在车载以太网领域的应用研究还处于起步阶段。为

了满足车载控制器相对较低的性能和车载以太网的安全要求，提出了基于国密算法的两阶段信任链车载以

太网控制器身份认证方法。该身份认证方法可适用于车载以太网不同的网络拓扑架构，通过基于认证凭证

的信任链将车载以太网控制器身份认证的初始化阶段和车辆使用阶段进行关联。初始化阶段认证在整车下

线首次安装控制器或售后更换控制器时，由整车厂诊断仪触发。在初始化阶段，基于复杂的 SM2 国密算法

和身份证书建立完整认证。车辆使用阶段认证在每次车辆重新上电或网络唤醒时，由以太网网关触发。在

车辆使用阶段，基于 SM4 对称国密算法和认证凭证信任链建立快速认证。认证凭证通过认证凭证函数生

成，并且每一次认证凭证都基于之前成功认证的随机会话编号动态产生，形成信任链。基于车载以太网控

制器进行了测试验证，测试结果表明，该方法资源占用较低并具有较高的安全性，能够同时满足车载以太

网控制器身份认证性能和安全两方面的需求。  
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Abstract: With the development of intelligent and connected cars, cyber security of automotive ethernet becomes 

the focus of automotive industry. Authentication is one of the key technologies for automotive ethernet security. The 

existing authentication methods have shortcomings to meet the requirements of both safety and electronic 

controllers’ performance. Besides, national cryptographic algorithms are becoming a trend for automotive network 
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security, while the related research in automotive ethernet area is still in starting phase. In order to balance the 

limited computing performance of electronic controllers and high security requirements of automotive ethernet, a 

two-stage trust chain authentication method based on national cryptographic algorithms was proposed. The method 

can be used in different automotive ethernet topologies. A trust chain was built up based on authentication credentials, 

which linked the two authentication stages, namely the initial stage and the vehicle using stage. The initial stage was 

triggered by diagnosis instrument at end of line or controller replacement. It deployed complete authentication based on 

SM2 algorithm and certificates in the initial stage. The vehicle using stage was triggered by ethernet gateway at vehicle 

power-on or network wakeup. In this stage, the method deployed fast authentication based on SM4 algorithm and 

authentication credential trust chain. The authentication credentials for trust chain were generated by credential 

functions. In order to ensure security, each credential was generated based on last successful authentication parameters 

dynamically. The test results on automotive ethernet controllers show that the method has lower computing cost and 

higher security level, and it can guarantee both performance and security. 

Keywords: automotive ethernet, authentication, two-stage trust chain, state cryptographic algorithms 

 

0  引言 

随着智能网联汽车的发展，车内网络对数据

传输的网络带宽需求持续上升。传统汽车主干网

通常使用 CAN 总线，带宽可以达到 5 Mbit/s，但

已经不能满足智能网联汽车中摄像头图像、激光

雷达点云、信息娱乐高清视频等高带宽数据传输

要求；而车载以太网可以实现 1 Gbit/s 甚至更高

的网络带宽，逐渐成为车内主干网[1-2]。与此同时，

智能网联汽车对信息安全提出了更高要求[3]。相

较于传统汽车，智能网联汽车的攻击入口更多，

并且被黑客攻击后破坏效果更大，有可能导致车

毁人亡，甚至是大面积道路交通瘫痪[4-5]。因此，

相关信息安全标准日趋严格。我国《汽车产业中

长期发展规划》中明确提出以网络安全为重点。

同时，汽车行业正在积极推动国密算法和相关芯

片的应用，这对于提升汽车行业的整体网络安全

有着积极意义。  

车载以太网作为车内主干网，其信息安全

成为行业关注的重点。与互联网领域的以太网

应用相比，车载以太网的应用环境有其自身的

特点。1) 由于成本受限，车载控制器的计算性

能相对较低。2) 智能网联汽车的信息安全要求

高。安全认证是保证车载以太网信息安全的关

键技术之一。 

本文提出了一种基于国密算法的两阶段信

任链认证方法来保证车载以太网的信息安全，

并且能够在性能有限的控制器上有效运行，满

足车载以太网控制器身份认证性能和安全两方

面的需求。 

1  研究现状 

1.1  车载以太网认证技术现状 

车载以太网认证技术目前主要包括两种类

型。第一种是通过消息认证码实现通信数据认证。典

型代表是AUTOSAR 标准中推荐的 SecOC 方法[6]，

针对需要保护的通信数据基于对称加密生成消

息认证码，接收方通过校验消息认证码实现认

证。其优点是简单，并且认证信息与通信数据

可以同步传输；缺点是基于对称加密，安全性

较低，并且没有对通信内容加密，难以防止窃听

攻击。 

第二种类型是基于认证协议对车载以太网控

制器进行身份认证。目前行业内研究的车载以太

网身份认证协议主要参考互联网领域认证协议，

如口令认证协议、挑战握手认证协议、可扩展认

证协议（EAP-TLS/TTLS）及 Kerberos 协议等。

口令认证、挑战握手等协议简单但安全性低，难

以满足车载以太网安全要求。EAP-TLS/TTLS[7-9]、

Kerberos[10-11]等协议安全性高，但认证过程复杂，

在车载以太网控制器资源有限的情况下，难以满

足应用实时性要求。为了保证安全，在汽车使用

阶段至少需要在每次车辆上电时完整进行一次以

太网控制器身份认证。车辆上电到车辆启动运行

的时间通常需要控制在 500 ms 以内[12]，超出此时

间范围会直接影响驾驶员操作。Zelle 等[9]基于



·22· 网络与信息安全学报 第 8 卷 

 

TLS 协议在车载以太网中的应用进行了研究，基

于 ECC 非对称加密算法进行身份认证，建立认证

的握手时间超过 2 s。  

1.2  汽车领域国密算法应用现状 

国家密码管理局于 2012 年正式发布了自主设

计的国密算法行业标准（包括 SM2 椭圆曲线公钥

密码算法、SM3 密码杂凑算法、SM4 分组密码算

法等），该标准于 2016 年成为国家推荐标准[13-15]。

国密算法首先在金融领域应用，并逐步在互联网、

工业控制、汽车等各个领域开始推广应用。近年

来，中国汽车厂商在车载网络信息安全需求中开

始加入国密算法的需求，国密算法的应用成为趋

势。在国密算法车载应用方面，吴志红等[16]基于

英飞凌 Aurix 芯片对 SM2、SM4 等国密算法与国

际密码算法 ECC256、AES 进行了对比研究。修志

鹏等[17]结合 SecOC 研究了 SM4 国密算法在 CAN

总线通信数据加密方面的应用。国密算法在车载

以太网相关应用领域尚处于起步阶段。 

2  基于国密算法的车载以太网身份认证 

为了保证车载以太网的信息安全，本文提出

了一种基于国密算法的车载以太网控制器身份认

证方法，该方法能够在性能有限的车载控制器上有

效运行。本文的研究基于图 1 中的以太网拓扑架构

1 进行，同时适用于更加集中的架构 2 和架构 3。 

 
图 1  身份认证方法适用的车载以太网架构 

Figure 1  Automotive ethernet network topologises applicable  
to method authentication 

将车载以太网控制器作为研究对象，结合威

胁建模和攻击树分析方法，识别出的车载以太网

安全风险清单见表 1[18-19]。车载以太网控制器身份

认证作为必要的基础防护措施，可以实现对篡改、

窃听、拒绝服务、重放和注入攻击的安全防护。 

表 1  车载以太网安全风险清单 
Table 1  Automotive Ethernet security risk list 

编号 攻击类型 攻击路径 攻击影响 

1 篡改 篡改通信程序/数据 植入恶意代码/数据 

2 窃听 接入窃听控制器 窃取秘密数据 

3 拒绝服务 发送大量无效消息 无法正常通信 

4 重放 播放录制消息 触发错误的响应 

5 注入 注入错误消息 触发错误的响应 

6 拦截 断开连接/时延发送 无法/时延正常通信 

 
针对车载以太网的特点，本文提出了基于国

密算法的两阶段信任链安全认证方法： 在初始化

阶段，基于 SM2 国密算法和身份证书建立完整认

证；在使用阶段，基于 SM4 对称国密算法和认证

凭证信任链建立快速认证；初始化阶段和使用阶

段与基于认证凭证的信任链相关联，每一次认证

凭证都基于之前成功认证的随机会话编号生成。 

该方法的车载以太网安全身份认证系统如图 2

所示。由汽车整车厂建立一套密钥管理服务器，

实现智能网联汽车系统和零部件（包括诊断仪、

以太网网关、域控制器）的数字证书签发和密钥

管理工作，整车厂公私钥由整车厂密钥管理服务

器生成和存储，此服务器安全性符合 ISO 27001

要求。诊断仪、以太网网关和域控制器中具有硬

件安全芯片，带有硬件安全模块（HSM，hardware 

security module），具备防数据非法篡改和读取能

力。诊断仪和车辆生产时，在诊断仪、以太网网

关和域控制器安全芯片中基于 SM2 算法生成公

私钥，并将公钥导出给整车厂密钥管理服务器，

使用整车厂私钥签名生成证书，并发放给对应零

部件，写入安全芯片中。本文提出的车载以太网

身份认证功能通过诊断仪、以太网网关、域控制

器之间的交互来实现。诊断仪发送指令触发以太

网网关和域控制器进入初始化阶段身份认证模式，

并在初始化完成后将身份认证切换为使用阶段身

份认证模式。以太网网关作为车内认证中心，车内

各个域控制器分别与以太网网关完成身份认证，以

此为信任基础实现以太网域控制器之间的身份认
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证。以太网网关和域控制器在初始化阶段身份认证

模式生成初始认证凭证，并建立认证凭证信任链，

使用阶段每次认证都会在时间窗口内基于认证凭

证信任链进行身份认证，认证不成功时触发身份认

证错误响应机制。通过使用 ISO 14229 诊断协议中

的功能寻址命令进行“一对多”的通信，可以实现

以太网网关和多个域控制器之间身份认证的并行。 

2.1  初始化阶段身份认证 

初始化认证之前，在车载以太网控制器（包

括以太网网关和域控制器）的安全存储区域中写

入基于 SM2 算法的整车厂公钥 OEM_PubKey 和

身份认证凭证函数表，如表 2 所示；在以太网网

关的安全存储区域中写入基于 SM2 算法的网关

证书 Cert_CGW（基于整车厂私钥 OEM_PrivKey

对以太网网关公钥 CGW_PubKey 签名得到）。 

身份认证凭证函数表中， ( )f N 和 ( )f N 分别

用于计算认证过程中通信双方所使用的认证凭

证。其中，N 为通信双方所使用的随机会话编号。

如果控制器之间为双向通信，则使用相同的认证

凭证函数， ( )f N = ( )f N 。在以太网网关作为车

内认证中心的架构中，域控制器之间可以不需要

认证凭证函数。函数预置在控制器中，通信双方

预先知道双方的认证凭证函数；若某两个控制器

不需要进行通信，则不需要写入相应的认证凭证

函数。 

表 2  认证凭证函数 
Table 2  Authentication credential functions 

接收方/发送方 以太网网关 域控制器 1 域控制器 2 域控制器 n

以太网网关 — 1
( )f N  

2
( )f N  ( )nf N  

域控制器 1 1
( )f N  — 21

( )f N  
1
( )nf N  

域控制器 2 2
( )f N  

21
( )f N  — 2

( )nf N  

域控制器 n ( )nf N  
1
( )nf N  

2
( )nf N  — 

 
初始化阶段身份认证发生在整车下线首次安

装控制器或售后更换控制器之后，进入初始化阶

段身份认证过程如图 3 所示。 

由整车厂诊断仪触发控制器（包括以太网网

关和域控制器）进入初始化阶段身份认证模式。

诊断仪向控制器发送认证请求 Request 和诊断仪

证书 Cert_Diag。诊断仪证书由整车厂私钥

OEM_PrivKey 对诊断仪公钥 Diag_PubKey 签名

得到。 

 
图 2  车载以太网安全身份认证系统 

Figure 2  Automotive ethernet authentication system 
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图 3  初始化阶段身份认证过程 

Figure 3  Initialization stage initial authentication process 

控制器使用内部安全存储区域存储的整车厂

公钥 OEM_PubKey，对诊断仪证书 Cert_Diag 进

行校验。校验通过则可以从中提取诊断仪公钥

Diag_PubKey，并发送回复 Response 和随机数 C

给诊断仪。 

诊断仪收到回复之后，基于诊断仪私钥Diag_ 

PrivKey 对随机数 C 签名得到 R(C, Diag_ Priv-

Key)，将结果和随机数 C 一起反馈给控制器。 

控制器首先判断所收到的随机数与之前发送

给诊断仪的随机数是否一致，如果两者一致再利

用诊断仪公钥Diag_PubKey校验随机数C的签名

是否正确。两步校验通过则将应答 Result 发给诊

断仪，并进入初始化认证模式。 

 
图 4  初始化阶段身份认证 

Figure 4  Initialization stage authentication  

进入初始化认证模式后，由以太网网关发起

与域控制器的初始化认证过程。以太网网关生成

随机会话编号 M0，并使用其私钥 CGW_PrivKey

对 M0 进行签名得到 Q(M0, CGW_PrivKey)，然

后发送 M0、Q(M0, CGW_PrivKey)以及网关证书

Cert_CGW 给域控制器。 

域控制器 n 在收到以太网网关发起的认证请

求后，通过预置的整车厂公钥 OEM_PubKey 对以

太网网关证书 Cert_CGW 进行验证，验证通过则

确认以太网网关身份。之后通过从以太网网关证

书提取得到以太网网关公钥 CGW_PubKey，对

Q(M0, CGW_PrivKey)进行验证，验证通过则提取

随机会话编号 M0。最后以 M0 为输入，基于安全

认证凭证函数  M0nf 计算得到初始化认证凭证

SK0 并记录，回复结果 ResponseI 给以太网网关。 

以太网网关随后以 M0 为输入计算，基于相

同的认证凭证函数，得到初始认证凭证 SK0 并记

录。接下来，基于 SK0 完成控制器初始化身份认

证，后续认证过程与使用阶段身份认证相同。 

2.2  使用阶段身份认证 

使用阶段身份认证在每次车辆重新上电或网

络唤醒后触发。认证凭证信任链如图 5 所示，以

第 i 次认证为例（i≥0，i=0 对应初始化阶段身份

认证相应过程），本次身份认证使用的认证凭证为

SKi，身份认证成功后以太网网关和域控制器将基

于本次认证随机会话编号 Mi 生成下一次认证凭

证 SK(i+1)。认证凭证存储在安全芯片中，保存最

近 K 次认证凭证信息（K 可以配置）。每一次认

证凭证都基于之前成功认证的随机会话编号动态

生成，形成信任链。 

 
图 5  认证凭证信任链 

Figure 5  Authentication credential trust chain  

使用阶段身份认证过程如图 6 所示。 

 
图 6  使用阶段身份认证 

Figure 6  Application second stage authentication  

由以太网网关发起认证，以太网网关生成随

机会话编号 Mi 和随机数挑战码 Ni，并基于存储
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的认证凭证 SKi 使用 SM4-CMAC 算法生成认证

码 C(Mi, Ni, SKi)，然后将 Mi，Ni 和 C(Mi, Ni, SKi)
发送给域控制器。 

域控制器使用自己存储的认证凭证 SKi 校验

认证码 C(Mi, Ni, SKi)。通过后，基于认证凭证

SKi 使用 SM4-CBC 算法进行加密生成 J(Ni, SKi)
作为挑战应答，并基于认证凭证 SKi 使用

SM4-CMAC 算法生成认证码 C(Mi, J(Ni, SKi), 
SKi)，然后将 Mi、J(Ni, SKi)和 C(Mi, J(Ni,SKi),SKi) 
回复给以太网网关。 

以太网网关必须在认证时间窗口内收到正确

回复才判断为认证成功。收到回复后，首先基于

认证凭证 SKi 校验认证码 C(Mi, J(Ni, SKi), SKi)。
通过后，对挑战应答 J(Ni, SKi)解密得到回复 Ni，
判断收到的回复与之前发送给域控制器的随机数

挑战码是否一致，确认一致则完成身份认证。以

Mi 为输入基于认证凭证函数 (M )nf i 生成下一次

认证凭证 SK(i+1)，并发送认证成功结果 Result

反馈给域控制器。域控制器收到成功反馈后，生

成下一次认证凭证 SK(i+1)并记录。下次身份认证

将基于认证凭证 SK(i+1)。 
2.3  认证错误响应机制 

如果在认证过程中认证失败，控制器将记录认

证错误信息并进行重试，重试认证将利用上一次的

认证凭证进行。如果重试若干次连续失败，则触发

认证系统报警，通过人机交互界面通知驾驶员和后

台，并禁止与未通过认证的控制器进行通信。如果

未在认证时间窗口中发送正确的认证回复，则记录

超时认证错误信息并重试，若连续超时超过 300 

ms，则触发系统报警，并通知车主和后台。在认证

错误响应中，还可以根据整车厂安全需求，在系统

报警的同时，增加禁止车辆起动的错误响应。 

3  测试 

3.1  测试环境 

搭建的测试环境如图 7 所示，包括诊断仪，

一个车载以太网网关及两个域控制器。以太网网

关和域控制器均使用汽车电子行业常用的英飞凌

TC387 芯片作为主芯片，包含 3 个计算核，芯片

主频为 300 MHz，计算能力为 1800 DMIPS，可

以代表汽车控制器典型计算性能。 

 
图 7  测试环境 

Figure 7  Test environment  

测试环境中，TC387 的一个计算核被分配用

于实现国密算法和配套认证逻辑。按照两阶段信任

链安全认证方法编译出的二进制代码占用 13 kB

程序存储空间，身份认证相关程序运行占用 2 kB 

RAM 空间。程序代码所占用的存储资源相对于

TC387芯片提供的存储资源（程序存储空间16 MB，

RAM 空间 6912 kB）占比很小，可以满足车载应

用的需求。 

测验环境中，以太网网关和域控制器 IP 地址

配置如下。 

1) 以太网网关：192.168.1.8。 

2) 域控制器 1：192.168.1.100。 

3) 域控制器 2：192.168.1.120。 

3.2  测试结果 

基于以上测试环境，对两阶段信任链安全认

证的身份认证耗时进行了测试。 

首先对本文方法中使用的加密算法性能进

行测试。对 16 字节的数组，分别进行 SM2 签

名、SM2 验签、SM4-CBC 加密、SM4-CMAC

的计算，平均耗时结果如表 3 所示。从测试数

据来看，SM2 非对称算法的签名和验签在未使

用硬件加速下平均耗时分别为 0.9 s 和 1.3 s。在

本文提出的身份认证方法中，基于 SM2 算法的

身份验证发生在整车下线首次安装控制器或售

后更换控制器的初始化阶段，耗时可以满足这

种非实时场景下的需求。对于 SM4 对称算法的

相关运算，SM4-CBC 和 SM4-CMAC 在未使用

硬件加速下平均耗时分别为 40 μs 和 106 μs，能

够满足车载以太网控制器身份认证场景下的实

时性需求（当前车载以太网应用环境中报文的

发送周期最短 1 ms）。 
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表 3  国密算法性能测试结果 
Table 3  Cryptography performance test results 

运算 平均耗时 

SM2 签名 0.9 s 

SM2 验签 1.3 s 

SM4-CBC 44 μs 

SM4-CMAC 106 μs 

 
两阶段信任链安全认证的身份认证耗时测试

过程如图 8 和图 9 所示，图 8 和图 9 中标出了初

始化阶段身份认证和使用阶段认证对应的各个

步骤，根据其时间差可以计算出身份认证耗时，

测试结果见表 4。诊断仪触发控制器进入初始化

模式平均耗时 3.3 s，之后的初始化身份认证平

均耗时 3.4 s。初始化认证阶段发生在整车下线

或售后维修环节，由操作人员通过诊断仪执行

认证过程，对身份认证的实时性要求不敏感，

其耗时可以满足应用要求。而使用阶段身份认

证平均耗时仅 75.4 ms，相较于 Zelle 等[3]基于

TLS 身份认证协议的耗时降低了 96%，完全可

以满足车辆使用过程中车载以太网身份认证实

时性要求。 

针对安全性，由独立的攻击测试团队进行了

篡改、重放、窃听等入侵测试，测试结果表明，

被攻击的控制器不能通过控制器身份认证，确保

了安全性。 

篡改攻击过程测试案例如图 10 所示。在成功

完成使用阶段的某个会话过程身份认证后，攻击

者在下一次会话身份认证过程发送篡改后的身份

认证请求（篡改图 6 的随机会话编号字段，其余

字段跟上次会话过程保持一样）给被测控制器。

由于攻击者无法获得上次会话过程的身份认证凭

证，被测控制器不响应身份认证请求。 

 
图 9  使用阶段身份认证过程 

Figure 9  Application stage authentication process 

表 4  身份认证耗时测试结果 
Table 4  Authentication time test 

阶段 平均耗时 

进入初始化模式 3.3 s 

初始化身份认证 3.4 s 

使用阶段身份认证 75.4 ms 

 
图 10  篡改攻击测试案例 

Figure 10  Tampering attack test case 

一种重放攻击测试案例如图 11 所示。成功完

成使用阶段的某个会话过程身份认证后，攻击者在

下一次会话身份认证过程重放之前的身份认证报

 
图 8  初始化阶段身份认证过程 

Figure 8  Initialization stage process of initial authentication mode process 
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文数据给被测控制器。由于攻击者重放会话的身

份认证凭证和当前被测控制器的身份认证凭证不

相同，身份认证请求无效，被测控制器不响应身

份认证请求。 

 
图 11  重放攻击测试案例 

Figure 11  Replay attack test case 

一种窃听攻击测试案例如图 12 所示。攻击者

将非法控制器连入车载以太网，企图伪装成域控

制器发送正常以太网通信报文，窃取通信内容。

由于不具备合法的身份认证凭证，非法控制器无

法建立与其他域控制器的通信，无法收到交互节

点的应答回复，无法窃取通信内容。 

 
图 12  窃听攻击测试案例 

Figure 12  Eavesdropping attack test case  

4  结束语 

本文分析了车载以太网身份认证技术的现状

和面临的挑战，基于车载控制器性能有限的应用

场景，提出了基于国密算法的两阶段信任链安全

认证方法。① 在对认证时间不敏感的初始化阶

段，基于复杂的非对称国密算法 SM2 进行身份认

证；而在对认证时间敏感的使用阶段，基于对称

国密算法 SM4 进行身份认证，节省了身份认证时

间。② 在初始化阶段和使用阶段的身份认证之

间，以及在使用阶段的每一次认证之间，基于认

证凭证建立了信任链，上一次的认证结果会影响

下一次认证，相对于现有的控制器身份认证协议

提高了认证安全性。基于车载控制器的实验证明，

该方法资源占用较少并具有较高的安全性，能够

同时满足车载以太网控制器身份认证性能和安全

两方面的应用需求。 

后续研究可以考虑：①  将车辆识别代码

（VIN 码）加入认证凭证生成过程，进一步提高安

全性；② 使用硬件安全模块对加解密算法进行硬

件加速，或者在使用阶段身份认证中将控制器身

份认证与控制器业务数据交互过程同步执行，进

一步提高性能，缩短认证时间；③ 使用防侧信道

攻击的安全芯片来存储车辆的密码材料，提升存

储安全性；④ 功能安全设计，如使用环形网络及

冗余硬件/软件，在单点故障时确保控制器身份认

证功能的可用性。 
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