
2022 年 8 月 Chinese Journal of Network and Information Security August 2022 

 

第 8 卷第 4 期 网络与信息安全学报 Vol.8  No.4   

载体独立的深度光照水印算法 
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摘  要：随着多媒体技术的发展与完善，数字产品的版权保护需求逐步增大。数字水印是一种保护数字产品

版权的有效手段，它一般是通过在数字载体（如文本、图像等）中添加重要标识信息（即数字水印），使载

体带有标识信息，但又不影响载体的正常使用。常见的数字水印嵌入方案是通过采用特定算法对载体进行修

改来嵌入水印信息的。而在实际的应用场景中，有很多待保护的图像或物件（如艺术画作等）是不允许修改

的。基于此背景，提出了一种新的载体独立的深度光照水印算法，在嵌入端通过可见光调制的方法来表达水

印信息，从而实现在不对原始载体进行修改的前提下进行水印信息嵌入，并达到版权保护的目的。通过对人

眼视觉系统进行分析，提出了基于交替式投影的水印模板图案来嵌入水印信息，使嵌入过程既不需要对原始

载体进行修改，也不会影响人眼的视觉感官。而在提取端，设计了基于残差连接的水印提取网络，对采集的

水印图像经透视变换后送入该网络来进行水印信息提取。实验在多种条件下进行，并与 3 种基准算法进行了

对比。实验结果表明，所提算法生成的水印图像具有较小的视觉失真，且对“投影−拍摄”过程具有很强的

鲁棒性。在不同距离、角度、光照等条件下，水印提取网络具有很高的水印信息提取准确率，且相比其他通

用网络具有一定的优越性。 
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Abstract: With the development of multimedia techniques, the demand for copyright protection of digital products 

has also gradually risen. Digital watermarking is an effective means to protect the copyright of digital products. It is 
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The common digital watermark embedding scheme is to embed the watermark information by modifying the carrier 

via specific algorithms. In the actual application scenarios, there are many images or objects to be protected (such as 

art paintings, etc.) that are not allowed to be modified. Based on this background, a new carrier-independent deep 

optical watermarking algorithm was proposed, which can realize watermark information embedding without mod-

ifying the original carrier and achieve the purpose of copyright protection. Specifically, a new watermark template 

expression scheme at the embedding end was proposed, which expressed the watermark information by visible light 

modulation. By analyzing the visual system of human eyes, a watermark template pattern based on alternating pro-

jection was proposed to embed the watermark information, which made the embedding process neither require mod-

ification of the original carrier nor affect the visual senses of human eyes. At the extraction end, a watermark extrac-

tion network based on residual connection was designed, and the captured watermarked images were fed into this 

network after perspective transformation to extract the watermark information. The experiments were conducted 

under various conditions and comparisons with three baseline algorithms were made. The experimental results show 

that the proposed algorithm generates watermarked images with less visual distortion and is robust to the "project-

ing-shooting" process. The watermark extraction network has high accuracy in extracting watermark information at 

different distances, angles and illumination conditions, and has certain advantages over other general networks. 

Keywords: digital watermarking, human visual system, optical watermarking, deep neural network 
 

0  引言 

网络技术的快速发展加快了图像、音视频等

数字产品的传播效率，但同时引起了非法复制的

版权纠纷问题。因此，在这些环境中数字产品的

产权保护成为紧迫问题，而应用于数字图像产权

保护的数字水印技术被广泛研究[1-12]。数字水印

技术一般是通过对数字载体进行修改，实现水印

信息的嵌入。而为了实现对不同传输信道失真的

鲁棒性，往往会有不同的嵌入方式。但这些方案

的共同缺点在于嵌入过程本身需要对载体进行

修改。当面临无法修改载体的水印需求时，这

些方案的用处往往受限。例如，当需要保护博

物馆中的艺术画作时，无法对艺术画作本身进

行修改，实现一种与载体独立的数字水印方案

尤为重要。 
本文着眼于“载体独立”的应用需求，旨在

提供一种无须修改载体的数字水印方案来保护数

字媒体的版权，即基于光照水印的技术[13-21]。光

照水印指的是将含水印信息的光照投射到目标区

域，当有光照的载体被相机拍摄时，能从采集到

的图像中提取出嵌入的水印信息。该方法通常用

一些特殊设计的光照模式表示水印信息，并将这

些模式投射到目标图像上，实现水印的嵌入过程。

而在提取端，通过一定的图像处理过程，将投影

的水印模式从拍摄的图像中提取出来，从而实现

水印信息解码。 
理想的光照水印应该同时满足 3 个特性：高

视觉质量、高嵌入效率和传输鲁棒性。对于视觉

质量的需求，光照投影的前后不应有明显的视觉

失真，要达到足够的透明性。而嵌入效率的需求

指的是水印嵌入端应尽可能地避免过多的计算，

从而满足高效的嵌入过程。传输鲁棒性指的是对

算法解码端的要求，水印在嵌入过后还经过了投

影−拍摄信道，需要保证在经历了失真后仍然能够

进行提取。 
传统的光照水印方案主要是基于频域信息变

换来实现的，不能同时满足上述 3 个特性。手机

拍摄信道较为复杂，传统的图像处理操作不能很

好地模拟传输信道的失真，这导致如果想要得到

较高的提取准确率，就得保证较大的嵌入强度，

但这样又会引起较差的视觉质量。因此，算法

的关键在于如何更好地兼顾视觉质量和传输鲁

棒性。 
为了满足视觉质量的需求，本文设计了一种

基于人眼视觉模型（HVS，human visual system）

的水印嵌入方案，当以较高的频率观察颜色互补

的彩色区域时，人眼会出现视觉疲劳，在大脑中

自动对彩色区域进行加工，使整体区域看起来趋

于一致。因此，本文设计了一种基于颜色分解的
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新编码方案，该方案通过创建两个互补颜色的水

印图案来编码“0/1”比特。为了从错综复杂的信

道失真中恢复出嵌入的水印信号，本文选择使

用深度神经网络作为水印的提取端。利用深度

学习强大的特征提取能力，通过卷积神经网络

的输出分析水印模板类别，从而实现消息的准

确提取。 
为了展示所提方法的有效性和优越性，本文

在不同的拍摄环境（如不同的距离、不同角度和

不同光照强度）下进行了大量的实验。实验结果

表明，该方法在保证视觉质量的同时，始终可以

实现出色的鲁棒性。 
综上所述，本文的主要贡献有以下 3 个方面。 
1) 提出了一种基于深度学习的光照水印方

案，该方案能有效地实现载体无关的水印嵌入过

程，并应用于艺术作品的版权保护。 
2) 结合BCH（Bose-Chaudhuri-Hocquenghem）

编码，设计了一种高效的水印叠加嵌入方案，并

设计了基于深度神经网络的提取方案，两者结合

能有效地兼顾水印的鲁棒性与透明性。 
3) 大量实验表明，本文提出的算法在鲁棒性

和视觉质量上优于已有算法。 

1  相关工作 

光照水印最早由 Uehira[15]等提出，利用固定

大小的图像块表示 1 bit 信息，即对于 N N× 大小

的频域图像模板 F，分别记直流分量和最高频分

量为 DC、HC，并根据信息比特对高频分量的符

号进行调整。 
 (0,0) DCF =  (1) 

 
HC,  '1'

( 1, 1)
HC,  '0 '

F N N ⎧
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对于其他区域的元素，令 ( ), 0F u v = ，然后

利用离散余弦变换（DCT，discrete cosine trans-
form）反变换得到空域模板，计算如下： 
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再由投影仪将水印模板投射到目标图像上。

而水印提取过程则完全相反，将拍摄图片切块后

进行 DCT 变换得到频域块，并根据每个频域块的

高频成分 ( 1, 1)F N N− − 的正负号来判断该图像

块所嵌入的水印信息。 
此后，Ishikawa[16]等提出不同的光照水印模

板，利用沃尔什−哈达玛变换（WHT，Walsh- 
Hadmard transform）反变换生成对应的水印空域

模板，如式(5)所示。 

 
1 11( , ) ( , )wh( , )wh( , )

N N

u v

f x y F u v x u v y
N

− −

= ∑∑  (5) 

其中，wh(i, j)表示沃尔什−哈达玛矩阵分量。 
Uehira[17]等提出了视觉质量更好、水印提取

误码率更低的色差调制方案。在频域模板经过

DCT 反变换后并没有直接进行投射，而是将变换

后的图像当作 YCbCr 色彩空间中的 Cb 通道，与

固定数值的 Y、Cr 通道组合后变换成 RGB 图像，

最后通过投影仪投射到目标图像上。 
前述方法仅考虑提取信息的准确性，这使嵌

入的视觉质量较差，而降低嵌入强度时，频域的

嵌入方式又不能很好地抵抗拍照失真，无法满足

光照水印的需求。 

2  基于深度学习的光照水印方法 

光照水印系统框架如图 1 所示，该框架包含

两个部分（水印嵌入过程和水印提取过程），左上

方为水印信息编码排布过程，右侧为水印提取网

络，其主要结构为 ResNet 残差网络。首先使用

BCH[22]编码和循环冗余校验[23]（CRC，cyclical 
redundancy check）对消息序列进行编码，然后对

编码后的消息序列重新排列以生成要嵌入的消息

矩阵。根据消息矩阵生成光照模板并对光源进行

调制，最后照射到目标图像上。在提取方面，

首先对拍摄图像进行透视变换矫正，然后将矫

正的图像输入残差神经网络进行提取以恢复消

息矩阵，之后对提取的消息矩阵进行 BCH 解码

和 CRC 校验。若未检测到 CRC 错误，则为最终
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消息序列。若出现CRC 错误，则重新选择消息序列

并进行相同的解码过程，直到未检测到错误或尝试

了所有组合。 
2.1  消息矩阵生成 

在从嵌入水印信息的目标图像到相机的过程

中，可能会出现各种失真，并且不同的失真会从

不同的角度影响图像内容，如摩尔纹和光照失真

可能影响一片区域，产生不可逆的失真。为了保

证消息的可提取性，需要将完整的水印单元多次

重复地进行嵌入。基于以上分析，本文设计了一

种鲁棒的消息生成方案，如图 1 的左上角所示。

具体来说，给定原始信息序列，首先通过 CRC 和

BCH 编码，生成具有检错和纠错能力的长为 l的
序列 m；然后将 m 序列调整为 a a× 的矩阵（将

a a l× − 部分置零）；之后，将矩阵分为 1M 、 2M 、

3M 和 4M ，并执行图 1 中的排列规则以生成完整

的消息矩阵 M。需要注意的是， 1M 、 2M 、 3M 和

4M 的任何组合都将包含一个完整的消息序列，

理想情况下矩阵M包含 4 组完整的消息序列，可

避免潜在的局部信息丢失。 
2.2  基于叠加的水印嵌入 

图 2 为水印图案生成过程，本文中，1 bit 消
息由一个b b× 的图像块进行表示，不同比特的图

像块的生成过程如下所示。 

 ( )
( ) ( )

,
1 ,  ,

4, 4
0,

B

D x y bD x ybP x y
⎧
−⎪
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⎪
⎩
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图 2  水印图案生成过程 

Figure 2  Watermark pattern generation process 

其中 

 ( ) ( ) ( )2 2, / 2 / 2D x y x b y b= − + −  (7) 

( , )x y 表示图像块的像素坐标。由于人类视觉

系统对色度的敏感程度弱于亮度，所以设计的光

照模板使用色度渐变的 RGB 图像。水印嵌入区域

亮度先设置为背景灰度，当嵌入数据为“1”时对

R 通道进行调制，使 R 通道的像素值从圆周到圆

心逐渐变化。同理，当嵌入数据为“0”时，对 B
通道进行调制，使 B 通道的像素值从圆周到圆心

逐渐变化。 
由于只对单通道进行调制，所以不同数据生

成的块色度差距会很小，这样“0/1”比特对应模

板图案之间的差距几乎不可见，反映到透射光源

中也几乎与普通单色光没有差别。当使用足够频

率的光源交替播放互补水印图案时，嵌入的水印

 

图 1  光照水印系统框架 
Figure 1  Optical watermarking system framework 
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图像很难被人类视觉系统察觉到，同时它可以很

容易地被神经网络提取出来。 
2.3  水印提取 

当使用手机拍摄含水印的图像时，水印图像

随着图像载体本身被手机的摄像头记录下来。而

在拍摄过程中，由于拍摄角度不同，图像会产生

不同的透视畸变，所以在水印提取之前，需要对

失真图像进行透视变换。透视变换公式为 

 
11 12 13

21 22 23

31 32 33 1

X h h h x
Y h h h y
Z h h h

⎡ ⎤⎡ ⎤ ⎡ ⎤
⎢ ⎥⎢ ⎥ ⎢ ⎥= ⎢ ⎥⎢ ⎥ ⎢ ⎥
⎢ ⎥⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦⎣ ⎦

 (8) 

其中，光源目标点为 [ , ,1]x y ，移动到的目标点

为 [ , , ]X Y Z 。在图像校正之后，将图像分成 b b×

的像素块，每一个像素块表示 1 bit 消息，然后

将像素块送入设计的提取网络中进行消息的

分类。 
如图 3 所示，水印提取网络R用于提取每个

图像块所代表的比特信息，并组合成最终的消息

矩阵。具体来说，R由一个卷积块（Conv-BN- 
ReLU-MaxPooling）、6 个残差块[24]和全连接层组

成。RGB 图像块通过卷积块进行特征提取，然后

由全连接层转换成一个个1 bit信息并组成最终消

息矩阵。提取网络的训练目标是通过更新参数 θR
来最小化输出消息矩阵 ′M 和原始消息矩阵

{0,1}a a×∈M 之间的差别。 

 ( )MSE , MSE( , ( ))R RR θ′ ′= =M M ML  (9) 

2.4  信息解码 
提取出消息矩阵之后，需要组合出一个完整

的消息序列以进行 BCH 解码和 CRC 校验。具体

来说，根据信息块排布规则，尝试任一种 1M 、

2M 、 3M 和 4M 的可能组合，并对它们进行解码。

如未检测到 CRC 错误，则正确信息已被提取出

来，否则尝试下一种组合，直至未检测到 CRC 错

误或尝试了所有组合。 

 
图 3  水印提取网络R  

Figure 3  Watermark extraction networkR  

3  实验与分析 

对于信息序列编码，使用 BCH（64,36）作为

纠错码，其可以纠正 5 bit 错误，CRC 位的长度为

7 bit，其实际消息位为 30 bit。设置消息矩阵大小

为8 8× ，即水印信息为 64 bit，而表示 1 bit 消息

的块大小设置为 32b = 。将水印矩阵拆分后，每

个消息块 ( 1,2,3,4)i i =M 大小为 4 4× 。由于进行

了水印矩阵的重复排列，实验中的单个水印图像

大小为512 512× 。从 COCO 数据集[25]中随机选

择 100 幅图像并嵌入水印信息。然后，将单个比

特水印块进行裁剪，从而得到 25 600 个水印块作

为训练集。测试数据集采用经典的 USC-SIPI 图像

数据集 [26]，实验中使用的 DLP（digital light 
processing）投影仪光源含有 800×600 像素的分辨

率，水印模板被投射到目标图片上，目标图片是

以 A4 纸打印的数据集图像，共将 100 个随机水

印模板投影到 100 张目标图片上。实验环境如

下：目标图片上的水印投影区域为 105 mm× 
105 mm，实验使用的投影仪型号为“NEC 
CR3117X”，播放频率为 60 Hz，使用的手机型

号为 Huawei P30 Pro。 
从拍摄图像数据中裁剪出比周围区域更亮

的水印嵌入区域，将裁减区域修正成大小为

512×512 像素的正方形后切割成 16×16 个图像

块，每块大小为 32×32 像素。100 张图片共切

割成 25 600 个图像块，即 25 600 个二进制水印

数据，随机选择其中 90%（23 040 块）作为神

经网络的训练集，剩余 10%作为验证集。选择与

本文算法最相关的 DCTCode[15]、WHTCode[16]、

Color-Difference[17]这 3 种水印算法作为对比

算法。 
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3.1  视觉质量比较 
为了衡量嵌入水印图像的视觉质量，采用平

均主观意见分（MOS）来进行测试。具体来说，

为每种光照水印嵌入方案准备 16 幅随机图像，然

后要求 50 位观察者从 1（视觉质量差）到 5（视

觉质量好）进行打分。从表 1 中可以发现本文所

提算法的 MOS 远高于其他算法。图 4 展示了视

觉质量的对比效果。 

 
图 4  视觉质量的对比效果 

Figure 4  Visual quality comparison 

表 1  不同算法视觉质量比较 
Table1  Comparison of visual quality of  

different algorithms 
算法 MOS 

DCT[10] 2.63 

WHT[11] 2.87 

Color-D[13] 3.26 

本文算法 4.28 

 
从图 5 可以看出，对比算法的效果图中可以

清晰地看到一些水印图案形成的条纹，非常影响

视觉效果。而本文算法充分利用人眼视觉的特性，

将原本互补的水印图案进行抵消，从而达到更好

的视觉效果。 
3.2  鲁棒性测试 

为了测试算法在不同拍摄条件下的鲁棒性，

在不同的光照强度、拍摄距离、拍摄角度以及

JPEG 质量因子的前提下进行了拍照和提取实验。

同时，在相同条件下将提取出的水印与原始水印

进行误码率计算，得到的实验结果如表 2～表 5
所示。 

对于光照强度实验，本文选择的光照强度为

50～200 cd/m2（坎德拉/平方米），其中，数值越

大，代表光照强度越强。将不同强度的光照射在

载体图片中，再使用手机拍摄后进行提取水印，

不同光照强度下的误码率如表 2 所示。由表 2 可

知，随着光照强度的增强，算法的误码率逐渐降

低，在光照强度为200 cd/m2时误码率仅有3.24%，

且对于 50～200 cd/m2 的光照强度，算法的误码率

均小于 10%。这意味着提取出的水印能被纠错码

进行纠错。与此同时，在相同的光照强度下，本

文算法相比其他算法有明显的优势。对于不同拍

摄距离下的实验，本文选择的距离为 30～70 cm。

由表 3 可知，随着拍摄距离增加，其他算法的误

码率明显上升，本文所提算法虽然也有上升，但

仍在 10%以内，性能优势显而易见。 

表 2  不同光照强度下的误码率 
Table 2  Bit error rate under different  

illumination intensity 

光照强度/ 
(cd/m2) 

误码率 

DCT[15]

算法 
WHT[16]

算法 
Color-D[17]

算法 本文算法 

50 23.53% 24.07% 19.53% 7.23% 

100 19.78% 24.33% 17.69% 5.49% 

150 14.25% 11.05% 12.42% 4.88% 

200 14.38% 12.26% 9.07% 3.24% 

表 3  不同拍摄距离下的误码率 
Tabel 3  Bit error rate under different shooting Distance 

距离/cm 

误码率 

DCT[15]

算法 
WHT[16]

算法 
Color-D[17] 

算法 本文算法 

30 8.29% 9.38% 7.26% 1.26% 

40 12.16% 10.26% 10.33% 1.33% 

50 23.05% 20.02% 15.01% 3.41% 

60 22.09% 19.03% 20.21% 5.71% 

70 27.65% 22.70% 23.52% 9.24% 
 

对于拍摄角度实验，本文选择在目标图片中

心的上、下、左、右以 15°、30°、40°的角度

进行拍摄。不同拍摄角度下的误码率如表 4 所示，

在各个方向上都是角度越大，误码率越高，且本

文算法误码率均低于其他算法。其中，拍摄角度大

于 15°时误码率上升明显，一方面是由于水印模板

失真严重，另一方面是提取网络没有以大角度拍摄

下的数据集进行训练。因此要使其对大角度拍摄更

加鲁棒，还需添加更多样的训练数据集。 
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表 4  不同拍摄角度下的误码率 
Table 4  Bit error rate at different shooting angles 

角度 
误码率 

DCT[15] 

算法 
WHT[16] 

算法 
Color-D[17]

算法 本文算法

左 40° 23.75% 19.28% 19.35% 13.24% 

左 30° 20.09% 19.05% 17.26% 6.43% 

左 15° 14.27% 16.93% 11.28% 5.27% 

右 15° 13.73% 24.65% 14.38% 7.26% 

右 30° 18.22% 20.96% 15.33% 11.48% 

右 40° 30.35% 22.49% 23.26% 15.33% 

上 40° 22.44% 19.72% 20.20% 17.96% 

上 30° 24.96% 21.04% 12.33% 7.24% 

上 15° 16.28% 20.62% 9.03% 3.23% 

下 15° 17.96% 12.53% 11.24% 7.96% 

下 30° 20.35 % 22.01% 18.73% 12.48% 

下 40° 30.05% 26.28% 28.62% 17.39% 

 
对于 JPEG 压缩实验，本文选择 JPEG 压缩质

量因子 QF（QF 10,20,30= ）进行实验，QF 值越

小代表压缩率越高，对应的图像失真越严重。从

表 5 可以看出本文所提算法几乎不受 JPEG 压缩

质量因子的影响，在较高的压缩率下依然能够保

证良好性能。这是因为提取网络主要从空域的水

印模板图案上提取水印信息，本身几乎不受

JPEG 压缩的影响，从而在 3 种压缩条件下会得

到相近的实验结果。而其他算法利用传统的数

字图像处理技术提取水印信息，非常依赖图像

的高频信息，而在高强度的 JPEG 压缩下图像

的高频信息损失非常严重，因此在高压缩率下

的鲁棒性较差。 

表 5  不同 JPEG 压缩质量因子下的误码率 
Table 5  Bit error rate under different JPEG  

compression quality factors 

JPEG 压缩

质量因子 

误码率 

DCT[15] 

算法 
WHT[16] 

算法 
Color-D[17] 

算法 本文算法

10 19.62% 15.30% 17.64% 4.07% 

20 11.45% 9.22% 10.23% 3.69% 

30 9.73% 9.09% 7.64% 4.24% 

3.3  提取网络比较 
为了凸显本文提取网络的优势，对本文网络

和 现 存 流 行 的 分 类 网 络 （ GoogLeNet[27] 、

MobileNet[28]、LeNet[29]、PNASNet[30]、VGGNet[31]、

EfficientNet[32]、DenseNet[33]、DPN[34]）进行了提

取实验，并进行对比。为了公平比较，对所有网

络结构用相同的数据集进行训练，得到的水印信

息提取误码率如表 6 所示。 

表 6  不同网络下水印信息提取误码率 
Table 6  Bit error rate of watermark information  

extraction in different networks 
网络 误码率 

GoogLeNet[27] 3.56% 

MobileNet[28] 4.58% 

LeNet[29] 6.37% 

PNASNet[30] 4.93% 

VGGNet[31] 4.65% 

EfficientNet[32] 4.73% 

DenseNet[33] 4.54% 

DPN[34] 4.77% 

本文网络 1.97% 

 
由表 6 可知，本文提出的提取网络误码率低

于其他网络，由于残差网络的跳连结构能很好地

保证特征的连续性，本文的提取网络能有效提取

出设计模板的特征。 

5  结束语 

本文提出了一种新的载体独立的深度光照水

印算法，以满足载体无关条件下的水印嵌入和提

取过程，从而能有效保护如博物馆艺术画作等载

体的版权。出于对 HVS 的研究和嵌入效率的考

虑，本文提出了一种基于空域叠加的水印表达和

嵌入方案。利用光照模板表达水印信息投影到图

片上实现水印的嵌入过程。在提取端，为了抵抗

拍摄过程产生的失真，本文设计了基于残差模块

的神经网络来进行模板的分类，即消息的提取。

实验表明，所提算法比现存的流行算法有较高的

鲁棒性，且在水印的不可见性上有较大的优势。 
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