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基于正常交易掩盖下的区块链隐蔽通信方案 
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摘  要：随着计算机技术的发展，现代网络攻防形势日益严峻，秘密信息的安全传输问题亟待解决。隐蔽

通信技术将秘密信息嵌入载体中通过隐蔽信道安全地传输，但传统的隐蔽信道存在数据易受损、易被攻

击、易被检测等问题，无法满足更高的安全需求。区块链作为公共数据平台，能够在大量交易的掩盖下嵌

入秘密信息，其具有的不易篡改、匿名性、去中心化等特点，可以很好地解决传统隐蔽信道存在的问题，

实现安全的隐蔽通信，但现有的区块链隐蔽通信方案存在通信效率较低、安全性较差等问题，如何安全、

高效地进行通信是区块链隐蔽通信的研究重点。提出一种基于正常交易掩盖下的区块链隐蔽通信方案，利

用哈希算法构建免传输密码表在不改变任何交易数据的情况下实现秘密信息的嵌入，利用椭圆曲线特性可

在海量的交易中快速筛选出带有隐藏信息的交易，从而快速提取秘密信息。所提方案提高了隐蔽通信的安

全性、效率，可迁移性强，理论分析显示，攻击者无法区分普通交易和特殊交易，所提方案具有极高的抗

检测性和可扩展性；比特币测试网的实验结果表明，所提方案的效率高。 
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Abstract: With the development of computer technology, the situation of modern network attack and defense is 

becoming increasingly severe, and the problem of secure transmission of secret information needs to be solved 

urgently. Covert communication technology embeds secret information into the carrier and transmits the information 

safely through the covert channel. However, the traditional covert channels face the challenges of  data damaging, 
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attack, detection and so on, which cannot meet the higher security requirements. As a public data platform, 

blockchain can embed secret information under the cover of a large number of transactions. With its tamper proof, 

anonymity, decentralization and other characteristics, blockchain can well solve the problems of traditional covert 

channels and achieve secure covert communication. However, the existing blockchain covert communication 

schemes are limited by low communication efficiency and poor security. How to improve safety and efficiency of 

covert communication is a research focus of blockchain covert communication. Motivated by this issue, a 

blockchain covert communication scheme based on the cover of normal transactions was proposed. The hash 

algorithm was used to build a transmission-free password table to embed secret information without changing any 

transaction data. Using the elliptic curve feature, transactions with hidden information can be quickly screened out 

from a large number of transactions, to extract secret information quickly. This scheme improves the security and 

efficiency of covert communication and has strong portability. Theoretical analysis shows that attackers cannot 

distinguish between ordinary transactions and special transactions. This scheme has high anti-detection and 

scalability. Besides, the experimental results of the bitcoin test network show the high efficiency of this scheme. 

Keywords: blockchain, covert communication, information hiding, bitcoin, hash algorithm 

 

0  引言 

随着计算机软硬件技术的发展，信息传输的

安全性越来越受到人们的重视。最开始通常使用

密码学技术对明文信息进行加密，以保证除了持

有密钥的接收者外其他人无法获得通信内容，然

而随着技术进步，很多加密算法变得容易被破解

或被干扰，人们开始将视线转向信息隐藏。信息

隐藏最早来源于 Simmons 提出的“囚徒”问题[1]，

信息隐藏技术是将秘密信息以某种特定方式隐藏

在载体数据中而不被其他人发现通信行为或秘密

信息的技术。信息隐藏按 Petitcolas 等[2]的分类方

法可以分为隐写术、匿名、隐蔽信道和版权水印

4 类。隐写术是一种将秘密信息隐藏在载体中而

不被人怀疑的技术，匿名主要是隐藏通信关系，

使攻击者无法辨别通信双方。近年来，基于隐写

术和匿名发展而来的隐蔽通信技术获得巨大的发

展，隐蔽通信[3]在 1973 年由 Lampson 提出，指匿

名双方传递秘密消息，隐蔽通信模型包含发送者、

接收者和隐蔽信道，发送者将秘密信息嵌入隐蔽

信道中，接收者从中提取并还原秘密信息，隐蔽

信道发挥着重要的作用。最开始学者研究的是本

地存储隐蔽信道和时间隐蔽信道，利用本地计算

机资源构建信道，之后随着网络技术发展，网络

存储和时间隐蔽信道随之出现并逐渐成为研究重

点[4]。此信道通过网络数据包、包时延等构建隐

蔽信道，但由于发送者和接收者是点对点通信，

监听者可以通过机器学习、统计分析等方法分析

网络中的数据包[5]，秘密信息泄露风险很大，而

且会暴露发送者和接收者之间的通信行为，进而

通过 IP 等信息与现实身份进行关联，匿名性得不

到可靠的保证；攻击者可以通过篡改数据包、添

加噪声等方式进行干扰，传输安全性、可靠性得

不到保证。 
近几年，区块链技术作为比特币的底层支撑

技术得到迅速发展，在金融、制造、物联网、

医疗、供应链、公证等领域应用广泛[6-7]，已引

起政府、企业和市场的高度关注[8]。区块链技

术是一种去中心化、可追溯、不易篡改的分布

式共享数据库技术，它具有去中心化、匿名性、

安全等特点。 
1) 去中心化：区块链是由众多节点组成，通

过点对点（P2P，peer to peer）网络进行消息传播，

不存在中心化节点或机构。 
2) 匿名性：用户通过自行生成地址参与区块

链交易活动，用户可以生成多个地址，这些地址

不与现实身份产生关联，具有较强的匿名性。 
3) 安全：区块链通过非对称加密、签名、哈

希等密码学技术来保证安全性，另外每个节点都

保存区块链数据，采用的共识算法可以抵御恶意

攻击，保证了数据的完整性。 
区块链的这些特点天然适合用来构建隐蔽信

道进行隐蔽通信[9]，匿名性保障了发送者和接收

者的真实身份不会泄露，去中心化和安全使得区
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块链具有其他信道不具备的抗干扰性，保障了信

息的完整传输。 
现有区块链隐蔽通信方案大多利用隐写术或

交易中的字段实现嵌入，这些方案容易被机器学

习、统计学方法分析，存在容量较低、安全性较

差、效率低的问题，本文提出一种基于正常交易

掩盖下的区块链隐蔽通信方案，利用哈希算法构

建免传输的密码表实现地址到二进制位的匹配，

不向交易中嵌入任何信息。 

1  相关工作 

利用区块链进行隐蔽通信的研究有很多，最

常见也最简便的方法是利用比特币协议中的

OP_RETURN 字段[10]，OP_RETURN 字段允许用

户写进任意内容，它的容量为 83 byte。Tian 等[11]

将动态标签放入 OP_RETURN 字段，通过动态标

签快速识别特殊交易，还根据现实情况中常见的

OP_RETURN 字段长度来设计标签，但由于

OP_RETURN 字段对于任何人是可见的，只要

OP_RETURN 字段有内容，监听者就可以怀疑其

中有隐藏信息并进行收集分析，这增加了隐蔽通

信行为暴露和信息泄露的风险。将隐写术应用于

区块链是更好的解决办法，Partala[12]使用最低有

效位（LSB，least significant bit）嵌入方法将秘密

信息嵌入比特币地址中，并提出一个名为

“BLOCCE”的系统，相比于其他方案，该方案隐

蔽性更高，但它要求发送方创建的交易按序出现

于区块链上，这意味着一个区块至多有一笔携带

秘密信息的交易，而且一笔交易只能隐藏一比特

信息，容量大且受限。Gao 等[13]设计了一种利用

Kleptography 将发送者私钥隐藏于签名中的方

法，接收方从签名中获得私钥解密交易中的加密

信息，由于签名的限制，通信双方须在固定地址

上通信，存在暴露风险。佘维等[14]提出面向纯文

本信息隐藏的区块链隐蔽通信模型，以空格法嵌

入秘密信息，但该方案需要应用的区块链传输大

量文本，不具有普适性。司成祥等[15]提出一种

利用动态标签筛选交易的算法，以便从海量交

易中快速筛选特殊交易。文献[16]提出派生链的

思想，进一步提高了筛选速度，以共享密钥匹

配 0、1 二进制位并生成接收地址和发送地址，

但所有交易构成一条交易链，并且提高容量需

要协商更多的密钥，过多的链下通信会大大增

加暴露的风险。 
为了设计一种能快速识别特殊交易而且

不会有明显的特征被对手捕捉、容量大的隐蔽

通信方法，本文提出了一种基于正常交易掩盖

下的区块链隐蔽通信方案，利用椭圆曲线特性

快速筛选交易，自行生成地址构建免协商密码

表匹配二进制位，安全高效。相比 LSB 方案[12]，

进一步提高了容量、安全性和效率；相比于链

方案[16]，进一步提升了安全性和扩展性，可以

实现高效、安全的隐蔽通信。本文方案对比特

币系统进行阐述和验证，但它完全适用于其他

所有使用椭圆曲线算法的区块链，具有很高的

可迁移性。 

2  技术背景 

2.1  比特币 
比特币是最早出现的区块链，也是最具代

表性的区块链[17]，它由中本聪提出并构建。比

特币区块链是一个金融区块链，它出现的原始

目标是代替中心化的银行机构，现在已发展为

全球最大的公有链网络。参与者构造交易发布

于网络上，所有节点都可以打包交易构成区

块，并计算一个满足难度值的随机数，最先计

算出的节点成为新区块的拥有者，并获得比特

币奖励。目前比特币每天诞生 144 个区块，一

天可处理的交易量约为 500 000 笔，活跃节点

数超 10 000 个。 
2.2  比特币交易和地址 

比特币系统是基于交易的账本，所有节点共

同 维 护 一 个 未 被 花 费 的 交 易 输 出 的 集 合

（UTXO），用户转账需要以集合中的输出作为输

入，并产生新的输出。用户之间的转账操作属于

普通交易，它的具体格式如表 1 所示，主要包括

系统版本号、交易哈希值、由输入组成的数组、

由输出组成的数组、交易锁定时间 5 部分。输入

由上一笔交易的 hash、在上一笔交易中的位置、

包含发送者私钥和接收者公钥的解锁脚本组成，

输出由比特币数量、包含接收者公钥的锁定脚本

组成。 
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表 1  交易格式 
Table1  Transaction format 

名称 描述 

version 比特币系统版本号 

hash 交易的哈希值 

input 由输入组成的数组 

output 由输出组成的数组 

locktime 交易锁定时间；0 表示立即执行，不为 0 表示在指

定高度或时间后执行 

 
比特币地址是由公钥经过多步转换得到的，

过程如图 1 所示。首先对公钥进行加密哈希运算

（SHA256）得到 256 位哈希值，对哈希值进行加

密运算（RIPEMD160）得到 160 位结果，将版本

号和 160 位结果进行双 SHA256 运算，取前 4 个

字节为校验码，将版本号、RIPEMD160 结果和校

验码拼接进行转码（Base58）得到地址。 
2.3  哈希算法 

SHA256 算法在比特币中应用广泛，它是一

种密码哈希函数，是安全哈希算法 2 分出的一

种算法，由美国国家安全局研发，它可以将任

意长度的输入映射到 256 byte 的输出。它具有

确定性、抗碰撞的特点，对于确定的输入只会

产生相同的结果，对于不同的输入一定产生不

同的结果，它的安全性主要取决于抗碰撞能力，

即攻击者在现有条件下能否找到该函数的一对

碰撞，目前主要的攻击方法包括生日攻击和差

分攻击。哈希值越长抵御生日攻击能力越强，

SHA256 使用 256 byte 哈希值，生日攻击所需代

价的数量级为 2128，差分攻击只可找到 SHA256
的一个部分碰撞，其复杂度为 266，但无法找到

一个整体碰撞。由此可见，SHA256 对于生日攻

击和差分攻击具有极高的抵御能力，算法的安

全性非常高。 

 
图 1  公钥转换到比特币地址 

Figure 1  Convert public key to bitcoin address 

3  区块链隐蔽通信模型与方案 

3.1  区块链隐蔽通信模型 
区块链环境下，整个区块链数据都是对节点

公开的，因此在设计区块链隐蔽通信模型时除了

必须要有的发送者、接收者、秘密信息、预共享

密钥和区块链信道，还要假定存在一个全局的监

听者，它具有强大的算力，可以监听全网数据并

进行分析，模型如图 2 所示。 

 
图 2  区块链隐蔽通信模型 

Figure 2  Blockchain covert communication model 
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1) 预共享密钥（PSK）：发送者和接收者在

通信之前先协商好密钥是地址派生、提取函数的

关键参数，发送者和接收者都必须小心保存以免

泄露。 
2) 秘密信息：双方要进行隐蔽传输的信息。 
3) 发送者：按照密钥生成算法构造发送地址

公私钥对，负责将秘密信息按预定规则编码，构

造交易发布于区块链上。 
4) 接收者：按筛选算法从区块链网络获取携

带秘密信息的交易，并还原出秘密信息。 
5) 监听者：假定的具备强大算力的节点，可

对区块链系统中网络流量进行监测分析，检测异

常行为。 
6) 区块链信道：以比特币、以太坊等公链为

代表的区块链是良好的隐蔽信道。 
3.2  区块链隐蔽通信方案 

比特币系统具有活跃节点多、交易数据量大、

数据包多的特点[18]，将秘密信息隐藏在交易中是

常见的一种隐藏方法，发送者将编码后的信息嵌

入交易中，接收者从海量交易中筛选出隐藏信息

的交易，之后从中提取并还原秘密信息。如何从

海量的交易中快速筛选出带有隐藏信息的交易是

制约提取速度的关键，直接根据确定地址筛选的

速度无疑是较快的[16]。在比特币中，私钥是由用

户随机生成的，再经椭圆曲线算法产生公钥，公

钥经过变换得到地址，发送者通过预共享密钥生

成发送地址并以这些地址构造交易，接收者通过

发送者公钥和预共享密钥进行椭圆曲线乘法运算

不断推演发送地址，进而通过地址快速获得携带

秘密信息的交易，另外通过哈希运算生成符合要

求的接收地址以构建免传输密码表，大大减少链

下密钥协商次数，并且不改变任何地址的形式，

地址完全可用并实现嵌入。 
在上述思路的基础上，本文以比特币交易地

址为载体，在比特币网络上构建隐蔽信道，发送

者通过预共享密钥生成发送地址，随机生成接收

地址，根据预共享密钥筛选得到免传输密码表，

将秘密信息拆分，构造到接收地址的交易，并将交

易发送到区块链网络上，接收者通过发送地址快速

获取交易并提取秘密信息。本文方案包括嵌入和提

取两个过程，过程中所出现的符号如表 2 所示。 

表 2  符号及含义 
Table2  Symbol and its meaning  

3.2.1  嵌入过程 
嵌入过程如图 3 所示，双方首先沟通 PSK、

发送者地址 addr1 和单笔交易嵌入的位数（以两位

为例），发送者将秘密信息（或编码后）转化为二

进制并按嵌入位数进行分割。发送地址间存在派

生关系，该关系可由算法 1 所示的密钥生成算法[16]

推演，发送者计算 sk1.PSK(modN)得到第二个发送

地址的私钥 sk2，再将私钥 sk2转化为公钥 pk2，发

送者重复此过程得到后续发送交易的账户；接收地

址由算法 2 的地址生成算法生成，随机生成地址，

将 PSK 与地址拼接进行 SHA256 运算，转换成二进

制取最后两位分别与“00”“01”“10”“11”匹配，

匹配成功则放入 A，重复此过程最终得到地址集

符号 含义 

* 椭圆曲线乘法 

|| 拼接两个字符串 

r 单笔交易嵌入的二进制位数 

bi 分割的秘密信息 

n 秘密信息长度 

m 秘密信息 

ai 接收地址 

A 接收地址集合 

txi 交易 

Tx 交易集合 

N 比特币私钥空间 

G 比特币所用椭圆曲线基点 

ski 私钥 

pki 公钥 

addr 地址 

mod 模运算 

PSK 预共享密钥 

SHA256 哈希算法 

Genkey 密钥生成算法 

Extract 单次提取算法 

getAddressInfo 区块链 API，得到与地址相关的交易 

publickeyToAddress 区块链 API，将公钥转换为地址 

privatekeyToAddress 区块链 API，将私钥转换为地址 

getPublicKey 区块链 API，从交易输入提取公钥 

makeTransaction 区块链 API，构造交易并返回交易哈希 
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合 A，它类似于密码表，由 2r（r 为一笔交易嵌入

的位数）个地址构成。算法 3 给出嵌入过程的伪

代码，发送者依据转化后的秘密信息构造发送地

址到 A 中地址的交易实现秘密信息嵌入。 

 
图 3  嵌入过程 

Figure 3  Embedding process 

算法 1  密钥生成算法 
输入  ski, PSK 
输出  pki+1, ski+1 
1) ski+1←ski.PSK%N 
2) pki+1 ← ski+1.G 
3) return(pki+1,ski+1） 
算法 2  地址生成算法 
输入  PSK 
输出  A(a1, a2, a3, a4) 
1) while A not full 
2)  S ←secrets.randbits(256) //随机生成私钥 
3)  P ← G.S 
4)  addr ← publickeyToAddress (P) //转换为

地址 
5)  h ← SHA256(PSK||y) 
6)  last ← bin(int(h[63:])) //取末尾转二进制 
7)  while a1 == 0 & last[4:] == ‘00’ 
8)   a1 = y 
9)  while a2 == 0 & last[4:] == ‘01’ 
10)   a2 = y 
11)  while a3 == 0 & last[4:] == ‘10’ 
12)   a3 = y 
13)  while a4 == 0 & last[4:] == ‘00’ 
14)   a4 = y 
15) return A 
算法 3  嵌入算法 
输入  (sk1, pk1), m(b1, b2,…, bn/2), A 

输出  Tx(tx1, tx2, …, txn/2) 
1) for i=1; i<=n; i++ 
2)  ski+1, pki+1 ← Genkey(ski, PSK) //生成公

私钥 
3)  addri ← publickeyToAddress(pki) //通过

API 获取地址 
4)  if bi == ‘00’ 
5)   txi ← makeTransaction(from=addri, 

to=a1, sk=ski) //通过 API 构造交易 
6)   add txi to Tx 
7)  else if bi == ‘01’ 
8)   txi ← makeTransaction(from=addri, 

to=a2, sk=ski) 
9)   add txi to Tx 
10)  else if bi == ‘10’ 
11)   txi ← makeTransaction(from=addri, 

to=a3, sk=ski) 
12)   add txi to Tx 
13)  else 
14)   txi ← makeTransaction(from=addri, 

to=a4, sk=ski) 
15)   add txi to Tx 
16) end 
17) return Tx 

3.2.2  提取过程 
提取过程如图 4 所示，本文方案的单次提取

算法如算法 4 所示。接收者监听发送者地址发出

的交易，并使用区块链 API 获取交易，将 PSK 和

交易的接收地址拼接进行 SHA256 运算，将结果

最后一位转换为二进制，取上步结果的后两位即

可得到该笔交易所隐藏的二进制位。接收者进行

发送地址推演只需要将前一笔交易的发送地址对

应的公钥与 PSK 进行椭圆曲线乘法运算，即可得

到下一笔交易的发送地址对应的公钥，再将公钥

转化为地址；之后接收者重复单次提取过程，当

某个地址一段时间监听不到交易时即视为传输终

止，接收者将所有提取到的二进制位进行拼接，

然后转码即可还原秘密信息。算法 5 给出了提取

过程的伪代码。整个过程接收者知道的只有发送

地址、接收地址和对应的公钥，这属于区块链上

公开的数据，所有私钥均由发送者掌握，所以不
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会对发送者的资金造成威胁。 

 
图 4  提取过程 

Figure 4  Extraction process 

算法 4  单次提取算法 
输入  PSK, addri 
输出  addr, b 
1) tx ← getAddressInfo(addri) //调用 API 获取

交易 
2) if addri==tx.input 
3)  h ← SHA256(PSK||tx.output) //取哈希 
4)  last ← bin(int(h[63:])) 
5)  b ← last[4:] //取最后两个二进制位 
6)  pki ← getPublicKey(addri) 
7)  raddr=publickeyToAddress(pki.PSK) //获

取下个发送地址 
8)  return(raddr, b) 
9) return (Null, Null) //无下一笔交易，传输结束 
算法 5  提取过程 
输入  addr1, PSK 
输出  m 
1) init m 
2) raddr ← addr1 
3) while raddr is not NULL //逐笔交易提取 
4)  raddr, b ← Extract(PSK, raddr) 
5)  add b to m 
6) return m 

4  实验和分析 

4.1  实验 
本文利用 Python 对整个方案流程进行了实

现，并在比特币测试网上完成测试，本文所使用

的实验设备包括一台便携式计算机，具体配置为

AMD R7-4800H 2.9GHz 64 位 CPU、16 GB 内存、

1 TB 硬盘、Windows11 操作系统，使用的区块链

API 为 Blockcypher，表 3 和表 4 给出了一部分实

验数据。 

表 3  实验数据 1 
Table 3  Experiment data1 

地址 值 

a0(00) mssMAo1V4WU4e8aud15PYetXzWRKHgjg2f 

a1(01) mwZ3J21YRsGxaL6hLndJNpuGcQBqEZEUoj 

a2(10) msGYoaaAMRUy5XFNGdjo5tsDhpah7Zn4U1 

a3(11) n4FfKv4ytC2kEWZgVRh6DQZBcYPrA7Mymv 

表 4  实验数据 2 
Table 4  Experiment data 2 

参数 值 

PSK 931996559758914316554729961978239764328122871
30971275966920133320673197145071 

b 011110010110010101110011 

pk1 (144455701685452149147667000565609683056269632
74466755636452446931895023971256, 
369252272694038618187652887196242876314401615
15177762680431976377130310550544) 

addr1 mhMbHvFpmaDWNbpq7pXAa5NHmWfktwnfEs 

pk1 (533042065402276697587618959317010999522983397
24174380173755615599843126977732, 
995340908035066719144269530714095776043918260
06150187216348291308197580373978) 

addr1 mtvJy4BL43ondxt75WwUzb7cPLZWjdmBYN 

tx1 8d34906fc9340d10ff7b1ededeb36db9d7963c3b1412922
87ce3852ca45d6494 

tx2 7f2572c8aaf53fa4872e870445dd8dffe9cbe4cd54e272d5
71f545496f748617 

 
比特币测试网是比特币的一条备用链，测试

网的代币不同于真正比特币，它没有任何实际价

值，仅用于在测试网进行开发实验使用，这避免

了昂贵的通信成本消耗。另外测试网的计算复杂

度远低于比特币网络，交易可以得到更快的确认。

本实验将“yes”作为嵌入信息，它的二进制表示

为“011110010110010101110011”，共有 24 位二

进制数，需要构造 12 笔交易。从比特币私钥空间

选择预共享密钥，然后将预共享密钥输入地址生

成算法得到接收地址 A={a1,a2,a3,a4}，分别对应

00、01、10、11 的映射，发送者私钥 s1、公钥 p1，

对应的地址为 addr1，派生需要的发送地址，并

根据秘密信息 m 构造到接收地址集合 A 的交

易，接收者再从 addr1 开始获取交易列表提取秘

密信息。 
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（1）嵌入过程 
首先对地址生成算法进行测试，分别生成 3

次匹配 1 bit、2 bit、4 bit 信息的地址，具体实验

数据如表 5 所示。可以看到匹配比特数每增加 2
倍，所用时间约增加 5 倍，但在匹配比特数未超

过 8 bit 时，所用时间不超过 1 s；密钥生成过程

类似于比特币生成公私钥对的过程，所用时间可

以忽略不计。另外就是调用区块链 API 的响应时

间，表 6 给出以 2 bit 将“yes”嵌入的耗时，可

以看到单次嵌入耗时在 1 s 左右浮动，而生成匹

配 2 bit 秘密信息的地址只需要 0.02 s 左右，整个

嵌入过程主要取决于调用区块链 API 的时间，将

“yes”嵌入 12 笔交易的总共用时约为 28.068 s。 

表 5  地址生成耗时 
Table 5  Address generation time 

单位：s 
匹配比特数 第 1 次 第 2 次 第 3 次 平均值 

1 bit 0.004 999 0.005 000 0.007 001 0.005 667

2 bit 0.020 435 0.035 006 0.019 002 0.024 814

4 bit 0.117 438 0.138 514 0.095 620 0.117 190

表 6  2 bit 秘密信息嵌入耗时 
Table 6  2 bit secret information embedding time 

嵌入信息 二进制表示 交易数 最低嵌入时间/s 最高嵌入时间/s 平均嵌入时间/s 

y 1111001 4 1.451 340 2.915 667 2.161 076 

e 1100101 4 1.564 582 3.271 380 2.249 448 

s 1110011 4 1.602 346 3.867 852 2.357 694 
 

（2）提取过程 
提取秘密信息需要的时间同样取决于调用区

块链 API 的响应时间，所需要的时间与秘密信息

的长度成正比，24 bit 秘密信息提取总共耗时约为

30.537 s。 
4.2  性能分析 
4.2.1  抗检测性 

隐蔽通信的安全性主要指通信的抗检测性，

指的是载体信息在嵌入秘密信息前后的统计特征

上呈现的一致性，使攻击者难以检测秘密信息。

该一致性可以用相对熵来表示，设系统的相对熵

为 D(P||Q)，P 表示嵌入秘密信息之后载体的概率

分布，Q 表示未嵌入秘密信息载体的概率分布。

相对熵 D(P||Q)越小，P 和 Q 在统计特征上所呈

现的一致性就越高。相对熵公式如下： 

  ( || ) log i
i

i i

p
D P Q p

q
=∑  (1) 

若存在一个 ε，使 D(P||Q)≤ε，则该隐蔽通信

系统是抗检测的，ε 越小，抗检测能力越强[14]。

本文方案所用载体为接收地址，嵌入前后不发生

任何更改，每个字符的概率分布不发生改变，因

此相对熵 D(P||Q)=0，对任意 ε，D(P||Q)≤ε，具

有极高的抗检测性。 
对于通过图方法对交易行为进行数据分析的

攻击者，本文方案的隐蔽通信活动完全类似于社

区组织、集资等活动，具有极高的抗检测性；另

外，相比链方案[16]扩大容量需要链下协商更多的

密钥，本文方案扩大容量不需要进行链下协商，

大大降低了暴露风险。 
4.2.2  复杂度 

（1）嵌入过程 
地址生成算法和密钥生成算法的时间复杂度

分别为 CAgen、CKgen，调用 publickey ToAddress
和makeTransaction两个区块链API的时间复杂度

分别用 CP2A和 CMTx 表示，那么将 N bit 秘密信息

嵌入到比特币区块链中的时间复杂度约为 O（N/2
（CAgen+CKgen+CP2A+CMTx）），取决于 API 调用所用

的时间。 
（2）提取过程 
调用区块链 API getAddressInfo 的时间复杂

度用 CGA 表示，CGP 表示从输入获取公钥的

getPublicKey 的时间复杂度，那么单次提取算法

的复杂度为 O（CGA+CGP+CP2A），完成提取 N bit
秘 密 信 息 的 时 间 复 杂 度 约 为 O （ N/2
（CGA+CGP+CP2A）），同样取决于 API 调用所用的

时间。 
本文对不同方案发送相同比特秘密信息的嵌

入和提取用时进行了对比，如表 7 所示。文献[12]
所提方案的发送地址固定，只需调用一次区块链

API 即可获得所有交易，因此它的提取用时短，
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但相比于它的嵌入用时，提取过程带来的优势可

以忽略。 

表 7  不同方案的嵌入和提取用时对比 
Table 7  Embedding and extraction time  

comparison of different schemes 
方案 嵌入用时 提取用时 

文献[12]方案 ≥4 h 约 2.38 s 

文献[16]方案 约 61.57 s 约 62.98 s 

本文方案 约 28.07 s 约 30.54 s 
 
4.2.3  可扩展性 

本文方案演示的是两位嵌入，即一笔交易

嵌入 2 bit 秘密信息，用到 4 个接收地址。相应

地可以嵌入 4 bit、8 bit 秘密信息或者字母等，

可以获得相应倍数效率的提高，同时使用的接

收地址会增多，但本文方案不需要链下协商接

收地址，接收者可在提取的过程中获得接收地

址集合，这避免了链下协商带来的暴露风险，

具有良好的扩展性。当嵌入的位数不是很多时，

生成接收地址耗费的时间相对于传输效率的提

升可以忽略，发送者与接收者双方可以自行协

商使用的嵌入位数。 

5  结束语 

本文提出一种基于正常交易掩盖下的区块链

隐蔽通信方案，与常见的隐写术不同，本文利用

哈希算法构建免传输密码表匹配二进制位，不对

交易的格式进行任何改动，并在比特币测试网上

完成实验仿真。实验表明，本文方案具有极高的

安全性、较高的效率和可扩展性，并可应用于各

种区块链系统，一台普通便携式计算机就可以通

过本文方案进行隐蔽通信。然而本文方案存在一

定的局限性，即生成匹配高比特数的地址耗时较

高，之后将进一步研究高效地址生成算法，提高

效率；并继续研究在其他区块链中构造合适的隐

蔽信道的方法。 
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