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元宇宙中区块链的应用与展望 

宋晓玲，刘勇，董景楠，黄勇飞 
（重庆邮电大学计算机科学与技术学院，重庆 400065） 

摘  要：元宇宙是虚拟数字世界与真实物理世界无缝融合的新生态，近来引发了各界的广泛关注。区块

链、人工智能、虚拟现实/增强现实及传感技术、移动通信及泛在计算等各种新型互联网技术愈发成熟，使

元宇宙的进一步发展成为可能。关于元宇宙的研究主要涉及产业项目、基础设施、关键技术、隐私安全等

方面，这些研究虽然涉及区块链技术，但未具体指出区块链应用于元宇宙的优势及具体应用方式。区块链

技术不仅可以为元宇宙提供开放自由的去中心化环境，而且可以为其提供公平合理的数字资产分配机制。

主要从区块链赋能元宇宙中数字身份和数字资产管理的角度出发，分析了元宇宙的发展历程和特征，讨论

了元宇宙发展所需核心技术及面临的挑战。同时研究了区块链的关键技术，并从区块链的本质特征及与

其他技术融合优势两个方面对区块链应用于元宇宙做可行性分析。进一步提出元宇宙生态体系架构，重

点详细分析了基于区块链的自我主权身份管理模型、区块链−非同质化通证（NFT，non-fungible token）工

作流程及其在元宇宙中的应用。结合区块链和元宇宙的最新研究进展，从基础设施、通信和计算资源管理

机制、监管与隐私保护以及区块链可扩展和互操作性 4个方面指出区块链应用于元宇宙将面临的挑战和未

来的研究方向。 
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Application and prospect of blockchain in Metaverse 

SONG Xiaoling, LIU Yong, DONG Jingnan, HUANG Yongfei 
School of Computer Science and Technology, Chongqing University of Posts and Telecommunications, Chongqing 400065, China 

Abstract: The metaverse is a new ecology that seamlessly integrates the virtual digital world and the real physical 

world, and has recently attracted widespread attention from all walks of life. With the maturity of various new IT 

technologies such as blockchain technology, artificial intelligence technology, VR/AR and sensing technology, 

mobile communication technology and ubiquitous computing technology, the further development of the Metaverse 

is possible. At present, research on the Metaverse mainly involves industrial projects, infrastructure, key 

technologies, privacy and security, etc. Although blockchain technology is covered in these studies, the specific 

points about the advantages of blockchain applied to the Metaverse are still lacked. Blockchain technology can not 
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only provide an open and free decentralized environment for the Metaverse, but also act as a fair and reasonable 

digital asset distribution mechanism. The digital identity and digital asset management in the Metaverse empowered 

by blockchain was studied. The development process and characteristics of the Metaverse were analyzed. And the 

core technologies and challenges faced by the development of the Metaverse were discussed. Meanwhile, the key 

technologies of the blockchain were studied, and the feasibility of applying the blockchain to the Metaverse was 

analyzed from two aspects: the essential characteristics of the blockchain and the advantages of other technology 

integration. The Metaverse ecosystem architecture was further proposed, and the blockchain-based self-sovereign 

identity management model, blockchain-NFT workflow and its application in the Metaverse were analyzed in detail. 

Furthermore, combining the latest research progress of blockchain and the Metaverse, it was pointed out that the 

application of blockchain to the Metaverse will be from four aspects: infrastructure, communication and computing 

resource management mechanisms, regulation and privacy protection, and blockchain scalability and interoperability. 

Then the related challenges ahead and future research directions were presented at last. 
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0  引言 

自互联网出现以来，人们对数字空间的探索

从未停止，2021 年元宇宙的概念在网络上迅速

引起热议，引发了各个行业的广泛关注。在现

实需求和建设元宇宙可行性前景的驱动下，国

内外互联网知名企业已开始全力布局发展元宇

宙，如 Facebook、微软、腾讯及 NVIDIA 都宣

布了他们对元宇宙的投资，特别是 Facebook 将

自己改名为 Meta，致力于打造未来的 Meta 世

界[1]。元宇宙本质是 Web3.0，始于游戏但不终

止于游戏，它是互联网发展过程中一次新的转

折点，其出现将使人们的生活、体验、价值认

知等发生翻天覆地的改变。随着虚拟现实（VR，

virtual reality） /增强现实（AR， augmented 
reality）、人工智能、5G、脑机接口、云计算、

区块链等关键技术愈发成熟，元宇宙的发展成

为可能。VR 和 AR 提供沉浸式 3D 体验；5G 网

络为大规模的元宇宙设备提供高可靠和低时延

连接；可穿戴传感器和脑机接口（ BCI ，
brain-computer interface）可使用户在元宇宙中

自由交互；人工智能（AI，artificial intelligence）
可实现元宇宙中大规模应用的创建和渲染；区

块链和非同质化通证（NFT，non-fungible token）
将元宇宙中的数据进行资产化并形成新的可信机

制和协作模式，在确定数字资产的所有权方面具

有重要作用，其去中心化的特征为元宇宙发展提

供必要条件。 

区块链起源于中本聪提出的比特币，是一

个分布式、不可变、允许透明交易的账本[2]。

区块链技术是现代密码学、点对点网络、一致

性分布式存储和智能合约的结合，可以实现数

据交换、处理和存储。共识机制是其关键技术，

可以实现元宇宙中匿名和可靠的交易，这些规

则和范式与元宇宙是相通的，区块链可以作为

元宇宙基础结构体系中必不可少的一块基石。

目前，各界对区块链的研究主要涉及系统模型、

共识机制、数据安全与隐私、数据存储及性能

评价等，同时区块链技术已经被应用于工业互

联网、数字医疗、专利保护、资产管理和政府

监管等领域。那么，区块链如何赋能元宇宙？

元宇宙中的区块链技术主要涉及哪些方面？应

用过程中会出现哪些挑战？这些问题将引发各

界对区块链技术的进一步思考和研究，这是本

文的研究重点。 
关于元宇宙有不同方面的研究。Dionisio

等[3]指定了可行的 3D 虚拟世界（或元宇宙）的

4 个特征，即普遍性、真实感、可扩展性和互操

作性，并讨论了底层虚拟世界技术的持续改进。

Lee 等[4]对实现元宇宙所用到的 8 种技术做了综

述研究，通过讨论 6 个以用户为中心的因素来

说明元宇宙是一个自我维持、持久和共享的虚

拟世界。Ning 等[5]从国家政策、产业项目、基

础设施、配套技术、虚拟现实等方面对元宇宙

的发展现状进行了介绍。Park 等[6]讨论了元宇

宙中涉及的 3 个组件（硬件、软件和内容），并
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回顾了元宇宙中用户交互、实施方面的代表性

应用程序。Leenes 等[7]从社会和法律角度调查

在线游戏《第二人生》中潜在的隐私风险。Wang
等[8]从安全隐私方面分析了元宇宙将会面临哪

些安全威胁。除了以上对元宇宙的综合性研

究，研究者在医疗健康[9]、零售[10]、教育[11]、

社会商品 [12]和艺术 [13]等社会应用方面也有一

定的研究。 
同时，研究者在区块链与元宇宙结合方面也

有一些研究。Mozumder 等[14]提出了元宇宙中基

于区块链的数据用作可追溯数据。Yang 等[15]研究

了人工智能和区块链技术在未来元宇宙构建中的

应用潜力。Xu 等[16]在区块链的基础上设计了审

核元宇宙的访问通信模型。Gadekallu 等[17]通过

项目展示了区块链在元宇宙应用程序和服务中

的作用，并研究了区块链对元宇宙中关键技术的

影响。Nguyen 等[18]针对元宇宙汇总资源需求量

大、互操作性强及安全隐私问题设计了基于区块

链的新技术框架。虽然以上研究或多或少涉及元

宇宙中的区块链技术研究，但并未具体指出区块

链应用于元宇宙的优势及与具体应用方式相关

的研究。 
本文主要对元宇宙进行了概述，讨论了区块

链的关键技术，从区块链赋能元宇宙中数字身份

和数字资产管理的角度重点分析区块链应用在元

宇宙中的可行性及其应用方式。本文的主要贡献

包括以下 4 个方面。 
1) 讨论元宇宙的发展、特征、核心技术及其

面临的挑战。 
2) 根据区块链的关键技术特征和元宇宙的

挑战，对区块链应用于元宇宙做可行性分析。 
3) 提出一个元宇宙生态体系架构，重点分析

讨论自我主权身份管理模型、区块链−NFT 工作流

程及其在元宇宙中的应用。 
4) 总结并指出区块链应用于元宇宙将面临

的一些挑战和研究方向，如基础设施、通信和计

算资源管理机制、数据安全与隐私等方面。 

1  元宇宙概述 

1.1  元宇宙的发展 
本节从元宇宙的来源出发，从不同的视角分

析讨论元宇宙的概念，并阐述其发展所经历的 3 个

阶段和发展的必然性。 
（1）元宇宙的来源及概念 
元宇宙的概念起源于 1992 年出版的科幻小

说《雪崩》[19]，这本小说描述了一个人们以虚拟

形象在三维空间中跨越不同平台进行沉浸式共享

空间体验并可以与各种软件进行交互的世界，小

说将此世界命名为 Metaverse，“元宇宙”是单词

“Metaverse”的翻译，Metaverse=Meta（超越）

+Verse（宇宙的后缀）。元宇宙是一个虚拟的数字

世界，更确切地说，元宇宙是未来的虚拟世界。

电影《头号玩家》描绘了人们向往的元宇宙的样

子，它有可以跨越实体和虚拟数字世界的完整运

行的经济体系。所有人不仅可以在这个世界享用

已有的设施，而且可以通过自己参与开发、创作

等来进行各种数字空间活动。 
元宇宙的概念仍在不断发展还没有特别明确

标准的定义，本文从不同视角对元宇宙的概念进

行阐释。从社会发展的视角，元宇宙是高度数字

化、智能化发展下的人类社会体系新形态，将虚

拟世界和现实世界的经济系统、社交系统、身份

系统进行密切融合，实现人人互联、物物互联、

人物互联、关系互联、价值互联、虚实互联和智

能互联等多种形态的互联；从经济发展的视角，

元宇宙是一个属于用户的、开放的、去中心化且

具有连通性的可编辑沉浸式数字经济系统，在此

系统中数字资产由用户创造，资产所有权完全归

用户所有；从科技发展的视角，元宇宙是科技发

展到一定程度融合各种新型技术后出现的一个虚

实平行的新形态，将开启信息化发展的新阶段；

从互联网发展的视角，元宇宙被认为是继网络和

移动互联网革命之后的新一代互联网发展范式，

集合了各种各样的虚拟元件，其用户可以开发和

探索这个与现实世界平行的数字虚拟世界。从本

质上说，元宇宙是一场现实世界与数字世界的接

口，抽象的程序界面最终会被沉浸式的体验所代

替，现实世界将通过沉浸式体验与数字世界无缝

连接。 
（2）元宇宙的发展 
元宇宙的发展主要包括 3 个阶段：数字孪生、

数字原生代、元宇宙[8]，如图 1 所示。 
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图 1  元宇宙发展的 3 个阶段 

Figure 1  Three phases of the Metaverse development  

数字孪生阶段是制作一个由高保真的虚拟环

境、人和物组成的镜像世界，其目的是为现实世

界提供一个生动的数字表示空间。这一阶段涉及

的组件和虚拟活动是对现实世界的模仿。数字原

生代阶段主要专注于原创内容的创造，数字世界

中创造的内容和现实世界中的内容关联部分具有

了交集，以虚拟用户为代表的数字原生代可以在

数字世界具有自己的见解和创新，但这种状态只

存在于虚拟空间并在一定限度上会影响现实世

界。元宇宙阶段的数字世界逐渐成熟为一个可以

将现实同化为自身的、持续的可自我维护的超现

实世界，这一阶段将实现数字世界和现实世界的

无缝融合与共生，虚拟数字世界的范围将比现实

世界更大，可能会出现现实世界中不存在的场景

和活动，因此又可以称之为超现实阶段。 
由以上 3 个阶段可以看出元宇宙的出现并不

偶然而且符合事物发展规律。从社会发展的角度，

元宇宙的实现是整个人类文明的一次竞争，社会

发展中的内容载体、传播方式、交互方式、参与

感长期缺乏突破，而高沉浸度的元宇宙世界可实

现多人实时协作和创造性游玩，这将深刻地改变

人类原本的生存方式。从经济发展的角度，元宇

宙把虚拟与现实相结合，使用区块链和 NFT 技术

构建虚拟经济体系，属于数字经济的一个子集，

其虚拟资产市场中的虚拟服装、虚拟土地、虚拟

偶像等虚拟商品与现实叠加可以激发更广阔的商

业潜能。从技术发展的角度，元宇宙满足 VR/AR、
人工智能、脑机接口、5G、区块链等这些新技术

的发展，能够模糊虚拟与现实的边界。由此可以

看出，探索元宇宙是必然趋势。 
1.2  元宇宙的特征 

元宇宙虽然还没有一个确切的定义，但其具

备一些各界公认的特征，而这些特征是目前任何

一个网络或系统都不具备的，本文从 4 个方面概

括元宇宙的特征，分别是超时空化、去中心化、

自由开放、沉浸交互，如表 1 所示。 

表 1  元宇宙的特征 
Table 1 The characteristics of the Metaverse 

特征 描述 

超时空化 元宇宙是虚拟和现实世界的无缝融合且两个世界间

相互平行又相互影响，使用户交互摆脱现实世界的

约束 

去中心化 元宇宙中的节点交互不需要通过某个特定中心节点

做认证，并且每个节点都存储系统中所有交互数据

的副本 

自由开放 元宇宙中的用户可以自由塑造自己的身份角色、创

造产品并可以自由活动、交易和制定规则 

沉浸交互 元宇宙中的沉浸交互体现在沉浸式情境与沉浸式活

动两方面，交互式情境更丰富感知、交互活动更真实 

 
（1）超时空化 
元宇宙的超时空化特征主要体现在虚拟数字

世界与现实世界的无缝融合并且虚实两个世界之

间相互平行又相互影响，可使每个用户实现自身

价值的最大化而真正摆脱现实世界的约束。首先，

每个人都可以在虚拟数字世界中重塑自我形象和

身份体系，使现实身份在虚拟数字世界中得到充

分映射，进一步促进现实社区和虚拟社群相融合

并壮大崛起。其次，虚拟资产中的数据将成为核

心资产并且与现实世界中的真实资产相对应，如

现实世界中的艺术品可以在元宇宙中进行拍卖、

元宇宙中的房产可以对应现实世界的房产来进行

售卖和租用等。同时，现实世界中的资产不仅可

以平行到虚拟世界而且用户的数字资产所有权将

会得到充分保护，并促进现实世界中价值分配发

生新变化。 
（2）去中心化 
相对于传统互联网中心化的运营机制，元宇

宙是一个去中心化系统。元宇宙系统中所有节点

交互无须通过某个特定中心节点做认证，而且每

个节点都存储系统中所有交互数据的副本。这样

节点不仅摆脱强制性的中心控制而且对自己的数

据拥有管理权。同时在元宇宙中进行数据交易时，

用户是供需互换互动的孪生关系而不再有生产者

和消费者的划分，这更加体现了虚拟世界各种交

互关系的透明性和公平性。 
（3）自由开放 
自由开放使元宇宙中的用户不仅可以创造自

己想要的身份和角色而且可以随意出入并自由活

动，同时各类用户还可以自行去创造自己的作品
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并根据自己的需要给创作的内容制定规则。在这

个开放的环境中，每个人的创作内容都归自己所

有并可以像真实世界一样自由转移买卖。除此之

外，多个元宇宙系统之间又是开放的，它们相互

开放自己的技术接口，让用户可以自由地编辑

内容和自由买卖。这种自由开放式的创造和组

织服务关系，将给每个用户带来无限的存在感

和自由感。 
（4）沉浸交互 
沉浸式是当人们在进行某种活动时全部精神

都投入当前行为之中而不被其他信息干扰或打

断，同时能够产生高度的兴奋和充实感。元宇宙

中的高沉浸式主要体现在沉浸式情境与沉浸式活

动两个方面。首先，元宇宙交互情境有着比现实

更丰富的感知，元宇宙中有着比现实世界更逼真

唯美的环境，同时用户在这样的环境中不仅可以

自由地来回穿梭而且体验更自由丰富，如可以飞

翔或做瞬时地理迁移，这种释放性的体验每时每

刻都在发生变化从而使其对这种虚拟情境更加留

恋。其次，元宇宙的交互活动可以让用户获得更

强的临场感和体验感，与现实世界一样，元宇宙

中的每个人都有自己的身份和朋友，同时存在开

放的社交文明和经济系统，从而使用户可以一起

专注地共处，当用户沉浸在活动交互中时主观的

时间感会改变而感觉不到时间的流逝并且对整个

交互活动过程具有主控感。 
1.3  元宇宙的核心技术 

元宇宙发展离不开各种新型技术的支撑，本

文将影响元宇宙发展的关键核心技术概括为：区

块链技术、VR/AR 及传感技术、人工智能技术、

移动通信技术和泛在计算技术。元宇宙的核心技

术如图 2 所示，这些技术的综合运用将给元宇宙

的建设提供强大保障。 
区块链技术的去中心化特质可以将元宇宙中

的数据进行资产化并形成新的可信机制和协作模

式。其中共识机制和各种加密机制是实现区块链

去中心化的关键技术，确保所有参与者无须经过

中央权威机构验证而直接进行交互[20]，这符合元

宇宙去中心化的特征。智能合约由事件驱动，具

有自动化、可编程、不易篡改等特性，能够封装

区块链系统中各节点的复杂行为[21]，未来可以作

为元宇宙中的智能软件代理机器人。NFT 是链下

资产的链上凭证，将成为元宇宙中数字资产确权

的令牌，通过 NFT 可实现虚拟资产和现实资产的

交互[22]。除此之外，去中心化自组织（DAO，

decentralized autonomous organization）、去中心化

金融（DeFi，decentralized finance）等区块链应用

将进一步激发创作者经济时代，并确保宇宙中的

交互具有完整性、透明性和确定性，从而形成一

个健康连通的虚拟生态环境。 

 
图 2  元宇宙核心技术 

Figure 2  Core technology of the Metasverse 

从技术演进的角度来看，现阶段元宇宙最有

可能依托 VR/AR 来实现。具有代表性的元宇宙应

用中[23]，区块链、VR/AR 和人工智能都是其核心

技术，如表 2 所示。其中 VR/AR 及传感技术是通

往元宇宙的关键接口，AR 可以将数字信息叠加

在物理环境上，而 VR 则可以让用户生动地体验

数字世界[24]。其中主要涉及的关键技术有：环境

建模技术[25-27]、立体声合成和立体显示技术[28-30]、

触觉反馈技术[31-32]、交互技术[33-36]等。同时集合

VR 头戴式设备、运动追踪设备、超移动设备等

硬件设备可以催生多种应用场景，一定程度上可

以增强用户的沉浸式体验，进而改变用户与数字

世界的交互方式实现虚实共生。 
人工智能可以用智能化的方式广泛联结各领

域知识与技术，已成为新一轮科技革命和产业变

革的重要驱动力。元宇宙中人工智能将更多地承

担辅助内容生产的工作，如机器学习[37]、计算机
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视觉[38]、智能语音[39]等技术的应用可以降低用户

内容创作门槛，同时加速内容生产和分发进程，

丰富元宇宙的内容生态，满足不断发展的元宇宙

对优质内容的需求。 

表 2  元宇宙的应用 
Table 2  The applications of the Metaverse 

类型 项目名称 区块链 AR/VR 人工智能

智慧

城市 

Metaverse Seoul √ √ √ 

Barbados Metaverse 
Embassy 

√ √ √ 

娱乐 
AltspaceVR √ √ √ 

Decentraland √ √ √ 

教育 Xirang √ √ √ 

办公 
Horizon Workrooms √ √ √ 

Microsoft Mesh √ √ √ 

医疗 Telemedicine √ √ √ 

 
泛在计算技术是边缘计算[40]、智能计算[41]、

云计算[42]等技术的总称，由计算机、服务器、高

性能计算集群和各类智能终端来承载。其为元宇

宙中无处不在的信息获取、监控、众包、扩增实

境、生物识别等提供支持，推进信息化构建模型

与现实世界保持适用和同步，保证元宇宙中各种

高性能交互对算力的需求。因此，泛在计算是未

来元宇宙世界最重要的基础技术资源之一。 
5G/6G 具有超容量、低时延等特点，为元宇

宙中海量连接和各种低时延高并发交互提供通信

保障[43]。这意味着无论在何时何地都将更容易地

传输视频、音频等信号，从而模糊物理世界和数

字世界之间的界限，进一步助力元宇宙中的沉浸

式感官体验。 
综上所述，区块链技术、VR/AR 及传感技术、

人工智能技术、移动通信技术和泛在计算技术在

元宇宙发展建设中都起着举足轻重、不可替代的

作用，各种新型互联网技术之间如何无缝融合或

许将成为未来探讨的重要方向。 

2  区块链技术介绍 

区块链是一种利用块链结合式数据结构来存

储和验证数据、利用共识算法来生成和更新数据、

利用密码学方式保证数据传输和访问的安全、利

用自动化脚本代码组成的智能合约来编程和操作

数据的全新的分布式基础架构和计算范式。本节

主要从区块链的区块结构、共识机制、智能合约

3 个方面来阐述区块链的关键技术。 
2.1  区块链的区块结构 

区块链上一个完整的存储单元由区块头和区

块体组成，被称为区块，其结构如图 3 所示。 

 
图 3  传统的区块结构 

Figure 3  Traditional blocks Structure 

区块体存储主要交易内容信息；区块头所占空

间一般较小，主要存储当前区块的特征值，包括哈

希值、Merkle 根、时间戳、难度值和随机值等，这

些字段一般与验证相关。其中哈希值是前一个区块

的哈希；时间戳是生成当前区块的时间，可以证明

区块的存在，也是链上区块排序的依据；难度值由

当前链上共识算法设置，随机值是通过共识算法解

出的；Merkle 根是区块链溯源的重要组件，每个区

块中的交易会根据时间顺序进行分组哈希，通过递

归计算出哈希值并以 Merkle 树的结构形式存储在

区块体中，最后生成 Merkle 根存储在区块头中。 
由区块结构可以看出区块头里的相关数据决

定了区块链中的区块是不可伪造和不易篡改的，

保证了去中心化交易的信任度。生成 Merkle 树的

哈希函数具有单向性和抗碰撞性，这使区块链的

安全性得到充分的保障。另外在区块链上进行交

易时还需要签名和认证机制，这些机制采用的是

非对称加密技术，很大程度上确保了区块链交易和

数据的隐私性。但是，当面对庞大的数据量时，区

块链可扩展性方面的能力明显不如中心服务器，因

此，很多研究者对区块链的链式结构进行了分析和

改进，尝试使用有向无环图（DAG，directed acyclic 
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graph）结构代替链式结构以提高其存储能力。Cao
等[44]提出了一种基于 DAG 的区块链系统授权框

架，并设计了与其相关的两种算法和共识机制，

Wang等[45]对基于DAG的 IOTA网络的特性、功能、

性能、安全方面进行了分析，并指出基于 DAG 的

模块化设计还有待于进一步研究。Gai 等[46]提出了

一个BlockDAG模型，并为其设计了一种共识机制，

进一步给出了核心算法——BlockDAG 排序算法和

块合并算法。Xie 等[47]在给出结合有向无环图和分

片的区块链扩展方案的基础上，设计了一种计算效

率高的共识算法，提高了资源利用效率。以上研究

进一步表明了基于有向无环图的数据结构更适合

物联网应用和大数据应用，元宇宙数据时代更需要

区块链的高存储，因此对于区块链的扩展性还有待

进一步研究。链式结构与有向无环图结构的比较如

表 3 所示。 

表 3  链式结构与有向无环图结构的比较 
Table 3  Comparison of chain structure and directed acyclic graph structure 

名称 链式结构 有向无环图结构 

区块形式 区块以链式结构连接，每个区块中包含多笔交易 区块以有向无环图结构连接，每个区块中只包含一笔交易 

交易速度 每次只能增加一个区块的数据量，交易速度较慢 支持局部处理和并行结算，交易的人越多交易越频繁，速度越快 

共识机制 共识机制是为了选举出打包交易的节点，如工作量

证明、权益证明等，共识过程有矿工参与 
共识机制不是为了选举打包交易的节点，每笔交易由节点自身处理，

共识过程无矿工参与 

扩展性和 
改进方案 

可扩展性弱，改进方案：增加区块大小、支持，链

外通道、节点分级或分片 
可扩展性强，扩展方案：使用耦合网络和事务验证，但前提是用户

先要处理自己的交易 

抗量子攻击 加密算法容易被量子计算机攻击 使用了抗量子攻击的密码算法不易被攻破 

交易费用 需要消耗的资源费用高 资源费用消耗很低 

 
2.2  共识机制 

共识机制决定了节点是否拥有区块打包权，

每个竞争打包权的节点必须遵守这套共识规则，

这套规则是系统事先设定好的、每个节点公认的、

公平的竞争制度。其本质是共识算法，核心要素

是达成一致、公平公正、容错机制、激励机制。

接下来通过阐述区块链上的共识交易过程，讨论

共识机制的工作原理、分类、改进方法及存在的

问题。 
2.2.1  共识交易 

区块链系统采用点对点的交易形式，与传统

的中心化交易不同，整个交易过程不需要第三方

验证，系统中所有节点集体监督交易结果，本文

将这种交易称为共识交易。共识交易中不存在特殊

的中心节点，每个节点既需要验证转发交易又需要

维护交易记录。去中心化交易流程如图 4 所示。 
交易发起方首先产生一笔交易，然后广播到

点对点（P2P，peer to peer）网络中，网络中收到

交易的节点会对交易信息进行验证，验证内容包

括：发起交易方的身份、双花问题和资产的合理

性等。经过一定量的节点验证无误后，此笔交易

就会被放入交易池中等待打包入块。此时，网络 

中的所有节点都在为获得打包块的权利，努力克

服一系列难题，最终获得打包权的节点从交易池

中按照交易时间顺序打包成区块上链，上链后并

再次广播到 P2P 网络中，以致系统中的节点存储

新的区块，完成整个交易。 

 
图 4  去中心化交易流程 

Figure 4  Process of decentralized transaction 
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2.2.2  共识算法 
在去中心化交易过程中最关键的是共识算法

的执行，目前已经有大量研究者对共识算法进

行了研究，并从不同的角度进行了分类，如随

机类、证明类、选举类和混合类共识算法[22]。

共识算法分类如表 4 所示，这些共识算法大部

分是基于工作量证明（PoW，proof of work）和

权益证明（PoS，proof of stake）的共识，每个共

识算法的最终目的都是选出打包区块的节点

（又称记账节点）。 

表 4  共识算法分类 
Table 4  The classification of consensus algorithm 

类别 详细 代表算法 

证明类 通过证明节点具有的某种特定能力（如算力、权益）较高的方式选出记账节点 PoW[48]、PoS[49]、PoSV[50]、PoB[51]等 

选举类 通过“投票选举”的方式选出获得一半以上选票的节点作为记账节点 DPoS[52]、PBFT[53]、DBFT[54]等 

随机类 根据某种随机方式（如抽签）选出记账节点 Ouroboros[55]、PoET[56]、Algorand[57]等 

混合类 多种共识算法结合使用选出记账节点 PoA[58]等 

注：权益流通证明（PoSV，proof of stake velocity）；燃烧证明（PoB，proof of burn）；委托权益证明（DPoS，delegated proof of stake）；实用拜

占庭容错（PBFT，practical Byzantine fault tolerance）；授权拜占庭容错（DBFT，democratic Byzantine fault tolerance）；时间流逝证明（PoET，

proof of elapsed-time）；活动证明（PoA，proof of activity）。 

 

由于在算法设计上很难克服公平、安全、

效率的不可能三角问题，所以已有的对共识算

法的研究和改进主要集中在以下几个方面：通

过调整工作量难题参数或随机函数类型来优化

区块链系统的整体性能；通过权益证明和工作

量证明相结合，减少能耗浪费和提高吞吐量；

通过共识算法和分片技术相结合，从不同的角

度提高区块链的扩展性等。随着研究者不断地

对共识算法进行研究和改进，共识算法在性能

方面已有了很大的提升，但还存在一些问题：

共识效率低，如共识速度；工作量证明共识算

法存在算力集中化、选举性能低、资源浪费等，

这些问题虽然有了改进，但离实际需求还有一

定的距离，同时改进共识算法后也会带来区块

容量变大、出块时间加长等；权益证明类共识

算法一定程度上解决了资源浪费的问题，但还

存在一些安全性问题，如无权益攻击、粉碎攻

击等。由此可以看出，共识算法在安全性、能

耗、可扩展性、出块速度等方面还需要进一步

研究和提高。并且在整个共识过程中获得记账

权的节点会得到一些奖励，称与奖励相关的措

施为激励机制。激励机制用来激励系统中所有

的节点活跃起来竞争记账权，从而确保每一笔

交易都可以上链，并缩短上链时间，那么共识

算法和激励机制适配结合的研究或许将成为需

要关注的一个重要方向。 

2.3  智能合约 
智能合约可理解为由计算机程序自动执行的

智能合同，这份合同需按照预设合约条款拟定并

部署到区块链上。其具有可编程性、不易篡改性

和去信任等特性，有了智能合约可以在不需要第

三方参与的情况下，通过执行合约条款嵌入各种

数据、交易资产、管理数字资产等。智能合约具

有可编程性和自动执行性，并可以封装区块链网

络中各节点的复杂行为，因此可以作为虚拟世界

中的智能软件代理机器人。智能合约通常具有以

下功能： 
1) 使用特定操作自动激活事务，事务在回应

他人时传输或在预定的时间自动传输； 
2) 支持多重签名的交易，但需要重要参与者

全都验证签名后，交易才会被分发； 
3) 可以为特定应用程序的数据提供存储空

间，类似于成员记录、布尔值或列表状态； 
目前对智能合约的研究主要集中在智能合约

的开发、安全、漏洞检测等方面，Huang 等[59]从

生命周期的角度对智能合约的安全漏洞问题进行

了分析总结，并提出在开发智能合约时需要从安

全设计、安全实现、部署前测试、监测和分析 4 个

阶段检测安全漏洞。文献[60-62]提出了智能合约

执行并行模型，以此来提高区块链的吞吐量。

Dusdar 等[21]提出了弹性智能合约的参考架构，并

在物联网环境下实现多个区块链之间的分析。Cai
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等[63]针对区块链智能合约对量子攻击的安全性

能，提出了一种基于轻量级量子盲签名的智能合

约，给出了智能合约量子盲签名的生命周期和签

名规则。元宇宙中的各种交易依赖于智能合约同

时会对智能合约提出新的要求，这给智能合约进

一步的研究提出新的挑战。 

3  区块链应用于元宇宙的可行性分析 

通过对区块链的关键技术分析可以看到区块

链中的很多规则范式与元宇宙是相通的，本节主

要讨论区块链的分类及关键特征和元宇宙发展过

程中面临的挑战，从区块链本身特征和区块链与

元宇宙中其他技术融合两方面分析区块链在元宇

宙中的应用优势。 
3.1  区块链的分类及关键特征 

根据区块链的开放程度可以分为以下 3 类：

公有链、联盟链和私有链[64]。3 类区块链性能的

对比如表 5 所示。 

表 5  不同类型区块链的对比 
Table 5  Comparison of different types of blockchain 

名称 去中心化程度 可扩展性 灵活性 共识机制 透明性 可修改性 可追踪性 

公有链 完全去中心化 弱 弱 证明类共识算法（PoW、PoS） 全透明 不可修改 可追踪 

联盟链 半去中心化 较好 较好 传统共识算法（Raft、PBFT 等） 不透明 部分可修改 可追踪 

私有链 中心化 一般 一般 传统共识算法（Raft、PBFT 等） 半透明 可修改 部分可追踪 
 

公有链中任何节点都可以自由进出网络并参

与打包新区块和维护区块的内容，网络中不存在

任何中心化的服务端节点，是一个全公开的链；

联盟链是指定的多个组织机构中的节点可参与的

区块链，其数据只允许系统内不同组织进行记录

维护，是一个半公开的链；私有链中的节点加入

网络需要授权并且各个节点的读写权限都会受到

控制，是一个非公开的链。 
元宇宙是一个完全去中心化开放自由的虚拟

空间，因此通过 3 类区块链性能的对比可以看出

公有链应用于元宇宙的可能性最大。 

区块链技术是现代密码学、点对点网络通信、

一致性分布式存储和智能合约的结合，在数据管

理方面具有一些显著的特征，本节主要从去中心

化、透明性、不易篡改性、抗抵赖性、可追踪性、

持久性、可审核性和匿名性 8 个方面来总结说明，

如表 6 所示。 
3.2  元宇宙发展的挑战 

元宇宙是充分开放自由的虚拟数字世界，虽

然现实中一些应用已经具备了元宇宙的某些性

能，但距离其成熟仍然还需要一段时间，在这个

发展过程中存在着各种各样的挑战。 

表 6  区块链的关键特征描述 
Table 6  Description of key features of blockchain 

关键特征 描述 

去中心化 在传统的分布式交易方案中，所有的交易都需要进行身份验证，这不可避免地造成了开销和流量在中心服务器上的使用。在

区块链中，主要用共识算法来保持去中心化网络中信息的一致性 

透明性 链上所有节点都可以使用并确认参与的交易，因此这些交易信息对于所有用户来说都是透明的，主要体现在溯源数据的获取

和共享、数据云存储和决策透明性[65] 

不易篡改性 区块链上每个块中都包含前一个块的哈希值，对最后一个块的任何更改都会使所有之前创建的块失效。同时，Merkle 树根哈

希存储所有参与交易的哈希，对任何交易的任何修改都会产生一个新的 Merkle 根。因此，任何捏造都很容易被识别出来 

抗抵赖性 验证私钥正确性的过程将被用来作为签名放置到事务中，然后该签名由使用等效公钥的其他节点进行确认，因此，以加密方

式签名的事务不能被事务发起者拒绝 

可追踪性 所有存储在区块链中的交易都是使用时间戳粘贴的，因此，节点可以使用相同的时间戳检查区块信息，等待确定无误后，进

一步确认和跟踪历史信息 

持久性 区块链中事务经常被快速地验证，正常的矿工节点不会允许无效的事务，不正常的交易几乎不能在区块链内部一次性删除并

将被立即纰漏 

可审核性 一旦当前交易被存储在区块链中，那么未使用的货币或资产将变为已使用，通过这种方式，可以确认和审核交易 

匿名性 节点用户可以使用不泄露个人信息的地址在区块链进行操作，但由于区块链具有一定的局限性，因此它只能进行适当地加密保护 
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（1）安全与隐私 
元宇宙中的安全和隐私问题是阻碍其进一步

发展的主要因素。从海量数据流的管理、无处不

在的用户活动分析、人工智能算法的不公平结果

到物理基础设施和人体的安全，都有可能会出现

广泛的安全破坏和隐私侵犯。首先，元宇宙是各

种新型技术的集成，这些新技术的弱点和内在缺

陷也将被元宇宙继承，如可穿戴设备或云存储被

劫持、虚拟“货币”被盗、人工智能制造假新闻

等新型技术风险事件层出不穷。其次，在各种技

术交织的驱动下，现有威胁的影响在虚拟世界中

会被放大并变得更加严重，甚至可能会滋生物理

和网络空间中不存在的新威胁，如虚拟跟踪和虚

拟“间谍”[7]。特别是元宇宙中为了使用 AI 算法

构建虚拟场景，用户将不可避免地佩戴内置传感

器的可穿戴 AR/VR 设备，全面收集脑电波模式、

面部表情、眼动、手动、语音和生物特征以及周

围环境。这些构建真实世界的数字副本所涉及的

个人数据将更细粒度地无处不在[66]。此外，用户

需要在元宇宙中被唯一识别，这意味着耳机、VR
眼镜或其他设备可以被非法用于跟踪用户的真实

位置，甚至黑客可以利用系统漏洞和入侵设备，

并将其作为切入点入侵现实世界的设备，以威胁个

人安全和基础设施，如通过高级持续威胁攻击家用

电器、电网系统、高速铁路系统和供水系统等[57]。 
（2）身份认证管理 
随着人工智能的发展，人类和机器人之间的

区别越来越小，导致深度造假无处不在并且相对

容易实施，身份验证和授权问题很容易在元宇宙

中升级，因此元宇宙中需要为身份验证提供保障，

同时防止黑客攻击其他虚拟角色。 
（3）数据激增与滥用 
互联网数据增长一直呈上升趋势，元宇宙中

将会产生更大量、更多样、更隐私的数据，如通

过使用可穿戴传感器和其他智能设备将现实世界

的用户基本信息及环境敏感信息等数据输入元宇

宙，同时这些数据可能被大量应用程序访问，在存

储和使用这些数据时可能会被黑客利用或泄露。 
（4）计算智能 
为了获得高质量的元宇宙体验，处理数据的

能力需要进一步增强，不仅涉及数据操作、传输

和存储而且需要支持多用户高并发。云计算需要

增加计算能力，同时边缘端设备需要更高的计算

智能和效率。 
（5）数据结构复杂 
元宇宙中为实现用户与虚拟形象/环境之间

的交互需要安全融合大量多模式用户敏感的大数

据，同时其超时空性极大地增加了信任管理的复

杂度和难度。随着现实与虚拟的界限日益模糊，

监管和取证更容易混淆现实和虚构，如 Deepfake
事件[68]。 

（6）互操作性和扩展性 
用户需要在不同场景和模式下自由地并发穿

梭和活动，这就需要透明的元宇宙系统和轻量级

的、易于访问及可迁移的工具，但目前大型虚拟数

字世界使用的几乎都是高度异构的软硬件和通信

结构，这限制了元宇宙的互操作性和可扩展性。 
3.3  区块链应用在元宇宙中的优势 

结合元宇宙发展的挑战，区块链在元宇宙中

将是一个很有前途的解决方案[17]，如图 5 所示。

区块链的关键优势是去中心化的共识机制，该机

制适合元宇宙开放自由地创造和交互，智能合约

可以自动化管理元宇宙各种用户之间的复杂交互

等。本节主要从区块链本身特征和区块链与元宇

宙中其他技术融合两方面阐述区块链在元宇宙中

的应用优势。 

 
图 5  区块链应用于元宇宙 

Figure 5  Blockchain applied to the Metaverse 

3.3.1  区块链本身的特征优势 
区块链本身的特质使其在金融服务、征信权

属管理、资源共享、供应链管理和公共网络服务
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方面具有很大的应用价值[69]。区块链本身的关键

技术属性符合元宇宙中基本组件的需求，除此之

外，区块链具有的一些特征可以促使元宇宙良好

健康地发展，主要体现在以下几个方面。 
（1）安全性与隐私性 
用户信息的安全性与隐私性是元宇宙中用户

和服务的关键问题，区块链技术是现代密码学、

点对点网络通信、一致性分布式存储和智能合约

的结合，可以在没有第三方权威机构认证的情况下

保护元宇宙用户和服务提供商的资产和活动[70-71]。

首先，用户将自己沉浸在虚拟世界中会产生大量

的用户私有数据和内容，如游戏道具、数字收藏

品和交互数据等。通过区块链技术将元数据和媒

体数据上链存储，这些数据内容成为数字资产，

可以使用区块链和 NFT 证明其所有权和唯一性。

区块链对链上所有交易信息具有抗抵赖性、不易

篡改性，这在一定程度上可以保护元宇宙中交互

数据的隐私和安全。其次，在构建和维护元宇宙

期间，由物联网设备或传感器支持的虚实同步数

据被记录为区块链中的事务。这些与虚拟角色相

关的数据和边缘资源可以通过区块链以安全互操

作的方式管理。再次，区块链涉及的隐私保护方

法主要有：混淆机制、零知识证明、同态加密、

环签名、通道隔离、权限限制、承诺方案、基于

属性加密[72]及按需披露的隐私保护机制[73]等，并

且区块链还可以与隐私计算技术结合，一定程度

上减少算力开销，具备良好的信息隐蔽性[74]。 
（2）抗抵赖性和可审核性 
区块链的抗抵赖性和可审核性是元宇宙去中

心化经济系统的基础，元宇宙中的“货币”、商品

和转账记录等与交易相关的信息都被永久地记录

在区块链中，这些记录不仅防篡改而且可对商品

进行追踪审核，为元宇宙中的数字经济提供保障。 
（3）透明性和匿名性 
区块链中上链的商品和服务信息都具有透明

性并且参与的节点都可以开放获取，这解决了传

统网络的信息不对称问题，满足元宇宙中各种信

息的开放特性。另外，因为区块链上的所有交易

都是加密签名且地址属于匿名交易，因此区块链

用户的匿名性可最大程度上保护元宇宙中用户的

隐私。 

（4）可扩展性和互操作性 
元宇宙的可扩展性允许大量用户同时沉浸在

元宇宙中，同时互操作性允许不同元宇宙用户之

间进行无缝交互，因此，区块链中的共识机制和

智能合约一定程度上满足可扩展性和互操作性，

但对于各应用之间的跨链操作技术，目前还不是

特别成熟。 
（5）公平性和平等性 
区块链的去中心化特质可以使元宇宙中的用

户无论其在现实世界中的物理属性是怎样的都可

以拥有公平和平等的体验。 
（6）数字资产的所有权 
创作者经济是元宇宙中经济特征的重要组成

部分，元宇宙的所有参与者将成为这个虚拟世界

中数字内容的创造者（UGC， user-generated 
content）[75]，其唯一性和所有权可以通过区块链

中的 NFT 来确认和交易。 
3.3.2  区块链与其他技术融合 

区块链应用于元宇宙除了本身的特征优势

外，其与元宇宙中其他关键技术融合也显示出极

大的潜力，可以促进构建虚拟世界中各种应用程

序和服务的沉浸式体验。本小节主要讨论区块链

与 VR/AR 及智能传感技术、人工智能技术和其他

技术的融合。 
（1）区块链与 VR/AR 及智能传感技术 
VR/AR 及智能传感技术通过提供元宇宙中

虚拟对象和真实物理对象的实时表示而赋予元宇

宙身临其境的真实体验。然而，利用这些技术收

集的数据信息来源复杂且可能含有大量与用户隐

私相关的敏感数据，同时这些数据在各种传感设

备之间交换、传输或共享时可能会有利益冲突或

安全威胁，因此这些数据应该具有透明性和可追

踪性，那么可以通过建立基于区块链的应用程序

记录并追踪数据来源确保数据的合理性和安全

性，区块链的共识机制确保各种数据的验证和

AR/VR 利益相关者之间的信任[76]。 
（2）区块链与人工智能技术 
元宇宙需要通过人工智能技术辅助内容生产

和人机交互来满足不断发展的需求，如角色创建、

语言处理等。人工智能可以降低内容的生产成本，

因此元宇宙会大量使用各种复杂的 AI 应用程序，
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但 AI 应用程序有时可能会犯错或出现不公平决

策，甚至会出现深度造假和资源滥用的问题[77]，

这可能导致用户对元宇宙失去信任。区块链技术

可以帮助元宇宙用户在控制自己的私有数据的同

时避免深度造假，用户通过零知识证明可以在不

透露私有信息内容的情况下给 AI 应用程序提供

特定信息。区块链还可以提供审计跟踪来检查元

宇宙中所有发生的事务的可靠性，使元宇宙中

从粗粒度到细粒度的敏感数据和信息得到更好

的保护。 
（3）区块链与其他技术 
首先，元宇宙中的通信基础设施必须满足前

所未有的服务水平要求，如超高的数据速率、通

信量等，6G 软件化、虚拟化和云化的运行模式可

以促进敏捷高效的管理和网络编排，但同时会导

致网络可靠性低、出现安全漏洞、数据隐私性低

和多访问控制等安全性问题[78]。区块链技术可以

通过共识机制实现去中心化并消除单点故障提高

抗攻击能力，同时链上交互存在可追溯性和不易

篡改性，因此区块链可以为未来网络提供信任基

础。其次，边缘计算和云计算等技术可以保证元

宇宙中各种高性能交互对算力的需求，而在实际

运行中边缘计算会把云资源和服务扩展到网络的

边缘并分布在网络的另一端，存在去中心化管理和

安全性低的问题。将区块链和边缘计算集成到一个

系统中，可以对分布在边缘的网络、存储和计算进

行可靠的访问和控制，从而安全地提供近端大规模

的网络服务器、数据存储和有效性计算[79]。 

4  区块链在元宇宙中应用 

区块链在元宇宙中具有一定的应用优势，本

节通过介绍元宇宙生态体系架构来讨论元宇宙生

态中各模块之间的协作过程，并重点说明区块链

在此生态体系中的作用。从元宇宙交互中涉及的

数字身份管理和数字资产管理两个核心方面分析

区块链在元宇宙中的应用。 
4.1  元宇宙生态体系架构 

元宇宙虚拟世界是综合运用多种技术，实现

物理空间和数字空间的无缝融合，本文从元宇宙

空间交互完整性角度提出一种元宇宙生态体系架

构，如图 6 所示。元宇宙生态体系中有现实空间、

虚拟空间、核心技术和建设基础 4 个模块，在这

个生态中各模块不是独立的而是相互联系相互影

响的，虚拟空间和现实空间的内容和事务相互影

 
图 6  元宇宙生态体系架构 

Figure 6  The ecosystem architecture of Metaverse 



第 4 期 宋晓玲等：元宇宙中区块链的应用与展望 ·57· 

 

响和映射，现实空间中的数据资料需要通过核心

技术模块的计算处理传入虚拟空间，同时核心技

术模块又是虚拟空间良好运行的技术支撑，建设

基础模块不仅是虚拟空间和核心技术的基础，而

且离不开核心技术的支撑。 
（1）现实空间模块 
现实空间主要是现实世界中各种数据要素和

资料的产生过程，现实世界中的人主要通过扩展

现实（XR，extended reality）或脑机接口技术（BCI，
brain computer interface）与物联网感应器（如手

机、VR 眼镜、汽车等）进行交互来产生一定的

生活数据，如行程数据、数字产品使用偏好等，

这些数据将在各种网络中进行传输，同时与服务

器相关的计算设施会对这些复杂的数据进行计算

分析和分类，从而形成初步的数据资料。很多组

织机构将这些数据资料视为不可忽视的财富。首

先，这些数据资料经过核心技术模块中智能计算

层的分析和计算可以支撑虚拟空间的建设。其次，

虚拟空间中的各种数字虚拟活动又会影响到现实

人类社会的发展。此模块主要涉及硬件设备的开

发、通信设备的建设范式、脑机结构技术的创新、

大数据智能分析等新型技术。 
（2）核心技术模块 
本文把核心技术模块分成 3 个层次：去中心

化层、数字孪生层和智能计算层，这 3 层之间互

为基础和支撑。首先，去中心化层主要涉及区块

链技术，区块链在此不仅为元宇宙提供去中心化

的经济交易支持，而且通过智能合约、共识、加

密等技术还可以提高各种虚拟数字活动之间的交

互性和安全性，通过 NFT 确认数据资产的所有

权。其次，数字孪生层主要涉及数字孪生技术，

这种技术应用于网络可以创建物理空间的虚拟镜

像，即搭建数字孪生网络平台，此平台能够助力

网络实现低成本试错、智能化决策和高效率创新，

这样通过现实空间和数字孪生技术实时交互、相

互影响。最后，智能计算层主要涉及人工智能、

云计算、边缘计算等技术，人工智能技术更多地

承担辅助内容生产的工作，可以降低用户内容的

创作门槛。智能计算主要为虚拟数字空间中无处

不在的信息获取、监控、众包、扩增实境、生物

识别等提供支持，推进信息化构建模型与现实世

界保持适用和同步。此模块主要涉及机器学习、计

算机视觉、智能语音、边缘计算、云计算等技术。 
（3）虚拟空间模块 
虚拟空间是元宇宙生态的基本组成部分，主

要由数字用户和数字活动两部分组成，数字用户

可以认为是人类在元宇宙中的虚拟化身，是现实

人类的映射，数字用户可以通过虚拟数字空间中

的各种应用程序创造内容，如购物清单、拍卖记

录、办公数据、游戏娱乐偏好等数据资料。这些

数据资料会影响到现实空间人类的生活，如在现

实空间中可以根据大量的购物清单分析用户的购

物喜好，加大对某种商品的生产。虚拟数字空间

是数字用户寄生的场所并时刻为每个数字用户提

供各种各样的虚拟服务。此模块主要涉及数字用

户管理和虚拟应用程序开发技术。 
（4）建设基础模块 
此模块是虚拟数字空间和核心技术的基础，

类似于很多分层框架里的物理层，主要包括物理

实体、逻辑规则和基础材料，如光纤、无线通道、

各种各样的协议等，主要为数据传输提供信道通

路，数据通路可以是一个物理媒体，也可以是多

个物理媒体的组成。此模块主要涉及各种接口标

准的设定、无线通道的建设、各种传输协议规则

的制定等。 
4.2  数字身份管理 

数字身份是数字世界中节点用户的标识，身

份信息分散在各种应用程序中，由多种不同属性

信息组合并映射节点用户的真实身份，其属性信

息包括交易信息、社交信息、娱乐信息等，属性

信息越全面数字身份就越完整。用户实体在虚拟

数字世界的行为越来越丰富从而形成一个新的自

我，新自我是用户实体在虚拟数字世界的演绎和

延续也是一种重生。拥有自主主权的数字身份是

在虚拟数字世界活动的必要条件，这符合元宇宙

的应用需求。 
（1）数字身份定义 
数字身份在数字世界中代表一组特定实体的

数字序列，是将真实身份信息浓缩为数字标识的

一组特定的数字序列代码，是连接物理世界和虚

拟数字世界的基础设施，是一张通往虚拟数字活

动的通行证[80]。元宇宙中通过签署一个经过验证
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的数字身份就可以在其中从事任何形式的活动，

如社交、娱乐、投资、买卖等，如同人们在现实

活动空间中会使用身份证等有效证件来证明自己

或鉴别他人。元宇宙中的数字身份很重要，它代

表用户的身份、真实性和所有权[81]。 
（2）数字身份形式 
数字身份是物理世界到虚拟数字世界的身份

映射，如果数字身份散乱，则基于数字身份产生

的数据将无法统计和追溯也就无法开展数据治理

工作。随着互联网的出现和普及，数字身份的形

式经历了 3 个阶段：中心化数字身份、联盟数字

身份、去中心化数字身份[82]。3 种数字身份的相

关特点、表现形式和存在的问题如表 7 所示。 

表 7  3 种数字身份的比较 
Table 7  Comparison of three digital identities 
名称 特点 表现形式 存在的问题

中心化数字

身份 
单一机构管理

维护 
互联网网站独

立用户 
隐私泄露、

互操作性差

联盟数字 
身份 

多个机构联盟

管理控制 
跨平台登录用

户账号 
多机构合谋

控制 

去中心化数

字身份 
完全个人控制

拥有 
区块链去中心

化用户 
未广泛推广

使用 
 

（3）去中心化数字身份 
去中心化数字身份主要包括：身份标识、身

份认证、身份隐藏 3 个要素。其中，身份标识是

用户节点身份的凭证是数字资产拥有权的基础，

身份认证和身份隐藏为交易中的隐私保护提供有

力保障[83]。身份标识证明本人身份的凭证，区块

链系统中的身份标识大多基于非对称密码算法来

实现，根据区块链系统开放程度的不同，其身份

标识方法存在着一定的差异，区块链上使用的身

份标识方法主要有三种：公钥身份标识、数字证

书身份标识、去中心化身份（DID，decentralized 
identity）标识。公钥身份标识大多基于公钥密码

体系的椭圆曲线密码算法来构建用户。联盟链更

关注强监管环境下客户身份识别，采用的是数字

证书标识身份，这种身份识别方式是基于数字证

书的身份管理机制。DID 标识是一种新的可以支

持验证的去中心化数字身份标识方法，具有全局

唯一性、高可用性、可解析性和加密可验证性[84]，

通常与加密机制关联建立安全通信。 
身份认证在区块链系统中通过确认交易者身

份的过程来确定该用户是否具有对数字资产数据

的访问和使用权限[85]。区块链系统中的身份认证

方式有三种：匿名认证、实名认证、可控匿名认

证[86]。匿名认证是消息的发送方和接收方都是匿

名的，区块链系统通过加密技术隐藏交易双方的

地址、金额等内容，以致不能判定交易者的真实

身份。实名认证是一种对用户信息真实性进行的

验证审核，目的是实现用户的准入控制，认证过

程必须符合交易监管要求。目前大多数联盟链要

求用户进行实名认证。可控匿名认证是根据实际

监管的需求，在保护合理匿名需求的同时可以恢

复交易者真实身份的过程，既解决了隐私保护的

问题又使整个交易过程监管可控。 
身份隐藏主要是交易过程中不透露任何与

身份相关的信息，其目的是保护用户身份隐私，

区块链中的身份隐藏技术主要有混币机制和无

标识交易技术。混币机制是指在交易过程中增

加中间环节对多个交易进行混淆，从而增加攻

击者的分析难度，保护用户身份隐私[87]。无标

识交易技术是指在链上资产的表示，如 UTXO
中不包含资产所有者的身份标识，资产权属变

更过程中的交易确认是由用户采用资产表示中

的秘密因子进行相应的密码运算来完成的，接

收方通过密码运算的结果来判断资产权属和交

易的正确性。 
（4）自我主权身份应用模型 
自我主权身份通常不是一个全局的、绝对的

结构，用户通过此身份可以完全控制自己的个人

信息并可以根据需要共享自己希望共享的信息[88]。

区块链技术的去中心化网络设施，可以帮助节点

用户实现一个自我主权身份从而让用户控制自己

的信息。基于区块链构建的自我主权数字身份应

用模型由 4 部分组成：签发者、持有者、验证者、

凭证文档相关信息，如图 7 所示。 
模型中的签发者、持有者、验证者可以是任

意设备、应用、个人或者组织，他们之间的关系

是签发者向持有者签发可验证凭证，持有者向验

证者共享出示其身份文档信息。例如，由学生（持

有者）、公司（验证者）、学校（签发者）组成的

应用模型中，数字身份持有者（学生）拥有自己

的简历文档信息，那么学校（签发者）会校验其
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简历中学历的准确性，公司（验证者）会根据自

己的招聘需求查询学生（持有者）身份凭证信息，

判断其是否满足用人需求。模型的整个流程如下：

首先，数字身份持有者需要在区块链网络上注册

自我主权身份，然后拥有加密的身份凭证数据、

加密的可验证凭证和证书凭证；其次，数字身份

签发者也需要到区块链网络中注册，然后向持有

者签发证书、可验证凭证等声明并同时把这些声

明发行上链，并进一步生成可验证凭证；再次，

数字身份验证者在区块链上注册后，根据出示的

证书和声明来查询区块链网络上存储的相关凭

证，从而验证持有者的身份。 

 
图 7  自我主权数字身份应用模型 

Figure 7  Self-sovereign digital identity application model 

已有很多研究者对基于区块链的自我主权身

份在互联网、物联网、车联网等领域的应用进行

了研究，并证明了其在身份认证方面的有效性、

可行性和安全性。在互联网环境下，Fan 等[89]对

基于区块链的身份安全认证系统进行了仿真分

析，分析结果表明：区块链在颁发有效的数字证

书后，能够准证输入公钥的用户身份信息，具有

系统容错性和安全性。考虑到移动互联网中的个

人隐私问题，Xu 等[90]提出了一种基于区块链的

身份管理和认证方案，用户使用自我主权身份实

现自己的身份由自己控制，并通过实验表明了该

方案可降低撤销和通信开销。针对物联网中容易

发生单点故障问题，Cui 等[91]研究了基于区块链

的物联网多认证方案，实现了各种通信场景下的

节点身份相互认证，分析表明该方案具有综合安

全性和较好的性能。在边缘和物联网环境下，Ma
等[92]提出了一种基于区块链的去中心化身份认

证模型，评估证明了该方案更安全、更可靠且容

错性更强。在车联网中针对受信任的权威机构不

透明、撤销证书的工作量大、身份验证和消息验

证计算开销大的问题，Lu 等[93]提出基于区块链的

VANET 保护隐私认证方案，通过使用新的 MPT
（Merkle patricia tree）数据结构提出了一种不带可

撤销列表的分布式认证方法，并在 Hyperledger 
Fabric 平台上进行了性能和有效性的评估。Malik
等[94]提出了一种基于区块链的车辆网络认证与

撤销框架，通过减少对可信授权机构的身份验证

依赖，不仅降低了计算和通信开销，而且可以快

速更新共享区块链分类账本中被撤销车辆的状态。

此外，在电网环境下，杨冠群等[95]提出了基于 DID
的身份管理协议，实现了实体身份的自主控制、细

粒度访问控制和可信数据交换，通过系统实验和性

能分析证明了所设计系统的可用性和有效性。 
综上可以看出，自我主权身份在区块链中通

过匿名化、数字证书或者可控认证等身份认证方

式以及身份标识和身份隐藏技术实现数字身份的

完全去中心化管理[96]是有效可行且安全的。同时

符合元宇宙的去中心化和自由开放的特征，不仅

使用户节点拥有自主可控的数字身份，而且可以

为元宇宙中的交互提供用户管理基础。 
4.3  数字资产管理 

元宇宙是一个属于用户的、具有连通性的、

去中心化的沉浸式虚拟数字经济空间，此空间存

在原始数据资产、用户创造的数字资产、现实世

界平行到虚拟世界的数字资产等各种形式的数字

资产。这些数字资产所有权归用户所有。本节从

数字资产的定义和所有权形式入手，分析总结了

NFT 的特点以及区块链−NFT 的工作流程。 
（1）数字资产的定义 
从内容上讲，网络中一切以数字形式存储的

内容都可以成为数字资产，如各种业务流程、业

务系统、电子表格、文本文件、音频文件等数字

化的运营数据都可以被认为是数字资产。从本质

上讲，数字资产是数字对象衍生出的一组经济权

利的集合体，是原生的、包含全量信息的、以数

字形式展现和流转的资产，如数字化后的物流单

据、订货合同、发票等。数字资产[97]是数字经济

的中心，数字经济是元宇宙中的经济主体，区块

链技术将数字资产表达为通证，实现了现实世界

的资产在虚拟数字世界的数字化表达，这是元宇

宙中数字经济的基础。 
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（2）数字资产的所有权形式 
区块链上的数字资产形式主要有两种：同质

化数字资产和非同质化数字资产。同质化数字资

产是指资产之间遵循相同的规则，具有可置换性、

可分割性、可代替性等特征，如比特币、以太币

等数字加密“货币”，这类资产一般具有固定的价

值，交易过程中更多关注的是他们的数量而不是

他们本身的特性。而非同质化数字资产与之完全

相反，非同质化数字资产具有独特性和唯一性，

并且不能分割、彼此之间不能自由交换，如虚拟

房屋、艺术品、游戏装备道具等，这类资产的价

值往往会随着市场和稀缺性而出现浮动。 
去中心化交易中同质化数字资产的形式较单

一，主要是加密数字货币的形式，非同质化数字

资产较丰富，音乐、电影、电视剧、课程、游戏、

虚拟设备、虚拟房产、艺术品等经过数字化后，

都可以作为区块链上的非同质化数字资产。那么

在交易过程中如何保证其“防复制”呢？2017 年，

以太坊上发布了一款使用 NFT 的加密猫（Crypto 
Kitties）游戏[98]，随着这款游戏的火爆，NFT 获

得了广泛的关注。 
（3）非同质化通证 
NFT 是与同质化通证（FT，fungible token）

相对应的概念，也被称为非同质化代币。每一个

NFT 在区块链中是独一无二、不可分割、不可替

代的，NFT 的 6 个特征以及描述如表 8 所示。 

表 8  NFT 的特征描述 
Table 8  The characterization of NFT 

名称 描述 

标准化 NFT 具有通用标准，如铸造标准、流动性标准等。标准中还包括基本的原子操作，如所有权、传输方式和访问控制等 

流动性 NFT 没有第三方的干涉，在一定程度上解决了应用程序的排他性问题，使其具有很高的流动性 

不变性 NFT 永久记录于区块链中，不可改变只能相互转让，其又是完整不可分割的，就像景区门票不能半张出售一样 

唯一性 NFT 所标识数字资产是独一无二的，节点用户可以通过查看 NFT 中的属性了解数字资产的相关信息 

可编程性 NFT 由元数据组成并通过智能合约编程来实现其价值，CryptoKitties 和 Axie Infinity 项目[99]都引入了繁育机制 

多模态化 NFT 内容形式多样化，可包含图片、视频、音频等，同时具有复合性与多变性，如有些内容是音频和视频的综合体。除了内

容形式多模态化以外，其内容的存储位置也不是唯一的，可存于链上或链下 
 

NFT 本质是一种特殊的具有稀缺性的链上数

字资产，其用来验证并表达数字资产的所有权，通

过智能合约来实现数字资产的转移并在区块链上

记录所有权转移的整个过程[22]。NFT 是链下资产的

链上凭证，将成为虚拟数字世界数字资产确权的令

牌。与普通数字资产不同，NFT 加密资产可以随用

随取，也能赋予数字资产所有者真正的所有权。 
（4）区块链−NFT 工作流程 
元宇宙中的资产主要来自两方面：现实世界

中抽象后的数字资产、数字世界固有的和交互中

产生的数字资产。NFT 是这些资产的版权凭证，

是元宇宙中资产流转必不可少的介质，区块链− 
NFT 工作流程如图 8 所示。 

首先，创作者上传作品到服务器形成 NFT 元

数据，这些作品以图片、视频、音频等形式呈现

并包含 ID、名称、创作时间等一些关键属性。然

后，这些元数据经过区块链上节点共识生成 NFT
凭证并可以通过智能合约进行交易。创作者可以

把资产所有权通过 NFT 凭证转让给卖方，那么卖

方从链上通过智能合约获取到凭证后就对资产具

有拥有权并可以进行交易。如果有买方购买数字

资产，可以通过显示设备（如 DAPP）浏览观察

资产，一旦交易成功买方将从区块链上得到资产

所有权凭证（NFT）同时从服务器获取资产元数

据，获取到的元数据会被买方重新存入服务器并

赋予新的属性。 
目前关于 NFT 的相关研究较少，但基于区块

链−NFT 的交易在物联网、能源资产交易等系统

中已实现一些具体应用。Karandikar 等[100]提出了

一个基于区块链统一能源资产交易的系统，通过

使用 NFT 建模实现能源资产价值交换。Sghaier
等[101]引入 ERC721 标准下的 NFT 为物联网设备

提供安全的认证和授权，并在基于以太坊的私有

链上进行了验证。Arcenegui 等[102]通过使用区块

链和 NFT 来确认物联网设备的唯一且不可分割

性，实现了物联网设备之间的自动化交易，并保



第 4 期 宋晓玲等：元宇宙中区块链的应用与展望 ·61· 

 

证了数据和操作的可追溯性。综合以上流程及区

块链在各系统中应用可以看出，基于区块链−NFT
的资产交易无须通过任何第三方服务认证即可完

成，这也符合元宇宙去中心化开放自由的规则，

可以为元宇宙中产生的各种数据交互提供保障。 

 
图 8  区块链−NFT 的工作流程 

Figure 8  The working process of blockchain-NFT 

区块链在元宇宙中的数字身份管理和数字资

产管理两方面有着巨大的应用潜力。同时除了这

两方面的应用外，区块链在元宇宙中的数据自治、

去中心化金融、版权保护、智能软件代理等方面

也具有很大的发展空间，值得进一步探究。 

5  未来研究方向 

区块链可以作为元宇宙建设的核心技术支

撑。元宇宙的出现将促进各种新型技术的加速融

合，本文从以下 4 个方面讨论元宇宙中这些技术

存在的挑战并指明了未来的研究方向。 
（1）基础设施 
在区块链和多种分布式应用的引领下，互联

网正步入下一场革命，去中心化思想正引领着这

场革命。元宇宙中应该考虑所有人的基本访问权

并将维护网络作为自己的职责，然而，现有网络

基础设施的固有特点不可能实现理想的去中心

化。因为对于个人来说，访问网络从来都不是自

由的，为了使互联网实现理想的去中心化，自由

和去中心化的网络接入基础设施的设计和建设将

是一个未来研究的方向。 
（2）通信和计算资源管理机制 
元宇宙中的区块链需要通过多方共识达成一

致，这会产生大量的通信和计算资源开销，同时

计算资源将被纳入元宇宙资源范围作为元宇宙中

的集成资产。以上过程需要解决两个问题：使用

区块链构建元宇宙过程中，谁来为大量通信和计

算成本买单；如何量化用户或服务提供商使用的

通信和计算资源，来确定元宇宙服务的成本和价

格。在此基础上，元宇宙的发展可能需要设计新

的通信和计算资源管理机制。 
未来，元宇宙中的通信应该是基于区块链的

分布式网络，加密地址将是元宇宙提供服务的必

需信息，这就导致传统的路由协议（如 IPv4/IPv6）
可能不再适用，更重要的是不能根据这些加密地

址精确地获取节点连接性、链路容量、路径可达

性等方面的网络拓扑。因此，设计有效的完全加

密的元宇宙本地通信路由方案是一个具有挑战性

的问题。同时元宇宙通信系统中可能没有专门的

实体负责路由功能。因此，确定由谁以及如何更

新、分析、存储与路由相关的数据，从而实现数

据传输的低时延和高可靠是一个相当具有挑战性

的问题。此外，还有一个实际问题即一些用户节

点在交互过程中可能不太愿意帮助其他人转发数

据；那么精心设计区块链系统的激励方案来激励

用户参与路由相关的活动可能是一个解决方案。 
（3）监管与隐私保护 
考虑到元宇宙中用户身份的安全与隐私，加

密身份框架设计是必不可少的，同时需引发监管

层面的关注，即法律应该如何监管这种加密身份。

基于区块链的所有信息都被加密并封装到点对点

加密隧道中，这意味着执法很难干预并可能成为

犯罪活动的“保护罩”而成为执法的障碍。对于

这种情况，可以在加密身份框架设计阶段考虑更

多的法律因素，实现逐项管制从而避免冲突的发

生。元宇宙作为一个全新的领域需要建立自己的

法律伦理框架来规范用户的行为，由此从法律和

工程的角度来探讨和设计元宇宙的监管规则值得

做进一步研究。又由于元宇宙中不仅要对实体资

产进行链下监管，还要对虚拟资产进行链上监管。

那么链上监管和链下监管如何相互融合进行泛中

心化监管可能会成为未来需要解决的问题。 
未来基于区块链的加密身份和地址可能会面

临量子计算的挑战，特别是区块链中采用的公钥
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方案，如 RSA、ECC 等在量子计算机下将丧失所

有的安全性。随着基于格的密码学的引入，出现

了许多量子证明算法，同时格密码技术被视为下

一代公钥的基础，帮助区块链对抗基于公钥的加

密身份，防止量子攻击。设计防量子攻击的区块

链加密方案将是一个值得探讨的问题。 
（4）区块链的可扩展性和互操作性 
区块链的可扩展性和互操作性是支持元宇宙

广泛连接和交互的基础。然而，区块链的可扩展

性和互操作性仍处于起步阶段。一些初始的扩展

方案，如脱链、分片和跨链，允许区块链技术提

供作为元宇宙基础设施的愿景。然而，仍然缺乏

标准化的协议允许区块链的可扩展性和互操作性

得到有效利用和开发。标准化的可扩展性和互操

作性将允许元宇宙用户更平稳地共享 3D 世界，

而不会中断不同区块链系统之间的远程操作。 
元宇宙中的应用程序产生的海量数据将给用

户和服务提供商带来数据处理与存储的挑战，将

这些 UGC 存储在云端和边缘服务器上是潜在的

解决方案，因此，将区块链与边缘计算结合，从

而设计智能计算框架来处理和缓存接近数据源的

UGC 数据值得做进一步的探讨和研究。 
元宇宙中的虚拟经济系统与现实经济系统紧

密相连。元宇宙中的用户必须先购买通信和计算

资源，才能使用实体货币访问虚拟数字世界，此

外，元宇宙的创造者经济允许玩家创造和销售

NFT 来创造收益，用户在元宇宙中所产生的收入

可以通过互操作性返回到现实世界的实体经济系

统中。上述操作可以使元宇宙的虚拟经济得以维

持，同时实体经济系统流通性也将大大增加，因

此，探索使用新的区块链技术来安全实时地同步

现实和虚拟经济系统是非常重要的。 

6  结束语 

元宇宙是现实物理世界和虚拟数字世界相互

融合的新世界，也是人工智能、泛在计算、移动

网络、区块链、VR/AR 等新型互联网技术的综合

应用场景。在元宇宙中，区块链具有去中心化、

透明性、不易篡改性、抗抵赖性、匿名性等特征，

是元宇宙建设必不可少的技术之一。本文主要对

元宇宙做了概述，从区块链的关键技术出发，重

点讨论区块链应用在元宇宙中的可行性分析及其

应用方式，提出了元宇宙生态体系架构，并分析

讨论自我主权身份管理模型、区块链−NFT 工作

流程及其在元宇宙中的应用，将为今后元宇宙中

区块链技术的研究提供理论基础。 
通过元宇宙可以看到区块链所展现出来的巨

大驱动力，需要进一步研究元宇宙和区块链之间

的内在逻辑。总体来说，区块链在元宇宙中的应

用还处于初期阶段，元宇宙可能会重新定义区块

链并把区块链技术的发展带入一个全新阶段。 
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