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用于失配隐写分析的对抗子领域自适应网络 

章蕾，王宏霞 
（四川大学网络空间安全学院，四川 成都 610065） 

摘  要：当训练集数据和测试集数据来自不同的载体源时，即在载体源失配的条件下，通常会使一个表现

优异的隐写分析器检测准确率下降。在实际应用中，隐写分析人员往往需要处理从互联网上采集的图像。

然而，与训练集数据相比，这些可疑图像很可能具有完全不同的捕获和处理历史，导致隐写分析模型可能

出现不同程度的检测性能下降，这也是隐写分析工具在现实应用中很难成功部署的原因。为了提高基于深

度学习的隐写分析方法的实际应用价值，对测试样本信息加以利用，使用领域自适应方法来解决载体源失

配问题，将训练集数据作为源领域，将测试集数据作为目标领域，通过最小化源领域与目标领域之间的特

征分布差异来提高隐写分析器在目标领域的检测性能，提出了一种对抗子领域自适应网络（ASAN，adversarial 

subdomain adaptation network）。一方面从生成特征的角度出发，要求隐写分析模型生成的源领域特征和目标

领域特征尽可能相似，使判别器分辨不出特征来自哪一个领域；另一方面从减小域间特征分布差异的角度

出发，采用子领域自适应方法来减少相关子领域分布的非期望变化，有效地扩大了载体与载密样本之间的

距离，有利于分类精度的提高。通过在多个数据集上对 3种隐写算法进行检测，证实了所提方法可以有效地

提升模型在数据集失配和算法失配时的检测准确率，减少了失配问题带给模型的负面影响。 
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Abstract: Once data in the training and test sets come from different cover sources, that is, under the condition of 

cover source mismatch, it usually makes the detection accuracy rate of an outstanding steganalysis model to be 
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reduced. In practical applications, the analyzers need to process images collected from the Internet. However, 

compared with the training set data, these suspicious images are likely to have completely different capture and 

processing histories, which may lead to the degradation of steganalysis model. It is also why steganalysis tools are 

difficult to deploy successfully in the real-world applications. To improve the practical application value of 

steganalysis methods based on deep learning, test sample information is utilized and domain adaptation method is 

used to solve the problem of cover source mismatch. Regarding the training set data as the source domain and test 

set data as the target domain, the detection performance of steganalysis models in the target domain is enhanced by 

minimizing the discrepancy between the feature distribution of source domain and target domain. ASAN (adversarial 

subdomain adaptation network) was proposed from the perspective of feature generation on the one hand. The 

source domain features and target domain features generated by the steganalysis model were required to be as 

similar as possible, so that the discriminator cannot distinguish which domain the features came from. On the other 

hand, to reduce the difference of feature distribution between domains, the subdomain adaptation method was 

adopted to reduce the unexpected change of the distribution of related subdomains. The distance between the cover 

and stego samples was enlarged effectively to improve the classification accuracy. After testing three steganography 

algorithms on multiple datasets, it is confirmed that the proposed method can effectively improve the detection 

accuracy rate of the model in the case of dataset mismatch and algorithm mismatch and it can also reduce the 

negative impact of the mismatch problem of the model. 

Keywords: image steganalysis, cover source mismatch, adversarial learning, domain adaptation 

 

0  引言 

图像隐写是一种利用数字图像的视觉冗余来

嵌入秘密信息的隐蔽通信手段，隐写的安全性是

进行隐蔽通信的双方需要考虑的问题，即不能被

第三方发现隐写行为的存在。最近几年兴起的基

于最小化失真的隐写技术通过设计嵌入失真函

数，以此衡量图像每个元素的修改对隐写安全性

的影响，并通过最小化总嵌入失真实现隐写的高

安全性。这种根据图像的内容自适应地将秘密信

息嵌入图像纹理丰富或边缘区域的隐写算法又被

称为自适应隐写算法，具有代表性的自适应隐写

算法有 S-UNIWARD[1]、WOW[2]和 HUGO[3]。 
图像隐写分析的目的是检测隐写信号，以区

分载体图像与载密图像。传统的隐写分析方法根

据统计矩、图像校准、邻域相关性等来构造隐写

分析特征进而进行分类。然而，随着自适应隐写

算法的出现，秘密信息被嵌入难以建模的纹理复

杂区域，给隐写分析带来了很大的挑战。为了提

高隐写分析的准确率，设计算法时需要考虑越来

越复杂的图像统计特性，甚至所设计的隐写分析

特征需要达到几万维[4-6]。卷积神经网络在图像隐

写分析中表现出色，基于深度学习的隐写分析技

术得到广泛关注[7-12]。这些基于深度学习的隐写

分析器往往能够达到比传统的基于手工设计特征

的隐写分析方法更高的检测准确率。 
然而，基于深度学习的方法十分依赖训练集

的数据和标签，如果训练集的图像内容不够丰富、

数量不够大则模型很容易过拟合，且在模型训练

时需要将载体图像和对应的载密图像成对地送入

模型中，这为训练集的收集增加了难度。为了提

升模型的泛化性能，研究者在训练模型的时候往

往会通过随机裁剪、旋转等操作进行数据增强[7-10]

来扩充数据集。以往的深度学习隐写分析研究假

设训练数据和测试数据服从相同的概率分布。然

而测试集的图像与训练集的图像差距较大时，模

型在测试集上的表现往往不如在训练集上的表

现。训练集和测试集存在差异的因素有很多，如

图像来自不同的数据集，经过不同的图像处理过

程，不同的隐写算法以及不同的嵌入率等。以上

所述就是隐写分析中的载体源失配（CSM，cover 
source mismatch）问题。现实的应用场景中有各

种各样的载体源失配问题，因为测试集的图像与训

练集的图像总会有差别，研究者很难获取数据集、

隐写算法、嵌入率等重要信息。这也是基于深度学

习的隐写分析模型很难在实际应用场景中部署的
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原因。为了提升隐写分析模型在载体源失配情况下

的检测准确率，本文提出了一种对抗子领域自适应

网络（ASAN， adversarial subdomain adaptation 
network）以减小训练集和测试集之间的差异。 

1  相关工作 

近年来，已经有一些工作研究如何减轻载体

源失配现象对隐写分析器的负面影响，总体上分

为两类。一类是子空间迁移学习方法，这类方法

试图寻找一个投影将特征投影到一个公共子空间

来减小两个领域之间的分布差异。Jia 等[13]试图找

到一个投影矩阵将源领域和目标领域数据投影到

一个公共的特征子空间，在重构矩阵上联合低秩

约束和稀疏表示来保留局部和全局数据结构。

Xue 等[14]提出了一种基于子空间学习的无监督隐

写分析方法，该方法通过对重构系数矩阵的低秩

和稀疏约束来保持数据的全局和局部结构以获得

新的特征表示，使训练数据和测试数据的特征分

布接近。针对 JPEG 重压缩，Yang 等[15]构造多分

类器来检测测试图像的重压缩马尔可夫特性，然

后将隐写分析特征转移到一个新的特征子空间。

Feng 等[16]提出了一种基于贡献的特征迁移算法，

试图通过评估样本特征和维度特征的贡献来学习

两种变换以迁移训练集特征。另一类方法是通过

构造领域自适应分类器，直接将领域自适应准则

作为正则化项整合到损失函数中。Yang 等[17]改进

了 ARTL（adaptation regularization transfer learn-
ing）[18]算法，在图拉普拉斯正则化中加入了条件

分布，将联合分布自适应和几何结构作为正则化

项整合到一个标准监督分类器中，以构建领域自

适应分类器。在空域中，针对数据集载体源失

配问题，Zhang 等[19]同时考虑了输入图像和预

测标签的联合分布。当一个在纹理复杂度低的

数据集上训练的模型检测纹理复杂度高的测试

集时，隐写分析器的准确率会大幅下降，Zhang
等[19]提出的 J-Net 可以在一定限度上有效地缓

解这种下降。 
除上述两类方法，Hu 等[20]提出了一种解决

CSM 问题的新思路，通过度量图像的纹理复杂

度，然后在一幅图像中寻找最接近有效范围的块

来代替整幅图像进而提高隐写分析器的准确率。

Zhang 等[21]通过研究特征距离与特征运动模式的

相似度，为每个测试样本选择了专用的训练集训

练分类器来解决 CSM。对于嵌入率失配，一个通

用的思路[12,22-23]是先在高嵌入率下训练模型，然

后通过渐近地用低嵌入率的数据对模型进行微

调，最后得到一个可以检测低嵌入率隐写信号的

模型。现在的隐写分析器很多是基于深度学习的，

然而以往很多研究[13-17,20-21]针对的隐写分析特征

是基于手工设计的，如 PEV[24]、Rich Model[4]、

DCTR[25]、CC-PEV[26]等，很少对深度隐写分析网

络的载体源失配问题进行研究。因此，本文以基

于深度学习的隐写分析模型为研究对象，探究缓

解载体源失配问题的方法。 
隐写分析中的CSM问题与迁移学习中的领域

自适应问题相似。领域自适应关注于解决特征空

间和类别空间一致仅特征分布不一致的问题[27]，

CSM 问题也是如此。一些领域自适应方法会设计

并最小化一个度量准则来减小域间差异。最大均

值差异（MMD，maximum mean discrepancy）[28]

是领域自适应中应用最为广泛的度量，它将两个

变量映射到再生核希尔伯特空间（RKHS，

reproducing Kernel Hilbert space），然后测量两种

分布在 RKHS 中的距离。在 MMD 的基础上，研

究者提出了许多领域自适应方法。单核方法，

如深度领域混淆[29]；多核方法，如深度自适应

网络[30]、联合自适应网络[31]、深度子领域自适应

网络[32]等。Zhu 等[32]提出的非对抗的深度子领域

自适应网络通过最小化局部最大均值差异

（LMMD， local maximum mean discrepancy）以

对齐相关子领域的分布。而另一些领域自适应方

法则采用对抗的方式学习一种既能用来进行分类

又不能使判别器区分是哪个领域的表示。领域对

抗神经网络（DANN，domain-adversarial neural 
network）[33]最先在领域自适应中加入了对抗机

制，通过与领域判别器进行对抗，得到域间通用

的特征。动态对抗自适应网络（DAAN，dynamic 
adversarial adaption network）[34]分别为边缘分布

和条件分布设计判别器，并动态和定量地评估了

这两种分布对对抗学习的相对重要性。 
这两类领域自适应方法是从两个不同的角度

进行考虑的，仅使用对抗学习的领域自适应方法不
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足以将域间特征分布的距离最小化，而仅使用最小

化度量的方法又缺失了对域无关特征的学习。因

此，针对这些局限性，本文提出了用于失配隐写分

析的对抗子领域自适应网络。一方面，从减小域间

差异的角度出发，对齐相关子领域的特征分布，扩

大类间距离，缩小类内距离；另一方面，通过构造

一个领域判别器与隐写分析模型进行对抗学习，使

模型在两个领域上生成的特征更为相近。 

2  对抗子领域自适应网络 

2.1  符号表示 
图像隐写分析中的载体源失配问题表示如

下：源领域用 ss s
s 1{( , )}n

i i iD x y == 表示，其中包含 sn
个有标签样本， iy 是一个二维的标签向量，它的

第一个分量对应载体图像（cover）的概率，第二

个分量对应载密图像（stego）的概率。当 iy 与源

领域上的样本相关时， iy =[1,0]或[0,1]。另外，当

iy 与目标领域中的样本相关时， iy 拥有一个软标

签，所有分量的总和等于 1。类似地， tt
t 1{ }n

j jD x ==

表示目标领域，包含 tn 个无标签样本。 sD 和 tD
服从概率分布 p 和 q ，且 p q≠ 。 dy 表示领域的

标签。本文的主要目的是使模型在 sD 和 tD 生成

的特征尽可能相似，同时减小不同领域中相关

子领域的特征分布差异，学习可迁移表示。 
2.2  网络结构 

本文提出的对抗子领域自适应网络结构如图

1 所示。蓝色的数据流代表源领域图像，黄色的

数据流代表目标领域图像。同时包含源领域图像

和目标领域图像的批数据作为模型输入，预训练

隐写分析模型共有 L 层。图像经过模型的第 l
（ l L∈ ）层后提取到的特征 lf 会同时进入分类分

支（绿色部分）和判别分支（橙色部分）。在分类

分支中，分类器给出对一批源领域图像的预测值

ŝY ，通过计算 ŝY 与真实标签 sY 之间的交叉熵损失

得到分类损失。分类器给出对一批目标领域数据

的预测值 t̂Y ，与源领域特征 slf 、目标领域特征

tlf 、真实标签 sY 一起用于计算局部最大均值差

异损失。在判别分支中，特征会首先经过一个

梯度反转层（GRL，gradient reversal layer）[33]

以简化对抗训练过程。紧接着，领域判别器会

对特征的领域标签进行预测，将预测值 d̂Y 与真

实领域标签值 dY 计算交叉熵损失作为对抗损

失。通过同时最小化这 3 项损失进行对抗训练，

特征提取器提取的特征会更加相似，特征的分

布差异也会更小，从而缓解了载体源失配问题

对隐写分析器的负面影响。 

 
图 1  对抗子领域自适应网络结构 

Figure 1  Structure of adversarial subdomain adaptation network 

2.3  对抗学习 
本文提出的对抗子领域自适应网络主要由特

征提取器 fG 、子领域自适应分类器 yG 和领域判

别器 dG 组成，主要是为了提高预训练隐写分析模

型在失配情况下的检测准确率。将现有隐写分析

模型去掉分类层即可作为特征提取器 fG ， fG 对

输入的图像进行特征提取，提取到的特征是由子

领域自适应分类器 yG 和领域判别器 dG 共享的。
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fG 学习的目标是：提取后的特征尽可能使分类器

对样本进行正确分类，同时使判别器无法区分样

本是来自源领域还是目标领域。子领域自适应

分类器 yG 的网络结构与原隐写分析模型的分

类层相同，根据源领域特征 slf 和目标领域特征

tlf 分别给出分类结果。在分类的同时进行子领

域自适应，通过最小化 LMMD 损失来减小域间

相关子领域特征分布的差异。领域判别器 dG 根

据输入的特征给出预测领域的标签，即判断该

特征来自哪一个领域。而 fG 作为与 dG 对抗的

另一方，则希望其生成的特征足够相似以欺骗

领域判别器 dG ，这就使 fG 寻找源领域和目标

领域共有的特征。 yG 和 dG 的双重约束，可使

fG 生成的特征尽可能相似，同时特征分布的差

异尽可能地小。 
本文的领域分类网络是由梯度反转层和领域

判别器组成的。采用梯度反转层可以简化对抗训

练过程。梯度反转层实现的原理是：在前向传播

过程中保持输入特征 lf 不变，在反向传播过程中

将梯度乘以一个负的定值μ ，实现梯度自动取反以

达到对抗训练的目的。采用两个伪函数来分别表示

梯度反转层在正向传播和反向传播中的作用。 
前向传播： 

 ( )l lR f fμ =  (1) 

反向传播： 

 
d
d
R
x
μ μ= − I  (2) 

其中， I 是一个单位矩阵。 
2.4  子领域自适应 

主流的领域自适应方法主要学习全局领域偏

移，即对齐全局源和目标分布，这种全局对齐的

方法会使分类器忽略很多细节，如同一个领域内

属于不同类数据之间的关系，不同领域间属于相

同类数据之间的关系，导致分类器并不能够很好

地描述两个不同类之间的界限。本文根据标签

类别将源领域和目标领域分别划分为两个子领

域。源领域使用真实标签进行划分，而目标领

域数据使用网络预测的概率分布。本文通过计

算局部最大均值差异[32]来衡量属于同一类的两

个子领域之间的特征分布差异。LMMD 的计算

如下。 

( ) ( )

2
s t( , ) E E ( ) E ( )c c

H
H c p q

d p q x xφ φ⎡ ⎤ ⎡ ⎤−⎣ ⎦ ⎣ ⎦  (3) 

其中，H 是被赋予特征核 k 的再生核希尔伯特空

间，E[ ]⋅ 为数学期望。 ( )cp 和 ( )cq 分别是源领域和

目标领域中属于类别 c 的子领域特征分布。 s( )xφ

和 t( )xφ 分别表示将源领域和目标领域中的样本

映射到再生核希尔伯特空间的特征映射，核
s t s t( , ) ( ), ( )k x x x xφ φ= 是映射 s( )xφ 和 t( )xφ 的

内积。通过最小化局部最大均值差异，同一类别

的相关子领域的特征分布更相近。具体地，

LMMD 损失的计算方式为 
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其中， ,( )l l
i jk ff 表示源领域特征和目标领域特征

的内积。 c
iw 是样本 ix 属于类 c 的权重，计算如式(5)

所示。 
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其中， icy 是标签向量 iy 的第 c 个值。 
2.5  损失函数 

在本文的训练过程中一共有 3 个目标：一是

实现源领域图像分类误差的最小化；二是减小相

关子领域特征分布之间的差异；三是使领域分类

误差的最大化，寻找域无关特征。因此可以将总

的损失函数写为 
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其中，λ 和ω是权衡参数， yL , lL , dL 则分别代表

分类损失、LMMD 损失和对抗损失。 , ,f y dθ θ θ 分

别代表 fG 、 yG 和 dG 的参数。 s
iy 代表源领域图

像的标签， id 则代表图像的领域标签（源领域的

图像 0id = ，目标领域的图像 1id = ）。训练收敛

后，参数 ˆ ˆ, ,ˆ
f y dθ θ θ 将得到式(6)的一个鞍点。 

 ,( , ) argmin ( , , )ˆ ˆ
f yf y f y dLθ θθ θ θ θ θ=  (7) 

 ( ) argmˆ ax ( , , )
dd f y dLθθ θ θ θ=  (8) 

通过采用 GRL 简化对抗训练过程，损失函数

可以改写为 
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  (9) 

在训练完成之后，可以用标签预测器

(( )) ( )y fy x G G x= 对目标领域的图像进行分类。 

3  实验结果及分析 

3.1  实验设置 
本实验首先使用 3种隐写算法S-UNIWARD、

WOW、HUGO 在 BOSSbase 1.01 数据集[35]训练

SRNet 模型[9]；然后将训练好的 SRNet 模型作为

本文载体源失配的研究对象。因为 SRNet 是一个

端到端的深度学习网络，没有引入过多的手工设

计成分，并且其检测效果在空域中达到前沿水平，

所以选择该模型。本文探究了数据集失配和隐写

算法失配这两种载体源失配问题。将本文方法与

SRM[4]、SRNet [9]、J-Net[19]进行比较。J-Net 也用

于解决基于深度学习的隐写分析模型面临的载体

源失配问题，其使用联合最大均值差异（JMMD，

joint maximum mean discrepancy）[31]来最小化数

据集之间的差异。本实验的评价指标为平均总精

度 AP ，
1   ave( )
2A c sP p p= + ，文献[17]也采用了平

均总精度作为评价指标。其中 cp 是载体图像的分

类准确率， sp 是载密图像的分类准确率。在失配

实验中，在训练集随机选取 500 对图像（一幅载

体图像和对应的载密图像为一对）作为源领域数

据，在测试集上随机选取 500 对图像作为目标领

域图像来完成迁移任务。与需要大量标签数据进

行有监督训练的隐写分析方法不同，本文将待测

图像加以利用，对预训练隐写分析模型进行领域

自适应。其他失配隐写分析的工作[13-14,17,20]也使

用了 500 对图像参与训练。 
本文的整体隐写分析过程包括 3 个阶段，分

别是预训练阶段、领域自适应阶段和测试阶段。

在预训练阶段，隐写分析模型在源领域所属数据

集上进行有监督的训练。预训练完成后，将预训

练隐写分析模型去掉分类层作为本文的特征提取

器 Gf。通过构造领域判别器来实现对抗子领域自

适应，减小特征分布的差异。在本文实验中，领

域判别器Gd由3个网络层组成以对特征的领域标

签进行预测。SRNet 的特征维数为 512，隐藏层

维数设置为 512，Gd 的网络结构如表 1 所示，其

中 Linear 表示线性层，BNld 表示一维批标准化

层，ReLU 和 Sigmoid 为激活函数。子领域自适

应分类器 Gy 的网络结构与原隐写分析模型的分

类层相同。在测试阶段，将目标领域图像送入自

适应后的网络中，标签预测器 (( )) ( )y fy x G G x= 从

而给出图像的预测结果。 

表 1  领域判别器 Gd的网络结构 
Table 1  Network structure of the 

 domain discriminator Gd 
网络层 结构 输出尺寸 

输入  1×512 

第 1 层 Linear+BN1d+ReLU 1×512 

第 2 层 Linear+BN1d+ReLU 1×512 

第 3 层 Linear+Sigmoid 1 
 

在预训练阶段，本文采用 256×256 大小的

BOSSbase 1.01 图像进行训练。本文使用 PIL 库中

的 resize 函数对原 512×512 大小的图像进行下采样

调整其大小为 256×256；接着采用 S-UNIWARD、

WOW、HUGO 3 种隐写算法对原始载体图像嵌入

秘密信息生成载密图像。数据集的划分为：5 000 对

训练集，1 000 对验证集和 4 000 对测试集。在预训

练过程中没有使用数据增强。本文 0.2 bit/pixel 的
SRNet 模型是通过对 0.4 bit/pixel 的 SRNet 模型进

行 100 个 epoch 的再训练得到的。对于 SRM，使
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用 BOSSbase1.01 数据集前 5 000 对图像的特征训

练分类器。在进行失配实验时，提取目标领域 500
对图像的空域富模型（SRM，spatial rich model）
特征，利用训练好的分类器对其进行分类。 

模型的预训练以及自适应过程均是在

Pytorch 框架下进行的。对于所有任务，本文使用

动量为 0.9 的小批量随机梯度下降（SGD，

stochastic gradient descent）和文献[32]中的学习速

率衰减策略。学习率初始化为 0.01，并按照

0 / (1 )βεη η ε= + 更新，  ε 是训练过程中取值范围

为 0到 1的线性变化， 0 0.01η = , 10α = ,  0.75β = 。

通过这种策略，在经过 200 个 epoch 后，学习率

会降为 0.001 7。本文没有固定权衡因子 λ ，而是

通过一个渐进的过程逐步将它从 0 改变到 1，即

2 / exp( 10 ) 1ελ ε= − − ，这样做是为了抑制在训练初

期模型不稳定的输出。对抗损失权衡参数 ( 10)ω ω =

在整个实验中是固定的。训练批大小设为 16。 
3.2  数据集失配实验 

数据集失配实验从 BOSSbase 1.01 数据集中

随机选取 500 幅并嵌入秘密信息得到 500 对大小

为 256×256 的图像作为源领域数据，分别从数据

集 UCID[36]、DIV 2K[37]、Flickr25k[38]上随机选取

500 对图像作为目标领域数据。 
表 2 和表 3 分别给出了嵌入率为 0.4 bit/pixel

和 0.2 bit/pixel 时数据集失配的实验结果。当在

BOSSbase1.01 数据集上训练的模型检测来自

UCID.v2、DIV2K 和 Flickr 25K 的数据时，即数

据集失配时，基于手工特征的传统隐写分析方法

SRM 受数据集失配的影响比 SRNet 更大，其检测

准确率下降更多。SRM 的特征提取过程不是特定

于训练集数据的，但分类器的训练却是特定于训

练集的。载体源之间的失配也会导致这种传统隐

写分析方法的检测准确率下降。对于 SRNet，大

部分情况下模型的准确率会下降，准确率上升的

特例来自 Flickr 25K 数据集，这可能是对其进行

的图像处理使其纹理复杂度较低导致的。 
从表 2 和表 3 的实验结果可以看出，无论是在

纹理复杂度高还是低的数据集上，本文提出的

ASAN 方法都可以有效地减轻数据集失配对基于深

度学习的隐写分析器的影响。在嵌入率为0.4 bit/pixel
的情况下，本文方法将隐写分析器的准确率提

高 3.8%～11.5%，平均提高 8.3%；嵌入率为

0.2 bit/pixel 时，本文方法将隐写分析器的准确率

提高 10.1%～17.2%，平均提高 12.8%。嵌入率为

0.2 bit/pixel 时的提升效果优于 0.4 bit/pixel，两种嵌

入率下的检测准确率均高于 SRM、SRNet、J-Net。 

表 2  数据集失配时准确率对比（嵌入率为 0.4 bit/pixel） 
Table 2  Detection accuracy comparison in  

dataset mismatch(0.4 bit/pixel) 
数据集 隐写算法 SRM SRNet J-Net ASAN

UCID v.2 SUNI 56.9% 81.6% 83.0% 91.5%

WOW 55.9% 81.0% 82.3% 91.9%

HUGO 59.2% 78.8% 81.7% 88.7%

DIV2K SUNI 56.0% 83.5% 84.5% 93.4%

WOW 55.0% 80.5% 81.4% 92.0%

HUGO 57.0% 80.1% 81.7% 90.7%

Flickr 25K SUNI 50.5% 87.4% 87.9% 91.6%

WOW 51.5% 84.3% 86.5% 88.1%

HUGO 50.6% 88.4% 91.0% 95.0%

平均值 54.7% 82.8% 84.4% 91.4%

表 3  数据集失配时准确率对比（嵌入率为 0.2 bit/pixel） 
Table 3  Detection accuracy comparison  

in dataset mismatch(0.2 bit/pixel) 
数据集 隐写算法 SRM SRNet J-Net ASAN

UCIDv.2 SUNI 51.5% 70.3% 74.8% 80.4%

WOW 52.1% 68.2% 67.8% 84.0%

HUGO 53.1% 70.6% 70.7% 81.5%

DIV2K SUNI 52.0% 71.6% 75.9% 83.1%

WOW 51.8% 69.9% 70.4% 84.5%

HUGO 53.0% 70.2% 70.9% 81.1%

Flickr 25K SUNI 50.0% 76.8% 79.6% 89.2%

WOW 50.5% 71.0% 74.4% 88.2%

HUGO 50.0% 78.3% 81.0% 90.5%

平均值 51.6% 71.9% 73.9% 84.7%
 
3.3  隐写算法失配实验 

隐写算法失配实验将已知隐写算法（用来训

练 SRM 和 SRNet 模型的算法）进行嵌入得到的

500 个图像对作为源领域数据，将其他隐写算法

进行嵌入得到的 500 个图像对作为目标领域数

据。实验数据集为 BOSSbase1.01。在隐写算法失

配时，SRM 仍受失配影响，其检测准确率下降，

但下降幅度低于数据集失配。可见相比隐写算法
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失配，SRM 可能对数据集之间的不一致更为敏

感。而对于 SRNet，大部分隐写算法失配情况下

模型的准确率会下降，准确率上升的特例出现在

测试算法为 S-UNIWARD 时。 
表 4 和表 5 分别给出了嵌入率为 0.4 bit/pixel

和 0.2 bit/pixel 时隐写算法失配的实验结果。从实

验结果可以看出本文提出的ASAN方法可以有效

地减轻隐写算法失配对基于深度学习的隐写分析

器的影响。嵌入率为 0.4 bit/pixel 时，本文方法将

隐写分析器的准确率提高 4.7%～10.2%，平均提

高 7.2%；嵌入率为 0.2 bit/pixel 时，本文方法将

隐写分析器的准确率提高 2.5%～11.2%，平均提

高 6.8%，检测准确率均高于 SRM、SRNet、J-Net。 

表 4  隐写算法失配时准确率对比（嵌入率为 0.4 bit/pixel） 
Table 4  Detection accuracy comparison in  

steganographic algorithm mismatch (0.4 bit/pixel) 
训练集 测试集 SRM SRNet J-Net ASAN

SUNI WOW 67.4% 73.1% 80.0% 82.2% 

HUGO 69.3% 74.6% 78.6% 79.9% 

WOW SUNI 71.9% 87.8% 88.2% 92.5% 

HUGO 67.7% 84.0% 84.9% 89.1% 

HUGO SUNI 67.6% 85.2% 85.3% 94.3% 

WOW 62.9% 82.2% 83.1% 92.4% 

平均值 67.8% 81.2% 83.4% 88.4% 

表 5  隐写算法失配时准确率对比（嵌入率为 0.2 bit/pixel） 
Table 5  Detection accuracy comparison in  

steganographic algorithm mismatch (0.2 bit/pixel) 
训练集 测试集 SRM SRNet J-Net ASAN

SUNI WOW 57.0% 67.3% 68.7% 72.1%

HUGO 57.9% 68.9% 69.3% 73.4%

WOW SUNI 59.8% 74.9% 74.7% 85.9%

HUGO 56.8% 72.1% 72.2% 83.3%

HUGO SUNI 57.6% 73.2% 74.8% 75.7%

WOW 54.5% 70.7% 71.4% 77.4%

平均值 57.3% 71.2% 71.9% 78.0%

 
3.4  t-SNE 可视化 

为了进一步评估 ASAN 的性能，本文使用

t-SNE 降维技术[39]对数据集失配时网络学习到的特

征分布进行可视化，如图 2 所示。来自源领域的样

本用黄色数值表示，来自目标领域的样本用蓝色数

值表示，两个领域各 1 000 个样本点。数值 0 代表

载体图像，数值 1 代表载密图像。同时为了更直观

地表示，本文将载体图像用更浅的黄色或蓝色表

示。该部分实验将数据集从 BOSSbase1.01 迁移至

UCIDv.2，检测 S-UNIWARD 算法的实验结果，嵌

入率为 0.4 bit/pixel。 
图 2(a)为进行领域自适应之前 SRNet 提取的

特征分布图，可以观察到，在源领域（黄色）上，

载体图像特征（浅黄色的 0）和载密图像特征（深

黄色的 1）之间存在聚类现象，很少有样本混淆

到另一个类别的特征分布中，此时模型的检测准

确率较高。然而，在目标领域（蓝色）上，由于

载体源失配问题的发生，特征的分布发生变化，

模型检测准确率降低。图 2(b)和图 2(c)分别为采

用 J-Net[19]和本文方法 ASAN 进行领域自适应之

后的特征分布图。可以看到本文提出的方法可以

更好地将源领域和目标领域进行对齐，扩大类间

距离，减小类内距离，从而提升模型的准确率。

结合 t-SNE 特征分布图进行分析，载体源失配会

导致预训练隐写分析模型提取的特征分布发生变

化，从而使检测准确率下降。通过充分利用待测

图像的信息，J-Net 和 ASAN 可以将源领域数据

和目标领域数据的特征分布进行对齐以提升检测

准确率。而 J-Net 全局地将特征分布进行了对齐，

虽然对齐之后全局分布大体相似但具体到两个类

别中，分类器不能充分描述分类边界。ASAN 方

法通过结合子领域自适应和对抗学习两种策略，

局部地对齐属于同一类别的相关子领域，同时使

源领域和目标领域的特征更加相似，特征分布更

紧密，达到了更好的分类效果。 

 
图 2  t-SNE 对比 

Figure2  Comparison result of t-SNE 

3.5  消融实验 
消融实验探究了子领域自适应和对抗学习对

最终分类效果的不同影响。选取的载体源失配场

景为数据集失配，实验设置与 3.2 节一样，表 6 与

表 7 分别为嵌入率为 0.4 bit/pixel 和 0.2 bit/pixel 时
的消融实验结果。表中 ADV 列表示只采用对抗学
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习，DSAN 列表示只采用子领域自适应，而 ASAN
列则表示同时采用这两种策略进行领域自适应的

结果。由表 6 和表 7 中实验结果可以看出子领域自

适应和对抗学习两种方法都可以提升模型的准确

率，二者效果接近，而将二者结合起来可以更好地

进行领域自适应，从而提升模型的准确率。 
为了更直观地观察这种差异，本实验采用

UCIDv.2 数据集，检测 S-UNIWARD 算法时的准

确率曲线如图 3 所示。其中图 3(a)是嵌入率为

0.4 bit/pixel 时的准确率曲线，图 3(b)是嵌入率为

0.2 bit/pixel 时的准确率曲线。可以观察到，在训

练过程中 ASAN 的提升高于其他两种方法，这种

优势在嵌入率为 0.4 bit/pixel 时更为明显。 

表 6  消融实验准确率对比（嵌入率为 0.4 bit/pixel） 
Table 6  Detection accuracy comparison of  

ablation experiments (0.4 bit/pixel) 
数据集 隐写算法 ADV DSAN ASAN 

UCID v.2 SUNI 85.5% 85.1% 91.5% 

WOW 87.7% 86.0% 91.9% 

HUGO 84.4% 84.6% 88.7% 

DIV2K SUNI 86.7% 86.7% 93.4% 

WOW 85.4% 85.6% 92.0% 

HUGO 85.5% 84.9% 90.7% 

Flickr 25K SUNI 90.1% 92.7% 91.6% 

WOW 87.3% 89.9% 88.1% 

HUGO 93.2% 93.8% 95.0% 

平均值 87.3% 87.7% 91.4% 

表 7  消融实验准确率对比（嵌入率为 0.2 bit/pixel） 
Table 7  Detection accuracy comparison of ablation  

experiments (0.2 bit/pixel) 
数据集 隐写算法 ADV DSAN ASAN

UCID v.2 SUNI 75.0% 76.9% 80.4% 

WOW 72.7% 77.3% 84.0% 

HUGO 72.9% 76.4% 81.5% 

DIV2K SUNI 76.1% 80.7% 83.1% 

WOW 73.1% 79.5% 84.5% 

HUGO 75.0% 77.0% 81.1% 

Flickr 25K SUNI 84.7% 84.9% 89.2% 

WOW 75.3% 78.5% 88.2% 

HUGO 86.4% 85.4% 90.5% 

平均值 76.8% 79.6% 84.7% 

 
图 3  消融实验准确率曲线 

Figure 3  Accuracy curves of ablation experiments 

4  结束语 

为了减轻载体源失配问题对基于深度学习的

隐写分析模型的负面影响，本文提出了对抗子领

域自适应网络 ASAN，从学习域无关特征和减小

子领域特征分布差异这两个角度，将子领域自适

应和对抗学习这两种领域自适应方法结合，提高

了隐写分析模型在载体源失配情况下的准确率。

通过在多个公开数据集以及多种嵌入率上进行了

大量的实验，结果证明本文所提出的方法可以在

数据集失配以及隐写算法失配时都提供较好的检

测性能。在未来的工作中，将继续研究 JPEG 域

的失配隐写分析问题，进一步提升基于深度学习

的隐写分析方法的实际应用价值。 
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