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面向商用活体检测平台的鲁棒性评估 
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摘  要：活体检测技术已经成为日常生活中的重要应用，手机刷脸解锁、刷脸支付、远程身份验证等场景都

会用到这一技术。但如果攻击者利用虚假视频生成技术生成逼真的换脸视频来攻击上述场景的活体检测系

统，将会对这些场景的安全性产生巨大的威胁。针对这个问题使用4种先进的Deepfake技术生成大量的换脸图

片和视频作为测试样本，用这些样本来对百度、腾讯等商用活体检测平台的在线API接口进行测试。测试实验

结果显示常用的各大商用活体检测平台对 Deepfake 图像的检测成功率普遍很低，并且对图像的质量较为敏

感，对真实图像的误检率也很高。其主要原因可能是这些平台设计时针对的是打印照片攻击、屏幕二次翻拍

攻击、硅胶面具攻击等传统的活体检测攻击方法，并未将先进的换脸检测技术集成到他们的活体检测算法

中，这些平台因此不能够有效应对Deepfake攻击。因此，提出了一种集成活体检测方法 Integranet，该方法由4

种针对不同图像特征的检测算法集成所得，既能够有效检测出打印照片、屏幕二次翻拍等传统的攻击手段，

也能够有效应对先进的Deepfake攻击。在测试数据集上验证 Integranet的检测效果，结果显示 Integranet检测方

法相比较各大商用活体检测平台，对 Deepfake 图像的检测成功率至少提高 35%以上。 
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Abstract: Liveness detection technology has become an important application in daily life, and it is used in 

scenarios including mobile phone face unlock, face payment, and remote authentication. However, if attackers use 

fake video generation technology to generate realistic face-swapping videos to attack the living body detection 

system in the above scenarios, it will pose a huge threat to the security of these scenarios. Aiming at this problem, 

four state-of-the-art Deepfake technologies were used to generate a large number of face-changing pictures and 

videos as test samples, and use these samples to test the online API interfaces of commercial live detection platforms 

such as Baidu and Tencent. The test results show that the detection success rate of Deepfake images is generally very 

low by the major commercial live detection platforms currently used, and they are more sensitive to the quality of 

images, and the false detection rate of real images is also high. The main reason for the analysis may be that these 

platforms were mainly designed for traditional living detection attack methods such as printing photo attacks, screen 

remake attacks, and silicone mask attacks, and did not integrate advanced face-changing detection technology into 

their liveness detection. In the algorithm, these platforms cannot effectively deal with Deepfake attacks. 

Therefore, an integrated live detection method Integranet was proposed, which was obtained by integrating four 

detection algorithms for different image features. It could effectively detect traditional attack methods such as 

printed photos and screen remakes. It could also effectively detect against advanced Deepfake attacks. The 

detection effect of Integranet was verified on the test data set. The results show that the detection success rate of 

Deepfake images by proposed Integranet detection method is at least 35% higher than that of major commercial 

live detection platforms. 

Keywords: Deepfake, liveness detection, commercial platform, robustness 

 

0  引言 

深度神经网络广泛应用于图像识别[1]、物体

识别[2]、自然语言处理[3-5]、信号处理[6]等领域。

在视频图像领域，深度神经网络应用在一些对安

全敏感的应用程序，如人脸识别等。人脸识别是

基于人的脸部特征信息进行身份识别。人脸识别

系统面临 3 种欺骗攻击：使用合法用户的照片、

使用合法用户的视频、使用合法用户的三维模型

或面具头套。其中，照片欺骗和视频欺骗是攻击

人脸识别系统最频繁的方法[7]。为了保护人脸

识别系统免受上述攻击手段的影响，活体检测

技术应运而生，成为日常重要应用。活体检测

技术旨在判断系统采集的人脸数据是否为真实

的人脸，以防止伪造人脸攻击。完善的活体检

测技术是人脸身份认证系统进一步普及应用的

前提条件，可广泛应用于各种场景或系统，包

括刷脸支付、人脸解锁、公共安防以及各种在

线人脸识别系统等[8]。 
近几年来，随着深度学习技术的不断发展，

基于深度学习的视频伪造技术（简称 Deepfake[9]

技术）日趋成熟。不法分子可以通过获取公众人

物公开的视频或图片，轻松地对其进行换脸，进

而做出散播谣言、编造虚假新闻、破坏他人名誉

等恶劣行为，对我国网络环境的治理造成了不小

的阻力[10]。Deepfake 的出现不但给数字图像取证

技术[11-12]带来了巨大的挑战，同时给活体检测技

术带来了巨大的威胁。据统计，2019 年年初网上

有 7 964 段 Deepfake 视频，这个数字在 9 个月内

几乎翻了一番，达到 14 678 段。除了数量大，

Deepfake 视频质量在短时间内提高了很多。质量

的提高使得人们越来越难检测出真实和虚假视频

之间的差异[13]。 
针对 Deepfake 技术给活体检测系统带来的

日益严峻的威胁。本文对常用的商用活体检测

平台进行了鲁棒性评估，百度、腾讯、阿里巴

巴、京东、科大讯飞、商汤科技、云从科技等

互联网公司都提供商用活体检测平台 API 接

口，主要用于对用户上传的图像进行检测，返

回该图像中的人脸是否为真人。这些平台间的

对比如表 1 所示。 
其中，在百度、腾讯平台上集成有 liveness 

detection 和 spoofing detection 功能，而在其他平

台上只有 liveness detection 功能。 
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表 1  商用活体检测平台对比 
Table 1  Comparison of commercial liveness  

detection platforms 
商用平台 输入格式 应用接口 

阿里巴巴 图片 活体检测 

百度 图片、视频 活体检测、伪造检测 

科大讯飞 图片 活体检测 

商汤科技 图片、视频 活体检测、伪造检测 

腾讯 图片、视频 活体检测 

云从科技 图片 活体检测 

京东 图片 活体检测 

 
本文使用 4种较先进的Deepfake技术生成了

大量的测试样本，并对测试样本进行图像压缩，

模拟不同质量的图像，用这些样本来对科大讯飞、

腾讯、百度、阿里巴巴、京东、云从科技、商汤

科技这 7 种商用活体检测平台在线 API 端口进行

测试。实验结果显示，Deepfake 攻击能够较好地

通过商用活体检测平台上的 liveness detection，却
很难通过 spoofing detection。因此百度、腾讯平

台对于 Deepfake 图片或视频的检测成功率要比

其他平台高。科大讯飞平台对真实图片的误检率

很高，即容易把真实图片判断为假的，但是其对

于 Deepfake 图像的检测成功率却很高，而在云从

科技、京东平台上，对真实图像的误检率很低，

但对于 Deepfake 图像的检测成功率同样很低，即

不管是真实图像还是 Deepfake 图像都能够很好

地绕过这些平台的检测。其主要原因可能是因为

这些平台针对的是打印照片攻击、屏幕二次翻拍

攻击、硅胶面具攻击等，并未将先进的换脸检测

技术集成到他们的活体检测算法中。 
因此，针对常用的商用活体检测平台对

Deepfake 图像的检测成功率较低的问题，本文提

出了一种集成活体检测方法 Integranet，该方法由

4 种针对不同的人脸图像特征的活体检测算法集

成所得，分别是针对 Deepfake 过程产生的面部伪

影进行检测的伪影检测算法[14]，针对图像的介观

属性进行检测的 Mesonet[15]，针对纸张打印、屏

幕翻拍、3D 模型等方式的欺骗行为进行检测的

HyperFAS 以及针对面部伪造过程中产生的伪造

线索的 Spoof cues[16]检测算法。本文在测试数据

集上对集成活体检测方法 Integranet 进行测试，发

现 Integranet 比各大商用活体检测平台对于

Deepfake 图像的检测成功率提高至少 35%以上。 
本文的主要贡献如下。 
1）对现有的常用商用活体检测平台进行鲁棒

性评估，发现这些平台正面临着 Deepfake 技术带

来的巨大威胁。 
2）利用目前较先进的 Deepfake 技术生成大量

的测试样本，比较了不同 Deepfake 技术之间优劣。 
3) 提出了一种活体检测集成方法 Integranet，

并在测试数据集上验证了该方法能够有效地检测

出 Deepfake 攻击。 

1  相关工作 

1.1  Deepfake 生成方法 
随着 Deepfake 技术的不断更新迭代，生成的

图片或视频的质量也在持续提高。根据生成方式

的不同，人脸 Deepfake 技术可以分为面部替换、

面部重现、面部合成和面部编辑。面部替换就是

将一个人的脸替换到另一个人的脸上，这是一种

常见的 Deepfake 方式。在面部替换方面，根据生

成方法的不同，又可以分为基于卷积神经网络

（CNN）的方法和基于生成对抗网络（GAN）的

方法。Korshunova[17]等提出了一种基于卷积神经

网络的面部替换方法 Faceswap，使用训练好的卷

积神经网络从照片的非结构化集合中捕获目标身

份的外观，通过在风格转换方面即以另一种风格

渲染图像实现人脸交换，但这种方法人脸面部表

情的变化处理得不够到位。为生成更加逼真的换

脸视频，Nirkin[18]等提出了一种面部交换和重现

方法 FSGAN，这是一种基于生成对抗网络的方

法，可以应用于多对人脸，而不需要在这些人脸

上进行训练，但这种方法对于有面部遮挡的人脸

图像生成的效果并不理想。因此 Li[19]等提出了一

个新的两阶段框架 FaceShift，用于高质量和遮挡

感知的人脸交换。为了解决面部遮挡问题，

FaceShift 在第一阶段也就是面部替换的基础上增

加了第二阶段，包括一个新的启发式错误确认细

化网络（HEAR-Net，novel heuristic error ac-
knowledging refinement network）。它被训练成以

自监督的方式恢复遮挡区域，不需要任何人工注

释。面部重现就是指修改一个人的面部表情，

Siarohin[20]等提出了一种基于 GAN 的视频驱动图

片的面部重现方法（FOMM，first order motion 
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model）。使用生成器网络对目标运动期间出现的

遮挡进行建模，并组合从源图像提取的外观和从

驱动视频导出的运动达到面部重现的目的。这种

方法的效果依赖于驱动视频的运动幅度，一旦驱

动视频的运动幅度过大，那么产生的视频的质量

也不会很好。面部合成可以生成不存在的人脸图

像，Karras[21]等借鉴风格迁移的思想，改进了 GAN
中生成网络的结构，这种网络结构可以自动以无监

督的方式学习高级特征（如人脸图像中的姿态、身

份）和图像中的随机变化（如雀斑、头发），从而

自动控制合成效果。这种新的生成器有效提升了图

像生成质量，更好地解释了插值特性、解耦了变量

的隐参数。面部编辑意味着可以添加、删除或更改

面部的某些属性。这些属性可以是头发、年龄、衣

服、种族、性别等。He[22]等对生成的图像应用属性

分类约束，而不是对潜在表示施加约束，以保证正

确改变所需的属性。同时，引入重构学习来保留排

除属性的细节，并将对抗性学习用于视觉上真实的

编辑。属性分类约束、重构学习、对抗性学习这 3
个组件相互协作，形成了一个高质量面部属性编辑

的有效框架，被称为 AttGAN。此外，面部编辑的

方法还有 StarGan [23]和 STGAN[24]等。 
1.2  Deepfake 检测方法 

为了应对 Deepfake 技术对现实世界的危害，

相关研究者提出了多种 Deepfake 检测技术，根据

检测对象的不同可以分为基于图像检测和基于视

频检测两大类。 
图像检测方法主要可分为非深度神经网络方

法和深度神经网络方法。在非深度神经网络方法

中，Yang[25]等发现 Deepfake 图像是通过将合成的

人脸区域拼接到原始图像中而产生的，并且引入

了从人脸图像估计 3D 头部姿态时可能会暴露的

误差，基于这一特征训练一个 SVM 分类器来进

行 Deepfake 图像的检测。在深度神经网络方法

中，Feng[16]等从异常检测的角度重新定义了人脸

反欺骗，并提出了一个残差学习框架来学习区别

性的实时欺骗差异，这些差异被定义为 spoof 
cues，通过检测 spoof cues 来判断图片是否是伪造

的。龚晓娟等[26]针对 Deepfake 检测算法可解释性

差等问题，提出融合双层注意力的神经网络模型，

该模型利用通道注意力捕获假脸的异常特征，并

结合空间注意力聚焦异常特征的位置，充分学习

假脸异常部分的上下文语义信息，从而提升换脸

检测的有效性和准确性。并以热力图的形式有效

地展示了真假脸的决策区域，使换脸检测模型具

备一定限度的解释性。 
相比于图片，视频中包含的信息更多，Li 等[27]

提出了检测眨眼信息来有效判断真假，但由于现

在生成技术的改进，该方法已经不能有效的检测。

Li[14]等通过观察发现 Deepfake 算法只能生成有

限分辨率的图像，需要进一步扭曲以匹配源视频

中的原始人脸。这种变换在生成的 Deepfake 视频

中留下了独特的伪影，可以被卷积神经网络有效

地捕获。因此，文献[14]将人脸仿射扭曲中的伪

影作为区分真实和伪造图像的特征，训练一个

CNN 网络实现对 Deepfake 视频的检测。这种检

测方法容易对某种 Deepfake 算法过拟合。Wang
等[28]结合多个视频帧面部的运动，通过残差空间

梯度块（RSGB，residual spatial gradient block）
和时空传播模块（STPM，spatio-temporal prop-
agation module）准确地预测出视频的深度信息，

并通过深度信息来判别视频的真假。 

2  本文方法介绍 

2.1   商用活体检测平台的鲁棒性评估方法 
本文使用了几种较先进的 Deepfake 方法来

生成大量的换脸视频和图片作为测试样本，并对

测试样本进行压缩操作来降低其质量，最后将压

缩前后的测试样本输入到商用活体检测平台上得

到测试结果，其流程如图 1 所示。 

 
图 1  商用活体检测平台鲁棒性评估流程 

Figure 1  Robustness evaluation flowchart of commercial liveness 
detection platform 

2.1.1  制作测试样本 
制作测试样本是本文实验重要的一个环节，

制作出的样本质量直接影响伪造检测环节的检测

结果，为了获得好的伪造效果。本文使用了

Faceswap、FSGAN、FaceShift、First Order Motion 
Model 这 4 种 Deepfake 方法，再挑选检测通过率
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高的人脸图像作为输入，并根据不同的方法对人

脸图片进行预处理以提升效果。 
使用 Deepfake 方法制作测试样本的流程如

下：首先，对源人脸图像进行预处理，对人脸进

行识别，剪切并对齐摆正人脸，提取人脸中关键

点的信息；然后，通过 GAN 和自动编码器等进

行模型的训练；最后，通过训练获得的模型来实

现人脸的交换。 
2.1.2  视频和图像压缩 

为了测试商用平台对不同质量的 Deepfake
视频和图片的检测效果，本文对生成的测试样本

进行压缩处理，降低测试样本的质量。本文采用

转码压缩法压缩视频，该方法是通过改变码率来

达到降低视频质量的目的。本文采用的图像压缩

方法有格式转换法、基于 SVD 的图压缩方法和基

于 k-means 聚类算法的图压缩方法。 
2.1.3  攻击商用活体检测平台 

为了研究常用的商用平台对 Deepfake 伪造

人脸攻击的鲁棒性效果，需要用伪造的人脸去攻

击不同的商用检测平台。阿里巴巴、腾讯、百度

等企业都有自己的 AI 开放平台，调用相关的人脸

检测的接口，按照提供的文档编写相应的代码，

就能实现人脸检测的功能并返回检测的结果。 
当然，这些商用平台的检测方法都是不一样

的，所以不同平台对于同一张人脸的攻击可能会

有不同的结果，同一平台对于不同方法制作的伪

造人脸的攻击也会有不同的结果，需要对每一种

情况进行验证，才能有足够的结果进行最后的分

析。在本文实验中，每种方法进行检测的伪造图

片数量为 1 000 张。 
2.2  集成活体检测方法 

本 文 提 供 了 一 种 集 成 活 体 检 测 方 法

Integranet，该方法由伪影检测算法、Mesonet、
HyperFAS、Spoof cues 检测算法这 4 种针对不同

的人脸图像特征的活体检测算法集成所得。伪影

检测算法基于 Deepfake 算法只能生成有限分辨

率的图像，这些图像需要进一步的扭曲来匹配源

视频中的原始面孔。这种变换会在得到的

Deepfake 视频中留下独特的伪影[14]，可以通过训

练一个卷积神经网络来捕捉这些伪影。Mesonet 采

用了两种层数都较低的网络，关注图像的介观特

性，不会因为视频或图像压缩过，质量下降从而检

测准确率下降[15]。与现有的商用活体检测平台一

样，本文方法也集成了一种针对纸张打印、屏幕翻

拍等攻击方法进行检测的 HyperFAS。Spoof cues[16]

检测算法使用了一个残差学习框架来学习区别性

的实时欺骗差异，通过检测 Spoof cues 来判断图片

是否为伪造。Integranet 将上述的 4 种算法进行了集

成，通过 4 种检测算法从不同的角度对 Deepfake
攻击进行检测，共同对视频或图片的真假做决策，

活体检测分数值的计算公式如式(1)所示。 

 1 i

i
n

F S
n

= ∑  (1) 

其中，F 为最终检测分数值，为每种方法的检测

分数值，n为方法数，本文实验中设为 4， iS 表示

每种方法对该样本的检测分数。 
在测试数据集上对所提出的集成活体检测方

法 Integranet 进行测试，发现 Integranet 要比各大

商用活体检测平台对于 Deepfake 图像的检测成

功率至少提高 35%以上。 

3  实验 

3.1  实验设置 
3.1.1  实验环境 

实验操作系统主要为 Ubuntu 16.04.6，集成开

发环境是 python3.6.0，采用 Python 中 TensorFlow
等深度学习框架。硬件条件：CPU 为 Intel(R) 
Xeon(R) Gold 5218 CPU @ 2.30 GHz，GPU 为

NVIDIA Tesla V100 SXM2 32 GB。 
3.1.2  实验数据集 

本文使用中国科学院人脸防伪检测数据集

（CASIA-FASD）中的真实视频作为源视频进行换

脸。CASIA-FASD 是中国科学院制作的用来做活

体检测任务的数据集，分为训练集和测试集，训

练集共 20 人，测试集共 30 人，每个人包含 12 个

视频，其中有 3 段是真实视频，分为两段不同分

辨率的和一个高质量的视频，其他的都是假视频，

包括照片攻击、视频攻击等攻击方法。本文的实

验只用到分辨率为 640×480 的真实视频。 
FaceForensics++[29]是 FaceForensic 的扩展版

本，原视频都来自 Youtube，数据集包含使用

Face2Face 、 FaceSwap 、 DeepFakes 和 Neural 
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Textures 这 4 种 Deepfake 方法生成的两种不同质

量的换脸视频。本文只用到该数据集中的原视频

作为 FOMM 方法的驱动视频。 
3.1.3  商用活体检测平台 

本文的测试对象为商用活体检测平台，用到

的商用活体检测平台有科大讯飞、腾讯、百度、

腾讯、阿里巴巴、京东和云从科技，使用他们提

供的在线检测 API 接口，上传图像进行测试。 
3.1.4  Deepfake 方法 

本文为评估商用活体检测平台的鲁棒性，采

用 Deepfake 方法生成大量的测试样本对商用活

体检测平台进行测试，用到的 Deepfake 方法有

Faceswap、FSGAN、FaceShift、FOMM。 
3.1.5  评价指标 

本文用到的评价指标为商用活体检测平台对

上传图像的通过率 T，其计算式如下： 
 /T R N=  (2) 
其中，N 是上传的总图像数，R 是平台判断为真

实图像的个数。对于真实图像，T 越高表示平台

检测性能越好；但对于 Deepfake 图像，T越低则

表示平台检测性能越好。 
3.2  不同 Deepfake 方法生成结果对比 

本文主要比较了 4种不同的Deepfake方法生

成的测试样本的效果。首先，使用 CASIA-FASD
数据集中的 46 段真实视频作为源视频，使用

Faceswap、FSGAN、FaceShift、FOMM 这 4 种

Deepfake 方法生成 1 000 段 Deepfake 视频；再从

每段视频中取一帧图片，共 1 000 张图片，一起

作为测试数据集。其中使用 FOMM 方法时，为了

达到好的效果，需要对输入图像进行预处理，本

文实验采用 Python 中的 Dlib 库对原图像中人脸

进行识别并裁剪成 256×256 像素，将处理后的人

脸作为该方法的输入。 
图 2 显示了人脸交换方法的生成效果。可以

看到，FaceSwap 生成的效果很好，极大地保留了

源人脸的人脸特征，FaceShifter 则极大地保留了

目标人脸的信息，因此看起来与源人脸有一定差

距，FSGAN 中生成的效果最好，因为它极大地保

留了源人脸和目标人脸的信息。对不同伪造方法

进行分析发现，眼镜、厚重刘海、浓密胡须等对

生成结果的效果有一定的负面影响。 

 
图 2  人脸交换效果 

Figure 2  Face swap rendering 

图 3 显示了 FOMM 方法的生成效果，上面一

行显示的是驱动视频的帧，下面一行显示对应的

生成效果。从图 3 可知，对于预处理过的输入数

据，生成效果较好，并且当人脸动作幅度较小时，

靠肉眼基本无法判断视频真伪，但当人脸动作幅

度较大时，会产生明显的扭曲。 

 
图 3  FOMM 生成效果 

Figure3  FOMM generates renderings 

3.3  不同商业平台活体检测的鲁棒性评估 
本节主要介绍了不同商业平台活体检测平台

对于 Deepfake 伪造人脸攻击的鲁棒性评估。将

3.2节中生成的Deepfake图像和原图像作为输入，

在科大讯飞、腾讯、百度、腾讯、阿里巴巴、京

东、云从科技的活体检测 API 接口上进行测试，

得到的测试结果如图 4 所示。 
同一方法在不同的平台，不同方法在同一平

台的结果都不一样。从 Deepfake 攻击的角度来

看，面部交换方法中 FaceSwap 和 FaceShift 除在

科大讯飞平台上的通过率较低，在其他平台上都

有较高的通过率。FSGAN 除在百度和腾讯平台上

的通过率较低，在其他平台上也都有较高的通过

率。而作为面部重现方法的 FOMM 则在所有平台

上都有着很高的通过率，分析其原因可能是因为
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FOMM 采用的是视频驱动图片的方法，这将极大

地保留住原图像的面部生物特征，有效地绕过检

测。从科技平台的角度来看，京东和云从科技平

台对所有的 Deepfake 方法都有着很高的通过率，

也即它们对 Deepfake 攻击的检测效果很差。而科

大讯飞平台看似对 FaceSwap 和 FaceShift 有着相

对较好的检测率，但其对真实图像却有着很大的

误检率，即容易将真实图像判断为假图像。总的

来说，常用的各大商用活体检测平台对 Deepfake
攻击的检测成功率普遍很低。 

 
图 4  商用活体检测平台 Deepfake 图像检测结果 

Figure 4  Deepfake image detection results of each commercial liveness 
detection platform 

图 5 显示了百度平台上 liveness detection 与

spoofing detection 结果的对比，可以看出 spoofing 
detection 对于 Deepfake 图像有着比 liveness de-
tection 更好的检测效果，可见 spoofing detection
要更加针对 Deepfake 攻击，这一检测功能除了百

度和腾讯平台外，其他的平台目前都没有。 

 
图 5  百度平台上 liveness detection 与 spoofing detection 结果对比 

Figure 5  Comparison chart of liveness detection and spoofing detection 
results on Baidu platform 

除了对 Deepfake 图像的检测，本文还测试了

百度、腾讯、商汤科技平台对 Deepfake 视频的检

测通过率，用到的 Deepfake 方法有 FSGAN、

FaceShift 和 FOMM 这 3 种，测试结果如图 6 所

示。可以看出，Deepfake 视频在活体检测平台上

的测试结果同图像类似，对于真实视频，活体检

测的通过率要比图像更高，而同样作为面部重现

方法的 FOMM 生成的视频在所有测试平台上都

有着较高的通过率。 

 
图 6  视频活体检测结果 

Figure 6  Video liveness detection result chart 

3.4  不同质量的 Deepfake 图像的检测效果评估 
为了测试商用平台对不同质量的 Deepfake

视频和图片的检测效果，本文对生成的测试样本

进行压缩处理再上传到科大讯飞、腾讯、百度、

腾讯、阿里巴巴、京东、云从科技的活体检测 API
接口上进行测试，本文采用的压缩方法为基于

SVD的图压缩方法，得到的测试结果如图 7 所示。 
从图 7 可以看出，图像压缩对科大讯飞和腾

讯平台的测试结果有着较大的影响，而且效果相

反，在科大讯飞平台上，图像压缩后通过率会有

提升，而在腾讯平台上则会下降，这说明以上两

个平台对输入图像的质量较为敏感，也即它们的

鲁棒性较差。 
表 2 显示了 3 种不同压缩方法在科大讯飞

平台上的活体检测通过率对比，本文用到的

Deepfake 方法是 FaceShift。可以看到基于 SVD
的图压缩方法和基于格式转换的图压缩方法都

能提高 Deepfake 图像的通过率，而基于 k-means
聚类的图压缩方法则降低了 Deepfake 图像的通

过率，进一步说明了科大讯飞平台对输入图像

的质量非常敏感。 
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表 2  3 种不同压缩方法在科大讯飞平台上的 
活体检测通过率对比 

Table 2  Comparison of in vivo detection pass rates of 
three different compression methods on the  

KedaXunfei platform 
压缩方法 压缩前通过率 压缩后通过率 

SVD 41% 85% 

k-means 聚类 41% 21% 

格式转换 41% 66% 

 
3.5  集成活体检测方法检测结果分析 

本 节 主 要 测 试 了 集 成 活 体 检 测 方 法

Integranet 对于 Deepfake 图像的检测效果，结果

如表 3 所示。 
从表 3 可以看出 Integranet 对于 Deepfake 图

像的检测通过率要比常用的各大商用活体检测平

台低很多，这说明 Integranet 集成活体检测方法对

于 Deepfake 图像的检测效果要更好，这是因为

Integranet 与其他只关注单一特征点的方法不同，

它集成了 3 种不同的 Deepfake 检测方法，及一种

针对纸张打印、屏幕翻拍、3D 模型等攻击手段的

活体检测方法。3 种 Deepfake 方法分别针对的是图

像的介观属性以及 Deepfake 过程中产生的面部伪

影和伪造线索进行检测。这 4 种方法的集成使得该

方法能够有效检测出各种人脸伪造攻击。 

4  结束语 

本文对常见的几种商用活体检测平台进行了

鲁棒性评估，发现了目前的商用平台并不能很好地

 
图 7  图像压缩前后检测结果对比 

Figure 7  Comparison of test results before and after image compression 
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抵御 Deepfake 的攻击，为此集成了一种能够从多角

度检测伪造图像的活体检测方法 Integranet，并验证

了其针对 Deepfake 图像有非常好的检测效果。但是

这种方法也存在着复杂度较高的问题，因为它是由

4 种活体检测方法集成所得。希望通过本文的研究

工作能有更好的针对 Deepfake 检测方法可以集成

到这些商用活体检测平台上。 
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