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基于图像重构的 MNIST 对抗样本防御算法 
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摘  要：随着深度学习的应用普及，其安全问题越来越受重视，对抗样本是在原有图像中添加较小的扰

动，即可造成深度学习模型对图像进行错误分类，这严重影响深度学习技术的发展。针对该问题，分析现有

对抗样本的攻击形式和危害，由于现有防御算法存在缺点，提出一种基于图像重构的对抗样本防御方法，以

达到有效防御对抗样本的目的。该防御方法以 MNIST 为测试数据集，核心思路是图像重构，包括中心方差

最小化和图像缝合优化，中心方差最小化只针对图像中心区域进行处理；图像缝合优化将重叠区域纳入补

丁块选取的考量，并以补丁块的 1/2 大小作为重叠区域。使用 FGSM、BIM、DeepFool 以及 C&W 攻击方式

生成对抗样本来测试两种方式的防御性能，并与现有的 3 种图像重构防御方式（裁剪与缩放、位深度压缩和

JPEG 压缩）效果对比。实验结果表明，所提中心方差最小化和图像缝合优化算法，对现有常见对抗样本的

攻击起到了较好的防御效果。图像缝合优化对 4 种攻击算法生成的样本分类正确率都达到了 75%以上，中心

方差最小化的防御效果在 70%左右。而用作对比的 3 种图像重构算法则对不同攻击算法的防御效果不稳定，

整体分类正确率不足 60%。所提中心方差最小化和图像缝合优化两种图像重构防御算法达到了有效防御对抗

样本的目的，通过实验说明了所提防御算法在不同对抗样本攻击算法中的防御效果，另外，将其他图像重构

算法与所提算法进行比较，说明了所提算法具有良好的防御性能。 
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Abstract: With the popularization of deep learning, more and more attention has been paid to its security issues. The 

adversarial sample is to add a small disturbance to the original image, which can cause the deep learning model to 

misclassify the image, which seriously affects the performance of deep learning technology. To address this 

challenge, the attack form and harm of the existing adversarial samples were analyzed. An adversarial examples 

defense method based on image reconstruction was proposed to effectively detect adversarial examples. The defense 

method used MNIST as the test data set. The core idea was image reconstruction, including central variance 

minimization and image quilting optimization. The central variance minimization was only processed for the central 

area of the image. The image quilting optimization incorporated the overlapping area into the patch block selection. 

Considered and took half the size of the patch as the overlap area. Using FGSM, BIM, DeepFool and C&W attack 

methods to generate adversarial samples to test the defense performance of the two methods, and compare with the 

existing three image reconstruction defense methods (cropping and scaling, bit depth compression and JPEG 

compression). The experimental results show that the central variance minimization and image quilting optimization 

algorithms proposed have a satisfied defense effect against the attacks of existing common adversarial samples. 

Image quilting optimization achieves over 75% classification accuracy for samples generated by the four attack 

algorithms, and the defense effect of minimizing central variance is around 70%. The three image reconstruction 

algorithms used for comparison have unstable defense effects on different attack algorithms, and the overall 

classification accuracy rate is less than 60%. The central variance minimization and image quilting optimization 

proposed achieve the purpose of effectively defending against adversarial samples. The experiments illustrate the 

defense effect of the proposed defense algorithm in different adversarial sample attack algorithms. The comparison 

between the reconstruction algorithm and the algorithm shows that the proposed scheme has good defense 

performance. 

Keywords: adversarial example, image reconstruction, deep learning, image classification 

 

0  引言 

自从深度学习的理论被提出以来，人们从未

停止研究的脚步，并且在计算机视觉、语音数据

处理以及自然语言处理等领域取得了显著进展。

对抗样本是在不同的图像中添加微小的扰动[1]，

这样的扰动在人眼看来并没有太大的差别，却能

够改变神经网络对原有图像的分类结果，这无疑

是人工智能发展的严重阻碍。 
对抗样本在实际应用场景中的攻击行为越来

越受到研究者的重视。自动驾驶中的核心技术就

是环境识别系统，在行驶过程中需要识别周围环

境中的路况和各种标志。研究发现，原本是表示

停止标识的 3 块交通指示牌，在添加扰动后均被

识别为限速标志，这无疑会让驾驶系统发出错误

的行驶指令，甚至造成严重的交通事故[2]。由此

可见，深度学习中的识别系统并不是完全安全可

信的，如果以后自动驾驶逐渐普及，而有人恶意

使用对抗样本手段来进行攻击，那将会严重威胁

自动驾驶技术的发展和大众的人身安全。 
图像分类是人工智能技术的重要领域之一，

而且攻击者已经实现对于卷积神经网络的有效攻

击。文献[3]通过对“小狗”“电器”等图像添加

扰动，卷积神经网络将其识别为“鸵鸟”类型，

造成了精准的攻击，这将对图像分类任务造成重

大威胁。对抗样本的问题在人脸识别中同样存在。

现有人脸识别系统中，已经加入对常见对抗样本

攻击的防御措施，然而仍然有新的对抗样本攻击

方法提出。在人脸图片中不加入扰动，以高亮的

贴片来混淆人脸系统的识别结果。一种攻击方式

方法是，在原始图像中未添加扰动，只是戴上一

个贴片形式的眼镜，就能够欺骗识别系统。如果

该方法应用到刷脸支付场景中，将造成严重的财

产安全问题[4]。 
为消除图像中的对抗性扰动，传统图像变换

方式是通过对图像数据集进行处理，如通过图像

旋转的方式使对抗样本的攻击失效。显然类似的

图像处理方法相比对抗样本的产生过程过于简
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单，只能以试探性的方式来抵御对抗样本的攻击。

同时，对图像的旋转等操作，降低了神经网络对

干净样本的分类正确率。因此，以图像处理的方

式提高分类模型对于对抗样本的鲁棒性，需要更

加复杂的图像处理。 
因此，设计一种不依赖于图像特征和神经网

络分类模型的对抗样本防御方法具有重要意义。

卷积神经网络对图像进行特征提取、设定模型参

数、训练网络模型等操作，获得了对图像的识别

和分类处理功能。然而对抗样本的攻击在神经网

络中真实存在，为了保证神经网络的安全性和可

靠性，需要考虑如何防御对抗攻击。现有的对抗

性训练方式主要根据原始图像和对抗样本的特征

差异，训练具有鲁棒性的深度学习模型[5]，但该

方式存在过拟合以及可迁移性不强等问题[6]。本

文提出了一种新的图像重构对抗样本防御方法，

该方法完全独立于分类模型，具有明显的可迁移

性和普适性，能够显著提高目标分类器对于对抗

样本的分类正确率，从消除扰动入手，原理上具

有很好的可解释性。 

1  相关工作 

1.1  现有对抗样本攻击方法 
从对抗样本的生成机理方面，可将攻击方法

分为基于梯度优化的攻击算法和基于约束优化的

攻击算法。基于梯度优化的生成对抗样本典型算

法有快速梯度符号法（FGSM）[7]、基本迭代法

（BIM）[8]和 DeepFool[9]；基于约束优化的对抗样

本生成算法包括 C&W[10]算法等。 
（1）快速梯度符号法 
FGSM 生成对抗样本的工作方式如式(1)所

示：计算损失函数相对于输入的梯度，并通过乘

以一个较小的常数 ε来产生一个微小扰动，该扰

动根据符号向量的正负作用于原始图像，其中符

号向量是损失函数相对于输入 x的一阶导数。 

 sign( ( , )) xLx' x yx= ε ∇+  (1) 

（2）基本迭代法 
基本迭代法是 FGSM 诸多变式中的一种，

BIM的改进方案是在干净样本上有限次数地迭代

使用 FGSM 添加对抗性扰动，从而在约束条件内

生成更强大的对抗样本，如式(2)所示。 
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其中， n是迭代总数， 0 α ε< < 是每次迭代的步

长。裁剪运算符 , ( , , )Clip{ ' }u v wix 将坐标 ( , , )u v w 处的

每个像素点约束在原始实例 x的邻域和可行的输

入空间内。 
（3）DeepFool 
DeepFool 算法的基本思想是寻找在分类模型

中图像最接近的决策边界，越过该边界即可欺骗分

类器。因此，DeepFool 算法估算样本 x到多分类器

最接近决策分类边界的距离，该距离就是作为攻击

算法的最小对抗扰动。目前，DeepFool 算法已经成

功攻击 LeNet[11]和 GoogleNet[12]等分类模型。 
（4）C&W 算法 
C&W 算法的核心是将约束优化策略转换为

无约束优化的经验损失函数。 

{ }( )( ) ( )Lcw , max ( ) (( ma ))= x i t
i t

x t Z x Z x k
≠

′ ′ ′− −，  (3)  

式(3)中 ( )( ) iZ x' 表示第 i个分量的分类器预测结

果，t表示目标标签，而参数 k反映了对抗样本的

最小期望置信度。对于相似性指标，C&W 的攻

击方案如下。 
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其中，参数 c是一个线性常数，使函数 ( )f x' 最小

化，函数 ( )f x' 的作用是计算样本由 x转变为 x'过
程中的损失。研究人员多以 C&W 攻击作为测试

对抗样本防御算法的性能指标[13]。 
1.2  现有基于图像重构的对抗样本防御方法 

图像重构是对图像进行裁剪、压缩等方式，

生成新的图像，新图像生成的目标是尽可能多地

去除输入样本的干扰信息，同时分类模型能够对

数据集进行正确分类。满足以上条件的图像处理

方式，主要有图像裁剪和缩放、位深度压缩以及

JPEG 压缩等方式。 
Dziugaite 等 [14]提出了在对抗样本中使用

JPEG 的方法消除对抗性扰动。在其实验结果中，

针对 FGSM需要在较小扰动下才有一定的防御效
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果，但其对抗性仍然存在，处理后的分类正确率

整体小于干净样本。另一种是以图像重新缩放来

进行对抗样本去除扰动[15]，Lu[16]使用 FGSM 和

BIM 来生成对抗样本，并使用 YOLO 目标检测算

法来测试在现实世界中的识别成功率。实验结果

表明，针对这两种算法的攻击，目标检测算法仍

然能保持一定的识别成功率，但文献[16]并未针

对现有攻击性更强的算法来进行测试，无法说明

通过图像缩放的方式能有效抵御所有对抗样本的

攻击。 
Guo 等[17]提出了通过总方差最小化和图像缝

合[18]算法进行防御的思路，重构后的图像有较高

的分类正确率，说明了该方法的合理性。总方差

最小化算法计算整幅图像的总方差计算量巨大，

耗费时间长，图像缝合算法中对图像的尺寸要求

较大，补丁块较小时不能反映图像的特征[19]，存

在一定的优化空间。 

2  本文算法 

2.1  算法框架 
使用图像重构防御对抗样本存在以下两个问

题：如何保证修改的信息能够去除对抗性扰动；

如何在修改原始输入后减少分类模型对干净样本

的分类影响。 
针对以上两个在修改输入过程中所面临的问

题，本文将两种图像处理中的算法进行优化并结

合使用，适应于对抗样本的防御工作。本文算法

包括中心方差最小化（TVM，total variance mi-
nimization）和图像缝合（image quilting）优化两

个步骤，具体原理框架如图 1 所示。 

 
图 1  图像重构原理框架 

Figure 1  Image reconstruction principle framework 

中心方差最小化是以一个最小的差别将原始

图像中心区域重构，重构后的图像能够去除对抗

样本算法所添加的扰动信息。图像缝合是通过建

立一个图像补丁库的方式，对输入的图像进行打

补丁，建立补丁库只使用干净样本，破坏了对抗

样本在图像中的结构，提高了图像的分类准确率。 

2.2  基于中心方差最小化的图像重构防御 
（1）总方差最小化 
总方差最小化算法是以图像压缩方式将图片

重构的方法，在压缩过程中因限制了变化的总方

差最小而得名，该算法的基本原理如下。 
首先，一幅图像中的像素点可根据其位置表

示为 ( , , )x y z ，其中 x 和 y 分别为行数和列数，z

是图像的通道数，RGB 彩色图像的通道数为 3。对

每个像素点采用生成伯努利随机变量 B的方式决

定是否保留。伯努利变量只存在 0 和 1 两种状态，

当 ( , ,1) 1B x y = 时，将该像素点进行保留，进行多

重伯努利试验后，最终获得与原始图像相同个数

像素点的集合。 
然后，对于该集合可重构出一张图片，此时

所复现的图像是一个最简单的图像，可能与原始

图像相差很大，那么采用计算方差的方式代表重

构后与原始图像的差别，即目标函数为 
  ( )( )2 TVˆ ˆarg min || (1 ) ||  λ TV( )x x x x− ⊗ − ⋅+  (5) 

其中， x是在输入 x的每个像素位置采样的伯努

利随机变量（即 x为具有与 x相同的形式的 01 矩

阵），而 λ是加权常数，式(5)的前半部分代表随机

变量和重构图像 x̂之间的大体差异，后半部分是

二者之间的微小差异，⊗代表逐元素乘法，TV
可具体表示为 

   2 2ˆTV( )x I J= +  (6) 

其中， 2I 和 2J 为灰度图像 1 个像素通道下沿着行

和列计算出的方差，详细计算过程如下。 
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ˆTV( )x 代表图像中每个像素点微小的差异，

使总方差和最小并能去除部分对抗样本中的扰动

信息。该算法在运行中存在的明显缺点是计算量

大，需要对每个像素点进行计算，如果图像边缘

只是黑白背景色，那么有一部分像素点进行了无

效计算，因此需要一定的改进。 
（2）算法改进 
针对总方差最小化算法在重构过程中计算量

大、耗费时间长等缺点，本文对其改进为中心方
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差最小化算法，仅对图像的中心区域计算方差，

具体优化如下。 
在优化方面，本文对图像的中心区域进行重

构。在本文处理的 MNIST 手写数字图像数据集

中，每幅图像的尺寸为 28×28。该灰度图像中数

字的大小占整体尺寸的 40%～90%。因此，对中

心区域进行处理，实际处理过程选取 14×14 大小

的图像进行重构，其余位置不作处理。原理演示

过程如图 2 所示。 

 
图 2  中心尺寸选取演示 

Figure 2  Illustration of center size selection 

在特征提取方面，首先，随机生成[0,1]的多

个值，尺寸与图像的中心尺寸大小相同，作为初

始重构像素点 x̂；然后，以初始重构像素点和原

始像素点之间的差值作为特征向量，参与到计算

方差和最小化的过程中，其中特征向量 I 的计算

方法如下。 

   ˆ( , ,1) ( , ,1)I x i j x i j= −   (8) 

单幅图像中的多个特征向量与原始图像的像

素点进行逐元素相乘，该过程以方差和最小为目

标函数进行计算，最后，将修改后的像素点重构

为新的图像，该图像将代表重构前的图像进入分

类模型进行分类。在该过程中，主旨思想是在提

取特征向量后进行多次计算，以重构像素点和选

取像素点的方差和最小为目标，所重构出的图像

中能有效去除对抗性扰动。 
2.3  基于图像缝合优化的图像重构防御 

（1）图像缝合算法 
图像缝合最初用于生成纹理图像[18]，当两幅

图像的纹理统计信息相匹配，在人们的心理预期

中这两幅图像是相似或者基本相同的。在防御对

抗样本中，图像缝合使用补丁对图像进行重构，

在加入补丁时采用补丁覆盖原始区域的方式进

行，并采用 K近邻原则选取合适的补丁来对图像

进行重构。同时，要求补丁块图像和原始图像尽

可能相似，二者之间的欧几里得距离代表相似度，

因此，计算补丁块和原始图像块的距离，选取

K=1，将所有补丁块分为两类。满足距离条件较

小的补丁块和原始图像块的相似度也较高，在符

合距离条件较小的补丁块中随机选取一个来覆盖

原始图像中的相应位置。评定补丁块和原始图像

块的相似度标准如下。 

 2 2 2
1 1 2 2= ( ) ( ) ( )px n nD p x p x p x− + − + + −  (9) 

其中， pxD 是待重构图像 x和补丁块 p 的欧几里

得距离， n为一个补丁块的像素点总个数。当补

丁块和原始图像的相似度较高时，使用补丁块图

像来代替原始图像块，当整幅图像全部由补丁块

进行替换时，图像重构完成，图像缝合的流程描

述如图 3 所示。 

 
图 3  图像缝合算法流程 

Figure 3  Flowchart of image quilting algorithm 

图像缝合算法的实现过程中应用了干净样本

来创建补丁块数据库，将该数据库应用于缝合过

程中补丁块的选取，去除了缝合前图像中的扰动
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信息，经过缝合重构的图像完全是由干净样本的

图像块组成的，因此能在神经网络中有良好的分

类表现。另外，在图像缝合过程中，选取了 K近

邻的补丁块中空间距离较小的补丁块，这样重构

的图像能满足在误差范围内的要求，尽可能达到

整体误差最小的目标。但是，该算法设计时采用

ImageNet 中尺寸为 224×224 的图像数据集，需要

的图像尺寸较大，针对其他数据集不能很好地适

应，重构后的图像在拼接边缘存在分界明显等缺

点，仍存在一定的优化空间。 
（2）图像缝合算法的优化 
针对 MNIST 图像尺寸较小的特征情况，对

图像缝合算法进行适度改进和优化。在原始图像

缝合中，需要待缝合的图像尺寸较大，能够分割

出足够多的补丁块位置，并从数据库中选取补丁

块来进行缝合。MNIST 图像不能像 ImageNet 图
像一样提供 224×224 大小的尺寸，并且可以划分

为多块。对此，结合 MNIST 图像的尺寸特征，

本文选取 4×4 大小的正方形作为分割块，将图像

按行和列分割为 13×13 个补丁块位置。 
在创建补丁块数据库的过程中，选取 10 000 张

MNIST 干净样本，将其划分为补丁块添加到数据

库中，在进行图像缝合时将数据库中的补丁块与

图像中的位置进行匹配，按照从左到右、从上到

下的顺序依次进行，图片缝合的模拟演示过程如

图 4 所示。当一幅图像上的所有位置匹配完成时，

该图像重构完成，代替缝合前的图像进入分类模

型中。 

 
图 4  图像缝合过程重叠区域演示 

Figure 4  Illustration of overlapping areas during image quilting process 

为了解决补丁块拼接边界不平滑的问题，设

定相邻补丁块之间存在一定的重叠区域，该区域

设定为 4×2 大小，即每个补丁与右侧或下方的重

叠区域占总面积的 1/2。 

3  实验与分析 

3.1  中心方差最小化 
（1）运行时间 
计算方差纯粹依赖 CPU 的性能而无法使用

GPU 进行加速，所以运行速度相当缓慢，本文采

用的中心方差最小化是对原算法计算效率的优

化。在本实验中所使用的硬件设备为 Intel i7 处理

器和 8 GB 运行内存，软件环境为库函数 numpy，
实验结果如表 1 所示。 

表 1  总方差和中心方差最小化算法性能对比 
Table 1  Total variance and center variance algorithm 

performance comparison  
算法对比 数据集 尺寸与数量 运行时间/min 分类正确率

总方差 MNIST 28×28×100 257.2 86% 

中心方差 MNIST 14×14×100 59.8 84% 

 
由表 1 中数据可以看出，在使用 MNIST 原

始尺寸时，重构 100 幅图像共耗费 4 个多小时，

而针对 14×14 尺寸的 100 幅图像进行重构，重构

时间还不到原始尺寸下的 25%，大幅度提高了计

算方差过程中的运行效率。 
另外，两种算法生成的 MNIST 干净样本在

分类器上的分类正确率分别为 86%和 84%。由此

可见，中心方差最小化算法相比总方差最小化算

法在最后的准确率上略有降低，正确率的变化较

小且在可接受的范围内，而效率的明显提升是本

文算法带来的主要改进。 
（2）结果与分析 
使用 FGSM、BIM、DeepFool 以及 C&W 对

抗样本算法来生成 MNIST 测试集，通过中心方

差最小化将对抗样本进行重构，重构后的图像分

类正确率如表 2 所示。由表 2 中数据可知，当全

部使用对抗样本作为测试数据集时，整体正确率

维持在 68%～70%。中心总方差最小化对以上攻

击能起到一定的防御作用。 
3.2  图像缝合优化 

（1）对抗样本图像重构 
本文实验使用 MNIST 干净样本作为原始数
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据集，通过 C&W 攻击生成对抗样本，然后通过

图像缝合优化的方式进行图像重构，经过处理后

的图像如图 5 所示。 

表 2  中心方差最小化防御性能 
Table 2  Center variance minimization  

defense performance 
防御的攻击方式 分类正确率 

FGSM 68.78% 

BIM 69.30% 

DeepFool 69.34% 

C&W 68.10% 

 
图 5  干净样本、对抗样本和缝合后样本（从左到右） 
Figure 5  Clean samples, adversarial samples, and quilted  

samples (from left to right) 

将对抗样本与重构后的图像对比，可发现两

方面不同。一方面，整体图像上的噪声点消失。

使用补丁块进行缝合后的图像中，由于补丁块均

来源于干净样本，所以在重构后的图像中不包含

噪声点。另一方面，重构后的图像在数字边缘锯

齿更明显，相比原始图像造成了一定的改变，但

仍能保持较好的相似性。 
（2）防御性能测试 
针对 FGSM、BIM、DeepFool 和 C&W 对抗

样本攻击算法进行测试。为了保证图像缝合优化

的防御方案不影响干净样本正常分类，本文实验

中也对干净样本进行图像缝合操作，其防御性能

如表 3 所示。 

表 3  图像缝合优化防御性能 
Table 3  Image quilting optimization  

defense performance 
攻击方法 分类正确率 

No attack 86.75% 

FGSM 78.51% 

BIM 79.73% 

DeepFool 79.87% 

C&W 77.72% 
 

由表 3 中数据可以看出，基于图像缝合优化

的对抗样本防御方案在使用 MNIST 数据集的情

况下有较好的防御效果，对于对抗样本重构后的图

像能保持 75%以上的分类正确率，防御效果良好。 
3.3  对比分析 

（1）图像重构算法对比 
常见的图像变换算法还有图像裁剪与缩放、

位深度压缩和 JPEG 压缩等，本文将以上 3 种图

像变换算法作为对抗样本防御的方法进行测试，

并将测试结果与本文提出的两种方法进行对

比。5 种图像重构算法的参数情况如表 4 所示。 

表 4  5 种图像重构算法的参数情况 
Table 4  Parameters of five image  

reconstruction algorithms 
算法名称 参数 参数含义 参数取值 

裁剪和缩放 size 保留尺寸 24 像素 

位深度压缩 depth 一个像素点 
所需位数 

6 bit 

JPEG 压缩 quality 压缩质量 80% 

中心方差最小化 size 重构的 
中心图像尺寸 14像素×14像素

图像缝合优化 
size 

block 
补丁块大小 

重叠区域 

4 像素×4 像素 

位置确定 

 
经过重构处理后的 5 种图像数据输入分类

器，在该步骤中，不使用重构后的图像对分类器

进行训练，保证分类器对于样本的分类能更接近

干净样本。表 5 中展示了干净样本经过 5 种图像

处理算法后的分类正确率。 

表 5  5 种算法对干净样本分类的影响 
Table 5  Classification accuracy of the five algorithms 

for clean samples 
图像重构算法 MNIS 图像数量/幅 分类正确率 

裁剪和缩放 10 000 76.43% 

位深度压缩 10 000 90.46% 

JPEG 压缩 10 000 91.87% 

中心方差最小化 100 84% 

图像缝合优化 10 000 86.75% 

 
由表 5 中数据可知，在干净样本作为数据集

时，本文所提出的两种方法对干净样本的分类正

确率维持在 85%左右，对干净样本降低了一定的

分类正确率，但仍然在可接受的范围内。其中，

中心方差最小化算法重构图像耗费时间较长，重

构 10 000 幅的防御效果和 100 幅没有明显区别，
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所以本文选取了 100 幅图像进行重构。 
（2）对各种攻击的防御效果 
在图 6 中，整体分为针对 FGSM、BIM、

DeepFool以及C&W这4种攻击算法的防御效果，

每一部分从左到右依次是 JPEG、中心方差最小

化、位深度压缩、图像缝合优化、图像裁剪与缩

放 5 种防御方式下对抗样本的分类正确率。 

 
图 6  5 种图像重构算法对 4 种攻击算法的防御结果 

Figure 6  Defense results of five image reconstruction algorithms 
against four attack algorithms 

从最终的图像分类正确率上来看，最高的是

图像缝合优化，对 4 种攻击算法的防御都达到了

75%以上，其次是中心方差最小化，该算法对 4 种

攻击的防御效果也比较均衡，基本维持在 70%。

而剩余 3 种图像重构算法则对不同攻击算法的表

现不稳定，且整体分类正确率不足 60%。本文提

出的两种算法不依赖攻击方式，防御性能较好。

需要指出的是，图像缝合优化防御效果比中心方

差最小化好，前提条件是要先构建补丁库，需要

较多的干净样本数据集，而中心方差最小化则不

需要数据集，这是它的优势。 

4  结束语 

本文分别设计并实现了基于中心方差最小化

的图像重构和基于图像缝合优化的图像重构两种

算法。在基于中心方差最小化的图像重构中，针

对 MNIST 图像的尺寸特点，采用图像的中心区

域计算方差，以方差和最小化作为目标函数，对

待测样本进行了图像重构；在图像缝合优化中，

原算法所对应的图像需要有较大的尺寸，本文实

验合理设计了补丁块的大小，并且将重叠区域纳

入补丁块选取的考量中。本文的图像重构防御算

法可进行一定修改用于其他图像数据集，有较好

的通用性。本文通过实验说明了本文防御算法在

不同对抗样本攻击算法中的防御效果，另外，将

其他图像重构算法与本文算法进行比较，说明本

文算法具有良好的防御性能。 
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